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DIRETIC de 26 de mayo de 2020

La sesion, presidida por el presidente de la Comision

Asistentes:

Académica del Master Universitario en Direccion TIC para la
PRESIDENTE ] )
D. Norberto Fernandez Garcia Defensa (DIRETIC), Don Norberto Fernandez Garcia, y con los

Coordinador del mdster DIRETIC . . .
asistentes que figuran al margen, da comienzo a las 13:02

g%%:é‘lﬁaria Niifiez Ortufio horas del 26 de mayo de 2020 por medios telematicos. En la

R e e misma, se examina el orden del dia previsto en la

REPRESENTANTE COMISION DE CALIDAD
Diia. Mercedes Solla Carracelas
Profesora del CUD

convocatoria del 22 de mayo de 2020.

PROFESORA DEL CUD INVITADA
Diia. Lara Febrero Garrido
Profesora del CUD
SECRETARIA
Dia. Milagros Fernandez Gavilanes
1. Aprobacion del acta anterior.

El presidente de la CAM DIRETIC expone que se ha enviado a todos los miembros un borrador
del acta pendiente de aprobaciéon (correspondiente a la reunion de la CAM que tuvo lugar el 29 de
abril de 2020) junto con el Orden del Dia de la convocatoria para su revision y sugerencia de
correcciones o enmiendas. Dado que ni él, ni la secretaria han recibido ningiin comentario, se
propone para su aprobacion con dicha redaccion.

Se aprueba por asentimiento y se adjunta como anexo I.

2. Informe del presidente.
El presidente de la CAM DIRETIC da a conocer su informe. Los puntos tratados son:
a) Trabajos Fin de Master.

Se informa de que el pasado viernes 22 de mayo ha terminado el plazo de alegaciones
a las asignaciones provisionales de temas de trabajos. No se ha recibido ninguna alegacion,
por lo que la lista ha pasado a ser definitiva. La asignatura de Trabajo Fin de Master es una
asignatura de segundo curso, por tanto, se impartira el proximo curso 2020-2021. Este es el
motivo por el cual no se ha traido para su aprobacion a la CAM DIRETIC, ya que la
aprobacion se deberia realizar una vez que el curso 2020-21 haya arrancado formalmente.

El presidente continua, indicando que, una vez publicada la lista definitiva y
aprovechando que todos los alumnos tienen asignado un tema de Trabajo Fin de Master, se
ha realizado una presentacion a través de Campus Remoto de la Universidad de Vigo con
respecto a esta asignatura. Se ha utilizado esta herramienta para que los alumnos se fueran
familiarizando con la misma, de forma que, si llegara el caso, se pudiera hacer uso de ella
durante la fase presencial (que se desarrollara en modalidad a distancia). Ademas de esto,

también se ha activado el sitio dedicado al Trabajo Fin de Master en la plataforma CVCDEF y



INISTERIO CENTRO UNIVERSITARIO
E DEFENSA DE LA DEFENSA
ESCUELA NAVAL MILITAR

OX

DIRETIC de 26 de mayo de 2020

se ha registrado tanto a los alumnos como a los profesores involucrados en dicho sitio.
Ademas, se han publicado en él, entre otros, los siguientes documentos: formato de la

memoria, formato del resumen, normativa, calendario de hitos, etc.

b) Fechas propuestas para los cursos académicos 2020/2021 y 2021/2022 solicitados
por el CESTIC.

El Coordinador de Master sigue su intervenciéon indicando que la semana anterior el
CESTIC se ha puesto en contacto con él, solicitando las fechas para la préxima convocatoria
del curso. En principio esas fechas van a coincidir con el calendario que se trae en el dia de
hoy para su aprobacion en la CAM. Simplemente matizar que existe una pequefia diferencia.
El calendario que se aprueba es por curso académico, mientras que el calendario solicitado
por CESTIC comprende los dos cursos académicos (el Master comprende tres cuatrimestres).
A este respecto, las fechas del primer y segundo cuatrimestres coinciden con el calendario
académico del curso 2020/2021 distribuido con antelacién para su aprobacion (que se
abordara mas adelante). Las fechas para el tercer cuatrimestre que se van a proponer, es
decir, del curso académico 2021/2022, tendran como inicio el 1 de septiembre de 2021 y
finalizacion el 28 de enero de 2022, con fase presencial entre el 10 de enero de 2022 y el 28
de enero de 2022.

3. Aprobacion, si procede, de las modificaciones del calendario académico del curso

2020/2021.

El Coordinador del Master DIRETIC retoma la palabra para exponer que en la CAM del 29 de
abril de 2020 se aprob¢ el calendario académico del curso 2020/2021. Sin embargo, al igual que se
va a tener que informar al CESTIC con la planificaciéon a 18 meses vista del proximo curso de
Master, en su momento se hizo esa misma planificacién con respecto a las fechas que empiezan a
partir de septiembre. A la hora de realizar el calendario aprobado en la anterior CAM DIRETIC, no se
tuvo en cuenta ese importante factor, y las fechas planificadas originalmente fueron publicadas en
BOD. Por tanto, al no coincidir las fechas aprobadas con las publicadas, es necesario aprobar una
modificacion del calendario académico del curso 2020/2021 para que las fechas del primer
cuatrimestre del proximo curso se ajusten a las publicadas. Mas concretamente, se estan ajustando
las fechas de la fase presencial porque habia un desfase de una semana entre las fechas propuestas
a CESTIC y las inicialmente indicadas en el calendario académico. En cuanto a las demas fechas,
como las de actas, no se ven alteradas.

El Coordinador indica que estas modificaciones del calendario académico del curso

2020/2021 se enviaron previamente a todos los miembros de la CAM DIRETIC para su revision, sin
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recibir ninglin comentario. Sin mas comentarios, las modificaciones del calendario académico del

curso 2020/2021 se aprueban por asentimiento y se adjuntan como anexo II.

4. Aprobacion, si procede, de las modificaciones de las guias docentes aprobadas para el
curso 2019/2020 como consecuencia de la adaptacion de la figura de coordinador.

El Coordinador del Master DIRETIC contintia indicando que, hablando con el director del area
de posgrado de la Universidad de Vigo, Pedro Pablo Gutiérrez, éste le comunic6 que los profesores
externos del Master no pueden figurar como coordinadores de las asignaturas. En la CAM DIRETIC
del pasado 29 de abril de 2020 ya se trajo para su aprobacion la modificacion del plan de
organizacion docente (POD) del curso 2019/2020, en el que se incorpor6 al Coordinador de Master
con 0 horas de docencia, y s6lo con fines de gestion, como coordinador de las materias impartidas
exclusivamente por profesores externos.

Teniendo en cuenta lo expuesto, es necesario aprobar las modificaciones realizadas a las guias
docentes que tenian como coordinadores a profesores externos, es decir, incluir como coordinador
de dichas asignaturas al Coordinador de Master, para adaptarlas al POD aprobado.

Se ha puesto con anterioridad a disposicion de los miembros de la CAM DIRETIC toda la
documentacion relacionada con esta modificacion de las guias docentes para el curso 2019/2020,
para su revision y propuesta de enmiendas, que no se han recibido.

Sin mas comentarios, se aprueba por asentimiento la modificacién de las guias docentes para

el curso 2019/2020 y se adjuntan como anexo III.

5. Aprobacion, si procede, de la convocatoria de matricula del Master DIRETIC para el curso

2020/2021.

El Coordinador del Master DIRETIC comenta a los presentes que la Universidad de Vigo ha
solicitado hace un par de semanas un documento, cuyo plazo de envio termina el proximo 28 de
mayo de 2020, en el que se declare las condiciones de la matricula para el curso académico
2020/2021, como, por ejemplo, cuantas plazas estaran disponibles, si seleccionamos a los alumnos,
datos generales del Master, etc. Se elabor6 el documento en castellano y gallego, siendo esta ultima
version la que se ha distribuido a todos los miembros de la CAM DIRETIC para su revision y
propuesta de enmiendas, que no se han recibido.

Sin mas comentarios, la convocatoria de matricula del Master DIRETIC para el curso

2020/2021 se aprueba por asentimiento y se adjuntan como anexo IV.

6. Ruegos y preguntas.
En relacion con la cuestion planteada en la anterior CAM DIRETIC de, en un primer momento y

a la espera de disponer de una Web totalmente desarrollada, incorporar contenido a la pagina del
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master accesible a través de la Web del Centro, el Coordinador agradece las aportaciones de cada
uno de los miembros de la CAM y comenta que harad una nueva version teniendo en cuenta las
sugerencias indicadas.

Interviene la profesora Mercedes Solla Carracelas indicando que, en relaciéon con el buzén de
quejas, en ningin caso ese enlace puede apuntar a la direccion de correo electréonico del
Coordinador de Master, sino que debe enlazar con el buzéon de quejas oficial de la Universidad de
Vigo que pone a su disposiciéon el area de Calidad. Son ellos que son los encargados de recepcionar
las quejas y son quienes se ponen en contacto con el Coordinador. Esto es asi simplemente para
guardar constancia de las quejas. El coordinador de Master asiente, indicando que asi se hara.

Antes de finalizar la sesion interviene de nuevo el Coordinador del Master DIRETIC indicando
que esta es la ultima reunion de la CAM para la representante del area de Calidad y que le gustaria
agradecer, en nombre de todos los miembros de la comision, el trabajo realizado y su dedicaciéon a
los temas de calidad del Master durante este tiempo. La profesora Mercedes Solla Carracelas
agradece las palabras e indica que estd segura de que la persona que se harad responsable del area

de Calidad, la profesora Lara Febrero Garrido, lo hara estupendamente bien.

Y sin otros asuntos que tratar, la sesion finaliza a las 13.30 horas del 26 de mayo de 2020.
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ANEXO [: Acta definitiva de la
reunion ordinaria de la Comision
Académica de Master DIRETIC de 29
de abril de 2020
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La sesion, presidida por el presidente de la Comision

Asistentes:

Académica del Master Universitario en Direccion TIC para la
PRESIDENTE ] )
D. Norberto Fernandez Garcia Defensa (DIRETIC), Don Norberto Fernandez Garcia, y con los

Coordinador del mdster DIRETIC . . .
asistentes que figuran al margen, da comienzo a las 19:05

g%%:é‘lﬁaria Niifiez Ortufio horas del 29 de abril de 2020 por medios telematicos. En la

R e e misma, se examina el orden del dia previsto en la

L convocatoria del 27 de abril de 2020.
Diia. Mercedes Solla Carracelas
Profesora del CUD

SECRETARIA
Diia. Milagros Fernandez Gavilanes

1. Aprobacion del acta anterior.

El presidente de la CAM DIRETIC expone que se ha enviado a todos los miembros un borrador
del acta pendiente de aprobacion (correspondiente a la reunion de la CAM que tuvo lugar el 2 de
abril de 2020) para su revision y sugerencia de correcciones o enmiendas. Dado que ni él, ni la
secretaria han recibido ningin comentario, se propone para su aprobacion con dicha redaccion.

Se aprueba por asentimiento y se adjunta como anexo I.

2. Informe del presidente.
El presidente de la CAM DIRETIC da a conocer su informe. Los puntos tratados son:
a) Profesorado externo.

Se informa de que se ha consultado con el director del area de posgrado de la
Universidad de Vigo, Pedro Pablo Gutiérrez, la posibilidad de que los profesores externos
puedan dirigir Trabajos Fin de Master (TFM). Este coment6 que lo iba a consultar pero que la
respuesta casi definitiva es que no es posible que el profesorado externo pueda dirigir
individualmente, pero si podrian hacerlo como codirectores acompafiados de otro profesor
en plantilla del CUD o de la propia Universidad de Vigo.

El Coordinador de Master sigue su intervencion indicando que el director del area de
posgrado también comentd que los profesores externos no iban a poder coordinar las
asignaturas del Master. El director del area de posgrado propone asignar como coordinador
de estas asignaturas o bien a algun profesor en plantilla del CUD o de la propia Universidad
de Vigo; o bien al coordinador de la titulacién con 0 horas de docencia.

Teniendo en cuenta lo expuesto por del director del area de posgrado, el Coordinador
de Master indica que sera necesario afadir una figura de codirector en los TFMs de
profesores externos. Esta figura de codirector simplemente serd de apoyo a la gestion

administrativa, para cumplir con la restriccion establecida por la Universidad de Vigo, y no
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tendra por qué participar en el desarrollo del trabajo. El Coordinador se compromete a
informar a profesores y alumnos al respecto de este tema.

En relacion con las asignaturas, el Coordinador plantea asignarse él como
coordinador de las asignaturas que se encuentran en esa situacion, figurando como docente
con 0 horas lectivas, y simplemente a efectos administrativos.

b) La Web del Master

En relacion con el tema de la Web, el Coordinador indica que el 3 de abril envié un
correo a la persona encargada de los servicios informaticos del CUD, Pablo Sendin Rafa, en
relacion con este tema vy le plante6 las cuestiones surgidas en la anterior CAM DIRETIC. Ese
correo se reenvio a todos los componentes de esta CAM.

El encargado de los servicios informaticos indicé al Coordinador del Master que la
pagina Web actual del CUD esta alojada en la Universidad de Vigo y esta so6lo permite una
Web por Centro. Por tanto, si se quisiera mantener asi, seria necesario integrar la Web del
Master DIRETIC con la Web existente del CUD vy, si se quisiera hacer como se comentaba en
la anterior comision, es decir, teniendo una Web propia, seria necesario montar la
correspondiente infraestructura en el CUD o, alternativamente, contratar un servidor privado
virtual para poder tener alojada la Web, con un coste aproximado de unos 50€/afo.

A la vista de la amplitud de posibilidades planteadas por el encargado de los
servicios informaticos, el Coordinador del Master indica que decidi6 consultarlo con la
direccion del CUD, pero no recibié una respuesta consensuada. En cualquier caso, tan pronto
reciba respuesta, el Coordinador de Master se compromete a informar a la CAM DIRETIC.

En relacion con lo planteado en la anterior CAM de, en un primer momento y a la
espera de disponer de una pagina Web totalmente desarrollada, incorporar contenido a la
Unica pagina accesible a través del enlace de Master DIRETIC que se encuentra actualmente
ya en la Web del centro, el Coordinador indica que no se han hecho todavia progresos al
respecto, pero que espera comenzar la proxima semana.

C) Fase presencial del Master.

El Coordinador del Master indica que se confirm6 que la fase presencial del Master
DIRETIC del actual curso se va a realizar totalmente de forma telematica, como consecuencia
de su adaptacion al nuevo escenario docente generado por la crisis del COVID19.

En el BOD n. 65 del viernes 27 de marzo de 2020 se incluye la Resolucién
455/05142/20 donde se indica que los posgrados impartidos en los CUD en la modalidad
semipresencial deben pasar a modalidad a distancia el tiempo que dure la situacion en la
que nos encontramos. Ademas, la Universidad de Vigo, a través de una resolucién rectoral
del 7 de abril de 2020, establece que la docencia que queda del curso 2019/2020 va a ser

unicamente en modalidad virtual.
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Por tanto, a la vista de ambos documentos, el Coordinador consulto con la DIGEREM,
y esta confirmoé que la fase presencial se haria exclusivamente de forma telematica.

d) Trabajos Fin de Master

Se informa de que, después de la aprobacién de la normativa en la ultima CAM
DIRETIC, ya ha arrancado el tema de los TEMs. Seguin el borrador del calendario que se habia
adelantado, se abrio el 3 de abril de 2020 el periodo para que los alumnos que asi lo
deseasen pudiesen solicitar sus propios temas de trabajo. Segun lo previsto, el periodo
deberia de haber finalizado el 22 de abril de 2020, pero se amplié hasta el viernes 24 de abril
de 2020 a las 14:00h, siempre con la autorizacion por medios telematicos por parte de la
CAM (correo con fecha 22 de abril de 2020).

A fecha del 24 de abril de 2020, se recibieron 14 propuestas de tema propio, con lo
cual han quedado 5 alumnos sin tema. Asi que esta semana el Coordinador se ha puesto en
contacto con los profesores que mostraron interés en dirigir algan TFM para invitarlos a
proponer sus temas de trabajo. A dia de hoy, se han recibido 6 propuestas de profesores,
que ya serian suficientes.

3. Aprobacion, si procede, de los horarios de la fase presencial (por via telematica) del

segundo cuatrimestre del curso 2019/2020.

4. Aprobacion, si procede, del calendario de examenes del segundo cuatrimestre del curso

2019/2020.

El Coordinador del Master DIRETIC retoma la palabra para exponer que, en su momento, en la
CAM del 24 de octubre de 2019, nos comprometimos con los alumnos a que el calendario de
actividades docentes de la fase presencial y el calendario de examenes se publicarian con al menos
un mes de antelacion a las fechas de realizaciéon de dicha fase. Dado que la fase presencial
comienza el 8 de junio de 2020, es necesario someter ambos a aprobacion.

El Coordinador indica que tanto los horarios como los calendarios se enviaron previamente a
todos los miembros de la CAM DIRETIC para su revision, sin recibir ningun comentario en ninguno
de los dos casos.

Sin mas comentarios, los horarios de la fase presencial (por via telematica) del segundo
cuatrimestre del curso 2019/2020 vy el calendario de exdmenes del segundo cuatrimestre del curso
2019/2020 se aprueban por asentimiento y se adjuntan como anexos II y IIL

5. Aprobacion, si procede, del calendario académico del curso 2020/2021.

El Coordinador del Master DIRETIC comenta a los presentes la necesidad de aprobacién por
parte de la CAM del calendario académico del curso 2020/2021 a peticion de la Universidad de Vigo.
Al igual que en los casos anteriores, este calendario se ha distribuido a todos los miembros de la

CAM DIRETIC para su revision y propuesta de enmiendas.
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Interviene la profesora Mercedes Solla Carracelas preguntando si este calendario podria sufrir
algun tipo de variacion en el futuro. El Coordinador del Master indica que ve complicado que se
pueda cambiar, ya que este ya ha sido consensuado previamente con el calendario del Grado en
Ingenieria Mecanica impartido en el Centro. Se ha tratado de homogeneizar en la medida de lo
posible ambos calendarios, aunque no se ha conseguido totalmente pues, por ejemplo, el primer
cuatrimestre del Master dura un poco mas que el del Grado.

Sin mas comentarios, el calendario académico del curso 2020/2021 se aprueba por
asentimiento y se adjuntan como anexo IV.

6. Aprobacion, si procede, de la modificacion del plan de organizaciéon docente (POD)

aprobado para el curso 2019/2020.

El Coordinador del Master DIRETIC recuerda que en la CAM del 24 de octubre de 2019 se
aprob6 el POD del curso 2019/2020. El problema es que por aquel entonces no se nos habia
informado de las restricciones de la Universidad a la coordinacién por parte del profesorado
externo. En el POD aprobado en aquel momento, existen profesores externos que aparecen como
coordinadores de asignaturas, por lo que se ha procedido a modificar el POD en la linea comentada
anteriormente, es decir, incorporar como coordinador de las materias impartidas por profesores
externos al Coordinador del Master con O horas de docencia. Esta situacion implica que, si se
aprueba este POD, sera necesario modificar las guias docentes de las materias afectadas e incluir en
el orden del dia de futuras reuniones de la CAM dichas modificaciones para su posible aprobacion.

Se ha puesto a disposicion de los miembros de la CAM DIRETIC con anterioridad toda la
documentacién relacionada con la modificacion del POD para su revision y propuesta de enmiendas.

Sin mas comentarios, se aprueba por asentimiento la modificaciéon del plan de organizacién
docente (POD) para el curso 2019/2020 y se adjuntan como anexo V.

7. Aprobacion, si procede, del plan de organizacion docente (POD) del curso 2020/2021.

El Coordinador del Master indica que por fin se ha incluido al Master DIRETIC en las listas de
correo de los Masteres de la Universidad de Vigo y se han empezado a recibir correos relacionados
con cuestiones administrativas. Concretamente, la semana anterior se recibi6é uno que indicaba que
hoy mismo termina el plazo para hacer el Plan de Dedicacion Académica del PDI (PDA) y el POD del
Master del curso 2020/2021. En este sentido, no se ha traido la PDA como punto del Orden del Dia
de la CAM DIRETIC por no ser necesaria su aprobacion. Basicamente se trata de indicar qué
asignaturas hay, en qué cursos y cuatrimestres se imparten, y cuantos grupos va a tener cada
asignatura. Las asignaturas del Master, por el niumero de alumnos que se van a admitir, en principio
solo van a tener un grupo.

Ahora bien, si es necesario aprobar el POD del curso 2020/2021, es decir, la asignacion de
profesores a asignaturas. De nuevo, se ha enviado con anterioridad toda la documentacion

relacionada con el POD del curso proximo a los miembros de la CAM DIRETIC para su revision, y no
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se ha recibido ningun comentario al respecto. Simplemente indicar que en ese POD va aparece como
coordinador de las asignaturas impartidas por profesores externos el Coordinador del Master
DIRETIC. Se incluye también un cambio en una asipnatura a nivel de profesorado, puss el acrual
docents no sepuira el praximo curso.

Sin mas comentarios, se aprueba por asentimiento el plan de organizacion docente (POD) para
el curso 2020,/2021 v se adjuntan como anexo VL

8. Aprobacion, si procede, de las modificaciones de las gmias docentes del segundo
cuatrimesire aprobadas para el curso 2019/2020 como consecuencia de su adaptacion al
nuevo escenario docente generado por la crisis del COVID19.

El Coordinador del Master DIRETIC contimia, indicando que se ha recibido por parte de la
Universidad de Vige la peticion (motivada por resoluciones de la ACSUG) de que todas las
titulaciones hagan un informe en el que se indigue como se ha adaptadoe la titulacion al escenario
actual introducido por el COVID19. Ademas, piden también que el informe incluya las
modificaciones que sean mecesarias en las guias docentes para adaptar todas v cada una de las
asignaturas a ese escenario. El Coordinador agradece a la profesora Milagros Fernandez Gavilanes
su ayuda en la modificacion de las guias docentes, v sigue indicando que s& ha elaborado un
informe que incluye como se va a abordar la situacion actual de COVID1% en la titulacion v cuales
son los cambios que se han de llevar a cabo en las guias. De nuevo, se ha distribuido el informe con
antelacion a cada umo de los miembros de la CAM DIRETIC para su revisiom No se ha recibido
ningun comentario al respecto.

Sin mas comentarios, se aprueban por asentimiento las modificaciones de las guias docentes
del segundo cuatrimestre aprobadas para el curso 2019/2020 como consecuencia de su adaptacion
2l nuevo escenaric docente generado por la crisis del COVID1S v se adjuntan come anexe VIL

9. Ruegos y preguntas.

El Coordinador del Master plantea la pregunta a la profesora Mercedes Solla Carracelas acerca
de cuando se va a producir el cambio de representante de la Comision de Calidad La profesora
responde que, a dia de hoy, todavia se desconoce cuando se va a producir ese cambio.

Y sin otros asuntos que tratar, 1a sesion finaliza a las 19.30 horas del 29 de abril de 2020,
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ANEXO II: Modificaciones del
calendario académico del curso
2020-2021
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Calendario académico del curso 2020-2021
Master Universitario en Direccion TIC para la Defensa
Centro Universitario de la Defensa
Escuela Naval Militar

El plan de estudios de la titulacion se organiza en dos cursos y tres periodos de
aproximadamente cinco meses de duracion, en los que los 60 créditos ECTS se
reparten de la siguiente forma:

Curso/ECTS Periodo 1 Periodo 2
1° curso 24 18
2° curso 18 -

Teniendo en cuenta el perfil del alumnado del master (que esta desarrollando una
actividad laboral al mismo tiempo que cursa el programa) se adopta en el master
el modelo docente semipresencial. En particular, en cada uno de los tres periodos
en los que se estructura el programa, habra:

e Una fase a distancia, que ocupara algo mas de cuatro meses, en la que el
alumnado tendra una dedicacion a tiempo parcial.

e Una fase presencial (a desarrollar en la Escuela Naval Militar, ubicada en
Marin) de alrededor de tres semanas en las que los/as alumnos/as tendran
una dedicacion a tiempo completo.

Todas las asignaturas de las que consta el programa se desarrollaran en esta
modalidad semipresencial.

La organizacion de los periodos lectivos es la siguiente:

1. El curso académico comprende del 31 de agosto de 2020 al 30 de julio de
2021.

2. Las actividades académicas empezaran y terminaran en las siguientes fechas:

a. Primer periodo (20 semanas habiles lectivas -sin incluir el periodo
vacacional navideqo-)
i. Inicio: lunes, 31 de agosto de 2020
ii. Final: viernes, 29 de enero de 2021
b. Segundo periodo (20 semanas habiles lectivas -sin incluir el periodo
vacacional de Semana Santa-)
i. Inicio: lunes, 1 de febrero de 2021
ii. Final: viernes, 25 de junio de 2021

3. Cuando esté prevista la realizacion de pruebas de evaluacion, los estudiantes
tendran derecho a dos oportunidades quedando el calendario recomendado
de pruebas de evaluacion organizado en tres periodos:



MINISTERIO CENTRO UNIVERSITARIO
DE DEFENSA DE LA DEFENSA
ESCUELA NAVAL MILITAR

Fecha limite de registro de
. Fechas de pruebas de cer .
Denominacion . calificaciones en xescampus y
evaluacion
de entrega de las actas
Primer periodo Entre el lunes 11 de
(primera enero y el viernes 29 de Viernes, 19 de febrero de 2021
oportunidad) enero de 2021
Seg;gglg Entre el lunes 7 de junio y
bel el viernes 25 de junio de Jueves, 15 de julio de 2021
(primera
; 2021
oportunidad)
Entre el lunes 19 de julio y . -
Segunda el jueves 29 de julio de Viernes, 30 de julio de 2021
oportunidad 2021

4. La docencia se interrumpira entre el miércoles 23 de diciembre de 2020 y el
domingo 10 de enero de 2021 (ambos incluidos) y entre el sabado 27 de
marzo y el domingo 4 de abril de 2021 (ambos incluidos).

5. Los dias comprendidos entre el 2 de julio y el 16 de julio de 2021 (ambos
incluidos) se consideran de estudio para los alumnos que suspendan alguna
asignatura y se presenten a la convocatoria extraordinaria.

6. En el CUD tendra caracter festivo, como fiesta del Centro, el dia del Carmen,
16 de julio de 2021.

7. Se anexa al presente documento el calendario completo.
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DURACION DE PERIODOS |
No Lectivos y Festivos PERIODO INICIO FIN
Periodos vacacionales 31/8/20 29/1/21
Semanas presenciales (y convocatoria ordinaria) 1l 1/2/21 25/6/21
Convocatoria extraordinaria
Fechas de cierre de actas
| ETAPAS PRESENCIALES |
PERIODO INICIO FIN
P: Periodo 11/1/21 29/1/21
S: Semana (dentro del periodo) ] 7/6/21 25/6/21



ANEXO IlI: Modificaciones de las
guias docentes aprobadas para el
curso 2019/2020 como consecuencia
de |a adaptacion de la figura de
coordinador
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1. Datos generales de la materia

Nombre Gestion de procesos TIC y mejora continua
Codigo COM2 (CUD); M182102 (UVigo)

Moédulo Comun

Créditos ECTS 4

Caracter Obligatoria

Modalidad Semipresencial

Curso Primero

Cuatrimestre Primero

Lengua de imparticion Castellano

2. Datos generales del profesorado

2.1. Coordinador

Nombre

Norberto Fernandez Garcia

Correo electronico

norberto@cud.uvigo.es

2.2. Profesorado

Nombre

Miguel Angel Ares Tarrio

Correo electronico

matarrio@gmail.com

Nombre

Francisco Pérez Ribas

Correo electronico

frperez@icoiig.es




3. Descripcion general

La asignatura Gestion de procesos TIC y mejora continua pretende ofrecer una
visién general sobre la gestion por procesos en las organizaciones, enmarcandola en
la filosofia de la Calidad Total y los modelos de Excelencia mas difundidos: TQM-
[S09000:2015 y EFQM.

Para dotar al alumno del conocimiento necesario en el dmbito de gestién por
procesos enfatiza notablemente la capacidad del alumno en el disefio de procesos,
su andlisis y diagnostico, enfocado a la mejora continua de los mismos.

También ofrece una visiéon general del modelo de referencia CMMI, como modelo
que desarrolla e integra un conjunto de buenas practicas y que es, actualmente, un
marco de referencia en la industria del software y que genera valor en la
priorizacion de acciones en la mejora de procesos de las compafifas TI; permitiendo,
ademas, enfatizar la alineacién de los procesos de acuerdo con los objetivos
definidos dentro del plan estratégico de la organizacion.

4. Competencias

4.1 Competencias basicas

e CB6 - Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicaciéon de ideas, a
menudo en un contexto de investigacidn.

e CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucién de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su
area de estudio.

e CB8 - Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicaciéon de sus
conocimientos y juicios.

e CB9 - Que los estudiantes sepan comunicar sus conclusiones y los
conocimientos y razones ultimas que las sustentan a publicos especializados
y no especializados de un modo claro y sin ambigiiedades.

e CB10 - Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran medida
autodirigido o auténomo.



4.2. Competencias generales

CG1 - Poseer conocimientos avanzados y altamente especializados y
demostrar una comprension detallada y fundamentada de los aspectos
tedricos y practicos tratados en las diferentes areas de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas,
proyectos y/o grupos humanos. Trabajar cooperativamente en equipos
multidisciplinares actuando, en su caso, como integrador/a de
conocimientos y lineas de trabajo.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y
con la adecuacién de las soluciones, no sélo en el ejercicio de la profesién sino
también en el &mbito social, incluyendo un compromiso con la sostenibilidad
econdmica, ética y medioambiental.

4.3. Competencias especificas

CE1 - Adquirir conocimientos y aptitudes que permitan desarrollar un
liderazgo eficaz para la transformacion digital de una organizacion.

CE2 - Disponer de capacidades en relacion con el Gobierno TIC y los Servicios
de Gestion, Operacion y Mantenimiento de los Sistemas y Tecnologias de la
Informacidn y las Comunicaciones y la Seguridad de la Informacion.

CE3 - Definir, implementar, dirigir y gestionar los procesos organizativos,
operativos y soporte en la obtencion de recursos TIC y para la gestion y
calidad del servicio; con garantia de la seguridad para las personas y bienes,
la calidad final de los productos y su homologacién.

CE5 - Definir e implantar modelos normalizados, establecimiento de
estdndares y metodologias de referencia y taxonomia de servicios TIC y de
seguridad de la informacion.

4.4. Competencias transversales

CTS5 - Aprendizaje y trabajo auténomos.

5. Resultados de aprendizaje

RA1. Comprender qué es la gestion por procesos BPM y aprender a
identificarlos y documentarlos.

RA2. Entender la organizacién de los procesos a los distintos niveles de la
organizacion, mapas de procesos.

RA3. Identificaciéon de procesos criticos y definicion de mejoras a los
procesos.

RA4. Entender la Gestion por Procesos como base para modelos y
herramientas de mejora como ISO 9000-PECAL21XX, EFQM.

RAS. Conocer los modelos de madurez, CMM.



6. Contenidos

Tema 1. Gestion por procesos, BPM.

Gestion por funciones

De la gestién funcional a la gestion por procesos
Elementos de un proceso

Organizacién por procesos

- BPM. Qué es y evolucidn.

Tema 2. Disefio de procesos y reingenieria.

- Disefio de procesos
- Diagrama de flujo
- Modelador de procesos

Tema 3. Mejora continua de procesos, TQM y modelos de excelencia EFQM.

- Modelos de excelencia (TQM- Modelo Deming, NIST, EFQM)
- Modelosy practicas de mejora continua (TPS - JIT, Filosofia Lean, Seis Sigma)
- Aplicaciéon de la mejora continua en Defensa

Tema 4. Sistemas de Gestion y Aseguramiento de la calidad, ISO9000-PECAL.

- Norma ISO 9000:2015. Fundamentos y vocabulario
- Norma UNE-EN ISO 9001:201. Sistema de Gestion de Calidad. Requisitos.
- PECALP/AQAP Ministerio de Defensa.

Tema 5. Modelos de madurez, CMM.

-  Modelo CMM.

-  Modelo CMML

-  Modelo CMMI-DEV.

- Modelo CMMI-SVC. ITIL / ISO 20000.

- 1ISO 15504. Modelo de capacidad de los procesos de COBIT.
- Modelos de inmadurez.

- CMMI® Maturity Profile Report, Dic 2017.

7. Metodologias docentes
Listado de las metodologias que se emplearan en la imparticion de la asignatura.

Leccion magistral.
Estudio de casos.
Resolucién de problemas.
Practicas de laboratorio
Presentacion.



Foros de discusion.
Estudio previo.
Seminario.

8. Planificacion docente

Resolucion de problemas de forma auténoma.

Para cada actividad formativa se indica su grado (porcentaje) de presencialidad,

conforme al siguiente criterio:

e A distancia: Trabajo auténomo del alumno (sin presencia del profesor).

Presencialidad del 0%.

e Semipresencial: Actividades y clases que se hacen a través del aula virtual y
en las que estan presentes el profesor y el alumno. Presencialidad del 50%.

e Presencial: Actividades y clases que se desarrollan en el aula fisica y en las
que estan presentes el profesor y el alumno. Presencialidad del 100%.

Actividades formativas

Denominacion Horas alumno Presencialidad (%)
Participacioén en foros 3 0
Actividades de autoevaluacion 6 0
Resolucion de problemas de forma 11 0
auténoma
Lectura y andlisis de documentos 16 0
Visionado de recursos multimedia 6 0
Estudio previo 26 0
Sesiones de clase magistral (en linea) 12 50
Sesiones practicas 7 100
Presentacion de trabajos en aula 3 100
Seminario 2 100
Resoluciéon de problemas 8 50
TOTAL 100 22%

9. Evaluacion del aprendizaje

Sistemas de evaluacion

Ponderacion (%)

Denominacion Minima Maxima
Actividades participativas 10 40
(participacién en foros)
Actividades de autoevaluacidn (test) 10 30
Evaluacién de entregables (practicas) 30 50
Presentaciones y/o exposiciones 10 20




10. Atencion personalizada

Dado el caracter semipresencial del curso distinguiremos dos casos:

Atencion en la fase a distancia: se llevard a cabo mediante el uso de medios
telematicos. Los alumnos que lo deseen podran plantear dudas al
profesorado en foros o mediante correo electronico. También podran
concertar tutorias individuales con el profesor, que se desarrollaran
mediante videoconferencia.

Atencion en la fase presencial: si bien sigue siendo posible el uso de
mecanismos telematicos de atencion al alumno, durante esta fase se
emplearan también mecanismos de tutoria presencial (individual y/o

grupal).

11. Bibliografia

11.1 Bibliografia basica

[SO 9000, Manual de Sistema de Calidad, 42 Edicién. David Hoyle . Editorial:
Paraninfo.

Amorrazarain, M, (1999): La gestidon por procesos. Editorial Mondragéon
Corporacion Corporativa, Espafia.

Association of Research Libraries. ARL New Measures Initiative.
<http://www.arl.org/stats/newmeas/newmeas.html>, 2000.

Harrington, H. James; Erik K. C. Esseling; H. van Nimwegen (1997): Business
Process Improvement Workbook: Documentation, Analysis, Design, and
Management of Business Process Improvement. Colaborador Erik K. C.

Esseling, H. van Nimwegen, McGraw - Hill Professional

Hoyle, David; John Thompson (2002): Del aseguramiento a la gestion de la
calidad: el enfoque basado en procesos. Madrid, AENOR.

Minor; Arce. Gestion basada en procesos,
grupoKaisen.com/sig/Gestion_basada_procesos.

MSC. Darkys; E. Lujan Garcia. (2008): “El papel de los equipos de trabajos en
la gestion por procesos, segun el contexto de la direccion estratégica.
Aplicacién en empresas en perfeccionamiento. http://www.gestiopolis.com.
Portal de Gestion Integrada. Guia de Identificacion Procesos.
web.jet.es/amozarrain/gestion_integrada.htm

Trischler, W. E. (1998): Mejora del valor afiadido en los procesos. Ediciones
Gestion 2000 S.A., Barcelona.

UNE - EN - ISO 9001:2000 (2000). Sistemas de gestion de la Calidad.

Fundamentos y vocabulario. Versién en espafiol. AENOR.
CMMI® para Desarrollo, Versién 1.3 CMMI-DEV, V1.3 Noviembre 2010
CMMI Institute



e CMMI® para Servicios, Versiéon 1.3, CMMI SVC, V1.3 Noviembre 2013 CMMI
Institute

e CMMI para Desarrollo: Guia para la integracion de procesos y la mejora de
productos (Libro Técnico) de Beth Chrissis, Mary, Mike Konrad, et al. | 10
septiembre 2016

e CMMI for Services: Guidelines for Superior Service (The SEI Series in
Software Engineering) de Eileen C. Forrester, Sandra Shrum, et al. | 9 marzo
2011

e CCMI for Services...not only for IT. Enrique Morey. CMMI Portugal.

e Nolan, R.L. (1979),"Managing the crises in data processing”, HBR, March-
April 1979, p115

11.2 Bibliografia complementaria

e Buenas Practicas en Administraciones Publicas Espafiolas
http://www.aeval.es/es/productos_y_servicios/buenas_practicas/

e Club Excelencia en Gestién
http://www.clubexcelencia.org/modelo-efqm

e Espafia lidera un afio mas el ranking del European Foundation for Quality
Management (EFQM)
http://marcaespana.es/actualidad/empresa/liderazgo-espa%C3%B1ol-en-
organizaciones-con-sellos-de-excelencia-en-europa

e JUSE (Japanese Scientists  and Engineers) Deming  Prize
http://www.juse.or.jp/deming_en/

e Aplicacion del modelo Baldrige en el Ejército americano
https://www.nist.gov/blogs/blogrige /baldrige-worth-investment-lets-
start-military

e Bureau Veritas Seis Sigma:
http://www.bvemedia.tv/index.php?mapa=webtv&accion=clip&id=492

e Penn State’s Custom Solution: Marine Corps Logistics Education Program
https://psep.smeal.psu.edu/achieve-results/changing-the-face-of-marine-
corps-logistics

e The Capability Im-Maturity Model (CIMM) Capt. Tom Schorsch U.S. Air Force

e CHAOS REPORT 2015, Copyright © 2015 The Standish Group International,
Inc.

12. Recomendaciones y observaciones

Para las sesiones practicas se usara el software Bizagi Modeler:

https://www.bizagi.com/es/productos/bpm-suite /modeler.

Se recomienda cursar concurrentemente la asignatura MDIRETIC-COM1: Gobierno,
direccion y gestion de TIC.


https://www.bizagi.com/es/productos/bpm-suite/modeler
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1. Datos generales de la materia

Nombre Gestion de servicios y calidad del servicio
Caodigo COM3 (CUD); M182103 (UVigo)

Moédulo Comun

Créditos ECTS 4 ECTS

Caracter Obligatoria

Modalidad Semipresencial

Curso Primero

Cuatrimestre Primero

Lengua de imparticion Castellano

2. Datos generales del profesorado

2.1. Coordinador

Nombre

Norberto Fernandez Garcia

Correo electronico

norberto@cud.uvigo.es

2.2. Profesorado

Nombre

José Maria de la Torre Gastanaduy

Correo electronico

chema.delatorre@dlkapital.com

3. Descripcion general

La asignatura de Gestidn de servicios y calidad de servicio pretende ofrecer a los
alumnos una aproximacion suave al mundo del Service Management. Se utilizara
como marco de trabajo la metodologia ITIL pero sin el objeto de prepararse para
una certificacion, sino de comprension de los conceptos. Esto se reforzara con
analisis de la historia y modelos de gestién de diferentes compafiias de servicios.




4. Competencias

4.1. Competencias basicas

CB6 - Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicacién de ideas, a
menudo en un contexto de investigacion.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucion de problemas en entornos nuevos o poco
conocidos dentro de contextos mdas amplios (o multidisciplinares)
relacionados con su area de estudio.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicacién de sus
conocimientos y juicios.

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los
conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades.
CB10 - Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habrd de ser en gran
medida autodirigido o auténomo.

4.2. Competencias generales

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas,
proyectos y/o grupos humanos. Trabajar cooperativamente en equipos
multidisciplinares actuando, en su caso, como integrador/a de
conocimientos y lineas de trabajo.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y
con la adecuacion de las soluciones, no so6lo en el ejercicio de la profesion
sino también en el ambito social, incluyendo un compromiso con la
sostenibilidad econdémica, ética y medioambiental.

4.3. Competencias especificas

CE2 - Disponer de capacidades en relacién con el Gobierno TIC y los
Servicios de Gestion, Operacion y Mantenimiento de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones y la Seguridad de la
Informacién.

CE5 - Definir e implantar modelos normalizados, establecimiento de
estdndares y metodologias de referencia y taxonomia de servicios TIC y de
seguridad de la informacién.



4.4. Competencias transversales

e (T4 - Capacidad de comunicacién oral y escrita de conocimientos.

5. Resultados de aprendizaje

e RA1: Entender la definicién de servicio y su aplicabilidad en el dmbito de
trabajo

e RAZ2: Conocer modelos de éxito de aplicacion de gestion de servicio

e RA3: Conocer el marco de trabajo ITIL a alto nivel

¢ RAA4: [dentificar oportunidades de aplicacién en trabajo actual

6. Contenidos

Tema 1: Introduccién a la gestidn de servicios
- Qué es Servicio

- Qué es ITIL

- Introduccién a ITSM

Tema 2: Estrategia de Servicio

- ITIL - Service Strategy

- Las cuatro P’s de la estrategia

- Caso Amazon

Tema 3: Diseiio de Servicio

- ITIL - Service Design
- Caso Netflix

Tema 4: Operacion del Servicio
- ITIL - Service Transition
- ITIL - Service Operation

- Caso Vodafone
- Caso MasMovil

7. Metodologias docentes

Listado de las metodologias que se emplearan en la imparticion de la asignatura:

e Leccion magistral
e Estudio de casos
e Presentaciéon



e Foros de discusion
e Estudio previo

8. Planificacion docente

La asignatura consta de un total de 4 créditos ECTS, lo que equivale a 100 horas de
esfuerzo estimado del alumno. Teniendo en cuenta el caracter semipresencial del
curso, clasificaremos las actividades a desarrollar en esas 100 horas en tres tipos:

e Actividades a distancia: Actividades que lleva a cabo el alumno de manera
auténoma, sin presencia del profesor. Su presencialidad sera del 0%.

e Actividades semipresenciales: Actividades que se llevan a cabo a través
del aula virtual y en las que estan presentes el profesor y el alumno.

Presencialidad del 50%.

e Actividades presenciales: Actividades que se desarrollan en el aula fisica y
en las que estan presentes tanto el profesor como el alumno. Su

presencialidad sera del 100%.

Actividades formativas

Denominacion Horas alumno Presencialidad (%)

Participacién en foros 10 0
Lectura y andlisis de documentos 20 0
Visionado de recursos multimedia 8 0
Estudio previo 30 0

Sesiones de clase magistral (en linea) 20 50

Presentacion de trabajos en aula 2 100

Sesiones de clase magistral (presencial) 2 100

Prueba escrita de evaluacién 1 100

Estudio de casos 7 100

TOTAL 100 22

9. Evaluacion del aprendizaje

Se utilizard un mecanismo de evaluacién continua, con el que se pretende realizar
un seguimiento de la evoluciéon del alumno a lo largo del curso, valorando su
esfuerzo de manera global, no puntual, e intentando detectar lo antes posible

dificultades que puedan surgir en el proceso de aprendizaje.

La tabla siguiente especifica las distintas actividades que se llevaran a cabo para
evaluar el trabajo del alumno en la asignatura, asi como la ponderacién que dichas
actividades van a tener a la hora de calcular la nota final del curso.




Sistemas de evaluacion

L Ponderacion (%)
Denominacion - -
Minima Maxima
Actividades participativas 15 40
(participacion en foros)
Presentaciones y/o exposiciones 20 50
Pruebas escritas 10 40

10. Atencidn personalizada

Dado el caracter semipresencial del programa de master, distinguiremos dos
casos:

e Atencion en la fase a distancia: se llevard a cabo mediante el uso de medios
telematicos. Los alumnos que lo deseen podran plantear dudas al
profesorado en foros o mediante correo electrénico. También podran
concertar tutorias individuales con el profesor, que se desarrollaran
mediante videoconferencia.

e Atencion en la fase presencial: si bien sigue siendo posible el uso de
mecanismos telematicos de atencién al alumno, durante esta fase se
emplearan también mecanismos de tutoria presencial (individual y/o

grupal).

11. Bibliografia

11.1 Bibliografia basica

La fuente fundamental de documentaciéon para el alumno seran los materiales
(transparencias, apuntes, lecturas, enunciados de actividades, etc.) que le
proporcionara el personal docente.

11.2 Bibliografia complementaria

e OGC, Office of Government Commerce: The official introduction to the ITIL
service lifecycle; Stationery Office, 12 edicion, ISBN: 978-0113310616

e Peter Farenden: ITIL for Dummies, 12 edicién, ISBN: 978-1119950134

12. Recomendaciones y observaciones

No existen recomendaciones y observaciones que resefiar




GUIA DOCENTE DE

Gestion de la seguridad y
analisis de riesgos

Master Universitario en Direccion TIC para la Defensa

Curso 2019-2020

CENTRO UNIVERSITARIO DE LA DEFENSA
ESCUELA NAVAL MILITAR



1. Datos generales de la materia

Nombre Gestion de la seguridad y analisis de riesgos
Codigo COM11 (CUD); M182107 (UVigo)

Moédulo Comun

Créditos ECTS 4 ECTS

Caracter Obligatoria

Modalidad Semipresencial

Curso Primero

Cuatrimestre Primero

Lengua de imparticion Castellano

2. Datos generales del profesorado

2.1. Coordinador

Nombre

Norberto Fernandez Garcia

Correo electronico

norberto@cud.uvigo.es

2.2. Profesorado

Nombre

lago Lépez Roman

Correo electronico

lago.lopez.roman@gmail.com



mailto:norberto@cud.uvigo.es
mailto:Iago.lopez.roman@gmail.com

3. Descripcion general

La asignatura de Gestion de la Seguridad y Andlisis de Riesgos pretende ofrecer a los
alumnos una visiéon general de los Sistemas de Gestion de la Seguridad de la
Informacion (SGSI), con la descripciéon de los fundamentos de los estandares
existentes para la certificacion de un SGSI, y prestando especial atencion a las
metodologias de analisis y gestion de riesgos, asi como a los planes de respuesta a
incidentes de seguridad.

4. Competencias

4.1. Competencias basicas

e CB6. Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicaciéon de ideas, a
menudo en un contexto de investigacion

e CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucion de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su
area de estudio.

e CB8. Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicaciéon de sus
conocimientos y juicios

e CB9. Que los estudiantes sepan comunicar sus conclusiones y los
conocimientos y razones ultimas que las sustentan a publicos especializados
y no especializados de un modo claro y sin ambigliedades

e (CB10. Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran medida
autodirigido o auténomo.

4.2. Competencias generales

e CG1. Poseer conocimientos avanzados y altamente especializados y
demostrar una comprension detallada y fundamentada de los aspectos
tedricos y practicos tratados en las diferentes areas de estudio.

o CG2. Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de
resolucion de problemas en entornos nuevos o definidos de forma imprecisa,
incluyendo contextos de caracter multidisciplinar relacionados con su
ambito de estudio.

e CG3. Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos
y/o grupos humanos. Trabajar cooperativamente en equipos
multidisciplinares actuando, en su caso, como integrador/a de
conocimientos y lineas de trabajo.

e CG6. Ser capaz de tomar decisiones en entornos caracterizados por la
complejidad e incertidumbre, evaluando las distintas alternativas existentes



con el objetivo de seleccionar aquella cuyo resultado esperado sea mas
favorable, gestionando adecuadamente el riesgo asociado a la decision.

CG7. Valorar la importancia de los aspectos de seguridad en la gestion de
sistemas e informacion, identificando necesidades de seguridad, analizando
posibles amenazas y riesgos y contribuyendo a la definicion y evaluacion de
criterios y politicas de seguridad.

4.2. Competencias especificas

CE9. Gestionar la seguridad de la informacién en los aspectos normativo,
técnico y metodologico.

4.3. Competencias transversales

CT6. Manejar apropiadamente recursos de informacion

5. Resultados de aprendizaje

RA1. Entender el concepto de Gestion de Riesgos y valorar su importancia en
los Sistemas TIC.

RA2. Comprender las caracteristicas el proceso de certificacion de un SGSI.
RA3. Estudiar las metodologias y herramientas disponibles para analizar y
gestionar los riesgos.

RA4. Conocer la politica y gestion de la seguridad de la informacidn en el
MINISDEF y las recomendaciones emitidas por el CCN.

RAS. Valorar el alcance y la metodologia que deben seguir las auditorias de
seguridad de sistemas TIC.

RA6. Entender como se puede llevar a cabo una correcta gestion de
incidentes de seguridad.

6. Contenidos

Tema 1: Introduccion a la Gestion de la Seguridad de la Informacion

La importancia estratégica de la informacidn y los activos digitales

El proceso de gestion de la seguridad de la informacion.

Definicion de Politicas, Planes y Procedimientos de Seguridad.

Los profesionales de la Seguridad de la Informacion: Competencias,
formacion y certificaciones.

Tema 2: Analisis y Gestion de Riesgos

El proceso de identificacion, andlisis y evaluacion de riesgos.

Revisiéon de las principales vulnerabilidades y tipos de ataques a sistemas
informaticos.

Tratamiento de los riesgos.

Metodologia MAGERIT y herramienta PILAR.

El modelo propuesto por la ISO 31000.



Tema 3: Sistema de Gestion de Seguridad de la Informaciéon
e Caracteristicas de un SGSI.
e Certificaciones y estdndares de seguridad: ISO 27001 y ENS.
e Politica y gestion de la seguridad de la informacion en el MINISDEF.
e Normativa STIC del CCN.
Tema 4: Auditorias de seguridad y respuesta a incidentes
e Elproceso de auditoria de la seguridad de la informacion.
e Gestion de incidentes de seguridad.
Tema 5: La importancia del factor humano en la seguridad de la informaciéon
e Aspectos a considerar relacionados con el factor humano y la seguridad.
e Técnicas de Ingenieria Social.
Ataques de Phishing.
Definiciébn de politicas de uso seguro y aceptable de los recursos
informaticos.

7. Metodologias docentes
Listado de las metodologias que se emplearan en la imparticién de la asignatura:

Leccion magistral

Estudio de casos

Resolucion de problemas

Presentacion

Estudio previo

Resolucién de problemas de forma auténoma

8. Planificacion docente

La asignatura consta de un total de 4 créditos ECTS, lo que equivale a 100 horas de
esfuerzo estimado del alumno. Teniendo en cuenta el caracter semipresencial del
curso, clasificaremos las actividades a desarrollar en esas 100 horas en tres tipos:

e Actividades a distancia: Actividades que lleva a cabo el alumno de manera
auténoma, sin presencia del profesor. Su presencialidad sera del 0%.

e Actividades semipresenciales: Actividades que se llevan a cabo a través del
aula virtual y en las que estan presentes el profesor y el alumno.
Presencialidad del 50%.

e Actividades presenciales: Actividades que se desarrollan en el aula fisica y
en las que estan presentes tanto el profesor como el alumno. Su
presencialidad sera del 100%.

El reparto estimado de horas de trabajo del alumno entre las distintas actividades
que estd previsto desarrollar a lo largo del curso, se muestra en la Tabla 1:
Actividades formativas



Tabla 1: Actividades formativas

Actividades formativas

.y Horas Presencialidad
Denominacion
alumno (%)
Participacion en foros 5 0%
Actividades de autoevaluacién 3 0%
Resolucion de problemas de forma auténoma 5 0%
Lectura y analisis de documentos 15 0%
Visionado de recursos multimedia 5 0%
Estudio previo 35 0%
Sesiones de clase magistral (en linea) 16 50 %
Resolucion de problemas 4 50 %
Sesiones de clase magistral (presencial) 8 100 %
Presentacién de trabajos en el aula 3 100 %
Prueba escrita de evaluacién 1 100 %
Total 100 22%

9. Evaluacion del aprendizaje

Se utilizard un mecanismo de evaluacién continua, con el que se pretende realizar
un seguimiento de la evoluciéon del alumno a lo largo del curso, valorando su
esfuerzo de manera global, no puntual, intentando detectar lo antes posible
dificultades que puedan surgir en el proceso de aprendizaje.

La Tabla2: Sistema de evaluacion especifica las distintas actividades que se
llevaran a cabo para evaluar el trabajo del alumno en la asignatura, asi como la
ponderacion que dichas actividades van a tener a la hora de calcular la nota final del

curso.

Tabla 2: Sistema de evaluacion

Sistemas de evaluacion

Ponderacion (%)

Denominacion

Minima Maxima
Actividades participativas (participacion 10 20
en foros)
Actividades de autoevaluacidon (test) 20 30
Presentaciones o exposiciones 30 40
Pruebas escritas de evaluacion 20 40




10. Atencion personalizada

Se plantean dos métodos de atencion personalizada;

1. Atencitn en la fase a distancia: 5= procederi mediante ¢l uso de medios
telemdticos, Los alumnos que asi by deseen podran plantear sus dudas en el
fore de la asignatora o medlante corres electrénloo. Tamblén podedn
concertar  tetorfas  individeales, gque se  desarrollarin mediante
widenconlerencia,

2. Arencion enla fase presencial: Los alumnes seguinin tenienda |2 opeion de
atenciin mediante medios elemdticos, a mayores dispondran de la
posibilidad de concertar tutorias presenciales.

11. Bibliografia

11.1 Bibliografia basica

La fuente fundamental de documentacion para el alumno serdn los materiales
[h'ﬂn:r.:.vmri-u-:l spauntas, larriras, anuncladne ds artleidades, atr] e [

praparcionara el persanal docente.

11.2 Bibliografia complemantaria

v OERMARARE L, MINUEL, PIIEERL B Y PREE, L [U00]). AUIEBPE nfermdy e
Un enfogque pracies. Madrid: Editorial Ra-ma.
ISACA, Marce para la auditeria de los sistemnas de informacian.
Mering Bada, C v Cafiizares Sales, R. (2011), Implantacidn de un sistema de
pestitn de seguridad de la informacitn segin 150 27 W1 Macdsid: Fuadacidn
Confemetal.
Talahis, M. y Martin, ], (200 2), Information Security Risk Assessment Toolkit:
Practical Assessments through Data Collecton and Data Analysis.
Massachusetts: Synaress,
Tipton, H. F. and Micki K (2004} information Securlty Munagement
Handbook Florida: Auerbach Publications.

12. Recomendaciones y observaciones

Se recomienda cursar tambign la asignatura DIRETIC-COM: Sisternas de
Informacion.

El enordinador El prafesor
FEANANDEZ simortn ko=
GARCIA e
36103726V

Fiio.: Norberte Ferndndez Garcia Fdo.: lago Lopez Roman
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1. Datos generales de la materia

Nombre Planificacién y gestion de infraestructuras
Codigo '1{‘/11582203 (UVIGO); COM7 (CUD)

Médulo Comun

Créditos ECTS 4 ECTS

Caracter Obligatoria

Modalidad Semipresencial

Curso Primero

Cuatrimestre Segundo

Lengua de imparticion Castellano

2. Datos generales del profesorado

2.1. Coordinador

Nombre

Norberto Fernandez Garcia

Correo electronico

norberto@cud.uvigo.es

2.2. Profesorado

Nombre

Fernando Suarez Lorenzo

Correo electronico

fsuarezl@gmail.com

3. Descripcion general

Esta asignatura permite a los estudiantes aprender los conocimientos y la aplicacién
de los procesos necesarios para la gestion de una infraestructura de las TIC alineada
con los requisitos del negocio. Definir los procesos, los puntos de unién y las
dependencias asociados con el ciclo de vida de la gestidn de las infraestructuras de




las TIC, entre los que se incluye los planes estratégicos, el disefio, la implantacidn,
las operaciones, y el soporte y el mantenimiento.

Se adquirirdn conocimientos de organizacién y gestion de proyectos que
complementen a los conocimientos de conocimientos de integracion de sistemas y
redes, sistemas de almacenamiento, arquitecturas paralelas y ambientes basicos de
instalaciones informaticas

En esta asignatura se estudiaran dichos conceptos y su aplicacién en entornos
empresariales siendo el alumno capaz de tomar decisiones estratégicas que
integren los mismos.

4. Competencias

4.1. Competencias basicas

CB6 - Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucién de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su
area de estudio.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicaciéon de sus
conocimientos y juicios.

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los
conocimientos y razones ultimas que las sustentan a publicos especializados
y no especializados de un modo claro y sin ambigiiedades.

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran medida
autodirigido o auténomo.

4.2. Competencias generales

CG1 - Poseer conocimientos avanzados y altamente especializados y
demostrar una comprension detallada y fundamentada de los aspectos
tedricos y practicos tratados en las diferentes areas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de
resolucién de problemas en entornos nuevos o definidos de forma imprecisa,
incluyendo contextos de caracter multidisciplinar relacionados con su
ambito de estudio.



CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas,
proyectos y/o grupos humanos. Trabajar cooperativamente en equipos
multidisciplinares actuando, en su caso, como integrador/a de
conocimientos y lineas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la
complejidad e incertidumbre, evaluando las distintas alternativas existentes
con el objetivo de seleccionar aquella cuyo resultado esperado sea mas
favorable, gestionando adecuadamente el riesgo asociado a la decisidn.

4.3. Competencias especificas

CE6 - Planificar y gestionar infraestructuras TIC.

4.4. Competencias transversales

CT3 - Incorporar en el ejercicio profesional criterios de sostenibilidad y
compromiso ambiental. Adquirir habilidades en el uso equitativo,
responsable y eficiente de los recursos.

CT4 - Capacidad de comunicacion oral y escrita de conocimientos.

5. Resultados de aprendizaje

RA1: Saber implantar, configurar y mantener servicios de virtualizacion en
servidores

RA2: Conocer las principales arquitecturas de los sistemas de alta
disponibilidad

RA3: Saber implantar y configurar sistemas de alta disponibilidad en base a
servidores estandar

RA4: Conocer las bases de la planificacion hardware en grandes
instalaciones, asi como su integracion con los sistemas de comunicaciones
RAS5: Saber abordar la gestion de grandes infraestructuras de sistemas

RAG6: Conocer ejemplos reales de grandes infraestructuras TIC en empresas
y/o administraciones

RA7: Saber aplicar eficientemente un soporte de comunicaciones a una
infraestructura hardware

6. Contenidos

Tema 1: Introduccion a las grandes infraestructuras TIC.

1.1. Introduccién a los Centros de Datos.
1.2. Estructura habitual
1.3. Administracién de Centros e Proceso de Datos

Tema 2: Planificacion de la infraestructura

2.1. Elementos y organizacion fisica de un CPD.



2.2. Requisitos de disefio y normativas.
2.3. Elementos y dispositivos para gestion de red.

Tema 3: Infraestructura de comunicaciones
3.1. Redes de comunicaciones: topologias, protocolos, elementos de
conexion.
3.2. Seguridad en red: VPN y Firewalling

Tema 4: Gestién y Planificacion de Recursos Virtualizados
4.1. Alta disponibilidad: balanceo de carga, computacién distribuida y
clustering.
4.2. Virtualizacion

Tema 5: Cloud Computing
5.1. Introduccioén al Cloud Computing
5.2. Herramientas
5.3. OpenStack y vCloud

Tema 6: Sistemas de almacenamiento
6.1. Redes de almacenamiento: topologias, protocolos, elementos de
conexion.
6.2. Sistemas de almacenamiento: arquitecturas y componentes.
6.3. Copias de Seguridad

Tema 7: Gestidén, monitorizacién y control de la infraestructura
7.1. Monitorizacién de CPDs.
7.2. Evaluacion y medidas de rendimiento
7.3. Gestion de activos

7. Metodologias docentes

En la imparticién de la asignatura se hara uso de una variedad de herramientas
metodoldgicas, entre las que se incluyen:

Leccion magistral

Estudio de casos

Resolucion de ejercicios o problemas
Presentaciones o exposiciones

Foros de discusién

Estudio previo

Seminario

Resolucion de problemas de forma auténoma



8. Planificacion docente

La asignatura consta de un total de 4 créditos ECTS, lo que equivale a 100 horas de
esfuerzo estimado del alumno. Teniendo en cuenta el caracter semipresencial del
curso, clasificaremos las actividades a desarrollar en esas 100 horas en tres tipos:

e Actividades a distancia: Actividades que lleva a cabo el alumno de manera
auténoma, sin presencia del profesor. Su presencialidad sera del 0%.

e Actividades semipresenciales: Actividades que se llevan a cabo a través del
aula virtual y en las que estin presentes el profesor y el alumno.

Presencialidad del 50%.

e Actividades presenciales: Como consecuencia de la suspension de la
actividad docente presencial, derivada del estado de alarma ocasionado por
la epidemia de COVID19, la parte presencial se adaptara, en la medida de lo
posible, a una modalidad online, teniendo siempre en cuenta las posibles
restricciones tecnologicas que se pudiesen derivar.

El reparto estimado de horas de trabajo del alumno entre las distintas actividades
que esta previsto desarrollar a lo largo del curso, se muestra en la siguiente tabla.

Actividades formativas

Denominacion Horas alumno Presencialidad (%)
Participacién en foros 4 0%
Actividades de autoevaluacién 3 0%
Resolucion de ejercicios o problemas de

. 8 0%
forma auténoma
Lectura y andlisis de documentos 12 0%
Visionado de recursos multimedia 6 0%
Estudio previo 35 0%
Sesiones de clase magistral 15 50 %
Resolucién de problemas 5 50 %
Sesiones practicas 5 100 %
Exposicion de trabajos en el aula virtual 2 100 %
Seminario 3 100 %
Prueba escrita de evaluacion 2 100 %
TOTAL 100 22 %

Tabla 1: Actividades formativas

9. Evaluacion del aprendizaje

Se utilizard un mecanismo de evaluacién continua, con el que se pretende realizar
un seguimiento de la evolucidon del alumno a lo largo del curso, valorando su
esfuerzo de manera global, no puntual, e intentando detectar lo antes posible

dificultades que puedan surgir en el proceso de aprendizaje.




La Tabla 2: Sistemas de evaluaciéon especifica las distintas actividades que se
llevaran a cabo para evaluar el trabajo del alumno en la asignatura, asi como la
ponderacion que dichas actividades van a tener a la hora de calcular la nota final del
curso. Las actividades planteadas tienen como objetivo evaluar el trabajo que el
alumno realiza a distancia, permitiendo que este pueda conocer su evolucién a lo
largo del curso. Estas actividades se llevaran a cabo a través del aula virtual.

Sistemas de evaluacion

Ponderacion (%)

Denominacion Minima Maxima
Actividades participativas (asistencia a sesiones 10 20
en linea, participacién en foros)
Actividades de autoevaluacidn (test) 10 20
Presentaciones o exposiciones en linea 30 50
Prueba escrita 20 40

Tabla 2: Sistemas de evaluacion

10. Atencion personalizada

Dado el caracter semipresencial del curso, distinguiremos dos casos:

1. Atencion en la fase a distancia: se llevara a cabo mediante el uso de medios
telematicos. Los alumnos que lo deseen podran plantear dudas al
profesorado en foros o mediante correo electrénico. También podran
concertar tutorias individuales con el profesor, que se desarrollaran

mediante videoconferencia.

2. Atencion en la fase presencial: Como consecuencia de la suspension de la
actividad docente presencial, derivada del estado de alarma ocasionado por
la epidemia de COVID19, la parte presencial se adaptara, en la medida de lo

posible, a una modalidad online.

11. Bibliografia

11.1 Bibliografia basica

e Stephen R Smoot, Nam K Tan, Private Cloud Computing: Consolidation,
Virtualization, and Service-Oriented Infrastructure, 1, Morgan Kaufmann, 2011

e Maurizio Portolani (2003). Data Center Fundamentals. CiscoPress

11.2 Bibliografia complementaria

e Christopher Poelker, Alex Nikitin, Storage Area Networks for Dummies, 2, John

Wiley & Sons Inc



+ Josep Ros, Virtualizacicn Corporativa con VMware, hitp: / fwvnw.libro-

* ].Maria Gonzdlez (2011). Descubre y domina Vmware Vsphere, Lexington

12. Recomendaciones y observaciones

Observacidn: Como consecuencia de la suspensidn de la actvidad docents
presencial, derivada del estado de alarma ocasionado par la epidemia de COVIDA9,
58 ha revisado la present= guia docente en abril de 2020 para adaptaria a la
impartcidn completamente on-line de la asisnatura.

Firmada
FERNANDEZ jigiaimants por
Firmade por 326C4057Z FERMANDO GARCIA FERNANDED
SUAREZ {H: QLE003250) el dia NORBERTO GARCLA NORBERTO
22/05/2020 con un certificado - - 36102726W
emitido jpor AC RepreasntaciSno Fechar 2020.05.25
5 ' 36102726Y X e

I8 1p -
AMAMA,
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1. Datos generales de la materia

Nombre Seguridad en sistemas de informacion
Codigo INF4, M182207

Médulo Especialidad

Créditos ECTS 4 ECTS

Caracter Optativa

Modalidad Semipresencial

Curso Primero

Cuatrimestre Segundo

Lengua de imparticion Castellano

2. Datos generales del profesorado

2.1. Coordinador

Nombre

Norberto Fernandez Garcia

Correo electronico

norberto@cud.uvigo.es

2.2. Profesorado

Nombre

Javier Vales Alonso

Correo electronico

javier.vales@upct.es

3. Descripcion general

La asignatura de Seguridad en sistemas de informaciéon mostrara las técnicas,
protocolos y arquitecturas relacionadas con la seguridad que existen en los distintos
niveles de implementacion de un sistema de informacién moderno, con un énfasis
particular en la parte de las comunicaciones. La asignatura se enfocara a la
exposicion clara de estos problemas, y a la resolucién practica de los mismos

mediante casos de estudio practicos.




4. Competencias

4.1. Competencias basicas

CB6. Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicacién de ideas, a
menudo en un contexto de investigacion.

CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucion de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su
area de estudio.

CB8. Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicacién de sus
conocimientos y juicios.

CB9. Que los estudiantes sepan comunicar sus conclusiones y los
conocimientos y razones ultimas que las sustentan a publicos especializados
y no especializados de un modo claro y sin ambigiiedades.

CB10. Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran medida
autodirigido o auténomo.

4.2. Competencias generales

CG1. Poseer conocimientos avanzados y altamente especializados y
demostrar una comprension detallada y fundamentada de los aspectos
tedricos y practicos tratados en las diferentes areas de estudio.

CG2. Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de
resolucién de problemas en entornos nuevos o definidos de forma imprecisa,
incluyendo contextos de caracter multidisciplinar relacionados con su
ambito de estudio

CG7. Valorar la importancia de los aspectos de seguridad en la gestion de
sistemas e informacidn, identificando necesidades de seguridad, analizando
posibles amenazas y riesgos y contribuyendo a la definicién y evaluacion de
criterios y politicas de seguridad.

4.3. Competencias especificas

CISTI4. Definir, analizar e implantar mecanismos de seguridad durante todo
el ciclo de vida de los sistemas de informacion.

4.4. Competencias transversales

CT4. Capacidad de comunicacién oral y escrita de conocimientos.
CT6. Manejar apropiadamente recursos de informacion.



5. Resultados de aprendizaje

e RA1. Conocer las amenazas y vulnerabilidades inherentes al desarrollo de
software mostrando cémo éste puede hacerse mas seguro.

e RA2. Describir los problemas, amenazas y soluciones empleadas en los
distintos niveles de un sistema/servicio de comunicaciones.

¢ RA3. Describir las bases técnicas modernas de la criptografia en los que se
basan los sistemas de clave simétrica y de clave publica.

e RAA4. Estudiar en detalle los sistemas de infraestructura de clave publica,
recogiendo en detalle como se abordard la creacién, mantenimiento,
distribucién, uso, almacenaje y revocacion de certificados digitales.

e RAS. Describir nuevas aplicaciones y tendencias en el ambito de la seguridad
en los sistemas de informacion.

6. Contenidos

Tema 1. Introduccidn a la seguridad en sistemas de informacion.

Tema 2. Seguridad en el desarrollo de software.
sSDLC, Vulnerabilidades, Contramedidas.

Tema 3. Cifrado de clave simétrica.
Principios matemadticos, Codificadores de bloque, DES, Triple-DES, AES,
Codificadores de flujo, RC4.

Tema 4. Criptografia de clave publica.
Motivacion, principios matemadticos, RSA, Criptografia de curvas elipticas
(ECC).

Tema 5. Firmas digitales.
Sistemas de Hash, MD5, SHA, HMAC.

Tema 6. Sistemas de distribucién de claves y autenticacion.
Introduccién, Kerberos, X509, Infraestructura de clave ptblica (PKI).

Tema 7. Seguridad en transporte y web.
Motivacion, SSL, TLS, SSH.

Tema 8. Seguridad en redes.
IPSec, Firewalls, VPNs, Cloud systems.

Tema 9. Tendencias en el uso de sistemas de seguridad.
Blockchain, Deep web.



7. Metodologias docentes

En la imparticion de la asignatura se hara uso de una variedad de herramientas
metodoldgicas, entre las que se incluyen:

Leccién magistral.

Estudio de casos.

Resolucion de problemas.

Practicas guiadas en linea.

Presentacion.

Estudio previo.

Seminario.

Resolucion de problemas de forma auténoma.

8. Planificacion docente

La asignatura consta de un total de 4 créditos ECTS, lo que equivale a 100 horas de
esfuerzo estimado del alumno. Teniendo en cuenta el caracter semipresencial del
curso, clasificaremos las actividades a desarrollar en esas 100 horas en tres tipos:

e Actividades a distancia: Actividades que lleva a cabo el alumno de manera
auténoma, sin presencia del profesor. Su presencialidad sera del 0%.

e Actividades semipresenciales: Actividades que se llevan a cabo a través del
aula virtual y en las que estin presentes el profesor y el alumno.
Presencialidad del 50%.

e Actividades presenciales: Como consecuencia de la suspension de la
actividad docente presencial, derivada del estado de alarma ocasionado por
la epidemia de COVID19, la parte presencial se adaptara a una modalidad
Online, teniendo siempre en cuenta las posibles restricciones tecnoldgicas
que se pudiesen derivar, pero siempre considerando que el alumno tendra
total dedicacién a la tarea y estard acompafiado en todo momento por el
profesor. Presencialidad del 100%.



El reparto estimado de actividades se muestra en la siguiente tabla:

Actividades formativas

Denominacion Horas alumno | Presencialidad (%)
Participacién en foros 4 0%
Actividades de autoevaluacion 4 0%
Resolucion de ejercicios o problemas 8 0%
Lectura y analisis de documentos 12 0%
Visionado de recursos multimedia 4 0%
Estudio previo 36 0%
Sesiones de clase magistral 16 50 %
Resolucion de problemas 4 50 %
Sesiones practicas 4 100 %
Presentacion de trabajos en el aula virtual 4 100 %
Seminarios 3 100 %
Prueba escrita de evaluacién 1 100 %

TOTAL 100 23 %

Tabla 1. Actividades Formativas

9. Evaluacion del aprendizaje

Se utilizard un mecanismo de evaluacién continua, con el que se pretende realizar
un seguimiento de la evoluciéon del alumno a lo largo del curso, valorando su
esfuerzo de manera global, no puntual, e intentando detectar lo antes posible
dificultades que puedan surgir en el proceso de aprendizaje.

La Tabla 2: Sistemas de evaluacién especifica las distintas actividades que se
llevaran a cabo para evaluar el trabajo del alumno en la asignatura, asi como la
ponderacion que dichas actividades van a tener a la hora de calcular la nota final del
curso. Las actividades planteadas se dividen en dos grupos:

e Actividades de evaluacion a distancia (ED): Su objetivo es evaluar el
trabajo que el alumno realiza en la fase a distancia, permitiendo que este
pueda conocer su evolucién a lo largo del curso. Estas actividades se llevaran

a cabo a través del aula virtual.

e Actividades de evaluacion presenciales (EP): Se desarrollaran durante la
fase presencial, al final del curso, siendo su objetivo fundamental establecer

el nivel de logro alcanzado en el proceso de aprendizaje.




Sistemas de evaluacion
. . ., Ponderacion (%)
Tipo Denominacion P P
Minima Maxima
Actividades participativas (participacién
10 10
ED en foros)
Actividades de autoevaluacion (test) 10 20
Evaluacion de entregables (trabajos) 10 30
EP Presentaciones y/o exposiciones en linea 30 50
Prueba escrita 20 40

Tabla 2: Sistemas de evaluacion

Nota: Como consecuencia de la suspensién de la actividad docente presencial,
derivada del estado de alarma ocasionado por la epidemia de COVID19, las
actividades de evaluacion presencial (EPJ se realizardn como actividades de
evaluacion a distancia (EDJ, manteniéndose todos los items de evaluacién y sus
ponderaciones.

10. Atencion personalizada

Dado el caracter semipresencial del curso, distinguiremos dos casos:

1. Atencion en la fase a distancia: se llevara a cabo mediante el uso de medios
telematicos. Los alumnos que lo deseen podran plantear dudas al
profesorado en foros o mediante correo electrénico. También podran
concertar tutorias individuales con el profesor, que se desarrollaran
mediante videoconferencia o llamada telefonica.

2. Atencion en la fase presencial: Como consecuencia de la suspension de la
actividad docente presencial, derivada del estado de alarma ocasionado por
la epidemia de COVID19, la parte presencial se adaptara, en la medida de lo
posible, a una modalidad online, teniendo siempre en cuenta las posibles
restricciones tecnolégicas que se pudiesen derivar.

11. Bibliografia

11.1 Bibliografia basica

Se proporcionaran en la plataforma online los materiales (transparencias, apuntes,
lecturas, enunciados de actividades, enlaces a medios online, guias de estudio, etc.)
basicos para el estudio y seguimiento de la asignatura. Asimismo, como bibliografia
basicas se usaran los siguientes libros:



= Willkun Stallings, Network Security Esentivls Applicetions and Stmdards,
Sth Edition, Prentice Hall, 2013 ISBN: 0-13-337043-7

= [Joshua Davies. Implementing S5L/TLE Using Crypiography and PRI
Z011.158N: 978-0-470-92041-1

11.2 Blblingrafia complementaria
Diras referencias atiles son:

= Capitulo B de Tanenbawm Andrew, Wetherall David, Computer Networks,
Sth Edition, Prentice Hall, 2010, ISBN: 978-0132126953

Stuart MeClure, |oel Scambray, George Kurte, Hacking exposed 7 network
security secrets and solitfon, Toh Edition, MolGraow HIL 2012, [SEN: 978-
007 17B02ES

12. Recomendaciones y observaciones

Se recmnienda haber cursado previamente la ssignatura COMID: Seguridad de la

Informacion.

Dhservacion: Come consecuendcia de b suspension de |2 activi docents
preseadial, derivada del estsdo de al acasionado por Ly epidemia de COVIDIY
s ha revismlo la presente guia docente en abril de 2020 para adaptaria a la
imparticion completamente on-line de L asignatura,
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GUIA DOCENTE DE

Seguridad en sistemas de
telecomunicaciones

Master Universitario en Direccidon TIC para la Defensa

Curso 2019-2020

CENTRO UNIVERSITARIO DE LA DEFENSA
ESCUELA NAVAL MILITAR



1. Datos generales de la materia

Nombre Seguridad en sistemas de
telecomunicaciones
Cadigo TEL4
M182205
Médulo Especialidad
Créditos ECTS 4 ECTS
Caracter Optativa
Modalidad Semipresencial
Curso Primero
Cuatrimestre Segundo
Lengua de imparticion Castellano

2. Datos generales del profesorado

2.1. Coordinador

Nombre

Norberto Fernandez Garcia

Correo electronico

norberto@cud.uvigo.es

2.2. Profesorado

Nombre

Carlos Zamorano Pinal

Correo electronico

carlos.zamorano@vodafone.com

3. Descripcion general

Esta asignatura proporciona una descripcion general de la seguridad en las redes de
telecomunicacion modernas. Se abordaran contenidos como la proteccion e
interceptacién de las comunicaciones, asi como la aplicacion de distintas tecnologias
que permitan disponer de comunicaciones seguras en los distintos medios de

transmision.



mailto:carlos.zamorano@vodafone.com

4. Competencias

4.1. Competencias basicas

CB6. Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicacién de ideas, a
menudo en un contexto de investigacion.

CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucion de problemas en entornos nuevos o poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su
area de estudio.

CB8. Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicacién de sus
conocimientos y juicios.

CB9. Que los estudiantes sepan comunicar sus conclusiones y los
conocimientos y razones ultimas que las sustentan a publicos especializados
y no especializados de un modo claro y sin ambigiiedades.

CB10. Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran medida
autodirigido o auténomo.

4.2. Competencias generales

CG1. Poseer conocimientos avanzados y altamente especializados y
demostrar una comprension detallada y fundamentada de los aspectos
tedricos y practicos tratados en las diferentes areas de estudio.

CG3. Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos
y/o grupos humanos. Trabajar cooperativamente en equipos
multidisciplinares actuando, en su caso, como integrador/a de conocimiento
y lineas de trabajo.

CG6. Ser capaz de tomar decisiones en entornos caracterizados por la
complejidad e incertidumbre, evaluando las distintas alternativas existentes
con el objetivo de seleccionar aquella cuyo resultado esperado sea mas
favorable, gestionando adecuadamente el riesgo asociado a la decisidn.

CG7. Valorar la importancia de los aspectos de seguridad en la gestion de
sistemas e informacion, identificando necesidades de seguridad, analizando
posibles amenazas y riesgos y contribuyendo a la definicién y evaluacion de
criterios y politicas de seguridad.

4.3. Competencias especificas

CISTT3. Definir, analizar e implantar medidas de seguridad en sistemas de
telecomunicaciones en funcién del dominio de la informacién manejada.



4.4. Competencias transversales

e CT5. Aprendizaje y trabajo auténomos.
e CT6. Manejar apropiadamente recursos de informacién.

5. Resultados de aprendizaje

e RA1. Conocer la base tecnoldgica sobre la que se apoya la proteccion de las
comunicaciones.

e RAZ2.Conocer las tecnologias y técnicas de interceptacion de comunicaciones

y sus contramedidas.

RA3. Conocer y aplicar técnicas de securizacion de las comunicaciones.

RA4. Saber desplegar y configurar redes inalambricas de forma segura.

RAS. Conocer y configurar los dispositivos de proteccion de redes.

RAG6. Conocer y configurar redes privadas de forma segura.

6. Contenidos

Tema 1: Tecnologias y técnicas de protecciéon de las comunicaciones.

Tema 2: Tecnologias y técnicas de interceptacion de las comunicaciones.

Tema 3: Protocolos de aplicacion a la seguridad de las comunicaciones.

Tema 4: Redes privadas virtuales.

Tema 5: Seguridad en redes inalambricas.

Tema 6: Dispositivos y sistemas de seguridad de red (incluidos sistemas de control
de acceso centralizados).

7. Metodologias docentes

Listado de las metodologias que se emplearan en la imparticion de la asignatura. Se
sugiere una lista a continuacion, de la que se pueden seleccionar entradas, pero es
una lista no exhaustiva, se podrian afiadir otras si se considera oportuno.

Leccion magistral

Resolucion de problemas

Practicas guiadas en linea

Foros de discusion

Estudio previo

Seminario

Resolucion de problemas de forma auténoma



8. Planificacion docente

La asignatura consta de un total de 4 créditos ECTS, lo que equivale a 100 horas de
esfuerzo estimado del alumno. Teniendo en cuenta el caracter semipresencial del
curso, clasificaremos las actividades a desarrollar en esas 100 horas en tres tipos:

Actividades a distancia: Actividades que lleva a cabo el alumno de manera
auténoma, sin presencia del profesor. Su presencialidad sera del 0%.
Actividades semipresenciales: Actividades que se llevan a cabo a través del
aula virtual y en las que estan presentes el profesor y el alumno.
Presencialidad del 50%.

Actividades presenciales: Como consecuencia de la suspension de la
actividad docente presencial, derivada del estado de alarma ocasionado por
la epidemia de COVID19, la parte presencial se adaptard a una modalidad
online, teniendo siempre en cuenta las posibles restricciones tecnoldgicas
que se pudiesen derivar, pero siempre considerando que el alumno tendra
total dedicacién a la tarea y estard acompafiado en todo momento por el
profesor. Presencialidad del 100%.

Actividades formativas

s Presencialidad
Denominacion Horas alumno
(%)
Participacién en foros 4 0%
Resolucion de problemas de forma
. 8 0%
autonoma
Lectura y analisis de documentos 12 0%
Visionado de recursos multimedia 4 0%
Estudio previo 40 0%
Sesiones de clase magistral (en linea) 10 50 %
Resolucion de problemas 10 50 %
Sesiones practicas 8 100 %
Seminario 2 100 %
Prueba escrita de evaluacién 2 100 %
TOTAL 100 22 %

9. Evaluacidn del aprendizaje

Sistemas de evaluacion

c Ponderacion (%)
Denominacion P -
Minima Maxima
Evaluacion de entregables (practicas) 20 50
Pruebas escritas 20 50
Evaluacion de entregables (trabajos) 0 50




10. Atencidn personalizada
Tiado el caricter semipresencial del corse, distinpuiremos dos casos:

1L A enlafasea : z2 llevari a cabo mediante el use de medios
telemdticos. Los alumnos que lo deseen podelin plantear dudas al
prefesorade en foras o mediante correa electrdnica, También podrdn
concertar mtorfas individuales con el profeser, que se desarrollarin
mediante videoconferenssa,

2. Af en la fase pr lal: como o ia de la sesp tre de Ly
actividad docente pressncial, derivada del estado de alarma oeasionada por
la epidemia de COVIDI9, I parte presencial se adaptard al uso de
mecanismos telemdticos de atencidn al alumno.

11. Bibliografia

11.1 Bibfografia bdskca

La principal fuente de documentacin para el alumpe sevin los materiales
[presentaciones, apuntes, lecturss, etc.) gue proporciosard ef personal docente.

11.2 Bibliografia complementaria

= A5 Tanenbaum, 0. Wetherall, "Camputer Networks: International Version®,
59 Edicidn, Prentice-Hall, 2010,

« D, Win. Arthur Conklin, Dr. Gregory White, Chuck Cothren, Roger L. Davis,
Drwayne Willlams, “CompT1A Security+ (All-in-One Exam Guide]”, 59 Edicidn,
MeGraw-Hill Education, 2018,

= Mike Meyers, “CompTLA Networks Certification (All-in-0ne Exam Guide)”, 79
Edicion, MclGraw-Hill Education, 2018,

12. RBcomEndacionas y aBsEFVAZIONES

Sa recomienda a log alumnos haber cursada las agignaturas COMB: Redes v sistemas
de telecomunicaciin y COM1D: Seguridad de la informacidn,

Obzervacidn: Como consecusncia de la suspensidn de la actividad docente
presencial, derivada del estado de alarma ocasionado por la epidemia de COVIDES
se ha revisado la presente guia docente en abril de 2020 para adaptarla a la
imparticién completamente on-line de la asigratura,
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ANEXO IV: Convocatoria de matricula
del Master DIRETIC para el curso
2020/2021



&; INFORMACION DO TiTULO DE MASTER UNIVERSITARIO

(=]
UNIVERSIDADE
DE VIGO
Denominacion do titulo : Master Universitario en Direccion TIC para a Defensa
Campus : Campus de Pontevedra
Centro de adscricion : 252 - Centro Universitario da Defensa na Escola Naval
Militar de Marin (Pontevedra)
Coordinador/a : Norberto Fernandez Garcia
norberto@cud.uvigo.es
986 80 49 22
Universidade coordinadora : Universidade de Vigo
Créditos : 60

Curso académico : 2020/2021
Persoa de contacto na administracién do centro

Persoa de contacto na administracion do centro

Nome: Nieves Cuifias Dominguez
Cargo: Area académica

Teléfono: 986 80 49 00

E-Mail: nieves@-cud.uvigo.es

Comision Académica Master

Prazas ofertadas para a Universidade de Vigo:
25

Prazas totais (en caso de estudos interuniversitarios):
0

Admision de estudantes

En canto aos criterios de admision que a CAM tera en conta a hora de tomar decisions sobre o
acceso dos estudantes ao programa, debemos resaltar que o master DIRETIC se desenvolve
exclusivamente para atender a unha demanda de formacién de funcionarios vinculados ao
Ministerio de Defensa e é cara a este persoal a quen vai dirixido, o que condiciona o
mecanismo de admision. En concreto, sera a Direccion General de Reclutamiento y Ensefianza
Militar (DIGEREM) a que estableza os criterios de admisién, seleccionara os candidatos e
publicara a través de canles oficiais (en particular, o Boletin Oficial de Defensa, BOD) a lista
resultante do devandito proceso de seleccion. O criterio que seguird a CAM sera simplemente
admitir os/as candidatos/as propostos por DIGEREM.

Requisitos de admisiéon especificos e/ou criterios de valoracion

A titulo informativo, pdédese indicar que a Direccidon General de Reclutamiento y Ensefianza
Militar establece na actualidade as seguintes condiciéns para a seleccion e priorizacién dos
candidatos:

a) Ser oficiais dos Corpos Xerais e de Enxefieiros dos Exércitos e da Armada que posuan un



titulo académico relacionado cos Sistemas e Tecnoloxias da Informacion e as Comunicacions
ou gue desenvolveron a sua actividade profesional neste campo. Considerarase preferente a
posibilidade de desenvolver oz cofiecementos adguiridos no posto de Comandante / Capitan de
Corveta ou Tenente Coronel / Capitan de Fragata.

b) Pertencer ao persoal do grupo A1 das Administraciéns Plblicas pertencentes ao Corpo
Superior de Sistemas e Tecnoloxias da Informacion ou Corpo de Cientificos en Defensa
Superior ou que desenvolveron a sia carmeira profesional no eido das TIC.

En calguera caso, a seleccion do alumnado farase segundo as necesidades das organizacions
das gue dependan, preferentemente coas seguintes prioridades:

1. Persoal con titulo académico relacionado con este campo.
2. Persoal que desenvolva a sta actividade profesional neste campo.
3. O resto do persoal.

Se todas as prazas ofertadas non se cubren con persoal que cumpra os requigitos anteriores,
poderan ser ofrecidas a outro perzoal oficial do Ministerio de Defensa. Mon se establecen
complementos de formacion para aqueles candidatos que non cumpran os criterios anteriores
de admision.

Documentacién complementaria
Non s& precisa

Condicion de expedicion do titule de master
Mon constan

Modalidade de ensino

SEMIPRESENCIAL Tendo en conta gue os estudantes acs que se dinxe o programa de
master son funcionarios do Ministerio de Defensa, que deben combinar
08 seus estudos co desempefio da sla actividade laboral, o programa
de master € impartido nunha modalidade semipresencial e esta
desefiado para ser completado con dedicacion parcial, co obxectivo de
distribuir o maximo posible o esforzo do alumno ao longo do tempo.

Matricula de estranxeiros alleos ao EEES

NON Condicions:
MNon hai cupo para exiranxeiros allecs ao EEES

Matricula a tempo parcial

Sl Condiciéns:
ECTS matricula minima: 18
ECTS matricula maxima: 47
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