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1. DATOS GENERALES DE LA MATERIA

Denominaciéon Fundamentos de Redes de Ordenadores
Titulacién Grado en Ingenieria Mecénica

Curso Quinto curso (primer cuatrimestre)

Caracter Optativa (Intensificacién en Tecnologias Navales)

Duracién ECTS (créditos) 6




2. DATOS GENERALES DEL PROFESORADO

Profesora responsable
Despacho virtual
Despacho

Correo electrénico

Direccién de mensajeria

Milagros Fernandez Gavilanes (coordinadora)
https://campusremotouvigo.gal/access/public/meeting/267428983
210

mfgavilanes@cud.uvigo.es

Centro Universitario de la Defensa en la Escuela Naval Militar
Plaza de Espaiia, S/N
36920 Marin

Profesor responsable
Despacho virtual
Despacho

Correo electrénico

Direccién de mensajeria

Norberto Ferndndez Garcia
https://campusremotouvigo.gal/access/public/meeting/408951154
216

norberto@cud.uvigo.es

Centro Universitario de la Defensa en la Escuela Naval Militar
Plaza de Espaiia, S/N
36920 Marin
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3. INTRODUCCION A LA MATERIA

Esta materia se enmarca dentro de la Intensificacién en Tecnologias Navales, y en ella
se persigue dotar al alumnado de una formacién, tanto tedrica como préctica, sobre los
conceptos fundamentales de las redes de comunicacién y servicios teleméticos: la base
tecnoldgica de la transmisién de datos, la arquitectura de las redes y los servicios de
comunicacion, los principales componentes de las infraestructuras TIC y los sistemas
de informacién, los métodos de gestién y planificacién de redes y los aspectos basicos
de la seguridad en las redes de ordenadores. En la parte final de la asignatura se
introducen cuestiones bésicas relacionadas con la ciberdefensa y la ciberseguridad.

Las clases de aula se utilizaran para la introduccién de los conceptos tedricos, que se
complementaran con distintas practicas de laboratorio y la resolucién de problemas
durante las sesiones de tutoria y los seminarios.



4. RESULTADOS DE FORMACION Y APRENDIZAJE

4.1. COMPETENCIAS BASICAS (RESULTADOS DE FORMACION Y APRENDIZAJE)

Las competencias bésicas no serdn tratadas de forma especifica por ningun médulo,
materia o asignatura sino que seran el resultado del conjunto del grado. En cualquier
caso, como se indica en la memoria de verificacién de la titulacién, la adquisicién de las
competencias generales descritas por la Orden Ministerial CIN/351/2009 garantiza
la adquisicién de las competencias bésicas (enumeradas a continuacién), asi como
la consecucioén de los resultados de aprendizaje de acuerdo a lo establecido en el RD
822/2021.

CB1 (A1) Que los estudiantes hayan demostrado poseer y comprender cono-
cimientos en un drea de estudio que parte de la base de la educacién se-
cundaria general, y se suele encontrar a un nivel que, si bien se apoya en
libros de texto avanzados, incluye también algunos aspectos que implican
conocimientos procedentes de la vanguardia de su campo de estudio.

CB2 (A2) Que los estudiantes sepan aplicar sus conocimientos a su trabajo o
vocacién de una forma profesional y posean las competencias que suelen
demostrarse por medio de la elaboracién y defensa de argumentos y la
resolucion de problemas dentro de su area de estudio.

CB3 (A3) Que los estudiantes tengan la capacidad de reunir e interpretar datos
relevantes (normalmente dentro de su 4rea de estudio) para emitir juicios
que incluyan una reflexién sobre temas relevantes de indole social, cientifica
o ética.

CB4 (A4) Que los estudiantes puedan transmitir informacidn, ideas, problemas y
soluciones a un publico tanto especializado como no especializado.

CB5 (A5) Que los estudiantes hayan desarrollado aquellas habilidades de apren-
dizaje necesarias para emprender estudios posteriores con un alto grado
de autonomia.

4.2. COMPETENCIAS GENERALES (CONOCIMIENTOS)

Es competencia general de la asignatura:

CG3 (B3) Conocimiento en materias basicas y tecnoldgicas, que les capacite para
el aprendizaje de nuevos métodos y teorias, y les dote de versatilidad para
adaptarse a nuevas situaciones.




4.3. COMPETENCIAS ESPECIFICAS (HABILIDADES)

Las competencias especificas de la intensificacién a las que contribuye la asignatura
son:

CITN6/0OPT2 (C31) Adquirir la capacidad para comprender los conceptos de
arquitectura de red, protocolos e interfaces de comunicaciones.

CITN7/0PT3 (C32) Adquirir la capacidad de diferenciar los conceptos de redes
de acceso y transporte, redes de conmutacion de circuitos y de paquetes,
asi como conocimiento de los métodos de interconexion de redes y encami-
namiento.

CITN8/0PT4 (C33) Conocer y utilizar correctamente los sistemas de informa-
cion.

4.4. COMPETENCIAS TRANSVERSALES (COMPETENCIAS)

Son competencias transversales de esta asignatura:

CT1 (D1) Anilisis y sintesis.

CT2 (D2) Resolucién de problemas.

CT3 (D3) Comunicacién oral y escrita de conocimientos.

CT6 (D6) Aplicacién de la informaética en el &mbito de estudio.
CT8 (D8) Toma de decisiones.

CT9 (D9) Aplicar conocimientos.

CT10 (D10) Aprendizaje y trabajo auténomos.




5. RESULTADOS PREVISTOS DE LA MATERIA

Se muestran a continuacion los resultados previstos de esta asignatura vinculados a

las respectivas competencias.

Resultados previstos de la materia

Competencias vinculadas

Conocer la base tecnolégica sobre la que se apo-
yan la telemética y la transmisién de datos.

Comprender los principios bésicos y arquitec-
turas de redes y servicios de comunicacién.

Conocer los principales componentes de las in-
fraestructuras de las TIC.

Conocer basicamente los aspectos de la seguri-
dad en las redes de ordenadores.

CG3 (B3), CITN6/0PT2 (C31),
CITN7/0PT3 (C32), CITN8/0PT4
(C33),CT1(D1),CT3 (D3),CT6
(D6),CT9 (D9),CT10 (D10)
CG3 (B3),CITN6/0PT2 (C31),
CITN7/0PT3 (C32), CITN8/0PT4
(C33),CT3 (D3),CT6 (D6), CT9
(D9), CT10 (D10)

CG3 (B3), CITN6/0PT2 (C31),
CITN7/0PT3 (C32), CITN8/0PT4
(C33),CT1(D1),CT2 (D2),CT3
(D3),CT6 (D6), CT8 (D8), CT9
(D9), CT10 (D10)

CG3 (B3), CITN6/0PT2 (C31),
CITN7/0PT3 (C32), CITN8/0PT4
(C33),CT1(D1),CT3 (D3),CT6

(D6),CT9 (D9),CT10 (D10)

En la siguiente tabla podemos ver el nivel de desarrollo con el que se contribuye a
lograr cada uno de aquellos sub-resultados de aprendizaje establecidos por ENAEE
(European Network for Accreditation of Engineering Education) trabajados en la ma-

teria, asi como las competencias asociadas a dicho sub-resultado y tratadas en la

asignatura.

Resultados de
aprendizaje

Sub-resultados de aprendizaje

Nivel de

1. Conocimiento
y comprension

1.3 Ser conscientes del contexto
multidisciplinar de la ingenieria

5. Aplicacién
practica de la
ingenieria

5.1 Comprension de las técnicas
aplicables y métodos de analisis,
proyecto e investigacion y sus
limitaciones en el &mbito de su
especialidad

desarrollode ~ Competen-
cias
cada sub- ¢
asociadas
resultado
CITN6/0PT2
(C31),
CITN7/0PT3
Adecuado (2) (©32),
CITN8/0PT4
(C33)
Adecuado (2) CT9 (D9)




CITN6/0PT2

5.3 Conocimiento de aplicacion de (C31),
5. Aplicacion mate.rlales, equlposs'r CITN7/0PT3
SN eNA herramientas, tecnologia y Adecuado (2) (C32),
P ingenieria procesos de ingenieria y sus CITN8/0PT4
g limitaciones en el &mbito de su (C33),CT6
especialidad (D6),CT9
(D9)
6.1 Capacidad de recoger e CITN6/0OPT2
interpretar datos y manejar (C31),
6. Elapo_rgmon concepto?, complejos d(.':‘rlltr.o de SU 4 decuado (2) CITN7/0PT3
de juicios especialidad, para emitir juicios (C32),
que impliquen reflexién sobre CITN8/0OPT4
temas éticos y sociales (C33)

6. CONTENIDOS DE LA MATERIA

6.1. PROGRAMACION: CREDITOS TEORICOS

Teniendo en cuenta las circunstancias y necesidades especificas del CUD-ENM, la
carga de la asignatura se distribuye a lo largo de 15 semanas lectivas. Para abordar
los contenidos tedricos de la misma, se han programado clases tedricas (expositivas y
de problemas) de dos horas de duracién durante las primeras 13 semanas.

En los siguientes apartados se presenta la descripcién de cada uno de los temas en
el programa propuesto. En cada tema se incluye, ademés de su duracién minima y
su ubicacién aproximada, sus objetivos, una breve descripcién de su desarrollo y un
indice detallado de contenidos.

Tema 1. Introduccion, protocolos y capas.

= Ubicacién y duracién: Semanas 1y 2 (2 horas).

= Objetivos y desarrollo: Introducir conceptos y definiciones bdsicas que se
utilizaran a lo largo del curso.

1.1. Introduccién y motivacion.

1.2. Conceptos basicos de redes.

1.3. Modelos de referencia.

1.4. Organismos de estandarizacion.

1.5. Historia de Internet.

Tema 2. Las capas fisica y de enlace.



2.1.
2.2.
2.3.
2.4,
2.5.
2.6.
2.7.

Tema 3.

3.1.
3.2.
3.3.
3.4.
3.5.

Tema 4.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.

Tema 5.

Ubicacién y duracién: Semana 2 (2 horas).

Objetivos y desarrollo: Presentar las capas mds bajas de la pila de proto-
colos haciendo hincapié en su utilidad y la problemadtica que resuelven.

Introduccioén a la capa fisica.

Medios de transmision.

Capacidad limite de los canales de comunicacion.
Introduccion a la capa de enlace.

Delimitacién de trama.

Introduccion a los errores de transmision.

Deteccién y correccion de errores.

Retransmisiones, acceso multiple y conmutacion.

Ubicacién y duracién: Semanas 3 y 4 (3 horas).

Objetivos y desarrollo: En este tema se presenta el concepto de retransmi-
sion, los distintos modos de acceso al medio y la utilidad de los conmuta-
dores.

Retransmisiones.

Acceso multiple aleatorio.

Acceso multiple sin contencién.

Redes de area local (LAN) conmutadas.
Virtual LAN.

Reenvio de paquetes y conexion de redes.

Ubicacién y duracién: Semana 4 (2 horas).

Objetivos y desarrollo: Presentar las funcionalidades y mecanismos de la
capa de red.

Introduccioén a la capa de red.
Protocolo IP (v4 y v6).
Protocolo ARP.
Fragmentacion de paquetes.
Protocolo ICMP.

Traduccién de direcciones de red (NAT).

Encaminamiento.

Ubicacion y duracién: Semana 5 (2 horas).

Objetivos y desarrollo: Este tema trata los mecanismos de encaminamien-
to de trafico en las redes de ordenadores.




o.1.
5.2.
5.3.
5.4.
5.5.

Tema 6.

6.1.
6.2.
6.3.

Introduccién al encaminamiento.

El algoritmo de Dijkstra.

Algoritmos de encaminamiento en redes.
Encaminamiento jerarquico.

El protocolo de la pasarela frontera (BGP).

La capa de transporte. Transporte fiable.

Ubicacion y duracién: Semana 6 (3 horas).

Objetivos y desarrollo: Estudiar el funcionamiento y la utilidad de los pro-
tocolos de transporte en las redes de ordenadores.

Introduccién a la capa de transporte.
Protocolos sin conexién: User Datagram Protocol (UDP).

Protocolos orientados a conexion: Transmission Control Protocol (TCP).

6.3.1. Establecimiento y liberacién de conexiones.
6.3.2. Mecanismos de fiabilidad.

6.3.3. Control de flyjo.

6.3.4. Control de congestion.

Tema 7.

7.1.
7.2.
7.3.
7.4.

Tema 8.

8.1.
8.2.
8.3.
8.4.

Tema 9.

Calidad de servicio.

Ubicacién y duracién: Semanas 7 y 8 (2 horas).

Objetivos y desarrollo: Introducir las nociones bésicas sobre la calidad de
servicio en las redes de ordenadores.

Introduccién a la calidad de servicio.
Transmisién de datos multimedia sobre redes best effort.
Redes de distribucion de contenidos.

Servicios diferenciados.

La capa de aplicacion.

Ubicacién y duracién: Semana 8 (2 horas).

Objetivos y desarrollo: Presentar la capa de aplicacion y alguno de los ser-
vicios asociados a esta capa como la tecnologia web.

Introduccion a la capa de aplicacidn.
Sistema de nombres de dominio (DNS).
Protocolo de transferencia de hipertexto (HTTP).

Protocolo de configuracién dindmica de equipos (DHCP).

Ciberdefensa y ciberseguridad.

Ubicacién y duracion: Semanas 9, 10y 11 (6 horas).

9



= Objetivos y desarrollo: Estudiar las técnicas y protocolos para proporcio-
nar comunicaciones seguras en redes de ordenadores.

9.1. Introduccioén a la seguridad en las redes de ordenadores.
9.2. Aspectos ético-sociales de la seguridad en redes.

9.3. Gestion de riesgos en ciberseguridad.

9.4. Confidencialidad de los mensajes.

9.5. Autenticidad e integridad de mensajes.

9.6. Protocolos de seguridad: WPA, IPsec, TLS.

9.7. Herramientas software de seguridad.

Tema 10. Sistemas de informacion en red.

» Ubicacién y duracién: Semana 12 (2 horas).

= Objetivos y desarrollo: Introducir las nociones bdsicas sobre la arquitectu-
ra y funcionamiento de los sistemas de informacién actuales.

10.1. Arquitectura y componentes de un sistema de informacién.
10.2. Big datay computacién en la nube.

10.3. Sistemas inteligentes.

Tema 11. Sistemas de informacion y mando y control en la Armada.

» Ubicacién y duraciéon: Semana 13 (2 horas).

= Objetivos y desarrollo: Introducir la estructura de las redes de ordenado-
res utilizadas en los sistemas de comunicaciones de la Armada.

11.1. Generalidades de la Intranet.

11.2. Sistemas de mando y control.

11.3. NATO Secret WAN.

11.4. Sistema de mando naval.

11.5. SIJE.

11.6. Futuro de los sistemas de informacidn.
11.7. SIM.

6.2. PROGRAMACION: CREDITOS PRACTICOS

Se describe a continuacién el desarrollo previsto para las précticas:

Sesion 1. Practica 1.

m Duraciéon: 2 horas.
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Sesion 4.

Sesion 5.

Objetivos y desarrollo

: Introduccion a redes en Linux.

Ubicacion: Semana 3
Practica 2.

Duracién: 2 horas.

Objetivos y desarrollo

: Planificacién y simulacién de redes.

Ubicacion: Semana 5
Practica 3.

Duracion: 2 horas.

Objetivos y desarrollo

: Anélisis de protocolos.

Ubicacion: Semana 7
Practica 4.

Duracién: 2 horas.

Objetivos y desarrollo

: Aplicaciones web.

Ubicacion: Semana 9
Practica 5.

Duracioén: 4 horas.

Objetivos y desarrollo

: Seguridad en redes de comunicaciones.

Ubicacion: Semanas 1

ly12.

Nétese que se reserva ademads una sesion (2 horas) para la exposicién de trabajos en
el aula durante la semana 13.

6.3. RECURSOS ESPECIFICOS PARA LAS PRACTICAS PROPUESTAS

Ademas de los recursos bibliograficos, las préacticas propuestas requieren un software
y equipamiento especificos que se detallan en este apartado.

6.3.1. ENTORNO SOFTWARE

Se utilizardn para las practicas:

» Las aplicaciones Wireshark, GNS3 y VirtualBox, asi como diversas herramientas
de red que proporciona el sistema operativo Linux.

11



6.3.2. RECURSOS ESPECIFICOS

Para la realizacion de las practicas, se entrega al alumno los siguientes recursos:

= Un documento de uso del laboratorio que contiene, entre otras cosas, una guia
rapida del entorno software sobre el que se desarrollan las practicas: una guia
de familiarizacién con las distintas aplicaciones y un resumen de comandos
bésicos de Linux.

= Un documento por cada practica que contiene el enunciado de la misma y
pequefios ejemplos y bibliografia si es procedente.

» Una mdquina virtual Linux que el alumno podrd instalar en su ordenador perso-
nal para poder trabajar los contenidos practicos fuera de las horas de laborato-
rio.

12



7. PLANIFICACION DOCENTE

El cuadro 2| presenta la organizacién del esfuerzo del alumno para cubrir los seis
créditos ECTS asociados a la asignatura.

Horas

Trabajo

Horas

Técnica Actividad . Factor , ECTS
presenciales auténomo totales
Clases magistrales Asimilacién de con-
Teoria expositivas en gru- tenidos. Resolucién 28 1,7 47 75 3
pos de 40 alumnos. de problemas.
Trabaio practico en Realizacién en gru-
Précticas ) p po de las précticas 12 1 12 24 0,96
laboratorio.
propuestas.
Tutorias Tutorias personali- Recibe c?rlentamon 7 _ . 7 0,28
zadas y grupales. personalizada.
Otras Tareas de eva- Realizacién de exa-
.. luacién y curso menes,presentacion 28 — 16 44 1,76
actividades , .
intensivo. de proyectos, etc.
TOTAL 75 75 150 6

Cuadro 2: Planificacién de tiempo y esfuerzo del alumno.

Los cuadros 3]y [4 muestran la planificacién de las horas de trabajo del alumno (en
presenciales y no presenciales) para la parte tedrica y practica, respectivamente.

. Horas Horas no
Parte teorica . .
presenciales presenciales

T1: Introduccidn, protocolos y capas. 2 3.4
T2: Las capas fisicas y de enlace. 2 3.4
T3: Retransmisiones, acceso multiple y conmu- 3 5
tacion.
T4: Reenvio de paquetes y conexién de redes. 2 3.4
T5: Encaminamiento. 2 3.4
T6: La capa de transporte, transporte fiable. 3 5
T7: Calidad de servicio. 2 34
T8: La capa de aplicacion. 2 34
T9: Ciberdefensa y ciberseguridad. 6 10
T10: Sistemas de informacién en red. 2 3.4
T11: Sistemas de informacién y mando y con-

2 3.4
trol en la Armada.
TOTAL 28 47

Cuadro 3: Distribucién temporal de los temas de teoria con trabajo presencial en el
aula.

13



Horas Horas no

Parte practica . £
presenciales presenciales

P1: Introduccién a redes en Linux. 2 2
P2: Planificacién y simulacién de redes. 2 2
P3: Analisis de protocolos. 2 2
P4: Aplicaciones web. 2 2
P5: Seguridad en redes de comunicaciones. 4 4
TOTAL 12 12

Cuadro 4: Distribucion temporal de las practicas propuestas cuyo trabajo presencial
se realiza en el laboratorio.
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8. METODOLOGIAS DOCENTES

Los métodos didacticos adoptados se pueden agrupar teniendo en cuenta el tipo de
sesion, segun se indica a continuacion.

8.1. CLASES DE AULA

Leccion magistral. Exposicién por parte del profesor de los contenidos sobre la ma-
teria objeto de estudio, bases tedricas y directrices de un trabajo, ejercicio o proyecto
a desarrollar por el estudiante.

Resolucion de problemas. Actividad en la que se formulan problemas y ejercicios
relacionados con la asignatura. El alumno debe desarrollar las soluciones adecuadas
o correctas mediante la ejercitacién de rutinas, la aplicacién de férmulas o algoritmos,
la aplicacién de procedimientos de transformacién de la informacién disponible y la
interpretacion de los resultados.

8.2. CLASES DE PRACTICAS

Leccion magistral. Exposicion por parte del profesor de los contenidos sobre la ma-
teria objeto de estudio, bases tedricas y directrices de un trabajo, ejercicio o proyecto
a desarrollar por el estudiante.

Practicas de laboratorio. Actividades de aplicacién de los conocimientos a situacio-
nes concretas y de adquisicién de habilidades bdsicas y procedimentales relacionadas
con la materia objeto del estudio. Se desarrollan en espacios especiales con equipa-
miento especializado (laboratorios, aulas informaticas, etc.)

Presentacion. Exposicién por parte del alumnado ante el docente y un grupo de
estudiantes de un tema sobre contenidos de la materia o de los resultados de un
trabajo, ejercicio, proyecto, etc. Se puede llevar a cabo de manera individual o en

grupo.

8.3. SEMINARIOS

Resolucion de problemas. Actividad en la que se formulan problemas y ejercicios
relacionados con la asignatura. El alumno debe desarrollar las soluciones adecuadas
o correctas mediante la ejercitacién de rutinas, la aplicacién de férmulas o algoritmos,
la aplicacién de procedimientos de transformacién de la informacién disponible y la
interpretacion de los resultados.

15



Se muestran a continuacion las metodologias de aprendizaje vinculadas a los resulta-
dos previstos de la materia y competencias que se trabajan con cada una de ellas.

Resultados previstos de la
materia

Competencias
vinculadas

Metodologias de aprendizaje

Conocer la base tecnolégica
sobre la que se apoyan la te-
lemética y la transmisién de
datos.

Comprender los principios ba-
sicos y arquitecturas de redes
y servicios de comunicacién.

Conocer los principales com-
ponentes de las infraestructu-
ras de las TIC.

Conocer basicamente los as-
pectos de la seguridad en las
redes de ordenadores.

CG3 (B3),
CITN6/0PT2
(C31),
CITN7/0PT3
(C32),
CITN8/0PT4
(€33),CT1 (DY),
CT3 (D3),CT6
(D6), CT9 (DY),
CT10 (D10)
CG3 (B3),
CITN6/OPT2
(C31),
CITN7/0PT3
(C32),
CITN8/0OPT4
(C33),CT3 (D3),
CTé6 (D6), CT9
(D9), CT10 (D10)
CG3 (B3),
CITN6/OPT2
(C31),
CITN7/OPT3
(C32),
CITN8/0PT4
(€33),CT1 (DY),
CT2 (D2),CT3
(D3), CT6 (D6),
CT8 (D8), CT9
(D9), CT10 (D10)
CG3 (B3),
CITN6/OPT2
(C31),
CITN7/OPT3
(C32),
CITN8/0OPT4
(€33),CT1 (DY),
CT3 (D3),CT6
(D6), CT9 (DY),
CT10 (D10)

Leccién magistral
Practicas de laboratorio
Resolucién de problemas

Leccién magistral
Resolucién de problemas
Presentacion

Leccién magistral
Practicas de laboratorio
Resolucién de problemas
Presentacion

Leccién magistral
Practicas de laboratorio
Resolucién de problemas
Presentacion
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9. ATENCION PERSONALIZADA

En el &mbito de la accién tutorial, se distinguen acciones de tutoria académica asi
como de tutoria personalizada. En el primero de los casos, el alumnado tendra a
su disposicién horas de tutorias (presenciales o en linea segin convenga) en las
que puede consultar cualquier duda relacionada con los contenidos, organizacion
y planificacion de la materia, etc. Las tutorias pueden ser individualizadas, pero se
fomentaran tutorias grupales para la resolucién de problemas relacionados con las
actividades a realizar en grupo.

En las tutorias personalizadas, cada alumno, de manera individual, podrd comentar
con el profesor cualquier problema que le esté impidiendo realizar un seguimiento
adecuado de la materia, con el fin de encontrar entre ambos alguin tipo de solucién.

Conjugando ambos tipos de accién tutorial, se pretenden compensar los diferentes
ritmos de aprendizaje mediante la atencién a la diversidad.

Los profesores de la asignatura atenderdn personalmente las dudas y consultas de los
alumnos, tanto de forma presencial, segun el horario que se publicard en la pdgina web
del centro, como a través de medios telematicos (correo electrénico, videoconferencia,
foros de Moovi, etc.) bajo la modalidad de cita previa.
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10. EVALUACION DEL APRENDIZAJE

El alumno dispone de tres oportunidades para aprobar la asignatura: la convocatoria
ordinaria (evaluacién continua y examen ordinario) y la extraordinaria.

10.1. CONVOCATORIA ORDINARIA

En la convocatoria ordinaria se realiza un proceso de evaluacién continua en el que
el peso de las distintas partes en que se estructura la asignatura sobre la nota final
(NEC) es el siguiente:

= Conocimientos de teoria (7): 70 %

m Practicas (L): 30 %

10.1.1. EVALUACION CONTINUA

CONOCIMIENTOS DE TEORIA: La parte de conocimientos de teoria se evalia me-
diante la combinacién de pruebas puntuables y un examen final, de la siguiente forma:

= Prueba puntuable de teoria (P7):

+ Peso:42,9% de teoria (30 % de NEC).
+ Una prueba, aproximadamente al final del tema 6, de 2 horas de duracién.
+ Larealizacion es individual.

+ Puede tener la forma de cuestionario tipo test, cuestionario de respuestas
cortas, resolucion problemas o alguna combinacién de las anteriores.

+ Se puntua sobre 10 puntos.
» Examen final (E'7):

+ Peso: 57,1 % de teoria (40 % de NEC).

+ Se puntua sobre 10 puntos.

+ Laduracién aproximada es de 3 horas, a realizar en las fechas de evaluacién.
+ Larealizacion es individual.

+ Puede tener la forma de cuestionario tipo test, cuestionario de respuestas

cortas, resolucidon de problemas o alguna combinacién de las anteriores.
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CONOCIMIENTOS PRACTICOS: La parte de practicas de laboratorio se evalta de la
siguiente forma:

= Prueba puntuable practica (PL):

+ Peso: 50 % de practicas (15 % de NEC).
« Una prueba de aproximadamente 1 hora de duracién.

+ Larealizacién es individual.

= Entregay presentacion de un trabajo relacionado con la temética dela asignatura
(TL):
+ Peso: 50 % de practicas (15 % de NEC).

- La entrega del trabajo se realizard en las fechas indicadas por el profesora-
do.

+ La presentacién y defensa se realiza durante una sesién de 2 horas de
duracién.

« Larealizacion es en grupos de dos o tres personas.

NOTA FINAL Y REQUISITOS MINIMOS PARA SUPERAR LA ASIGNATURA MEDIANTE
EVALUACION CONTINUA: Para asegurar que el alumno ha adquirido las destrezas
minimas en cada uno de los aspectos de la asignatura se exigira a los alumnos que
alcancen una nota minima de 4,0 sobre 10 en el examen final de teoria, de modo que
la nota final en evaluacién continua (/N E'C') se calcula con las siguientes férmulas:

MED_CON =0,3- PT +04-ET +0,15- PL +0,15-TL

MED_CON siET > 4,0

NEC = { min(4, MED_CON) si ET < 4,0

El alumno que no supere la asignatura en esta convocatoria debe presentarse al
examen ordinario.

10.1.2. EXAMEN ORDINARIO

En este caso, el peso en la nota final (N EO) de las distintas partes se distribuye de la
siguiente forma:

= Conocimientos de teoria (1): 70 %

m Practicas (L): 30 %
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CONOCIMIENTOS DE TEORIA: La evaluacién de esta parte se realiza de la siguiente
forma:

Un examen de aproximadamente 2 horas de duracién, a realizar en las fechas
de evaluacion.

Se puntuda sobre 10 puntos (7).

La realizacidn es individual.

Puede tener la forma de cuestionario tipo test, cuestionario de respuestas cortas,
resolucién problemas o alguna combinacién de las anteriores.

CONOCIMIENTOS PRACTICOS: La evaluacién de esta parte se realiza de la siguiente
forma:

= Un examen de aproximadamente 1 hora de duracion, a realizar en las fechas de
evaluacién.

= Se puntda sobre 10 puntos ().
= Larealizacién es individual.

= Consiste en la resolucién de problemas similares a los analizados en las sesiones
de practicas y/o cuestién acerca del trabajo presentado y/o presentaciones.

NOTA FINALY REQUISITOS MINIMOS PARA SUPERAR LA ASIGNATURA EN EL EXAMEN
ORDINARIO: La nota final (N EO) se calcula con la siguiente férmula:

NEO=0,7-T+03 L

El alumno que no supere la asignatura en esta convocatoria o en evaluacién continua
debe presentarse a la convocatoria extraordinaria.

10.1.3. NOTA EN PRIMERA CONVOCATORIA

La nota en primera convocatoria (/N PC') se calcula como el méximo de las notas en
evaluacién continua (N EC') y en examen ordinaria (N EO) con la siguiente férmula:

NPC =max(NEC,NEO)
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10.2. CONVOCATORIA EXTRAORDINARIA

Se realiza un examen extraordinario para aquellos alumnos que no hayan superado la
materia en primera convocatoria. La nota de teoria y practicas se reparte en un 70 %
y un 30 % respectivamente.

CONOCIMIENTOS DE TEORIA: La evaluacién de esta parte se realiza de la siguiente
forma:

Un examen de aproximadamente 2 horas de duracion, a realizar en las fechas
de evaluacion.

Se punttia sobre 10 puntos (7).

La realizacién es individual.

Puede tener la forma de cuestionario tipo test, cuestionario de respuestas cortas,
resolucién problemas o alguna combinacion de las anteriores.

CONOCIMIENTOS PRACTICOS: La evaluacién de esta parte se realiza de la siguiente
forma:

» Un examen de aproximadamente 1 hora de duracion, a realizar en las fechas de
evaluacion.

= Se puntda sobre 10 puntos ().
» Larealizacién es individual.

= Consiste en la resolucién de problemas similares a los analizados en las sesiones
de practicas y/o cuestion acerca del trabajo presentado y/o presentaciones.

NOTA FINAL Y REQUISITOS MINIMOS PARA SUPERAR LA ASIGNATURA EN EL EXAMEN
EXTRAORDINARIO: La nota final (N F'E) se calcula con las siguiente férmula:

NEE=07-T+03-L

10.3. INTEGRIDAD ACADEMICA

Se espera que el alumnado tenga un comportamiento ético adecuado, comprome-
tiéndose a actuar con honestidad. En base al articulo 42.1 del Reglamento sobre la
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evaluacion, la calificacién y la calidad de la docencia y del proceso de aprendizaje del
estudiantado de la Universidad de Vigo, asi como del punto 6 de la norma quinta de
la Orden DEF/711/2022, de 18 de julio, por la que se establecen las normas de evalua-
cion, progreso y permanencia en los centros docentes militares de formacién para la
incorporacion a las escalas de las Fuerzas Armadas, l1a utilizacion de procedimien-
tos fraudulentos en pruebas de evaluacion, asi como la cooperacion en ellos
implicara la calificacion de cero (suspenso) en el acta de la convocatoria corres-
pondiente, con independencia del valor que sobre la calificacién global tuviese la
prueba en cuestién y sin perjuicio de las posibles consecuencias de indole disciplinaria
que puedan producirse.

En la realizacion de las actividades académicas de esta materia se permite el empleo
de herramientas de Inteligencia Artificial Generativa (IAG), usadas de forma
ética, critica y responsable. En caso de haber utilizado IAG, se debe evaluar critica-
mente cualquier resultado que proporcione, verificar cuidadosamente cualquier cita
o referencia generada y declarar el uso de las herramientas utilizadas. No es necesario
declarar el uso de IAG en tareas que no producen contenido (revisién de lenguaje -
ortografica o gramatical - en un documento, traduccién de texto, obtencién de suge-
rencias para reorganizar contenido o modificar estilo de un documento o adaptar el
formato de referencias bibliograficas). Cuando se deba referenciar contenido produci-
do por IAG (texto, imégenes, etc.), se especificardn, al menos, los siguientes elementos:
contenido generado, prompt empleado en la consulta, herramienta utilizada, version,
compafiia autora del software, fecha en que se realizé la consulta y enlace al sitio web
de la herramienta. La deteccion de una situacion de no declaracion de uso de IAG
sera considerada como fraude académico y se aplicaran las medidas descritas
en el parrafo anterior.

10.4. RESUMEN DE LOS CRITERIOS DE EVALUACION

A continuacidn se resumen los acrénimos utilizados en las férmulas de célculo de las
notas:

Acréonimo
Teoria T
Nota puntuables de teoria PT
Nota examen final de teoria ET
Nota laboratorio L
Nota puntuable de practicas PL
Nota evaluacién del trabajo TL

Media evaluacién continua MED CON

Nota evaluacién continua NEC
Nota examen ordinario NEO
Nota en primera convocatoria NPC
Nota examen extraordinario NFEE
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El siguiente cuadro resume los pesos de los distintos conocimientos en cada una de
las evaluaciones:

Evaluacion Teoria Laboratorio

Puntuable Examen Final Puntuable Trabajo

Continua 30% 40% 15% 15%
Ordinaria 70 % 30%
Extraordinaria 70 % 30%

Férmulas de céalculo de notas:

Convocatoria ordinaria — Evaluacidn continua:

MED_CON =0,3- PT +04-ET +0,15- PL+0,15-TL

MED _CON siET > 4,0

NEC = { min(4, MED_CON) si ET < 4,0

Convocatoria ordinaria — Examen ordinario:

NEO=0,7-T+03 L

Convocatoria ordinaria — Nota de primera convocatoria:

NPC = max(NEC,NEO)

Convocatoria extraordinaria:

NEE =0,7-T+0,3-L

10.5. EVALUACION DE LOS RESULTADOS DE FORMACION Y APRENDIZAJE ASOCIA-
DOS A LA ASIGNATURA

El cuadro[6|relaciona cada uno de los elementos de la evaluacion de la asignatura con
las competencias que estén siendo evaluadas.
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Actividades y fechas aproximadas de evaluacion Competencias a evaluar

CG3 (B3), CITN6/0PT2 (C31),

A1 Prueba escrita para evaluar los conocimientos adquiri- CITN7/0PT3 (C32),
dos en las sesiones de teoria T1 a T6 (fecha: semana 8 del CITN8/0PT4 (C33),CT1 (D1),
cuatrimestre). CT2 (D2),CT3 (D3),CT6 (D6),

CT9 (D9),CT10 (D10)
CG3 (B3),CITN6/0PT2 (C31),

A2 Evaluacién de los trabajos relacionados con la asignatura CITN7/0PT3 (C32),
y sus presentaciones (fecha: semana 13 del cuatrimestre). CITN8/0PT4 (C33),CT1 (D1),
CT3 (D3),CT6 (D6),CT8 (D8)
CG3 (B3),CITN6/0OPT2 (C31),

A3 Prueba escrita para evaluar los conocimientos adquiri- CITN7/0PT3 (C32),

dos en las sesiones de teoria T1 a T11y en las sesiones de CITN8/0PT4 (C33),CT1 (D1),

practicas (fecha: semana 14 del cuatrimestre). CT2 (D2),CT3 (D3),CT6 (D6),
CT9 (D9)

Cuadro 6: Evaluacion de las competencias asociadas a la asignatura.

11. BIBLIOGRAFIA, RECURSOS Y FUENTES DE INFORMACION BASICOS Y COMPLE-
MENTARIOS

Referencias bdsicas:

= A.S.Tanenbaum, N. Feamster, D. Wetherall, “Computer Networks: Global Edition”,
62 Edicién, Prentice-Hall, 2021.

= J.F. Kurose, K. W. Ross, “Redes de computadoras: Un enfoque descendente”, 72
Edicion, Pearson, 2017.

= Apuntes de la asignatura.

Referencias complementarias:

s K. R.Fall, W.R. Stevens, “TCP/IP Illustrated, Volume 1: The Protocols”, 22 Edicién,
Addison-Wesley, 2011.

= K. R. Fall, W. R. Stevens, “TCP/IP Illustrated, Volume 2: The Implementation”, 22
Edicién, Addison-Wesley, 2011.
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12. RECOMENDACIONES AL ALUMNO

Se recomienda al alumnado haber cursado previamente la materia Informética para
la Ingenieria.

Adicionalmente, para que el alumno pueda superar con éxito esta asignatura, es
recomendable disponer de:

» Capacidad de comprension escrita y oral bien desarrollada.
= Capacidad de abstraccién y sintesis de la informacién.

= Destrezas para el trabajo en grupo y para la comunicacién grupal.
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13. CRONOGRAMA DE TODAS LAS ACTIVIDADES DOCENTES

A continuacioén se presenta el cronograma aproximado de todas las actividades do-

centes del curso:

Horas de Horas de Evaluacién y Horas de Horas
Semana . . . .
teoria laboratorio refuerzo seminario semanales
1 1h T1 0 0 0 1h
1h T1
2 9h T2 0 0 1h 4h
3 2h T3 2h P1 0 0 4h
1h T3
4 9l T4 0 0 1h 4h
5 2h T5 2h P2 0 0 4h
6 3hT6 0 0 1h 4h
7 1h T7 2h P3 0 0 3h
1h T7 2h A1 Prueba
8 2h T8 0 tedrica (PT) 1h 6h
9 2h T9 2h P4 0 0 4h
10 2h T9 0 0 1h 3h
11 2h T9 2h P5 0 1h 5h
12 2h T10 2h P5 0 0 4h
2h A2
13 2hT11 0 Evaluacion 1h 5h
trabajos (TL)T
3h A3 Pruebas
14 0 0 ETy PL 0 3h
. .. 3h Examen
15 Convocatoria ordinaria ordinario 0 3h
Antes de Curso intensivo de
la preparacién del examen 15h 0 15h
primera extraordinario
defensa 3L E
del TFG Convocatoria extraordinaria xa¥nen. 0 3h
extraordinario
Total 28h 12h 28h 7h 75h

T La evaluacién de los trabajos se realizar4 en horas de laboratorio informatico.
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Alolargo del cuatrimestre se seguirdn una serie de mecanismos de control y segui-
miento que permitan evaluar la adecuacion del esquema temporal de la asignatura
que se acaba de presentar a la marcha real del curso. Se realizard un control del es-
quema temporal prefijado y se tomardn decisiones de acuerdo con los resultados
obtenidos. Tras la imparticién de la misma, los profesores analizaran c6mo se ha desa-
rrollado la asignatura, y en caso de que sea necesario se modificar4 la guia docente de
la asignatura para el préximo curso teniendo en cuenta las conclusiones alcanzadas.
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