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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenación de las Enseñanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universidad de Vigo Centro Universitario de la Defensa en la
Escuela Naval Militar de Marín

36020581

NIVEL DENOMINACIÓN CORTA

Máster Dirección TIC para la Defensa

DENOMINACIÓN ESPECÍFICA

Máster Universitario en Dirección TIC para la Defensa por la Universidad de Vigo

RAMA DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACIÓN

No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

MANUEL RAMOS CABRER Vicerrector

Tipo Documento Número Documento

NIF 33305656T

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

MANUEL JOAQUIN REIGOSA ROGER Rector

Tipo Documento Número Documento

NIF 36023985M

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

JOSE MARIA POUSADA CARBALLO Director del Centro Universitario de la Defensa de la Escuela
Naval Militar de Marín

Tipo Documento Número Documento

NIF 35284440W

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

Campus Universitario -Edificio Exeria 36310 Vigo 647343015

E-MAIL PROVINCIA FAX

verifica@uvigo.es Pontevedra 986812010
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3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 5/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde

al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de información, acceso,

rectificación y cancelación a los que se refiere el Título III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 59 de la 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del

Procedimiento Administrativo Común, en su versión dada por la Ley 4/1999 de 13 de enero.

En: Pontevedra, AM 31 de octubre de 2018

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN DEL TÍTULO
1.1. DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Máster Máster Universitario en Dirección TIC para la
Defensa por la Universidad de Vigo

No Ver Apartado 1:

Anexo 1.

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de Telecomunicación

Especialidad en Sistemas y Tecnologías de la Información

RAMA ISCED 1 ISCED 2

Ingeniería y Arquitectura Ingeniería y profesiones
afines

Enseñanza militar

NO HABILITA O ESTÁ VINCULADO CON PROFESIÓN REGULADA ALGUNA

AGENCIA EVALUADORA

Axencia para a Calidade do Sistema Universitario de Galicia

UNIVERSIDAD SOLICITANTE

Universidad de Vigo

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

038 Universidad de Vigo

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCIÓN DE CRÉDITOS EN EL TÍTULO
CRÉDITOS TOTALES CRÉDITOS DE COMPLEMENTOS

FORMATIVOS
CRÉDITOS EN PRÁCTICAS EXTERNAS

60 0

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

13 41 6

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CRÉDITOS OPTATIVOS

Especialidad en Sistemas y Tecnologías de Telecomunicación 13.

Especialidad en Sistemas y Tecnologías de la Información 13.

1.3. Universidad de Vigo
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO

36020581 Centro Universitario de la Defensa en la Escuela Naval Militar de Marín

1.3.2. Centro Universitario de la Defensa en la Escuela Naval Militar de Marín
1.3.2.1. Datos asociados al centro
TIPOS DE ENSEÑANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

No Sí No

PLAZAS DE NUEVO INGRESO OFERTADAS
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PRIMER AÑO IMPLANTACIÓN SEGUNDO AÑO IMPLANTACIÓN

30 30

TIEMPO COMPLETO

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 48.0 60.0

RESTO DE AÑOS 48.0 73.0

TIEMPO PARCIAL

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 18.0 47.0

RESTO DE AÑOS 18.0 47.0

NORMAS DE PERMANENCIA

https://www.xunta.gal/dog/Publicados/2017/20170630/AnuncioU500-210617-0001_es.html

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

Sí No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

C
SV

: 3
40

20
23

59
74

84
10

26
94

80
94

4 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4316941

5 / 73

2. JUSTIFICACIÓN, ADECUACIÓN DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS
3.1 COMPETENCIAS BÁSICAS Y GENERALES

BÁSICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y con la adecuación de las soluciones, no sólo en el
ejercicio de la profesión sino también en el ámbito social, incluyendo un compromiso con la sostenibilidad económica, ética y
medioambiental.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CG7 - Valorar la importancia de los aspectos de seguridad en la gestión de sistemas e información, identificando necesidades
de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definición y evaluación de criterios y políticas de
seguridad.

3.2 COMPETENCIAS TRANSVERSALES

CT1 - Capacidad para comprender el significado y aplicación de la perspectiva de género en los distintos ámbitos de conocimiento
y en la práctica profesional con el objetivo de alcanzar una sociedad más justa e igualitaria.

CT3 - Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental. Adquirir habilidades en el uso
equitativo, responsable y eficiente de los recursos.

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

3.3 COMPETENCIAS ESPECÍFICAS

CE1 - Adquirir conocimientos y aptitudes que permitan desarrollar un liderazgo eficaz para la transformación digital de una
organización.

CE2 - Disponer de capacidades en relación con el Gobierno TIC y los Servicios de Gestión, Operación y Mantenimiento de los
Sistemas y Tecnologías de la Información y las Comunicaciones y la Seguridad de la Información.

CE3 - Definir, implementar, dirigir y gestionar los procesos organizativos, operativos y soporte en la obtención de recursos TIC y
para la gestión y calidad del servicio; con garantía de la seguridad para las personas y bienes, la calidad final de los productos y su
homologación.
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CE4 - Planificar estratégicamente, dirigir, coordinar y gestionar técnica y económicamente proyectos en el ámbito de las TIC y la
seguridad de la información, aplicando el marco normativo y regulatorio vigente en los ámbitos técnico-económico-jurídico.

CE5 - Definir e implantar modelos normalizados, establecimiento de estándares y metodologías de referencia y taxonomía de
servicios TIC y de seguridad de la información.

CE6 - Planificar y gestionar infraestructuras TIC.

CE7 - Analizar y modelar la arquitectura de un sistema de comunicaciones, incluyendo sus diferentes componentes y servicios de
acceso, transporte y transmisión, tanto en entornos locales como de área extensa.

CE8 - Analizar y modelar la arquitectura de un sistema de información, incluyendo sus principales componentes y funciones, así
como los mecanismos que permiten articular estos componentes, especialmente en entornos distribuidos.

CE9 - Gestionar la seguridad de la información en los aspectos normativo, técnico y metodológico.

CE10 - Aplicar el conocimiento de las normas y la legislación más relevantes en materia de telecomunicaciones y sociedad de la
información al ámbito de la gestión y dirección TIC.

CE11 - Elaborar, presentar y defender públicamente ante un tribunal un trabajo individual y original en el que se sinteticen las
competencias adquiridas en las enseñanzas del máster.

4. ACCESO Y ADMISIÓN DE ESTUDIANTES
4.1 SISTEMAS DE INFORMACIÓN PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISIÓN

4.2. Requisitos de acceso y criterios de admisión

ACCESO

El Real Decreto 1393/2007, de 29 de octubre, por el que establece la ordenación de las enseñanzas universitarias oficiales, en su Artículo 16 indica
que para acceder a las enseñanzas oficiales de Máster Universitario las y los aspirantes deberán cumplir alguno de los siguientes requisitos:

1. Estar en posesión de un título universitario oficial español (graduada o graduado universitario, licenciada o licenciado, arquitecta o arquitecto, ingeniera o inge-
niero, arquitecta técnica o arquitecto técnico, ingeniera técnica o ingeniero técnico, diplomada o diplomado) u otro expedido por una institución de educación su-
perior perteneciente a otro Estado integrante del Espacio Europeo de Educación Superior que faculte en el mismo para el acceso a enseñanzas de Máster.

2. Las y los aspirantes con titulación extranjera expedida en una institución de educación superior no perteneciente a un Estado del Espacio Europeo de Educación
Superior podrán acceder a los estudios de Máster si cumple alguno de los siguientes requisitos:

a. Estar en posesión de un título expedido por un sistema universitario extranjero que esté homologado a un título español que habilite para el acceso a los
estudios de posgrado.

b. Poseer un título expedido por un sistema universitario extranjero, ajeno al EEES, y sin homologación, con la comprobación previa de que el título expe-
dido por el sistema universitario extranjero acredita un nivel de formación equivalente al correspondiente título español de grado y que faculta para el
acceso a los estudios de posgrado en el país en el que se expide el título. El acceso por esta vía no implicará, en ningún caso, la homologación del título
previo de que esté en posesión el interesado, ni su reconocimiento a otros efectos que el de cursar las enseñanzas de Máster.

ADMISIÓN

El RD 1393/2007 de 29 de octubre, por el que se establece la ordenación de las enseñanzas universitarias oficiales, establece, en su Artículo 17, que
los estudiantes podrán ser admitidos a un Máster conforme a los requisitos específicos y criterios de valoración de méritos que, en su caso, sean pro-
pios del título de Máster Universitario o establezca la Universidad. La normativa de la Universidad de Vigo dispone, a través de su Reglamento de
los Estudios Oficiales de Posgrado (REOP), aprobado en Consello de Goberno en su sesión del 14 de marzo de 2007, y modificado el 16 de abril de
2010, que el órgano competente en relación con el procedimiento de admisión en los títulos de Máster es la Comisión Académica de Máster (CAM).

En cuanto a los criterios de admisión que se tendrán en cuenta por la CAM a la hora de tomar decisiones sobre el acceso del alumnado al programa,
debemos destacar que el máster DIRETIC se desarrolla para atender exclusivamente a una demanda formativa del personal funcionario vinculado al
Ministerio de Defensa y es hacia este personal al que va orientado, lo que condiciona el mecanismo de admisión. En particular, será la Dirección Ge-
neral de Reclutamiento y Enseñanza Militar (DIGEREM) la que establecerá los criterios de admisión, seleccionará a los candidatos/as y publicará a tra-
vés de los canales oficiales (en particular, el Boletín Oficial de Defensa, BOD) el listado resultante de dicho proceso de selección. El criterio que segui-
rá la CAM será simplemente el de admitir a los/as candidatos/as a propuesta de DIGEREM.

A título informativo, se puede indicar que la Dirección General de Reclutamiento y Enseñanza Militar establece actualmente las siguientes condiciones
para la selección y priorización de candidatos/as en el título propio que antecede a la presente propuesta:

· Ser Oficiales de los Cuerpos Generales y de Ingenieros de los Ejércitos y la Armada que tengan titulación académica relacionada con los Sistemas y Tecnologías
de la Información y las Comunicaciones, o bien hayan desarrollado su actividad profesional en este campo. Se considerará preferente la posibilidad del desarro-
llo de los conocimientos adquiridos en el empleo de Comandante / Capitán de Corbeta o Teniente Coronel / Capitán de Fragata.

· Pertenecer al personal del grupo A1 de las Administraciones Públicas pertenecientes al Cuerpo Superior de Sistemas y Tecnologías de la Información o Cuerpo
de Científicos Superiores de la Defensa o que haya desarrollado su trayectoria profesional en el ámbito de las TIC.

En todo caso, la selección de los/as alumnos/as se efectuará de acuerdo con las necesidades de los organismos de los que dependen, preferentemen-
te con las siguientes prioridades:
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1. El personal que tenga titulación académica relacionada con este ámbito.
2. El personal que desarrolle su actividad profesional en este campo.
3. El resto de personal.

En caso de no cubrirse la totalidad de plazas ofertadas con personal que cumpla los requisitos arriba indicados, se podrán ofertar a otro personal fun-
cionario del Ministerio de Defensa. No se establecen complementos formativos para aquellos candidatos que no se adecuen a los criterios de admisión
anteriores.

Teniendo en cuenta que el alumnado al que va dirigido el programa de máster es personal funcionario del Ministerio de Defensa, que debe compatibi-
lizar sus estudios con el desempeño de su actividad laboral, el programa de máster se imparte en modalidad semipresencial y está diseñado para ser
cursado con dedicación parcial, con el objetivo de distribuir en la medida de lo posible el esfuerzo del alumno a lo largo del tiempo.

Tal como recoge la última modificación del REOP (aprobada en Consello de Goberno el 18 de diciembre de 2013), la composición de la CAM será pro-
puesta por el/la coordinador/a del máster (que presidirá la comisión) y aprobada en Junta de Centro. En el caso del máster DIRETIC la CAM estará for-
mada por un total de 5 miembros:

· El/la coordinador/a del máster (presidente/a).

· Un/a representante nombrado por la dirección del Centro (secretario/a).

· Un/a representante del Sistema de Garantía Interna de Calidad.

· Dos vocales, escogidos entre los miembros del claustro que impartan docencia en el programa de máster.

Salvo en el caso de la persona coordinadora del programa de máster (que por normativa debe presidir la CAM), el resto de los miembros ocuparán el
cargo por periodos (renovables) de 2 años.

El Real Decreto 1393/2007, de 29 de octubre, ha sido modificado por el Real Decreto 861/2010, de 2 de julio, el Real Decreto 99/2011, de 28 de
enero, el Real Decreto 534/2013, de 12 de julio, el Real Decreto 96/2014, de 14 de febrero, el Real Decreto 967/2014, de 21 de noviembre, el
Real Decreto 43/2015, de 2 de febrero, el Real Decreto 420/2015, de 29 de mayo y el Real Decreto 195/2016, de 13 de mayo.

4.3 APOYO A ESTUDIANTES

4.3.Sistemas de apoyo y orientación de los estudiantes una vez matriculados

Desde la Universidad de Vigo se ofrecen, a través de diversos servicios y programas, orientación y apoyo al estudiante. Dichas servicios o progra-
mas son los siguientes:

· Gabinete Psicopedagógico

· Programa de Apoyo a la Integración del Alumnado con Necesidades Especiales (PIUNE)

· Servicio de Información al Estudiante (S.I.E.)

· Fundación Universidad de Vigo

· Área de Empleo

· Oficina de Relaciones Internacionales (ORI)

· Unidad de igualdad

Por otra parte, desde el centro se organiza la orientación y apoyo al estudiante en base a los siguientes elementos:

· Documentación relacionada: Se incluyen en este epígrafe documentos que describan aspectos normativos y de funcionamiento del progra-
ma, así como otros relacionados con la vida académica del alumnado (como, por ejemplo, el tríptico a distribuir al comienzo de la primera fase
presencial del máster). Estos documentos se harán disponibles a los alumnos y las alumnas a través de medios telemáticos, empleando un si-
tio específico de Gestión de Alumnado en la plataforma de tele-formación del máster.

· Presentaciones de orientación: dado el carácter semipresencial del máster se plantea la realización de al menos dos reuniones: una por me-
dios telemáticos (videoconferencia) al comienzo del periodo lectivo del máster para presentar el plan de estudios, la normativa académica del
centro, el calendario académico y cualquier otro aspecto que se considere relevante y, una segunda al comienzo de la primera fase presencial,
más centrada en ofrecer información de apoyo para la estancia del alumnado en la Escuela Naval Militar (información sobre las instalaciones,
servicios de la Escuela, etc.).

· Cabe indicar también que la Escuela Naval Militar, en la que se desarrollará el máster, cuenta con su propio Gabinete de Orientación Educa-
tiva (GOE) que, en caso necesario, realizará tareas de apoyo psicopedagógico complementando a los ofrecidos por el Gabinete Psicopedagó-
gico de la Universidad de Vigo.

Dado que se trata de un programa de carácter semipresencial se dispondrán las herramientas tecnológicas necesarias para resolver, aún en la distan-
cia, cualquier clase de dudas que se planteen relacionadas con aspectos de funcionamiento, normativa y vida académica en general. En particular, se
destacan, entre otros, dos mecanismos:

· Sitio de Gestión de Alumnos en la plataforma de tele-formación del máster: se habilitará en la plataforma de tele-formación un sitio o aula específica en la
que se colgará toda la información de orientación actualizada y se activará un sistema de foro para que el alumnado pueda plantear y resolver consultas.

· Reuniones de orientación personal a través de videoconferencia: en caso de que el alumno/a lo considere necesario, existe la posibilidad de emplear mecanis-
mos de videoconferencia para recibir orientación específica sobre aspectos académicos relacionados con el desarrollo del máster.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CRÉDITOS
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Reconocimiento de Créditos Cursados en Enseñanzas Superiores Oficiales no Universitarias

MÍNIMO MÁXIMO

0 0

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

0 9

Adjuntar Título Propio
Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional

MÍNIMO MÁXIMO

0 9

4.4. Transferencia y reconocimiento de créditos: sistema propuesto por la Universidad

En cumplimiento de lo dispuesto en el Real Decreto 1393/2007, de 29 de octubre, y sus modificaciones posteriores,
en relación con el reconocimiento y transferencia de créditos, el Consello de Goberno de la Universidad de Vigo en
su sesión del 21 de marzo de 2018 aprobó la "Normativa de transferencia y reconocimiento de créditos de la Univer-
sidad de Vigo".

En dicha normativa se indica que el reconocimiento de créditos en las titulaciones oficiales de máster debe respetar
las siguientes reglas básicas:

1. Serán objeto de reconocimiento por asignaturas, módulos y complementos formativos del programa de estudios de Máster
cualquier estudio universitario, perfil académico o profesional coincidentes con las competencias y conocimientos que se im-
partan en el máster así determinado mediante la correspondiente resolución rectoral, de conformidad con los órganos acadé-
micos de estos estudios.

2. Los módulos, asignaturas y complementos de formación reconocidos se considerarán superados a todos los efectos en los ex-
pedientes del alumnado.

3. Solo se podrán reconocer estudios correspondientes a los segundos ciclos de enseñanzas, conducentes a las titulaciones de
Licenciatura, Ingeniería y Arquitectura o a otros másteres oficiales.

4. El número de créditos que será objeto de reconocimiento a partir de la experiencia profesional o laboral y de enseñanzas uni-
versitarias no oficiales no podrá ser superior, en su conjunto, al 15% del total de créditos que constituyan el plan de estudios.

5. No obstante, los créditos procedentes de títulos propios podrán, excepcionalmente, ser objeto de reconocimiento de un por-
centaje superior al señalado en el párrafo anterior, o incluso ser reconocidos en su totalidad, siempre que el correspondiente
título propio se extinga y sea substituido por un título oficial.

6. En todo caso, no se podrán reconocer los créditos correspondientes a los trabajos de fin de máster.

La normativa completa puede consultarse en el siguiente enlace:

https://www.uvigo.gal/opencms/export/sites/uvigo/uvigo_gl/DOCUMENTOS/alumna-
do/Normativa_de_transferencia_e_reconocimiento_de_crxditos_CG_21_03_2018..pdf

Reconocimiento de Créditos Cursados en Títulos Propios.

Mínimo: 0 ECTS Máximo: 9 ECTS

ReconocimIento de Créditos Cursados por Acreditación Experiencia Laboral y Profesional.

Mínimo: 0 ECTS Máximo: 9 ECTS

Tal como se recoge en el Real Decreto 861/2010, de 2 de julio, por el que se modifica el Real Decreto 1393/2007, de
29 de octubre, y en el que se establece la ordenación de las enseñanzas universitarias oficiales, el número de cré-
ditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de enseñanzas universitarias
no oficiales no podrá ser superior, en su conjunto, al 15 por ciento del total de créditos que constituyen el plan de es-
tudios.

Teniendo esto en consideración, en la titulación de Máster Universitario en Dirección TIC para la Defensa se recono-
cerán créditos por acreditación de experiencia laboral y profesional o bien por haber cursado títulos propios relacio-
nados, hasta un máximo de 9 ECTS.

No obstante a lo anterior, el Real Decreto 861/2010 establece también que los créditos procedentes de títulos pro-
pios podrán, excepcionalmente, ser objeto de reconocimiento en un porcentaje superior al 15 por ciento o, en su ca-
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so, ser objeto de reconocimiento en su totalidad (a excepción del TFM) siempre que el correspondiente título propio
haya sido extinguido y sustituido por un título oficial. Este caso resultaría de aplicación para el Máster en Gestión y
Dirección de Sistemas y Tecnologías de la Información y las Comunicaciones y Seguridad de la Información, título
propio del Centro Universitario de la Defensa en la ENM, que supone el antecedente que inspira la actual propuesta
de máster universitario. En el caso concreto de este programa, se reconocerá a los egresados del título propio la to-
talidad de los créditos, excepto los 6 ECTS correspondientes al TFM, tal como indica la normativa vigente.

De cara al reconocimiento de créditos, el alumno/a deberá presentar una solicitud, y la documentación anexa que se
requiera, en la secretaría del centro, dirigida a la Comisión Académica del Máster, dentro de los plazos establecidos
al efecto. La Comisión Académica del Máster estudiará cada solicitud a título individual y decidirá sobre la proceden-
cia o no del reconocimiento solicitado. En caso afirmativo, las asignaturas reconocidas (que en ningún caso podrán
incluir al TFM) se inscribirán en un registro de equivalencias.

4.6 COMPLEMENTOS FORMATIVOS
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS
5.1 DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Participación en foros

Actividades de autoevaluación

Resolución de problemas de forma autónoma

Lectura y análisis de documentos

Visionado de recursos multimedia

Estudio previo

Sesiones de clase magistral (en línea)

Búsqueda y selección de información

Sesiones prácticas

Presentación de trabajos en aula

Seminario

Sesiones de clase magistral (presencial)

Prueba escrita de evaluación

Estudio de casos

Reuniones de tutorización ( en línea )

Trabajo tutelado (elaboración del TFM)

Resolución de problemas

Presentación (defensa del TFM)

Reuniones de tutorización ( presenciales)

5.3 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

Trabajo tutelado

5.4 SISTEMAS DE EVALUACIÓN

Actividades participativas (participación en foros)

Actividades de autoevaluación (test)

Evaluación de entregables (prácticas)

Presentaciones y/o exposiciones

Pruebas escritas

Pruebas prácticas escritas

Evaluación de entregables (trabajos)

Presentación (defensa del TFM)
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Evaluación de entregables (memoria del TFM)

5.5 NIVEL 1: MÓDULO COMÚN

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: COM1: GOBIERNO, DIRECCIÓN Y GESTIÓN DE TIC

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer una visión completa de la dirección Estratégica de la empresa.

RA2. Entender el concepto de alineamiento estratégico de las TIC.

RA3. Gobierno de las TIC y estándares relacionados: ISO 38.500, COBIT 5.

RA4. Entender el funcionamiento de la cadena de valor y su generación y el uso de la tecnología como apoyo y a los procesos.

RA5. Comprender el uso de los cuadros de mando integral y los indicadores de rendimiento de las TIC.

RA6. Entender cómo la gestión de recursos humanos contribuye a los objetivos estratégicos.

5.5.1.3 CONTENIDOS

Tema 1. Introducción a la planificación estratégica de la empresa.

Tema 2. Gobierno, dirección y gestión TIC, norma ISO/IEC 38500 y COBIT 5.

Tema 3. Visión y misión del director TIC.

Tema 4. Generación de valor y gestión del rendimiento.

Tema 5. Cuadros de mando integral.

Tema 6. Gestión de recursos humanos y materiales.

5.5.1.4 OBSERVACIONES

Se recomienda cursar concurrentemente la asignatura COM2: Gestión de procesos TIC y mejora continua.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES
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CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad para comprender el significado y aplicación de la perspectiva de género en los distintos ámbitos de conocimiento
y en la práctica profesional con el objetivo de alcanzar una sociedad más justa e igualitaria.

CT3 - Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental. Adquirir habilidades en el uso
equitativo, responsable y eficiente de los recursos.

5.5.1.5.3 ESPECÍFICAS

CE1 - Adquirir conocimientos y aptitudes que permitan desarrollar un liderazgo eficaz para la transformación digital de una
organización.

CE2 - Disponer de capacidades en relación con el Gobierno TIC y los Servicios de Gestión, Operación y Mantenimiento de los
Sistemas y Tecnologías de la Información y las Comunicaciones y la Seguridad de la Información.

CE3 - Definir, implementar, dirigir y gestionar los procesos organizativos, operativos y soporte en la obtención de recursos TIC y
para la gestión y calidad del servicio; con garantía de la seguridad para las personas y bienes, la calidad final de los productos y su
homologación.

CE4 - Planificar estratégicamente, dirigir, coordinar y gestionar técnica y económicamente proyectos en el ámbito de las TIC y la
seguridad de la información, aplicando el marco normativo y regulatorio vigente en los ámbitos técnico-económico-jurídico.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 6 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 3 0

Estudio previo 23 0

Sesiones de clase magistral (en línea) 10 50

Sesiones prácticas 4 100

Presentación de trabajos en aula 3 100

Seminario 2 100

Resolución de problemas 6 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral
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Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 40.0

Actividades de autoevaluación (test) 10.0 30.0

Evaluación de entregables (prácticas) 30.0 50.0

Presentaciones y/o exposiciones 10.0 20.0

NIVEL 2: COM2: GESTIÓN DE PROCESOS TIC Y MEJORA CONTINUA

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Comprender qué es la gestión por procesos BPM y aprender a identificarlos y documentarlos.

RA2. Entender la organización de los procesos a los distintos niveles de la organización, mapas de procesos.

RA3. Identificación de procesos críticos y definición de mejoras a los procesos.

RA4. Entender la Gestión por Procesos como base para modelos y herramientas de mejora como ISO 9000-PECAL21XX, EFQM.

RA5. Conocer los modelos de madurez, CMM.

5.5.1.3 CONTENIDOS
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Tema 1. Gestión por procesos, BPM.

Tema 2. Diseño de procesos y reingeniería.

Tema 3. Mejora continua de procesos, TQM y modelos de excelencia EFQM.

Tema 4. Aseguramiento de la calidad, ISO9000-PECAL.

Tema 5. Modelos de madurez, CMM.

5.5.1.4 OBSERVACIONES

Se recomienda cursar concurrentemente la asignatura COM1: Gobierno, dirección y gestión de TIC.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y con la adecuación de las soluciones, no sólo en el
ejercicio de la profesión sino también en el ámbito social, incluyendo un compromiso con la sostenibilidad económica, ética y
medioambiental.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

CE1 - Adquirir conocimientos y aptitudes que permitan desarrollar un liderazgo eficaz para la transformación digital de una
organización.

CE2 - Disponer de capacidades en relación con el Gobierno TIC y los Servicios de Gestión, Operación y Mantenimiento de los
Sistemas y Tecnologías de la Información y las Comunicaciones y la Seguridad de la Información.

CE3 - Definir, implementar, dirigir y gestionar los procesos organizativos, operativos y soporte en la obtención de recursos TIC y
para la gestión y calidad del servicio; con garantía de la seguridad para las personas y bienes, la calidad final de los productos y su
homologación.

CE5 - Definir e implantar modelos normalizados, establecimiento de estándares y metodologías de referencia y taxonomía de
servicios TIC y de seguridad de la información.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 6 0

Resolución de problemas de forma
autónoma

11 0

Lectura y análisis de documentos 16 0

Visionado de recursos multimedia 6 0
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Estudio previo 26 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 7 100

Presentación de trabajos en aula 3 100

Seminario 2 100

Resolución de problemas 8 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 40.0

Actividades de autoevaluación (test) 10.0 30.0

Evaluación de entregables (prácticas) 30.0 50.0

Presentaciones y/o exposiciones 10.0 20.0

NIVEL 2: COM3: GESTIÓN DE SERVICIOS Y CALIDAD DEL SERVICIO

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
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5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Entender la definición de servicio y su aplicabilidad en el ámbito de trabajo.

RA2. Conocer modelos de éxito de aplicación de gestión de servicio.

RA3. Conocer el marco de trabajo ITIL a alto nivel.

RA4. Identificar oportunidades de aplicación en trabajo actual.

5.5.1.3 CONTENIDOS

Tema 1: Introducción a la gestión de servicios

- Qué es Servicio

- Qué es ITIL

- Introducción a ITSM

Tema 2: Estrategia de Servicio

- ITIL - Service Strategy

- Las cuatro Ps de la estrategia

- Caso Amazon

Tema 3: Diseño de Servicio

- ITIL - Service Design

- Caso Netflix

Tema 4: Operación del Servicio

- ITIL - Service Transition

- ITIL - Service Operation

- Caso Vodafone

- Caso MásMóvil

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y con la adecuación de las soluciones, no sólo en el
ejercicio de la profesión sino también en el ámbito social, incluyendo un compromiso con la sostenibilidad económica, ética y
medioambiental.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES
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CT4 - Capacidad de comunicación oral y escrita de conocimientos.

5.5.1.5.3 ESPECÍFICAS

CE2 - Disponer de capacidades en relación con el Gobierno TIC y los Servicios de Gestión, Operación y Mantenimiento de los
Sistemas y Tecnologías de la Información y las Comunicaciones y la Seguridad de la Información.

CE5 - Definir e implantar modelos normalizados, establecimiento de estándares y metodologías de referencia y taxonomía de
servicios TIC y de seguridad de la información.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 10 0

Lectura y análisis de documentos 20 0

Visionado de recursos multimedia 8 0

Estudio previo 30 0

Sesiones de clase magistral (en línea) 20 50

Presentación de trabajos en aula 2 100

Sesiones de clase magistral (presencial) 2 100

Prueba escrita de evaluación 1 100

Estudio de casos 7 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Presentación

Foros de discusión

Estudio previo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

15.0 40.0

Presentaciones y/o exposiciones 20.0 50.0

Pruebas escritas 10.0 40.0

NIVEL 2: COM4: INGENIERÍA DE SISTEMAS Y GESTIÓN DE PROYECTOS TIC

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No
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FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Comprensión de los conceptos básicos de la ingeniería de sistemas y su estructura. Capacidad para aplicarlos a ejemplos y casos prácticos.

RA2. Conocimientos básicos de los procesos, actividades y documentos principales de la gestión de proyectos/programas.

RA3. Conocimiento de los principales estándares y metodologías para la gestión de proyectos, en particular PMBOK y PRINCE2. Conocimientos intro-
ductorios de los métodos y prácticas AGILE.

RA4. Conocimiento básico e introductorio de las herramientas informáticas más utilizadas en la gestión de proyectos.

RA5. Conocimientos teóricos y prácticos de los fundamentos de la planificaciión, ejecución y control de proyectos.

RA6. Capacidad para acometer la planificación, programación, seguimiento y control de un proyecto en el ámbito de los CIS, TIC y SEGINFO.

RA7. Conocimiento de los fundamentos de la gestión y análisis de los riesgos en el marco de un proyecto.

RA8. Capacidad para desarrollar acciones y tomar decisiones que permitan responder de manera satisfactoria a los riesgos de un proyecto.

5.5.1.3 CONTENIDOS

Tema 1: Ingeniería de sistemas

· Introducción

· Ciclo de vida/Modelos

· Validación frente a Verificación

· Estructura/Procesos
o Especificación
o Diseño
o Desarrollo
o Pruebas
o Operación

· Ciclo vida integral. Caso práctico

Tema 2: Gestión de proyectos/programas

· Introducción

· Ciclo de vida Proyecto/Producto

· Conceptos, elementos y actores de la gestión de proyectos

· Procesos y actividades fundamentales

· Proyectos frente a Programas

· Conceptos financieros básicos

Tema 3: Metodologías y estándares relacionados con la gestión de proyectos

· PMBOK frente a PRINCE2

· Prácticas y metodologías AGILE. Scrum

Tema 4: Planificación, seguimiento y control de proyectos

· Procesos fundamentales de la gestión de proyectos:
o Planificación
o Ejecución
o Seguimiento y control

· Casos prácticos y ejercicios

Tema 5: Herramientas para la gestión de proyectos

· Técnicas y herramientas clásicas

· Herramientas informáticas. Introducción a Microsoft Project

· Casos prácticos

Tema 6: Gestión de riesgos

· Introducción
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· Planificación de la gestión de los riesgos

· Identificación de los riesgos

· Análisis de los riesgos

· Planificación de la respuesta a los riesgos

· Implementación de la respuesta a los riesgos

· Monitorización (control y seguimiento) de los riesgos

· Ejercicios y casos prácticos

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y con la adecuación de las soluciones, no sólo en el
ejercicio de la profesión sino también en el ámbito social, incluyendo un compromiso con la sostenibilidad económica, ética y
medioambiental.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT3 - Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental. Adquirir habilidades en el uso
equitativo, responsable y eficiente de los recursos.

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

CE4 - Planificar estratégicamente, dirigir, coordinar y gestionar técnica y económicamente proyectos en el ámbito de las TIC y la
seguridad de la información, aplicando el marco normativo y regulatorio vigente en los ámbitos técnico-económico-jurídico.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 4 0

Actividades de autoevaluación 4 0

Resolución de problemas de forma
autónoma

12 0

Lectura y análisis de documentos 10 0

Visionado de recursos multimedia 3 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 16 50

Sesiones prácticas 6 100

Presentación de trabajos en aula 3 100
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Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Resolución de problemas

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 20.0 30.0

Presentaciones y/o exposiciones 30.0 50.0

Pruebas escritas 20.0 40.0

NIVEL 2: COM5: DISEÑO DE ARQUITECTURAS TIC

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer las arquitecturas software, su tipología, paradigmas, su estructura y características básicas.

RA2. Entender en profundidad el diseño arquitectónico de aplicaciones basadas en servicios y desarrollo de soluciones tecnológicas orientadas a la
integración de servicios.
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RA3. Concebir, desplegar, organizar y gestionar servicios en contextos empresariales o institucionales para mejorar sus procesos de negocio.

RA4. Valorar la importancia para la organización de una adecuada arquitectura tecnológica basada en servicios.

RA5. Manejar los estándares de Servicios Web y las tecnologías asociadas.

5.5.1.3 CONTENIDOS

Tema 1. Conceptos de arquitectura.

1.1 Arquitectura de sistemas vs Arquitecturas de software.

1.2 Herramientas de diseño y representación.

1.3 Tecnologías base.

Tema 2. Introducción a la Arquitectura Orientada a Servicios.

2.1 Arquitectura Orientada a Servicios.

2.2 Modelos de servicios.

2.3 Integración de aplicaciones. ESB (Enterprise Service Bus) como backbone de integración.

2.4 Ingeniería del Software Orientado a Servicios.

Tema 3. Servicios Web.

3.1 Introducción a los Servicios Web.

3.2 Definición de servicios.

3.3 Formato de representación, mensajes y protocolos de mensajería.

3.4 Seguridad de Servicios Web.

Tema 4. BPM Gestión de procesos de negocio.

4.1 BPM: Características y antecedentes.

4.2 Implantación e implicaciones en la organización.

4.3 Herramientas de soporte.

4.4 Modelización de procesos de negocio.

Tema 5. Arquitecturas en la nube.

5.1 Introducción a las arquitecturas en la nube.

5.2 Interconexión de servicios.

5.3 Arquitecturas de microservicios.

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.
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CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

CE5 - Definir e implantar modelos normalizados, establecimiento de estándares y metodologías de referencia y taxonomía de
servicios TIC y de seguridad de la información.

CE6 - Planificar y gestionar infraestructuras TIC.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 2 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 5 0

Estudio previo 25 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 4 100

Presentación de trabajos en aula 2 100

Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Resolución de problemas

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA
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Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 10.0 20.0

Presentaciones y/o exposiciones 30.0 50.0

Pruebas escritas 20.0 40.0

NIVEL 2: COM6: TRANSFORMACIÓN DIGITAL E INNOVACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer cuál es el proceso de innovación y las claves para su éxito.

RA2. Conocer un marco sencillo y de ámbito general para innovar y ser creativo en cualquier área de la organización.

RA3. Ser capaz de ejercer un liderazgo transformador, capaz de transmitir una visión.

RA4. Conocer y entender la importancia de las herramientas de gestión de conocimiento, vigilancia tecnológica e inteligencia competitiva en el proceso
innovador.

5.5.1.3 CONTENIDOS

· Contexto de las organizaciones TIC

· Organización digital

· Información como recurso estratégico

· Gestión del conocimiento y la innovación y TIC asociadas

· Retos y oportunidades

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.
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CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

CE1 - Adquirir conocimientos y aptitudes que permitan desarrollar un liderazgo eficaz para la transformación digital de una
organización.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 2 0

Lectura y análisis de documentos 5 0

Visionado de recursos multimedia 5 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 16 50

Presentación de trabajos en aula 4 100

Sesiones de clase magistral (presencial) 3 100

Estudio de casos 2 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Presentación

Foros de discusión

Estudio previo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 40.0

Actividades de autoevaluación (test) 10.0 40.0

Presentaciones y/o exposiciones 30.0 50.0

NIVEL 2: COM7: PLANIFICACIÓN Y GESTIÓN DE INFRAESTRUCTURAS TIC

5.5.1.1 Datos Básicos del Nivel 2
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CARÁCTER Obligatoria

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Saber implantar, configurar y mantener servicios de virtualización en servidores

RA2. Conocer las principales arquitecturas de los sistemas de alta disponibilidad

RA3. Saber implantar y configurar sistemas de alta disponibilidad en base a servidores estándar

RA4. Conocer las bases de la planificación hardware en grandes instalaciones, así como su integración con los sistemas de comunicaciones

RA5. Saber abordar la gestión de grandes infraestructuras de sistemas

RA6. Conocer ejemplos reales de grandes infraestructuras TIC en empresas y/o administraciones

RA7. Saber aplicar eficientemente un soporte de comunicaciones a una infraestructura hardware

5.5.1.3 CONTENIDOS

Tema 1: Introducción a las grandes infraestructuras TIC.

1.1. Monitorización de CPDs.

1.2. Evaluación y medidas de rendimiento.

Tema 2: Planificación de la infraestructura.

2.1. Elementos y organización física de un CPD.

2.2. Requisitos de diseño y normativas.

2.3. Elementos y dispositivos para gestión de red.

Tema 3: Infraestructura de comunicaciones.

3.1. Redes de comunicaciones: topologías, protocolos, elementos de conexión.

3.2. Seguridad en red: VPN y Firewalling.

Tema 4: Gestión y Planificación de Recursos Virtualizados.
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4.1. Alta disponibilidad: balanceo de carga, computación distribuida y clustering.

4.2. Virtualización.

Tema 5: Gestión de infraestructuras de Cloud Computing.

5.1. Introducción al Cloud Computing.

5.2. Herramientas.

5.3. OpenStack y vCloud.

Tema 6: Sistemas de almacenamiento.

6.1. Redes de almacenamiento: topologías, protocolos, elementos de conexión.

6.2. Sistemas de almacenamiento: arquitecturas y componentes.

6.3. Copias de Seguridad.

Tema 7: Gestión, monitorización y control de la infraestructura.

7.1. Monitorización de CPDs.

7.2. Evaluación y medidas de rendimiento.

7.3. Gestión de activos.

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT3 - Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental. Adquirir habilidades en el uso
equitativo, responsable y eficiente de los recursos.

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

5.5.1.5.3 ESPECÍFICAS
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CE6 - Planificar y gestionar infraestructuras TIC.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 4 0

Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

8 0

Lectura y análisis de documentos 12 0

Visionado de recursos multimedia 6 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 15 50

Sesiones prácticas 5 100

Presentación de trabajos en aula 2 100

Seminario 3 100

Prueba escrita de evaluación 2 100

Resolución de problemas 5 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 10.0 20.0

Presentaciones y/o exposiciones 30.0 50.0

Pruebas escritas 20.0 40.0

NIVEL 2: COM8: REDES Y SISTEMAS DE TELECOMUNICACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

C
SV

: 3
40

20
23

59
74

84
10

26
94

80
94

4 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4316941

28 / 73

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer la base tecnológica sobre la que se apoyan la telemática y la transmisión de datos.

RA2. Comprender los principios básicos y arquitecturas de redes y servicios de comunicación.

RA3. Conocer los principales componentes de las infraestructuras de las TIC.

RA4. Conocer los métodos de gestión y planificación de redes.

RA5. Conocer los sistemas de comunicación militares.

5.5.1.3 CONTENIDOS

Bloque I: Introducción a las redes de ordenadores.

· Modelos de referencia (OSI/Internet).

· Tipos de redes.

· Capas, servicios y protocolos.

Bloque II: Gestión de redes de ordenadores.

· Diseño y planificación de redes.

· Monitorización y gestión de redes.

Bloque III: Arquitectura de las redes de ordenadores.

· Arquitectura y componentes de los sistemas de telecomunicación.

· Soportes de transmisión (espectro, bandas de frecuencia).

· Equipos y sistemas de comunicación militares.

5.5.1.4 OBSERVACIONES

Se recomienda a los alumnos que cursen esta asignatura tener conocimientos básicos del funcionamiento de las redes de ordenadores.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios
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CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

5.5.1.5.3 ESPECÍFICAS

CE7 - Analizar y modelar la arquitectura de un sistema de comunicaciones, incluyendo sus diferentes componentes y servicios de
acceso, transporte y transmisión, tanto en entornos locales como de área extensa.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 3 0

Estudio previo 29 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 6 100

Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Resolución de problemas

Prácticas de laboratorio

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Pruebas escritas 20.0 40.0

Pruebas prácticas escritas 20.0 40.0

Evaluación de entregables (trabajos) 30.0 50.0

NIVEL 2: COM9: SISTEMAS DE INFORMACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
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LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Saber identificar la arquitectura y componentes de un modelo de servicio dado.

RA2. Entender los diferentes modelos para el almacenamiento de información.

RA3. Entender los principios básicos de clasificación y análisis de información.

RA4. Conocer los elementos fundamentales para el diseño de interfaces de información.

RA5. Conocer las características básicas de los sistemas de información y su impacto en el uso de estos.

RA6. Conocer los principios básicos de los sistemas de información en el área militar.

5.5.1.3 CONTENIDOS

Tema 1: Arquitectura y componentes de un sistema de información.

· Conceptos básicos de arquitecturas software.

· Modelos de arquitecturas.

· Modelos por capas de arquitectura.

· Tecnologías más habituales.

Tema 2: Bases de datos y mecanismos de almacenamiento de información.

· Conceptos básicos de gestión de información.

· Metadatos para la gestión de información.

· Modelos de representación de información.

· Soportes para almacenamiento de información estructurado.

· Introducción a modelos semánticos de información.

Tema 3: Procesado y presentación de información.

· Procesado de información estadístico.

· Introducción a Big Data y sus aplicaciones.

· Conceptos básicos en el diseño de interfaces.

· Soluciones tecnológicas aplicadas para la presentación final de información.

Tema 4: Sistemas de información distribuidos.

· Conceptos de sistemas distribuidos.

· Modelos P2P.

· Modelo BlockChain.

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.
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CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

CE8 - Analizar y modelar la arquitectura de un sistema de información, incluyendo sus principales componentes y funciones, así
como los mecanismos que permiten articular estos componentes, especialmente en entornos distribuidos.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 16 0

Estudio previo 22 0

Sesiones de clase magistral (en línea) 14 50

Presentación de trabajos en aula 6 100

Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 2 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Resolución de problemas

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

5.0 10.0

Actividades de autoevaluación (test) 15.0 30.0

Presentaciones y/o exposiciones 30.0 45.0

Pruebas escritas 25.0 45.0

NIVEL 2: COM10: SEGURIDAD DE LA INFORMACIÓN
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5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Relacionar la terminología y los conceptos esenciales, tanto desde el punto de vista conceptual como técnico en materia de seguridad de la infor-
mación.

RA2. Conocer las amenazas y vulnerabilidades que representan las nuevas tecnologías, los tipos de ataques informáticos más habituales y las mane-
ras de protegerse contra ellos.

RA3. Conocer los fundamentos, aplicaciones y usos de la criptografía moderna.

RA4. Ser capaz de diseñar y evaluar medidas apropiadas para la identificación y autenticación de usuarios, así como la gestión de las identidades y
las autorizaciones asociadas.

5.5.1.3 CONTENIDOS

Bloque I: Introducción a la seguridad de la información.

· Definiciones y conceptos básicos.

· Amenazas y vulnerabilidades.

· Seguridad física y operativa.

Bloque II: Criptografía.

· Técnicas criptográficas.

Bloque III: Autenticación y control de acceso.

· Identificación y autenticación.

· Mecanismos de autenticación y gestión de identidades.

· Autorización y control de acceso.

5.5.1.4 OBSERVACIONES

Se recomienda a los alumnos que cursen esta asignatura tener conocimientos básicos del funcionamiento de los sistemas informáticos y las redes de
ordenadores.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES
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CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CG7 - Valorar la importancia de los aspectos de seguridad en la gestión de sistemas e información, identificando necesidades
de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definición y evaluación de criterios y políticas de
seguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

CE9 - Gestionar la seguridad de la información en los aspectos normativo, técnico y metodológico.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 5 0

Lectura y análisis de documentos 10 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 16 50

Sesiones prácticas 6 100

Seminario 1 100

Prueba escrita de evaluación 2 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Prácticas de laboratorio

Foros de discusión

Estudio previo

Seminario

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Pruebas escritas 20.0 40.0

Pruebas prácticas escritas 30.0 50.0

Evaluación de entregables (trabajos) 20.0 40.0

NIVEL 2: COM11: GESTIÓN DE LA SEGURIDAD Y ANÁLISIS DE RIESGOS

5.5.1.1 Datos Básicos del Nivel 2
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CARÁCTER Obligatoria

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Entender el concepto de Gestión de Riesgos y valorar su importancia en los Sistemas TIC.

RA2. Comprender las características el proceso de certificación de un SGSI.

RA3. Estudiar las metodologías y herramientas disponibles para analizar y gestionar los riesgos.

RA4. Conocer la política y gestión de la seguridad de la información en el MINISDEF y las recomendaciones emitidas por el CCN.

RA5. Valorar el alcance y la metodología que deben seguir las auditorías de seguridad de sistemas TIC.

RA6. Entender cómo se puede llevar a cabo una correcta gestión de incidentes de seguridad.

5.5.1.3 CONTENIDOS

Tema 1: Introducción a la Gestión de la Seguridad de la Información.

· La importancia estratégica de la información y los activos digitales.

· El proceso de gestión de la seguridad de la información.

· Definición de Políticas, Planes y Procedimientos de Seguridad.

· Los profesionales de la Seguridad de la Información: Competencias, formación y certificaciones.

Tema 2: Análisis y Gestión de Riesgos.

· El proceso de identificación, análisis y evaluación de riesgos.

· Revisión de las principales vulnerabilidades y tipos de ataques a sistemas informáticos.

· Tratamiento de los riesgos.

· Metodología MAGERIT y herramienta PILAR.

· El modelo propuesto por la ISO 31000.

Tema 3: Sistema de Gestión de Seguridad de la Información.

· Características de un SGSI.

· Certificaciones y estándares de seguridad: ISO 27001 y ENS.

· Política y gestión de la seguridad de la información en el MINISDEF.

· Normativa STIC del CCN.

Tema 4: Auditorías de seguridad y respuesta a incidentes.

· El proceso de auditoría de la seguridad de la información.
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· Gestión de incidentes de seguridad.

Tema 5: La importancia del factor humano en la seguridad de la información.

· Consideraciones relacionadas con el factor humano y la seguridad.

· Técnicas de Ingeniería Social.

· Ataques de Phishing.

· Definición de políticas de uso seguro y aceptable de los recursos informáticos.

5.5.1.4 OBSERVACIONES

Se recomienda cursar también la asignatura COM9: Sistemas de información.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CG7 - Valorar la importancia de los aspectos de seguridad en la gestión de sistemas e información, identificando necesidades
de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definición y evaluación de criterios y políticas de
seguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

CE9 - Gestionar la seguridad de la información en los aspectos normativo, técnico y metodológico.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 5 0

Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

5 0

Lectura y análisis de documentos 15 0

Visionado de recursos multimedia 5 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 16 50

Presentación de trabajos en aula 3 100

C
SV

: 3
40

20
23

59
74

84
10

26
94

80
94

4 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4316941

36 / 73

Sesiones de clase magistral (presencial) 8 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Presentación

Estudio previo

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 20.0 30.0

Presentaciones y/o exposiciones 30.0 40.0

Pruebas escritas 20.0 40.0

NIVEL 2: COM12: NORMATIVA Y LEGISLACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Asumir el proceso de transformación digital de las Administraciones y, en particular de la Administración General de Estado (AGE) en sus relacio-
nes con los ciudadanos.

RA2. Conocer los órganos con competencias en materia de Administración digital en la AGE, y en particular, en el MINISDEF, así como los objetivos
estratégicos de la Estrategia TIC de la AGE.

RA3. Entrar en contacto con la nueva normativa de Procedimiento Administrativo Común de las Administraciones Públicas, en concreto, sobre utiliza-
ción de medios electrónicos en relación con la tramitación de procedimientos y relaciones con los ciudadanos.
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RA4. Familiarizarse con los principios de la Ley de transparencia, así como los límites en el acceso a la información: la defensa y seguridad nacional.
La protección de datos.

RA5. Asumir los principios básicos y la normativa sobre política de seguridad de la información del Ministerio de Defensa.

RA6. Conocer y comprender el papel de las nuevas tecnologías de la información y comunicación en relación con la imagen institucional de la Admi-
nistración General del Estado.

RA7. Ser capaz de tener en cuenta la incidencia que en la gestión de los instrumentos propios de las TICs revisten los derechos fundamentales de los
ciudadanos.

RA8. Conocer la principal normativa del sector de las telecomunicaciones y sobre sociedad de la información.

5.5.1.3 CONTENIDOS

Tema 1. La transformación digital de la Administración General del Estado y sus organismos públicos. Órganos con competencias en materia de Admi-
nistración digital y objetivos de la Estrategia TIC en la AGE.

Tema 2. La nueva legislación de procedimiento administrativo común y la utilización de medios electrónicos en el ámbito de las relaciones administrati-
vas y la seguridad de la información. El Esquema Nacional de Seguridad.

Tema 3. El principio de publicidad de la actividad de los órganos del Estado. La transparencia, el acceso a la información pública y sus límites: la de-
fensa y seguridad nacional. La protección de datos. La seguridad de la información en las Administraciones públicas y su normativa. La normativa y
principios sobre política de seguridad de la información del Ministerio de Defensa. La protección penal y disciplinaria de la seguridad de la información
y las materias clasificadas.

Tema 4. La gestión y utilización por las Administraciones públicas de las tecnologías de la información y las comunicaciones (TIC): La imagen institu-
cional de la Administración y los derechos fundamentales de los ciudadanos.

Tema 5. La regulación básica del sector de las telecomunicaciones y sobre sociedad de la información.

5.5.1.4 OBSERVACIONES

No existen observaciones.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad para comprender el significado y aplicación de la perspectiva de género en los distintos ámbitos de conocimiento
y en la práctica profesional con el objetivo de alcanzar una sociedad más justa e igualitaria.

5.5.1.5.3 ESPECÍFICAS

CE10 - Aplicar el conocimiento de las normas y la legislación más relevantes en materia de telecomunicaciones y sociedad de la
información al ámbito de la gestión y dirección TIC.

C
SV

: 3
40

20
23

59
74

84
10

26
94

80
94

4 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4316941

38 / 73

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 2 0

Actividades de autoevaluación 2 0

Resolución de problemas de forma
autónoma

5 0

Lectura y análisis de documentos 7 0

Visionado de recursos multimedia 2 0

Estudio previo 27 0

Sesiones de clase magistral (en línea) 12 50

Búsqueda y selección de información 5 0

Presentación de trabajos en aula 4 100

Sesiones de clase magistral (presencial) 4 100

Prueba escrita de evaluación 1 100

Estudio de casos 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Presentación

Foros de discusión

Estudio previo

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 20.0 30.0

Presentaciones y/o exposiciones 20.0 30.0

Pruebas escritas 30.0 60.0

5.5 NIVEL 1: MÓDULO ESPECIALIDAD DE SISTEMAS Y TECNOLOGÍAS DE LA INFORMACIÓN

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: INF1: SISTEMAS DE COMPUTACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No
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GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de la Información

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer los conceptos fundamentales asociados a la arquitectura, diseño, administración y despliegue de infraestructuras informáticas avanza-
das, como clusters de computación, sistemas de alta integridad, sistemas virtualizados y computación en la nube.

RA2. Ser capaz de analizar el rendimiento de sistemas informáticos.

RA3. Conocer los principales conceptos relacionados con el diseño e implementación de sistemas de computación hardware y software con requeri-
mientos específicos, como sistemas empotrados y sistemas para tiempo real.

5.5.1.3 CONTENIDOS

· Políticas de planificación.

· Parámetros de calidad y análisis del rendimiento de sistemas.

· Clusters de computación.

· Virtualización.

· Computación en la nube.

· Sistemas tolerantes a fallos y de alta integridad.

· Arquitecturas para tiempo real.

· Sistemas empotrados.

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTI1-Definir e implantar diferentes sistemas de computación en línea con la evolución tecnológica y los entornos de despliegue.

Se recomienda a los alumnos que cursen esta asignatura tener conocimientos básicos del funcionamiento de los sistemas informáticos.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.
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CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 5 0

Lectura y análisis de documentos 10 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 16 50

Presentación de trabajos en aula 6 100

Seminario 1 100

Prueba escrita de evaluación 2 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Presentación

Foros de discusión

Estudio previo

Seminario

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Presentaciones y/o exposiciones 5.0 20.0

Pruebas escritas 40.0 80.0

Evaluación de entregables (trabajos) 20.0 40.0

NIVEL 2: INF2: ALMACENAMIENTO Y GESTIÓN DE LA INFORMACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES
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Especialidad en Sistemas y Tecnologías de la Información

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer los sistemas e infraestructuras de almacenamiento persistente de datos, su tipología, estructura y funcionamiento básico.

RA2. Distinguir datos estructurados y no estructurados y conocer las técnicas y herramientas que permiten almacenar y gestionar cada tipo, tales co-
mo las bases de datos relacionales y los sistemas de gestión de contenidos documentales.

RA3. Conocer las técnicas y herramientas que permiten el almacenamiento y procesamiento eficiente de grandes volúmenes de datos.

RA4. Entender el proceso de minería de datos, sus principales etapas y las técnicas que se emplean en el mismo para extraer conocimiento a partir de
la información proporcionada por unos datos.

RA5. Conocer los principios básicos en los que se apoyan las técnicas de visualización de datos y su uso a la hora de diseñar interfaces de usuario
que permitan presentar información de manera efectiva.

RA6. Valorar la importancia para la organización de una adecuada gestión de datos y de los elementos que están involucrados en ella.

5.5.1.3 CONTENIDOS

Tema 1: Introducción a la gestión de datos.

· Conceptos básicos.

· Modelos de gestión de datos.

· El modelo DMBOK.

Tema 2: Almacenamiento persistente de datos.

· Tipos de sistemas de almacenamiento persistente.

· Infraestructuras de almacenamiento de datos.

Tema 3: Bases de datos y sistemas de gestión de contenidos.

· Datos estructurados y no estructurados.

· Modelo relacional de datos.

· Lenguajes de consulta.

· Técnicas de recuperación de información.

· Herramientas.

Tema 4: Gestión de grandes volúmenes de datos (Big data).

· Definición y motivación.

· Paradigmas de procesamiento distribuido de datos.

· Herramientas.

Tema 5: Minería de datos.

· Etapas del proceso de minería de datos.

· Técnicas de análisis de datos.

· Herramientas.

Tema 6: Presentación de datos.

· Principios básicos de visualización de datos.

· Interfaces de usuario.

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTI2-Gestionar la información como recurso estratégico en los aspectos de almacenamiento, volumetría e inteligencia del dato.

Se recomienda haber cursado previamente la asignatura COM9: Sistemas de Información.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES
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CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 4 0

Actividades de autoevaluación 4 0

Lectura y análisis de documentos 7 0

Estudio previo 35 0

Sesiones de clase magistral (en línea) 16 50

Sesiones prácticas 4 100

Presentación de trabajos en aula 4 100

Prueba escrita de evaluación 1 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 20.0 40.0

Presentaciones y/o exposiciones 20.0 50.0

Pruebas escritas 10.0 30.0

NIVEL 2: INF3: SERVICIOS Y APLICACIONES SOFTWARE
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5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de la Información

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer las metodologías de ingeniería web existentes.

RA2. Comprender el funcionamiento interno de un servicio web, y las diferentes tecnologías existentes en la actualidad para implementarlos.

RA3. Entender los principios básicos de la computación y sistemas distribuidos y sus diferencias con los sistemas centralizados.

RA4. Entender el concepto de middleware y conocer sus principios básicos de funcionamiento.

RA5. Conocer los fundamentos de la programación de aplicaciones distribuida, y las diferentes tecnologías existentes.

RA6. Conocer los fundamentos básicos de las aplicaciones móviles para los diferentes sistemas operativos existentes.

5.5.1.3 CONTENIDOS

Tema 1: Introducción a la ingeniería web

· Introducción y características más destacables

· Ingeniería web vs. Ingeniería del software

· Perspectiva histórica

Tema 2: Tecnología y servicios web.

· Introducción.

· Servicios web dinámicos vs. Páginas web estáticas.

· Arquitectura de un servicio web.

Tema 3: Sistemas distribuidos.

· Introducción.

· Sistemas distribuidos hardware.

· Sistemas distribuidos software.

Tema 4: Metodologías de desarrollo y gestión web.
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· Características generales.

· Metodologías tradicionales vs. Metodologías ágiles.

· Fases del proceso de desarrollo.

· Metodologías de desarrollo.

Tema 5: Tecnologías de intermediación (middleware).

· Introducción y conceptos fundamentales.

· Aplicaciones.

· Tipología y características más relevantes.

Tema 6: Tecnologías aplicables al desarrollo de aplicaciones distribuidas.

· Tecnologías más comunes.

· Otras.

Tema 7: Aplicaciones en dispositivos móviles.

· Características genéricas de los sistemas operativos móviles más importantes.

· Aplicaciones nativas vs. Aplicaciones web.

· Seguridad.

· Computación ubicua.

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTI3-Definir e implantar las tecnologías y metodologías en el desarrollo de sistemas, aplicaciones y servicios software en entornos web, distribuidos,
móviles, etc.

Se recomienda haber cursado previamente la asignatura COM8: Redes y sistemas de telecomunicación.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0
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Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 3 0

Estudio previo 26 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 7 100

Prueba escrita de evaluación 2 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Foros de discusión

Estudio previo

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades de autoevaluación (test) 20.0 30.0

Evaluación de entregables (prácticas) 30.0 50.0

Pruebas escritas 20.0 40.0

NIVEL 2: INF4: SEGURIDAD EN SISTEMAS DE INFORMACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES
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Especialidad en Sistemas y Tecnologías de la Información

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer las amenazas y vulnerabilidades inherentes al desarrollo de software mostrando cómo éste puede hacerse más seguro.

RA2. Describir los problemas, amenazas y soluciones empleadas en los distintos niveles de un sistema/servicio de comunicaciones.

RA3. Describir las bases técnicas modernas de la criptografía en los que se basan los sistemas de clave simétrica y de clave pública.

RA4: Estudiar los sistemas de infraestructura de clave pública, recogiendo en detalle cómo se abordará la creación, mantenimiento, distribución, uso,
almacenaje y revocación de certificados digitales.

RA5. Describir nuevas aplicaciones y tendencias en el ámbito de la seguridad en los sistemas de información.

5.5.1.3 CONTENIDOS

Tema 1. Introducción a la seguridad en sistemas de información.

Tema 2. Seguridad en el desarrollo de software.

· sSDLC, Vulnerabilidades, Contramedidas.

Tema 3. Cifrado de clave simétrica.

· Principios matemáticos, Codificadores de bloque, DES, Triple-DES, AES, Codificadores de flujo, RC4.

Tema 4. Criptografía de clave pública.

· Motivación, principios matemáticos, RSA, Criptografía de curvas elípticas (ECC).

Tema 5. Firmas digitales.

· Sistemas de Hash, MD5, SHA, HMAC.

Tema 6. Sistemas de distribución de claves y autenticación.

· Introducción, Kerberos, X509, Infraestructura de clave pública (PKI).

Tema 7. Seguridad en transporte y web.

· Motivación, SSL, TLS, SSH.

Tema 8. Seguridad en redes.

· IPSec, Firewalls, VPNs, Cloud systems.

Tema 9. Tendencias en el uso de sistemas de seguridad.

· Blockchain, Deep web.

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTI4-Definir, analizar e implantar los mecanismos de seguridad durante todo el ciclo de vida de los sistemas de información.

Se recomienda haber cursado previamente la asignatura COM10: Seguridad de la Información.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.
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CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG7 - Valorar la importancia de los aspectos de seguridad en la gestión de sistemas e información, identificando necesidades
de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definición y evaluación de criterios y políticas de
seguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 4 0

Actividades de autoevaluación 4 0

Resolución de problemas de forma
autónoma

8 0

Lectura y análisis de documentos 12 0

Visionado de recursos multimedia 4 0

Estudio previo 36 0

Sesiones de clase magistral (en línea) 16 50

Sesiones prácticas 4 100

Presentación de trabajos en aula 4 100

Seminario 3 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Presentación

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA
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Actividades participativas (participación
en foros)

10.0 10.0

Actividades de autoevaluación (test) 10.0 20.0

Presentaciones y/o exposiciones 30.0 50.0

Pruebas escritas 20.0 40.0

Evaluación de entregables (trabajos) 10.0 30.0

5.5 NIVEL 1: MÓDULO ESPECIALIDAD DE SISTEMAS Y TECNOLOGÍAS DE TELECOMUNICACIÓN

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: TEL1: SISTEMAS DE COMUNICACIONES ÓPTICOS E INALÁMBRICOS

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de Telecomunicación

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer la ordenación del espectro electromagnético y los elementos básicos de un sistema de comunicaciones.

RA2. Conocer el funcionamiento y los parámetros característicos de un radioenlace.

RA3. Comprender el funcionamiento básico de las redes inalámbricas, así como las diferentes topologías, tecnologías y normas existentes para la im-
plementación de dichas redes.

RA4. Conocer el funcionamiento y principales características de las redes móviles y ópticas.

RA5. Conocer el funcionamiento de Radio Definida por Software (SDR), así como los conceptos de interoperabilidad, modos de operación, actualiza-
ción y coste asociados a este tipo de tecnología.

RA6. Conocer los diferentes sistemas de radiocomunicación existentes en el ámbito militar, así como sus características más destacables.

5.5.1.3 CONTENIDOS

Tema 1: Introducción a las tecnologías inalámbricas

· Conceptos básicos
o Bandas y organización del espectro
o Hardware: transmisores, receptores y antenas
o Modulaciones y técnicas de acceso múltiple
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o Alcance de un enlace
· Clasificación de las comunicaciones inalámbricas

o Comunicaciones punto a punto
o Redes inalámbricas

· Estandarización y normativización

Tema 2: Radioenlaces

· Bandas y canalizaciones

· Planificación

· Equipos

· Protección

· Balance del enlace

· Disponibilidad, calidad e interferencias

Tema 3: Tecnologías y redes inalámbricas PAN y LAN

· Evolución histórica

· Redes PAN vs Redes LAN

· Tecnologías vigentes

· Topologías de red

· Características destacables

· Componentes

Tema 4: Tecnologías y redes inalámbricas MAN y WAN

· Redes WMAN: WiMAX y WiMAX-2

· Redes WWAN: Redes celulares y satelitales

· Convergencia de redes IMT-Advanced (4G)

Tema 5: Redes móviles

· Sistemas PMR

· Sistemas GSM, GPRS y EDGE

· Redes UMTS y LTE

· Redes HSPA y 4G (LTE-A y WiMAX-2)

· Redes 5G

· Seguridad en redes

Tema 6: Redes ópticas

· Redes ópticas inalámbricas

· Redes ópticas cableadas

· Ventajas e inconvenientes frente a otros sistemas

· Tecnologías vigentes

· Topologías de red

· Características destacables

· Componentes

Tema 7: Radio definida por software (SDR)

· Evolución de los sistemas radio

· Introducción y conceptos básicos

· Arquitectura y tecnologías utilizadas

· Mercado del SDR

· SDR en el entorno militar: JTRS y ESSOR

· Radio cognitiva

· White spapces y uso eficiente del espectro

· Redes de radio cognitiva

· Arquitecturas y aplicaciones

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTT1-Profundizar en el conocimiento de los sistemas de telecomunicaciones basados en diferentes tecnologías aplicables a los ámbitos táctico,
operacional y estratégico; a entornos fijos y móviles; con diferentes tipos y volumetrías de datos.

CISTT2-Analizar y optimizar el despliegue de sistemas de comunicaciones en entornos operativos militares.

Se recomienda haber cursado previamente la asignatura COM8: Redes y sistemas de telecomunicación.
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5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 3 0

Estudio previo 26 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 3 100

Presentación de trabajos en aula 3 100

Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Presentación
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Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 20.0 30.0

Presentaciones y/o exposiciones 30.0 50.0

Pruebas escritas 20.0 40.0

NIVEL 2: TEL2: REDES DE BANDA ANCHA

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de Telecomunicación

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer las características que diferencian la información multimedia.

RA2. Comprender los mecanismos para la codificación y compresión de la información multimedia.

RA3. Conocer y ser capaces de aplicar los mecanismos de gestión del ancho de banda.

RA4. Conocer y ser capaces de diseñar arquitecturas para ofrecer servicios integrados y diferenciados.

RA5. Ser capaz de analizar las prestaciones en redes para garantizar la calidad de servicio.

RA6. Comprender el funcionamiento de las redes tolerantes al retardo.

5.5.1.3 CONTENIDOS

Tema 1: Introducción.
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· Tipos de redes de banda ancha.

· Introducción a las redes multimedia.

· Aplicaciones de las redes multimedia.

Tema 2: Requisitos y codificación.

· Requisitos de los contenidos multimedia.
o Rendimiento.
o Jitter.
o Retardo.
o Ancho de banda.

· Codificación.
o Audio.
o Vídeo.

- Introducción.
- Estándares.

Tema 3: Arquitectura de red.

· Redes.
o Redes de área local de banda ancha.
o Redes de acceso (residencial, empresarial).
o Redes WAN.

· Túneles y VPNs.

· SDN.

· CDN.

Tema 4: Protocolos.

· Red.
o RTP
o Multicast
o QoS

· Sesión
o SIP
o H.323
o VoLTE
o WebRTC

Tema 5: Streaming.

· OTT.

· DVB.

· Hogar.

Tema 6: Redes tolerantes a retardos e interrupciones.

· Casos de uso.

· Arquitectura.

· Protocolos.

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTT1-Profundizar en el conocimiento de los sistemas de telecomunicaciones basados en diferentes tecnologías aplicables a los ámbitos táctico,
operacional y estratégico; a entornos fijos y móviles; con diferentes tipos y volumetrías de datos.

CISTT2-Analizar y optimizar el despliegue de sistemas de comunicaciones en entornos operativos militares.

Se recomienda haber cursado previamente las asignaturas COM3 (Gestión de servicios y calidad del servicio), COM8 (Sistemas de telecomunicación)
y COM9 (Sistemas de información).

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.
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CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 3 0

Estudio previo 26 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 3 100

Presentación de trabajos en aula 3 100

Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Presentación

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0
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Actividades de autoevaluación (test) 20.0 30.0

Presentaciones y/o exposiciones 30.0 50.0

Pruebas escritas 20.0 50.0

NIVEL 2: TEL3: SISTEMAS DE COMUNICACIONES VÍA SATÉLITE, DE POSICIONAMIENTO, TELEDETECCIÓN Y
RADIONAVEGACIÓN

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de Telecomunicación

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Comprender los mecanismos de propagación y de comunicaciones vía satélite.

RA2. Conocer el funcionamiento básico de los diferentes sistemas de radionavegación existentes en la actualidad.

RA3. Conocer el funcionamiento básico de los diferentes sistemas de posicionamiento existentes en la actualidad.

RA4. Conocer el funcionamiento básico de los diferentes sistemas de teledetección.

RA5. Conocer los diferentes sistemas existentes en el ámbito militar, así como sus características más destacables.

5.5.1.3 CONTENIDOS

Tema 1: Comunicación vía satélite.

· Evolución histórica y generalidades.

· Estructura de un sistema de comunicaciones vía satélite.

· Composición de un satélite.

· Modalidades de acceso.

· Balance de enlace.

Tema 2: Sistemas de radionavegación.

· Radiogoniometría.

· Radiofaros direccionales (NDB) y no direccionales (VOR-DME).

· Sistema ILS/MLS.

· Sistemas GNSS.

· Sistemas GNSS mejorados: DGNSS y RTK.

· Sistemas GNSS aumentados: ABAS, GBAS y SBAS (EGNOS).
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· Sistemas IBLS y TLS.

Tema 3: Sistemas de posicionamiento.

· Sistemas de posicionamiento global.

· Sistemas de posicionamiento en interiores (IPS).

· Servicio de localización GSM.

· Otros sistemas.

Tema 4: Sistemas de teledetección.

· Sistemas de teledetección activos y pasivos.

· Sistemas radar.

· Sistemas sonar.

· Sistemas de teledetección satelitales.

· Otros.

Tema 5: Sistemas de aplicación al ámbito militar.

· Sistema vía satélite SECOMSAT: SOTM, SOTP y SATQH.

· Sistemas de radionavegación: TACAN, VORTAC, PAR y JPALS.

· Sistemas de teledetección y posicionamiento.

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTT1-Profundizar en el conocimiento de los sistemas de telecomunicaciones basados en diferentes tecnologías aplicables a los ámbitos táctico,
operacional y estratégico; a entornos fijos y móviles; con diferentes tipos y volumetrías de datos.

CISTT2-Analizar y optimizar el despliegue de sistemas de comunicaciones en entornos operativos militares.

Se recomienda haber cursado previamente la asignatura COM8: Redes y sistemas de telecomunicación.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG5 - Evaluar de manera crítica la estructura y validez de los razonamientos, analizando, interpretando y cuestionando los
fundamentos de ideas, acciones y juicios propios o ajenos, antes de aceptarlos como válidos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

5.5.1.5.3 ESPECÍFICAS

No existen datos
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5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 3 0

Actividades de autoevaluación 3 0

Resolución de problemas de forma
autónoma

6 0

Lectura y análisis de documentos 9 0

Visionado de recursos multimedia 3 0

Estudio previo 26 0

Sesiones de clase magistral (en línea) 12 50

Sesiones prácticas 6 100

Seminario 2 100

Prueba escrita de evaluación 1 100

Resolución de problemas 4 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Estudio de casos

Resolución de problemas

Prácticas de laboratorio

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Actividades participativas (participación
en foros)

10.0 20.0

Actividades de autoevaluación (test) 20.0 30.0

Evaluación de entregables (prácticas) 30.0 50.0

Pruebas escritas 20.0 40.0

NIVEL 2: TEL4: SEGURIDAD EN SISTEMAS DE TELECOMUNICACIONES

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 4

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

4

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS
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No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Especialidad en Sistemas y Tecnologías de Telecomunicación

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Conocer la base tecnológica sobre la que se apoya la protección de las comunicaciones.

RA2. Conocer las tecnologías y técnicas de interceptación de comunicaciones y sus contramedidas.

RA3. Conocer y aplicar técnicas de securización de las comunicaciones.

RA4. Saber desplegar y configurar redes inalámbricas de forma segura.

RA5. Conocer y configurar los dispositivos de protección de redes.

RA6. Conocer y configurar redes privadas de forma segura.

5.5.1.3 CONTENIDOS

Tema 1: Tecnologías y técnicas de protección de las comunicaciones.

Tema 2: Tecnologías y técnicas de interceptación de las comunicaciones.

Tema 3: Protocolos de aplicación a la seguridad de las comunicaciones.

Tema 4: Redes privadas virtuales.

Tema 5: Seguridad en redes inalámbricas.

Tema 6: Dispositivos y sistemas de seguridad de red (incluidos sistemas de control de acceso centralizados).

5.5.1.4 OBSERVACIONES

COMPETENCIAS ESPECÍFICAS DE LA ESPECIALIDAD:

CISTT3-Definir, analizar e implantar las medidas de seguridad en sistemas de telecomunicaciones en función del dominio de la información manejada.

Se recomienda a los alumnos haber cursado las asignaturas COM8: Redes y sistemas de telecomunicación y COM10: Seguridad de la información.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG3 - Dirigir, planificar, coordinar, organizar y/o supervisar tareas, proyectos y/o grupos humanos. Trabajar cooperativamente en
equipos multidisciplinares actuando, en su caso, como integrador/a de conocimientos y líneas de trabajo.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.

CG7 - Valorar la importancia de los aspectos de seguridad en la gestión de sistemas e información, identificando necesidades
de seguridad, analizando posibles amenazas y riesgos y contribuyendo a la definición y evaluación de criterios y políticas de
seguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio
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CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Participación en foros 4 0

Resolución de problemas de forma
autónoma

8 0

Lectura y análisis de documentos 12 0

Visionado de recursos multimedia 4 0

Estudio previo 40 0

Sesiones de clase magistral (en línea) 10 50

Sesiones prácticas 8 100

Seminario 2 100

Prueba escrita de evaluación 2 100

Resolución de problemas 10 50

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Resolución de problemas

Prácticas de laboratorio

Foros de discusión

Estudio previo

Seminario

Resolución de problemas de forma autónoma

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación de entregables (prácticas) 20.0 50.0

Pruebas escritas 20.0 50.0

Evaluación de entregables (trabajos) 0.0 50.0

5.5 NIVEL 1: TRABAJO DE FIN DE MÁSTER

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: TFM: TRABAJO DE FIN DE MÁSTER

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral
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ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

Sí No Sí

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

RA1. Ser capaz de elaborar un trabajo individual y original en el que se sinteticen las competencias adquiridas en las enseñanzas del máster.

RA2. Presentar y defender públicamente el trabajo realizado ante un tribunal universitario.

RA3. Demostrar el grado de conocimiento, compresión y manejo de las herramientas básicas de la práctica profesional en el ámbito de la dirección y
gestión TIC y seguridad de la información.

5.5.1.3 CONTENIDOS

Elaboración y defensa de un trabajo, en el que el/la alumno/a integre y aplique los conocimientos adquiridos durante el desarrollo del máster. La temá-
tica del trabajo deberá estar relacionada con los contenidos del máster, bien con su módulo común, bien con el módulo de especialidad que el alumno
haya cursado.

5.5.1.4 OBSERVACIONES

El alumno/a debe haber superado con éxito las restantes asignaturas del programa (incluidas las de la especialidad que haya elegido) antes de proce-
der a la defensa del TFM.

La elaboración y defensa del TFM podrá realizarse en castellano o en gallego, a elección del alumno/a. Además de estos, se permitirá la elaboración y
defensa del TFM en inglés a aquellos alumnos/as que así lo deseen y acrediten poseer un nivel equivalente al B2 del Marco Común Europeo de Refe-
rencia para las lenguas.

La evaluación del TFM (tanto de la memoria como de la presentación y defensa) se llevará a cabo por parte de un tribunal nombrado por la Comisión
Académica del Máster y constituido por profesorado del programa y/o profesionales ajenos al mismo que desarrollen su trabajo en el ámbito temático
del máster. El Reglamento de Trabajos de Fin de Máster, a elaborar por la CAM, especificará los procedimientos a seguir para la presentación y defen-
sa.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Poseer conocimientos avanzados y altamente especializados y demostrar una comprensión detallada y fundamentada de los
aspectos teóricos y prácticos tratados en las diferentes áreas de estudio.

CG2 - Integrar y aplicar los conocimientos adquiridos, y poseer capacidad de resolución de problemas en entornos nuevos o
definidos de forma imprecisa, incluyendo contextos de carácter multidisciplinar relacionados con su ámbito de estudio.

CG4 - Ser un/a profesional comprometido/a con la calidad, con los plazos y con la adecuación de las soluciones, no sólo en el
ejercicio de la profesión sino también en el ámbito social, incluyendo un compromiso con la sostenibilidad económica, ética y
medioambiental.

CG6 - Ser capaz de tomar decisiones en entornos caracterizados por la complejidad e incertidumbre, evaluando las distintas
alternativas existentes con el objetivo de seleccionar aquella cuyo resultado esperado sea más favorable, gestionando
adecuadamente el riesgo asociado a la decisión.
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CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad para comprender el significado y aplicación de la perspectiva de género en los distintos ámbitos de conocimiento
y en la práctica profesional con el objetivo de alcanzar una sociedad más justa e igualitaria.

CT4 - Capacidad de comunicación oral y escrita de conocimientos.

CT5 - Aprendizaje y trabajo autónomos.

CT6 - Manejar apropiadamente recursos de información.

5.5.1.5.3 ESPECÍFICAS

CE11 - Elaborar, presentar y defender públicamente ante un tribunal un trabajo individual y original en el que se sinteticen las
competencias adquiridas en las enseñanzas del máster.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Reuniones de tutorización ( en línea ) 14 50

Trabajo tutelado (elaboración del TFM) 133 0

Presentación (defensa del TFM) 1 100

Reuniones de tutorización ( presenciales) 2 100

5.5.1.7 METODOLOGÍAS DOCENTES

Presentación

Trabajo tutelado

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Presentación (defensa del TFM) 30.0 50.0

Evaluación de entregables (memoria del
TFM)

50.0 70.0
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6. PERSONAL ACADÉMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoría Total % Doctores % Horas %

Universidad de Vigo Profesor
Asociado

6.1 0 0

(incluye profesor
asociado de C.C.:
de Salud)

Universidad de Vigo Profesor
Contratado
Doctor

24.2 100 42

Universidad de Vigo Ayudante Doctor 48.5 100 33

Universidad de Vigo Otro personal
funcionario

3 0 0

Universidad de Vigo Ayudante 18.2 33.3 25

PERSONAL ACADÉMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1 ESTIMACIÓN DE VALORES CUANTITATIVOS

TASA DE GRADUACIÓN % TASA DE ABANDONO % TASA DE EFICIENCIA %

80 10 90

CODIGO TASA VALOR %

1 Tasa de rendimiento 85

2 Tasa de éxito 85

Justificación de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

8.2. Progreso y los resultados de aprendizaje de los estudiantes

El Sistema de Garantía de Calidad de todos los Centros de la Universidad de Vigo, teniendo en cuenta los criterios y directrices para el aseguramiento
de la calidad en Espacio Europeo de Educación Superior (ESG). (ENQA, 2015), incorpora varios procedimientos documentados destinados a seguir,
controlar y mejorar los resultados de aprendizaje de los estudiantes:

Procedimientos del SGIC de los Centros de la Universidad de Vigo Criterios ENQA

DO0201 P1 Planificación y desarrollo de la enseñanza 1.3. Enseñanza, aprendizaje y evaluación centrados en el estudiantado

DE03 P1 Revisión del sistema por la dirección Criterio 1.7 Gestión de la Información

DE02 P1 Seguimiento y Medición

8.2.1 DO0201 P1 Planificación y desarrollo de la enseñanza

C
SV

: 3
40

20
23

59
74

84
10

26
94

80
94

4 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4316941

62 / 73

La finalidad de este procedimiento del sistema de calidad del centro, que alcanza a todos los grados y másteres del mismo, es garantizar que la plani-
ficación y desarrollo de la enseñanza es coherente con la memoria de la titulación, se adecúa al perfil del alumnado destinatario e incluye elementos
adecuados de información pública que permite la mejora continua.

A continuación, se recogen los distintos procedimientos vinculados y sus enlaces (actualizados al último curso académico 2016/2017):
Código Denominación Enlace URL

DO-0201 P1 Planificación y desarrollo de la enseñanza https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0201.pdf

R1 DO-0201 P1 Informe de acciones de coordinación https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/informe_acciones_coordinacion201617.pdf

R2 DO-0201 P1 Procedimiento para el seguimiento y control de la docencia del Centro

Universitario de la Defensa en la ENM
https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/20170616_DO-0201_R2_Firmas.pdf

R1 DE-03 P1 Informe de Revisión por la Dirección https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-03_anexo_16_17.pdf

DO-0301 P1 Información pública y rendición de cuentas https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0301.pdf

R1 DO-0301 P1 Plan operativo de información pública https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0301-R1.pdf

8.2.2 DO03 P1 Revisión del sistema por la dirección

Este procedimiento centraliza el análisis global anual de todos los resultados del centro y particularmente de sus titulaciones. El resultado de este pro-
cedimiento es la aprobación de un informe anual completo y público que recoge y analiza todos los resultados de las titulaciones y determina las accio-
nes de mejora necesarias para alcanzar mejores resultados, tal y como se recoge a continuación:

A continuación, se recogen los distintos procedimientos vinculados y sus enlaces (actualizados al último curso académico 2016/2017):

Código Denominación Enlace URL

DE-01 P1 Planificación y desarrollo estratégico https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-01_P1.pdf

Manual de Calidad Anexo 4 Política y objetivos de calidad https://cud.uvigo.es/images/Documentacion/Calidad/ma-
nual/anexo4.pdf

DE-02 P1 Seguimiento y medición https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-02_P1.pdf

DE-02 P1 Anexo 3 Panel de Indicadores https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-02_P1_anexo3.pdf

R1 DE-03 P1 Informe de Revisión por la Dirección https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-03_anexo_16_17.pdf

DO-0102 P1 Seguimiento y mejora de las titulaciones https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0102.pdf

DO-0301 P1 Información pública y rendición de cuentas https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0301.pdf

R1 DO-0301 P1 Plan operativo de información pública https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0301-R1.pdf

8.2.3 DE02 P1 Seguimiento y medición

Este procedimiento supone la puesta en marcha de herramientas de seguimiento y medición que permiten a los centros/títulos la toma de decisiones.
Centraliza un panel de indicadores de satisfacción, de rendimiento académico, de matrícula, etc.

A continuación, se recogen los distintos procedimientos vinculados y sus enlaces (actualizados al último curso académico 2016/2017):
Código Denominación Enlace URL

DE-01 P1 Planificación y desarrollo estratégico https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-01_P1.pdf

Manual de Calidad Anexo 4 Política y objetivos de calidad https://cud.uvigo.es/images/Documentacion/Calidad/ma-
nual/anexo4.pdf

DE-02 P1 Seguimiento y medición https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-02_P1.pdf

DE-02 P1 Anexo 3 Panel de Indicadores https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-02_P1_anexo3.pdf

MC-05 P1 Satisfacción de las usuarias y usuarios https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/mc/MC-05_P1.pdf

R1 DE-03 P1 Informe de Revisión por la Dirección https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/estrategicos/de/DE-03_anexo_16_17.pdf

DO-0102 P1 Seguimiento y mejora de las titulaciones https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/clave/do/DO-0102.pdf

XD-01 P1 Control de los documentos https://cud.uvigo.es/images/Documentacion/Calidad/procedi-
mientos/soporte/XD-01.pdf

9. SISTEMA DE GARANTÍA DE CALIDAD
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ENLACE https://cud.uvigo.es/index.php?option=com_content&view=article&id=1539&Itemid=264

10. CALENDARIO DE IMPLANTACIÓN
10.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2019

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACIÓN

10.2. Procedimiento de adaptación en su caso de los estudiantes de los estudios existentes al nuevo plan de estudios

El programa de Máster planteado no sustituye a ningún otro título oficial anterior de la Universidad de Vigo, por lo que no se presenta ningún procedi-
miento específico de adaptación para este tipo de titulaciones.

Con respecto al título propio asociado que actualmente se imparte en el CUD/ENM, se procederá a la extinción de este a medida que se implante la
nueva titulación. Tal como se indicó en la sección 4.4, sobre transferencia y reconocimiento de créditos, se reconocerá a los egresados del título pro-
pio la totalidad de los créditos del título, excepto los 6 ECTS correspondientes al TFM, tal como indica la normativa vigente. En caso de que alguno de
los alumnos/as del título propio no lo hayan superado al completo antes de su extinción, deberán solicitar, si así lo desean, la transferencia de su expe-
diente al programa de título oficial, convalidándose cada asignatura que hayan superado con éxito en el programa propio (a excepción del TFM) a la
equivalente del título oficial.

La implantación de este programa de máster como título oficial dará lugar a la extinción del programa de Máster en Gestión y Dirección de Sistemas y
Tecnologías de la Información y las Comunicaciones y Seguridad de la Información, título propio del Centro Universitario de la Defensa en la Escuela
Naval Militar.

Se puede encontrar información sobre el título propio de máster GSTICS, incluyendo su plan de estudios, en la página web:

https://cud.uvigo.es/index.php?option=com_content&view=article&id=2106&Itemid=314

10.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD
11.1 RESPONSABLE DEL TÍTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

35284440W JOSE MARIA POUSADA CARBALLO

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Plaza de España, s/n 36920 Pontevedra Marín

EMAIL MÓVIL FAX CARGO

chema@cud.uvigo.es 647343015 986812010 Director del Centro
Universitario de la Defensa
de la Escuela Naval Militar de
Marín

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

36023985M MANUEL JOAQUIN REIGOSA ROGER

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Campus Universitario -Edificio
Exeria

36310 Pontevedra Vigo

EMAIL MÓVIL FAX CARGO

verifica@uvigo.es 647343015 986812010 Rector

11.3 SOLICITANTE

El responsable del título no es el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

33305656T MANUEL RAMOS CABRER

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO
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Campus Universitario -Edificio
Ernestina Otero

36310 Pontevedra Vigo

EMAIL MÓVIL FAX CARGO

vicoap@uvigo.es 647343015 986812010 Vicerrector
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Apartado 2: Anexo 1
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1  


2.1. Justificación del título propuesto, argumentando el interés académico, científico o 
profesional del mismo 


 
2.1.1 Introducción 


La rápida y constante evolución de los Sistemas y Tecnologías de la Información y las Comunicaciones, así como su 
alta complejidad técnica, obliga a que el personal del Ministerio de Defensa con responsabilidad en estas materias 
se someta a unos procesos continuos de formación y actualización en sus conocimientos, que les permitan disponer 
de las capacidades necesarias para poder responder siempre a las necesidades que se les plantean, de la forma más 
eficiente que el estado del arte de las TIC permita. 


 
Con objeto de complementar la capacitación del militar para el ejercicio profesional en los ámbitos del 
asesoramiento y la dirección en las Fuerzas Armadas y en los órganos superiores y directivos del Ministerio de 
Defensa, es imprescindible mejorar y actualizar la formación y conocimientos teóricos y prácticos del personal 
militar con formación de ingeniería o especialista en Sistemas de Información y Telecomunicaciones y que ocupe 
puestos en relación con el planeamiento, obtención y/o gestión de los Sistemas y Tecnologías de la Información y 
las Comunicaciones. 


 
En concreto, la nueva Política de los Sistemas y Tecnologías de la Información y las Comunicaciones establecida en 
la Orden DEF/2639/2015, de 3 de diciembre, indica que se llevará a cabo una revisión de los cursos de 
perfeccionamiento y de altos estudios de la Defensa Nacional, por parte de los organismos con responsabilidad en 
esta materia, impulsando y homogeneizando la especialización del personal TIC, acorde con el ritmo de evolución 
de los nuevos sistemas y tecnologías y de las necesidades de las plantillas. 


 
Fruto de ello y teniendo en cuenta la regulación en relación con la enseñanza de perfeccionamiento recogida en el 
Real Decreto 339/2015, de 30 de abril, por el que se ordenan las enseñanzas de perfeccionamiento y de Altos 
Estudios de la Defensa Nacional, el CESTIC (Centro de Sistemas y Tecnologías de la Información y las 
Comunicaciones), organismo dependiente de la Secretaría de Estado de Defensa, ha identificado la necesidad de 
organizar un Máster Universitario en Dirección de Tecnologías de la Información y la Comunicación (TIC) para la 
Defensa (Máster DIRETIC), dado que se considera que ninguno de los existentes actualmente cubre la totalidad de 
elementos necesarios para la planificación, dirección, obtención y gestión de las TIC, atendiendo a los principios, 
ejes estratégicos y directrices que emanan de la citada nueva Política en esta materia. 


 
Como consecuencia de lo anteriormente expuesto, y tal como se recoge en la carta de apoyo que se adjunta a la 
presente memoria, en 2017, al Centro Universitario de la Defensa (CUD) en la Escuela Naval Militar (ENM) se le 
encomienda desde la Subdirección General de Enseñanza Militar el diseño del plan de estudios del citado máster. 
Tras el diseño de dicho plan de estudios, en estrecha colaboración con el CESTIC, arranca el Máster en Gestión y 
Dirección de Sistemas y Tecnologías de la Información y las Comunicaciones y Seguridad de la Información (GSTICS) 
como título propio del Centro Universitario de la Defensa en el curso 2017/2018. Dado el interés de Defensa en que 
la formación que recibe su personal sea, siempre que sea posible, correspondiente a un título oficial (como 
demuestra la experiencia de los grados impartidos en las academias y escuelas de los tres ejércitos), mediante la 
presente propuesta se plantea la verificación del título propio de máster y su conversión en un título oficial de la 
Universidad de Vigo, institución a la que está adscrito el CUD-ENM. 


 
Por otro lado, el artículo 3 del Real Decreto 1723/2008, de 24 de octubre, por el que se crea el CUD ubicado en la 
ENM establece que la adscripción del centro comporta en todo caso fijar la titulación o titulaciones universitarias 
oficiales de grado y postgrado a obtener en el centro, en función de las necesidades de la defensa nacional y las 
exigencias del ejercicio profesional en las Fuerzas Armadas. Tal como se expuso anteriormente, es en base a estas 
necesidades por lo que se justifica la creación del programa propuesto en el presente documento, conllevando la 
extinción del título propio antes mencionado y su conversión en un programa de máster universitario de carácter 
oficial avalado por la Universidad de Vigo. 


 
El hecho de que el programa de máster surja para responder a una demanda de organismos vinculados al Ministerio 
de Defensa va a condicionar el perfil de alumnado al que va dirigido. En particular, el objetivo principal del 
programa de máster propuesto será la formación de las habilidades y competencias de los/las oficiales y el personal 
civil funcionario del Ministerio de Defensa que ocupen puestos de responsabilidad en relación con las TIC. 
Especialmente se hará énfasis en que dichas habilidades y competencias se encuentren en todo momento 
actualizadas y adaptadas a las nuevas tecnologías y los nuevos procesos y metodologías de planeamiento, dirección 
y gestión de los Sistemas y Tecnologías de la Información y las Comunicaciones, tanto internos del Ministerio de C
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Defensa, como de organizaciones de las que este forma parte, permitiendo que los/las egresados/as del programa 
puedan contribuir de la manera más eficiente posible a que las TIC aporten los mayores beneficios a la actividad 
del Ministerio y de las Fuerzas Armadas en él integradas. 
En cuanto a la estructura del programa propuesto, esta ha sido el resultado del proceso de consulta para la 
elaboración del título, que se detalla un poco más adelante. A grandes rasgos, el programa pretende atender a la 
formación del personal del Ministerio de Defensa en dos grandes líneas: aspectos de gestión y dirección TIC y 
aspectos técnicos. En cuanto a la línea de gestión y dirección TIC, lo que se pretende es que el alumnado adquiera 
una formación general en estos aspectos, que le permita ocupar puestos acordes a este perfil organizativo o 
directivo. En cuanto a los aspectos técnicos, se persigue que el alumnado tenga una panorámica general de las 
últimas tendencias en el ámbito tecnológico, prestando una especial atención a los aspectos de seguridad y a las 
tecnologías de mayor interés y aplicación en el ámbito de la defensa. 


 
Teniendo en cuenta lo anteriormente indicado, se ha considerado necesario estructurar el programa en dos grandes 
bloques de contenidos: un módulo común, en el que se enmarcarán las asignaturas centradas en los aspectos de 
dirección y gestión, y algunas asignaturas de carácter técnico que se considera imprescindible que todo el alumnado 
curse, y un módulo de especialidad, a elegir por el/la alumno/a entre dos opciones posibles, que estará más 
centrado en los aspectos técnicos. Más información a este respecto se puede encontrar en esta misma memoria, en 
la sección 5, donde se describe la planificación de las enseñanzas. 


 
En cuanto a la modalidad de enseñanza elegida, la titulación se impartirá en modalidad semipresencial. Una parte 
significativa de la formación se desarrollará a través de medios telemáticos, incluyendo actividades tanto de tipo 
síncrono (con presencia virtual del profesorado) como asíncrono. Además de esto, al final de cada uno de los tres 
semestres en los que se estructura el plan de estudios los/as alumnos/as acudirán físicamente al centro formativo 
durante unas semanas, lo que permitirá realizar actividades formativas que, por su naturaleza, requieren o se 
desarrollan más fácilmente con presencia física. Mediante la elección de esta modalidad de enseñanza se pretende 
además que el alumnado pueda compaginar sus estudios con su actividad laboral dentro del Ministerio de Defensa. 


 
2.1.2 Experiencia y potencial del centro que imparte el título 


 
La Ley 39/2007, de 19 de noviembre, de la carrera militar (en adelante LCM) diseña un nuevo modelo de enseñanza 
de formación para los/as oficiales del Cuerpo General y del Cuerpo de Infantería de Marina de la Armada partiendo 
del objetivo imprescindible de proporcionarles la preparación requerida para el ejercicio profesional. Para ello, la 
LCM establece que la enseñanza de formación de oficiales comprende, por una parte, la formación militar general 
y específica, que se impartirá en la Escuela Naval Militar y, por otra, la correspondiente a un título de grado 
universitario del sistema educativo general que se impartirá en el Centro Universitario de la Defensa ubicado en la 
propia ENM. 


 
Como consecuencia de lo anterior, el Real Decreto 1723/2008, de 24 de octubre crea el Centro Universitario de la 
Defensa ubicado en la ENM, por lo que procede su adscripción a una universidad pública, conforme a lo previsto en 
la legislación vigente. Dicha adscripción se formalizó con la firma del correspondiente convenio de Adscripción a la 
Universidad de Vigo, el 11 de marzo de 2009. 


 
Tras este proceso, el Centro comienza su andadura en septiembre de 2010, empezando a impartir el primer curso 
de la titulación de Grado en Ingeniería Mecánica. A partir de ese año, la implantación de la titulación ha sido 
progresiva, ofertándose a los/as alumnos/as un nuevo curso por año, con lo que, desde 2014 se imparte la titulación 
completa. El número de plazas de nuevo ingreso ofertadas para cada curso se publica en el BOE, mediante un Real 
Decreto por el que se aprueba la provisión de plazas de las Fuerzas Armadas y de la Escala Superior de Oficiales de 
la Guardia Civil para un año determinado. El número de alumnos/as viene determinado por las necesidades de la 
Armada y la disponibilidad de recursos presupuestarios, pero a titulo orientativo podemos indicar que actualmente 
se cifra en alrededor de 350 estudiantes, repartidos entre los distintos cursos. 


 
Además del título de grado se imparte actualmente en el CUD el título propio de Máster en Gestión y Dirección de 
Sistemas y Tecnologías de la Información y las Comunicaciones y Seguridad de la Información, que sirve de 
antecedente a la presente propuesta. En él se encuentran actualmente matriculados un total de 27 alumnos/as. 
En cuanto al Personal Docente e Investigador (PDI), el CUD cuenta actualmente con 33 personas vinculadas en 
distintas categorías: contratado/a doctor/a, ayudante doctor/a, ayudante, etc. En cuanto al Personal de 
Administración y Servicios (PAS), son 8 las personas vinculadas a tiempo completo, también distribuidos en 
distintos ámbitos y funciones (servicios administrativos, técnicos bibliotecarios, mantenimiento, etc.). Más 
información a este respecto se refleja en la sección 6 de la presente memoria. 
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En lo que a instalaciones y recursos materiales se refiere, el centro dispone de un total de 19 aulas de teoría, 8 aulas 
informáticas, 4 seminarios, laboratorios de distinto tipo (física, química, electricidad y electrónica, etc.), una 
biblioteca con 246 puestos de lectura y más de 2.500 volúmenes y sala de audiovisuales, así como otras 
instalaciones relacionadas con la vida del estudiantado en el centro (comedor, cantina, instalaciones deportivas, 
etc.). Más información a este respecto se recoge en la sección 7 de la presente memoria. 


 
Teniendo en cuenta todos estos antecedentes, podemos afirmar que el Centro Universitario de la Defensa dispone 
de la experiencia y potencial necesarios para llevar a cabo con éxito todas las actividades involucradas en un 
programa de máster como el recogido en la presente memoria. 


 
2.1.3 Demanda potencial del título e interés para la sociedad 


 
Tal como se ha indicado en secciones anteriores de la memoria, el título propuesto surge para satisfacer una 
demanda formativa interna del Ministerio de Defensa. Es por ello por lo que el máster se orienta a la formación del 
personal de dicho Ministerio (fundamentalmente oficiales de los tres Ejércitos, y personal civil). En este sentido la 
potencial demanda del título, al igual que ocurre en el grado que se imparte actualmente en el CUD, está garantizada. 
Como dato orientativo se puede indicar que, sólo en lo que a oficiales se refiere, sin contar otro tipo de personal 
que pudiera potencialmente estar interesado en cursar el máster, tal como los funcionarios/as civiles del Ministerio, 
el número de efectivos para el periodo 2017/2018 se fija en algo más de 8.000 tal como se recoge en el Real Decreto 
283/2017, de 24 de marzo, por el que se fijan las plantillas reglamentarias de oficiales generales, oficiales y 
suboficiales de las Fuerzas Armadas para el periodo 2017-2021. 


 
En cuanto al interés para la sociedad, cabe recordar que, según el artículo 8.1 de la Constitución Española, “las 
Fuerzas Armadas, constituidas por el Ejército de Tierra, la Armada y el Ejército del Aire, tienen como misión garantizar 
la soberanía e independencia de España, defender su integridad territorial y el ordenamiento constitucional” y juegan, 
por tanto, un papel básico para la sociedad. Cualquier iniciativa, como podría ser el programa de máster propuesto, 
que redunde en una mejora de la capacitación de su personal para cumplir con éxito las misiones y cometidos 
encomendados, tiene necesariamente un impacto positivo para la sociedad. 


 
2.1.4 Relación con el entorno socioeconómico 


 
Tal como se ha indicado con anterioridad, el programa de máster está orientado a la formación de personal de una 
organización muy concreta: el Ministerio de Defensa, lo que condiciona el entorno socioeconómico al que debemos 
prestar atención. Ya no se trata de un conglomerado o cluster de empresas orientadas a sector productivo o 
tecnológico y ubicadas en una determinada región, sino un organismo público, con una serie de funciones que no 
son de carácter lucrativo (aunque sí de gran importancia para la sociedad en su conjunto) y de ámbito nacional. 


 
Una vez definido el entorno que sirve de contexto al programa de máster, podemos aportar algunos datos acerca 
del alcance y complejidad de las infraestructuras TIC del Ministerio de Defensa que, no olvidemos, son aquellas que 
van a ser dirigidas y gestionadas por los futuros egresados del programa de máster. Actualmente existen más de 
100.000 usuarios/as de dichas infraestructuras que se conectan a las mismas desde aproximadamente 600 
emplazamientos en el territorio nacional, más de 50 emplazamientos en el extranjero y 15 emplazamientos en 
zonas de operaciones en el exterior. Las infraestructuras incluyen tanto redes terrestres de radio y fibra óptica (lo 
que sumando ambos medios resulta en casi 20.000Km de vías de comunicación), como redes de comunicaciones 
satelitales propias. Sobre estas infraestructuras se presta toda una variedad de servicios de telecomunicaciones 
(voz, videoconferencia, mensajería, etc.) y servicios de información (directorio corporativo, bases de datos, 
plataformas de identidad digital, servicios de búsqueda de información, gestión logística, gestión económica, etc.). 
De todo lo expuesto se deduce la complejidad de la tarea de gestión a llevar a cabo y la necesidad de formar 
profesionales que puedan abordar con éxito esta tarea. Es en este punto concreto en el que el programa de máster 
se relaciona con el entorno del Ministerio de Defensa para proporcionar una oferta educativa específica que 
satisfaga esta demanda formativa. 


 
2.2. Referentes externos a la Universidad 
La oferta de másteres por parte de universidades públicas y privadas viene justificada, en general, por un estudio 
de los departamentos o centros que los promueven en el que se presentan los resultados de lo que podríamos 
denominar un análisis de mercado sobre la oportunidad de formar titulados con un conocimiento especializado en 
un determinado ámbito. Esos estudios abarcan tanto el entramado social como empresarial del entorno de la 
universidad en cuestión, y es lógico pensar que es amplio y diverso. 
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El caso que nos ocupa es radicalmente distinto. En el programa de máster propuesto, es el propio Ministerio de 
Defensa el que identifica una carencia formativa en puestos de gestión y dirección en el ámbito de los sistemas, 
tecnologías e infraestructuras TIC. Para resolver esas carencias se propone la definición y organización de un 
máster específico, al no encontrar en el mercado alternativas que satisfagan completamente sus necesidades. 
Aun teniendo lo anterior en consideración, podemos indicar que existe en el mercado una amplia variedad de 
másteres, oficiales o propios, públicos o privados, que guardan un cierto parecido con el que nos ocupa pero que 
en ningún caso cubren un porcentaje suficientemente alto de las necesidades formativas de Defensa como para 
descartar el definir un máster específico. Se citan a continuación como referentes externos algunas de las 
titulaciones de máster existentes tanto en el panorama gallego, como en el nacional o el internacional. 


 
En el contexto gallego, tenemos una serie de másteres relacionados con el ámbito TIC, aunque orientados 
fundamentalmente a su faceta tecnológica, más que en los aspectos de dirección y gestión. Así, por ejemplo, 
destacamos: 


 
• Máster Universitario en Ingeniería de Telecomunicación (Universidad de Vigo) 
• Máster Universitario en Ingeniería Informática (Universidad de A Coruña; Universidad deVigo) 
• Máster Universitario en Ciberseguridad (Interuniversitario: Universidades de Vigo y de ACoruña) 
• Máster Universitario en Computación de Altas Prestaciones (Universidad de ACoruña) 


En el ámbito nacional, existe también una amplia oferta de másteres centrados en los aspectos tecnológicos de las 
TIC. Un ejemplo serían los títulos con atribuciones profesionales del Ingeniero de Telecomunicación, que se 
imparten en la mayoría de los centros que imparten los títulos de Grado de Ingeniería de Telecomunicación. Además 
de estos, podemos encontrar también ofertas de másteres más orientados a aspectos de dirección y gestión, en 
muchos casos impartidos por escuelas de negocios o universidades privadas, aunque hay también algunos títulos de 
universidades públicas (muchos de ellos, títulos propios). En esta categoría encontramos, por ejemplo: 


 
• Máster en Dirección de Sistemas y Tecnologías de la Información (OBS BusinessSchool) 
• Máster en Gestión Integral de las TIC en la Empresa (SEAS) 
• Máster en Dirección de Sistemas de Información y Comunicaciones (UPM, títulopropio) 
• Máster en Dirección y Gobierno TIC (UPM, título propio) 
• Máster Universitario en Gestión de las TIC (la Salle, Universidad RamónLlull) 
• Master of Science in Management (specialization in IT management) (Barcelona School of Management, 


UPF) 
• Máster en Dirección de Tecnologías de la Información - IT MBA Online (UniversidadEuropea) 
• Máster en Dirección de Sistemas de Información (Universidad deSalamanca) 
• Máster Universitario en Dirección TIC (Universidad de Extremadura) 


En cuanto al ámbito internacional, también podemos encontrar algunos ejemplos de titulaciones orientadas a ICT 
Management, tales como, por ejemplo: 


 
• ICT in Business (MSc) (Universiteit Leiden) (Holanda) 
• ICT Business Management (Telecom Ecole de Management) (Francia) 
• Master of ICT Management (Asia eUniversity) (Malasia) 
• Executive Master in ICT Managament (Fondazione CUOA) (Italia) 
• International Master in Management of IT (Tilburg University)(Holanda) 
• Information and CommunicationTechnology (ICT) Management (Universitá Degli Studi di Milano) (Italia) 


De los listados anteriores, podríamos deducir algunas consecuencias: 
• En el panorama gallego existen titulaciones de ámbito TIC, pero fundamentalmente orientadas a los 


aspectos técnicos, tanto de carácter generalista, como titulaciones más centradas en un aspecto de las TIC 
en concreto (como podría ser la Ciberseguridad). 


• En el contexto nacional e internacional existen títulos de carácter técnico, pero también titulaciones 
orientadas a la gestión y dirección TIC. Los títulos de gestión y dirección se centran en muchos casos en 
los aspectos empresariales o de negocio, que no serían tan relevantes en el escenario de interés que nos 
ocupa (formar a personal del Ministerio de Defensa). 


• En todo caso, la diversidad de la oferta en titulaciones relacionadas con la gestión y dirección TIC, 
demuestra el potencial interés de la presente propuesta. 
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Además de las titulaciones arriba mencionadas, podemos encontrar otro referente externo 
de interés para el título propuesto en el informe del Grupo de Dirección de TI de la CRUE 
(http://tic.crue.org/grupos-de- trabajo/dirección-de-ti/ ), donde se indica textualmente 
que: “observamos la encrucijada en la que se encuentra la educación superior necesitada de 
una mayor profesionalización de las TIC corporativas” y entre cuyos proyectos y objetivos 
figura el de actuar en la línea de mejorar la formación de los directores TI de las 
universidades (destacando por ejemplo la iniciativa de la Universidad de Extremadura de 
organizar un curso de Experto en Dirección de Servicios TI de Universidades). El título 
propuesto en la presente memoria apunta en una dirección similar, sólo que en este caso la 
formación a mejorar es la de los gestores y directores TIC de los distintos organismos 
vinculados al Ministerio de Defensa. 


 
2.3. Descripción de los procedimientos de consulta utilizados para 
la elaboración del plan de estudios 


 
Tal como se refleja en la sección 2.1 del presente documento, el programa de máster nace 
para dar respuesta a una demanda formativa en puestos de gestión y dirección en el ámbito 
de los sistemas, tecnologías e infraestructuras TIC del Ministerio de Defensa. Es por ello por 
lo que, el diseño del plan de estudios propuesto se hace a medida para atender a esas 
necesidades formativas, consultando en todo momento a profesionales vinculados al 
Ministerio a cuyo personal va dirigido el máster. 


 
En particular, en el proceso de definición del plan de estudios propuesto han estado 
involucrados los siguientes agentes externos al CUD/ENM, todos ellos vinculados al 
Ministerio de Defensa: 


 
• Estado Mayor de la Defensa (EMAD) 
• Ejército de Tierra, Armada y Ejército del Aire 
• Mando Conjunto de Ciberdefensa (MCCD) 
• Centro de Sistemas y Tecnologías de la Información y las Comunicaciones (CESTIC) 


El procedimiento de elaboración del plan de estudios ha contado con los siguientes hitos 
reseñables: 


 
1. Los agentes externos al CUD elaboran documentos en los que indican qué 


necesidades formativas han identificado específicamente para su personal. En 
estos documentos se recogen listados de competencias que desearían que el 
alumnado adquiriese al cursar el programa de máster. El personal del CUD/ENM 
contribuye también con un listado de competencias, aunque en este caso generado 
a partir de otros programas de máster ya existentes y relacionados con el de la 
propuesta. 


2. Personal del CESTIC integra los distintos listados en uno sólo, eliminando 
redundancias y quedándose con aquellas competencias en las que el grueso de los 
agentes está interesado, eliminando aquellas demasiado específicas. Se genera un 
borrador que se distribuye a todos los agentes para iniciar una fase de consulta. 


3. Con las alegaciones y propuestas de modificación recibidas por parte de todos los 
agentes en la fase de consulta, el CESTIC elabora un documento final de 
competencias. Se le encomienda al CUD/ENM que, tomando como base ese 
documento, prepare un borrador del plan de estudios. 


4. El CUD/ENM elabora el borrador del plan de estudios, tomando como base el 
documento de competencias y documentación adicional, tal como otras propuestas 
de títulos de máster existentes en el mercado, documentación técnica y bibliografía 
específica del ámbito. 


5. En una reunión en la sede central del Ministerio de Defensa y con representación 
de todos los agentes implicados, se presenta el borrador de la propuesta de plan de 
estudios. Se recogen in-situ las primeras impresiones y se abre además un plazo C
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6  


 
para el análisis y la recepción de posibles enmiendas y mejoras. 


6. Tras recoger las propuestas de mejora recibidas de los distintos agentes, con mención especial al 
CESTIC, se elabora una versión definitiva del plan de estudios. Dicho plan de estudios es el que se 
implementa en el título propio de Máster GSTICS, y, asimismo, es en el que se basa el propuesto en 
la presente memoria, que se describirá con mayor detalle en la sección 5. 


7. La memoria de la titulación y el plan de estudios reflejado en ella, se someterán a un proceso de 
verificación, proceso en el que están involucrados distintos agentes y que consta de una serie de 
hitos, tales como: aprobación de la memoria por parte de la Junta de Centro, exposición pública 
ante la Comunidad Universitaria en la web de la Universidad de Vigo, aprobación por parte del 
Consello de Goberno e Informe por parte del Consello Social de dicha universidad. 
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10.1. Cronograma de implantación de la titulación 
 
Teniendo en cuenta que el CUD/ENM cuenta en estos momentos con los recursos 
materiales y humanos necesarios para la implantación de la titulación, como 
demuestra el hecho de que el título propio asociado a la propuesta se encuentra en 
estos momentos ya en funcionamiento, se propone la implantación anual de la nueva 
titulación, comenzando con el primer curso en 2019-2020 y con el segundo en 2020-
2021 tras correspondiente proceso de verificación por parte de ACSUG y 
cumplimentados todos los trámites necesarios para ello. 
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4.1. Sistemas de información previa a la matriculación y procedimientos de acogida y 
orientación del alumnado de nuevo ingreso para facilitar su incorporación a la 
Universidad y a las enseñanzas. 


 
Vías de acceso 


 


El artículo 16 del Real Decreto 1393/2007, de 29 de octubre (modificado por el RD 861/2010, de 2 de julio, y por e 
RD 43/2015 de 2 de febrero) por el que se establece el acceso a las enseñanzas oficiales de Máster establece que: 


1. Para acceder a las enseñanzas oficiales de Máster será necesario estar en posesión de un título universitario 
oficial español u otro expedido por una institución de educación superior perteneciente a otro Estado integrante 
del Espacio Europeo de Educación Superior que faculte en el mismo para el acceso a enseñanzas de Máster. 


2. Así mismo, podrán acceder los titulados conforme a sistemas educativos ajenos al Espacio Europeo de 
Educación Superior sin necesidad de la homologación de sus títulos, previa comprobación por la Universidad de 
que aquellos acreditan un nivel de formación equivalente a los correspondientes títulos universitarios oficiales 
españoles y que facultan en el país expedidor del título para el acceso a enseñanzas de postgrado. El acceso por 
esta vía no implicará, en ningún caso, la homologación del título previo de que esté en posesión el interesado, n 
su reconocimiento a otros efectos que el de cursar las enseñanzas de Máster. 


 


Canales de difusión 
 


En relación con la información pública de los títulos de Máster Universitario en la Universidad de Vigo, en la 
actualidad, son accesibles y están disponibles los siguientes canales de información: 


1. Información que proporciona la página web de la Universidad de Vigo de carácter general: En la 
página principal de la Universidad de Vigo (http://www.uvigo.gal), en el apartado “Estudiar/Que 
Estudiar” se accede a la información “Másteres”. En esta página web figura el listado por área de 
conocimiento y campus de los títulos de Máster con un enlace activado tanto al centro del cual depende e 
título y a la información propia de cada título. Esta información incluye la denominación formal del título 
de máster, información relativa a las condiciones de acceso y admisión en el título, centro de adscripción 
datos de contacto del coordinador/a, dirección de Internet propia del programa y memoria de verificación 
número de créditos del programa y modalidad de la enseñanza. En cuanto a la información relativa a 
procedimiento de matrícula, está activa la información en el perfil “Estudiantes” de la página principal de 
la Universidad de Vigo http://www.uvigo.gal un epígrafe denominado “Matricúlate”. En dicha página 
web figura la información detallada al respecto de la convocatoria de matrícula para estudios de Grado 
Máster y Doctorado en la Universidad de Vigo. 


2. Información que se proporciona en la web del Centro Universitario de la Defensa en la Escuela 
Naval Militar. En la página principal del Centro (https://cud.uvigo.es/) existe un enlace denominado 
“Máster DIRETIC” a través del que se tiene acceso a información específica del máster que puede ser de 
utilidad para el alumnado. Entre esta información se incluyen los datos generales de la titulación, una 
breve descripción del programa, documentación describiendo en detalle el plan de estudios y datos de 
contacto para aclaraciones adicionales. 


3. Uso de redes sociales (como el canal en Twitter del Centro Universitario de la Defensa en la Escuela Naval 
Militar) para publicitar la existencia del máster y sus actividades. 


4. A fin de promocionar y difundir la existencia del máster entre el colectivo de potenciales alumnos o 
alumnas vinculados al Ministerio de Defensa, se emplean otros mecanismos específicos tales como: 


• Distribución de información a través de las listas de correo de los tres Ejércitos. 


• Publicación en el Boletín Oficial de Ministerio de Defensa de la convocatoria del curso militar asociado 
a la realización del máster. 


• Publicación en la página web del CESTIC (Centro de Sistemas y Tecnologías de la Información y las 
Comunicaciones) (http://www.defensa.gob.es/ministerio/organigrama/sedef/cestic/) dentro de la 
sección de “Actividad Formativa” de información sobre el máster. 
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Procedimientos de acogida y actividades de orientación 
 


En el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenación de las 
enseñanzas universitarias oficiales, se especifica la obligación de las Universidades Españolas 
de disponer de sistemas accesibles de información y procedimientos de acogida y 
orientación del alumnado de nuevo ingreso. Atendiendo a este requerimiento, la 
Universidad de Vigo ofrece información y orientación al alumnado de nuevo ingreso en su 
página web dentro de los siguientes apartados: Estudiantes (Matrícula, Becas, Alojamiento y 
Transporte, Servicios), Centros y Biblioteca. 


 
Por otro lado, desde el Vicerrectorado con competencias en Extensión Universitaria y 
Relaciones Internacionales se articulan las siguientes líneas de acción en lo relativo a 
los sistemas de información previa a la matriculación y a los procesos de acogida y 
orientación del alumnado de nuevo ingreso en titulaciones de máster: 


 
• Participación en las ferias educativas: Organizadas en ámbitos autonómico, 


nacional e internacional, están destinadas a dar a conocer al alumnado la oferta 
educativa y de servicios de la Universidad de Vigo. 


• Campaña de divulgación de la Universidad de Vigo orientada al alumnado 
que comienza sus estudios universitarios en el siguiente curso académico. 
Esta información está disponible en la página https://www.uvigo.gal/ en el 
apartado de Estudiantes, donde también se incluyen diversas guías para el 
alumnado. 


• Servicio de atención telefónica y virtual de atención a los centros educativos de 
secundaria. 


 
Además, en el Centro Universitario de la Defensa en la Escuela Naval Militar se 
desarrollan otras líneas de acción que apoyan la acogida y orientación del alumnado de 
nuevo ingreso en su incorporación a la Universidad y la titulación, tales como: 


 
• Presentación del máster a comienzo de curso para el alumnado de nuevo 


ingreso: al tratarse de un programa semipresencial, que se inicia con una fase 
de docencia a distancia, esta presentación se realiza por medios telemáticos 
(videoconferencia). En ella se informa al alumnado sobre el plan de estudios, la 
normativa académica del centro, el calendario académico y cualquier otro 
aspecto que se considere relevante. 


• Acto de bienvenida al comienzo de la primera fase presencial: la parte 
presencial del máster tendrá lugar en las instalaciones de la Escuela Naval 
Militar, ubicada en Marín. Al comienzo del primer periodo presencial del 
máster se organizará un acto de bienvenida, en el que el alumnado tendrá 
oportunidad de conocer físicamente al profesorado del programa y visitar las 
instalaciones (aulas, laboratorios informáticos, biblioteca, secretaría, 
instalaciones deportivas, etc.) en las que se desarrollará su actividad 
académica. 


• Tríptico: como parte del plan de acogida al alumnado se elaborará un tríptico 
en el que se incluirá información de interés tal como un plano (con la ubicación 
de las aulas, biblioteca, secretaría, comedor, etc.), teléfonos de contacto, 
horarios de clases y comedor, etc. 


• Para complementar a todos los anteriores, la plataforma de tele-formación 
del máster, accesible a través de la web o mediante aplicaciones móviles, actúa 
también como un medio de orientación en la vida académica del alumnado. De 
forma general, en ella el/la estudiante podrá encontrar información 
actualizada sobre el plan de estudios de la titulación, los horarios de clase, el 
calendario de exámenes, acceso a los servicios del Centro (Secretaría, 
Biblioteca, Aula de Informática), etc. 
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Perfil de ingreso recomendado 
 


El perfil de ingreso recomendado será de licenciados/as, ingenieros/as o graduados/as 
que acrediten conocimientos o experiencia previa en el sector TIC y que deseen ampliar 
su formación extendiéndola al ámbito de la gestión y dirección TIC en general, y, más 
específicamente, a la aplicación de los conocimientos adquiridos en el dominio de la 
seguridad y defensa. 


 
Teniendo en cuenta lo anterior, desde el punto de vista del conocimiento previo, el 
máster está fundamentalmente orientado a graduados/as en ámbito TIC 
(Telecomunicaciones, Informática, etc.) aunque también tendrían cabida en el 
programa candidatos/as con titulación en otros ámbitos de ingeniería, ciencias o 
tecnología. 


 
 


En cuanto a las aptitudes, capacidades y habilidades personales, el perfil de ingreso 
recomendado para cursar el máster DIRETIC incluye las siguientes: 


 
• Habilidades de comunicación oral y escrita, que les permitan transmitir 


información, ideas, problemas y soluciones a un público tanto especializado como 
no especializado. 


• Habilidades de aprendizaje autónomo que les permitan enfrentarse a la dificultad 
que el estudio de un programa de máster conlleva. 


• Capacidad de realizar análisis críticos e interpretar datos para emitir juicios 
reflexivos sobre temas relacionados con el ámbito de trabajo del máster. 


• Capacidad de trabajar en grupo, relacionándose de manera constructiva con el 
resto de los miembros y contribuyendo a su buen funcionamiento. 


• Aptitudes para las tareas de gestión y dirección, tanto de recursos como de grupos 
humanos. 


• Interés en el ámbito de la seguridad y defensa y en la aplicación al mismo de las TIC. 
 


Uno de los aspectos importantes del máster es que presentará bloques de contenidos que 
se apoyan sobre una bibliografía en inglés, por lo que es también recomendable, aunque no 
obligatorio, un nivel de idioma B2 en lengua inglesa para manejar dicha bibliografía. En este 
sentido cabe indicar que es esperable que buena parte de los/as alumnos/as del programa 
cumplan esta recomendación, puesto que, de acuerdo a la legislación vigente, los aspirantes 
a ingresar en los centros docentes militares de formación de oficiales deben pasar una 
prueba eliminatoria de lengua inglesa ajustada a nivel A2 (véase a este respecto la Orden 
DEF/862/2014, de 21 de mayo, BOE número 128, del 27 de mayo) y son evaluados antes 
de finalizar su etapa formativa de un nivel B2. 
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5.1. Distribución del plan de estudios en créditos ECTS por tipo de materia. Esquema 
general del plan de estudios. 
 


Tipo de materia/asignatura Créditos para cursar Créditos ofertados 


Obligatorias 41 41 


Optativas 13 26 


Prácticas externas (si son OB) 0 0 


Trabajo fin de Máster 6 6 


Total 60 73 


 
 
A) Descripción General del Plan de Estudios 


 
De acuerdo con la normativa vigente, se plantea un plan de estudios de un total de 60 ECTS, de los que 6 ECTS 
corresponden a la realización y defensa de un Trabajo de Fin de Máster. La organización del programa académico 
del máster se estructura de acuerdo con los objetivos y competencias que el alumnado que curse el programa debe 
adquirir. Es por ello por lo que se definen los siguientes módulos dentro del programa: 
 


• Módulo común (COM): de carácter obligatorio y 41 ECTS, distribuidos en un total de 12 asignaturas (7 
de 3 ECTS y 5 de 4 ECTS). El objetivo de este módulo es ofrecer una base de formación que sea compartida 
por todo el alumnado del programa, con independencia de la especialidad que decidan cursar. Se incluyen 
en él todas las asignaturas relacionadas con aspectos de gestión y dirección (28 ECTS), así como también 
buena parte de las asignaturas de seguridad (7 ECTS). Adicionalmente, se dedican algunos créditos (6 
ECTS) a asignaturas de carácter técnico generalista, que sirven de preparación para las de especialidad. 


• Módulo de especialidad: de carácter obligatorio y 13 ECTS, distribuidos en un total de 4 asignaturas (3 
de 3 ECTS y 1 de 4 ECTS). El objetivo de este módulo es complementar al módulo común ampliando la 
formación en el ámbito técnico (9 ECTS) y de seguridad (4 ECTS) y centrándose ya en un conjunto de 
sistemas y tecnologías concretas. Se ofertan dos posibles especialidades, que se cursarán a elección de 
el/la alumno/a: 


o Sistemas y tecnologías de telecomunicación (TEL) 
o Sistemas y tecnologías de información (INF) 


• Módulo de trabajo de fin de máster (TFM): de carácter obligatorio y 6 ECTS.  
 


Cabe destacar que el programa no recoge la existencia de prácticas externas obligatorias. El motivo es que el 
alumnado al que va dirigido el programa (personal funcionario vinculado al Ministerio de Defensa) ya está 
desarrollando una actividad laboral, con lo que, por un lado, no se requieren medidas para facilitar su inserción en 
el mercado de trabajo y, por otro, en caso de implantarse, correspondería al empleador definir su alcance y 
mecanismos de realización, para hacerlas compatibles con el empleo o destino de alumno/a.  
 
Para superar el programa de máster con éxito el/la alumno/a deberá superar obligatoriamente las asignaturas del 
módulo común (41 ECTS), las de al menos uno de los dos módulos de especialidad (13 ECTS), así como el Trabajo 
de Fin de Máster (6 ECTS), resultando en un mínimo de 60 ECTS. Opcionalmente, cabría la posibilidad de que los/as 
estudiantes decidiesen cursar total o parcialmente el otro módulo de especialidad, resultando en un máximo total 
de 73 ECTS. 
 
En cuanto a la distribución temporal de las asignaturas que componen el programa de máster, debemos indicar 
que este se desarrollará a lo largo de tres semestres, en dos cursos sucesivos. El reparto concreto de asignaturas 
en cursos y semestres se detalla más adelante, en la tabla del plan de estudios, pero a nivel general podemos 
adelantar que el primer semestre del primer curso estará ocupado por asignaturas del módulo común, que sirven 
de base a las que vienen en semestres sucesivos. El resto de las asignaturas del módulo común, así como las 
asignaturas de especialidad se repartirán de manera aproximadamente equitativa entre el segundo semestre del 
primer curso y el primer semestre del segundo curso, dejando el módulo de trabajo de fin de máster también para 
el primer semestre del segundo curso. Con esta distribución se conseguirá un reparto relativamente equilibrado 
de la carga de trabajo entre los distintos semestres. 
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Teniendo en cuenta que el perfil del alumnado del máster, que está desarrollando una actividad laboral al mismo 
tiempo que cursa el programa, se ha decidido adoptar el modelo docente semipresencial. En particular, en cada 
uno de los tres semestres en los que se estructura el programa, habrá un periodo a distancia, que ocupará algo más 
de cuatro meses, seguido de una fase presencial (a desarrollar en la Escuela Naval Militar, ubicada en Marín) de 
alrededor de tres semanas. La docencia en la fase a distancia está diseñada para ser compatible con las obligaciones 
laborales del alumnado y al mismo tiempo, el periodo presencial, aunque reducido, permite una interacción más 
directa entre alumnado y profesorado y llevar a cabo actividades (por ejemplo, de evaluación, prácticas de 
laboratorio, etc.) que por sus características se prestan más al modelo presencial. Todas las asignaturas de las que 
consta el programa se desarrollarán en esta modalidad semipresencial.  
 
Una de las limitaciones que presenta la enseñanza total o parcialmente a distancia, como es el modelo propuesto, 
es la dificultad de verificar la identidad del usuario, un aspecto relevante a fin de evitar el fraude académico. En 
este sentido podemos decir que, al tratarse de un programa de máster semipresencial, es posible llevar a cabo las 
actividades de evaluación en la fase presencial, lo que mitiga en parte esta problemática. Aun así, en caso de querer 
desarrollar actividades de evaluación en la fase a distancia mediante herramientas de teleformación, se puede 
hacer uso de los mecanismos de identificación que tales herramientas proporcionan (basados en autenticación 
por usuario/contraseña), o de otros más complejos (como la firma digital de documentos conteniendo actividades 
a desarrollar por el alumno, realización síncrona de pruebas a través de videoconferencia para la identificación 
visual del alumno, etc.) 
 
En las fichas de cada asignatura, incluidas más adelante en esta misma memoria, se expondrán detalles adicionales 
de interés para las mismas, tales como posibles requisitos para cursarla (si fueran necesarios) o el idioma de 
impartición. En este sentido, podemos adelantar que debido al perfil esperable del alumnado (personal 
funcionario del Ministerio de Defensa, procedente de todo el ámbito nacional) el idioma preferente de impartición 
de las asignaturas será el castellano. Sin embargo, se recoge también la posibilidad de elaborar y defender el 
trabajo de fin de máster en gallego, para aquellos alumnos/as que posean competencias lingüísticas en este idioma 
y así lo deseen. En cuanto al inglés, no se contempla su utilización en la impartición de docencia, aunque sí se 
manejará documentación, bibliografía y otro tipo de recursos en ese idioma. Por tanto, aunque no sea exigible, sí 
será recomendable que el alumnado y el profesorado cuenten con un nivel de competencias mínimo equivalente 
al B2 del Marco Común Europeo de Referencia para las Lenguas (MCERL) en esa lengua. Será también posible 
elaborar y defender el TFM en inglés para aquellos alumnos/as que acrediten competencias lingüísticas en ese 
idioma y así lo deseen.  
 
B) Procedimientos de coordinación docente vertical y horizontal del plan de estudios 
 
Coordinación vertical 
 
Tiene como objetivo articular la actividad docente entre asignaturas distintas del programa de máster. Su 
responsabilidad recaerá fundamentalmente en la persona coordinadora del máster y la CAM. Entre las tareas a 
desarrollar en este ámbito destacamos: 
 


• Asignación de aulas y horarios. 
• Definición del calendario de exámenes. 
• Organización de charlas, conferencias o visitas de interés relacionadas con las materias del programa. 
• Gestión de recursos materiales (fondos bibliográficos, herramientas software, etc.) 
• Detección y eliminación de duplicidades en el programa de estudios (mismo contenido o contenidos muy 


similares repetidos en distintas asignaturas). 
• Monitorización del desarrollo de la docencia en el máster, detectando incidencias y planificando 


soluciones y mejoras a futuro. 
 
Será la CAM la que tomará decisiones sobre estos aspectos, evitando interferencias y conflictos entre asignaturas. 
Para ello será necesaria la colaboración con otros órganos competentes en la Escuela Naval Militar, como podría 
ser la Jefatura de Estudios, en lo que a aulas se refiere, o la Gerencia del centro, en los aspectos relativos a la 
adquisición y gestión de recursos materiales. 
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Llevar a cabo estas actividades requerirá la comunicación permanente con el profesorado y el alumnado del 
máster. Aunque es la CAM la responsable última de esta coordinación, por motivos prácticos, esta comunicación 
se articulará en buena medida a través de la figura de el/la coordinador/a del programa de máster. Esta 
comunicación puede realizarse por distintos procedimientos, como, por ejemplo: 
 


• Comunicación directa con los alumnos a través de reuniones de orientación personal. 
• Mediante mecanismos de evaluación de la calidad de la docencia (tales como por ejemplo encuestas o 


entrevistas con el alumnado).  
• Mediante reuniones con los/las coordinadores/as de asignatura y/o el profesorado.  


 
 
 
Coordinación horizontal 
 
Tiene como objetivo articular la actividad docente dentro de una asignatura concreta del programa de máster. 
Para cada una de las asignaturas la CAM nombrará, en cada curso, a un/a profesor/a que actuará como 
coordinador/a de la materia, y que será el/la principal responsable de los aspectos de coordinación horizontal, 
que involucra a todo el profesorado asignado a la docencia de la asignatura. Entre las actividades a desarrollar en 
este ámbito podemos destacar: 
 


• Repartir de manera coherente la docencia entre el profesorado. 
• Coordinar los aspectos de evaluación de la asignatura (realización y corrección de actividades de 


evaluación, revisiones, publicación de calificaciones, elaboración de actas, etc.). 
• Coordinar la elaboración y actualización de la guía docente de la asignatura.  
• Gestionar el sitio de la asignatura en la plataforma de tele-formación. 
• Monitorizar la marcha y evolución de la docencia de la asignatura. 


 
Llevar a cabo estas actividades requerirá la comunicación permanente entre el profesorado y el/la coordinador/a 
de la asignatura, bien mediante reuniones de coordinación u otros medios que se estimen oportunos. 
 
Además de las tareas anteriores, el/la coordinador/a de materia deberá mantenerse en comunicación con el/la 
coordinador/a del máster para notificar cualquier situación sobre la evolución de la asignatura que se considere 
relevante, así como para realizar cualquier solicitud en lo que, a recursos materiales, asignaciones de aulas o 
cualesquiera otras competencias de la CAM se refiere.  
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Tabla de Plan de Estudios  
 


Módulo Asignatura ECTS Carácter 
(FB/OB/OP) Semestre Curso 


Común 


COM1 - Gobierno, dirección y gestión TIC 3 OB 1 1 


COM2 - Gestión de procesos TIC y mejora continua 4 OB 1 1 


COM3 – Gestión de servicios y calidad del servicio 4 OB 1 1 


COM4 – Ingeniería de sistemas y gestión de proyectos TIC 4 OB 2 1 


COM5 – Diseño de arquitecturas TIC 3 OB 2 1 


COM6 – Transformación digital e innovación 3 OB 1 2 


COM7 – Planificación y gestión de infraestructuras TIC 4 OB 2 1 


COM8 – Redes y sistemas de telecomunicación 3 OB 1 1 


COM9 – Sistemas de información 3 OB 1 1 


COM10 – Seguridad de la información  3 OB 1 1 


COM11 – Gestión de la seguridad y análisis de riesgos 4 OB 1 1 


COM12 – Normativa y legislación 3 OB 1 2 


Especialidad de 
Sistemas y 


Tecnologías de 
Telecomunicación 


(TEL) 
 


TEL1 – Sistemas de comunicaciones ópticos e 
inalámbricos 3 OP (OB TEL) 1 2 


TEL2 – Redes de banda ancha 3 OP (OB TEL) 1 2 


TEL3 – Sistemas de comunicaciones vía satélite, de 
posicionamiento, teledetección y radionavegación 3 OP (OB TEL) 2 1 


TEL4 – Seguridad en sistemas de telecomunicaciones 4 OP (OB TEL) 2 1 
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Especialidad de 


Sistemas y 
Tecnologías de la 


Información  
(INF) 


INF1 – Sistemas de computación 3 OP (OB INF) 1 2 


INF2 – Almacenamiento y gestión de información 3 OP (OB INF) 1 2 


INF3 – Servicios y aplicaciones software 3 OP (OB INF) 2 1 


INF4 – Seguridad en sistemas de información 4 OP (OB INF) 2 1 


TFM TFM - Trabajo de Fin de Máster 6 OB 1 2 
 


 
 


Organización temporal del plan de estudios  
 


 
 


Curso Periodo Asignaturas ECTS 


Primer curso 


Primer semestre 
(Septiembre – Enero) 


 


COM1, COM2, COM3, COM8, 
COM9, COM10, COM11 24 


Segundo semestre 
(Febrero – Junio) 


 


COM4, COM5, COM7, 
TEL3/INF3, TEL4/INF4 18 


Segundo curso Primer semestre 
(Septiembre – Enero) 


COM6, COM12, 
TEL1/INF1, TEL2/INF2, 


TFM 


 
18 
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LISTADO DE COMPETENCIAS DE MATERIAS OPTATIVAS (incluidas las materias optativas que 
son obligatorias de mención) 


 
 
Además de las competencias generales, específicas y transversales recogidas en la sección 3 de la 
presente memoria, las asignaturas de especialidad que forman parte del plan de estudios de la 
titulación tienen asignadas sus propias competencias específicas. Dado que no todo el alumnado va 
a cursar todas las asignaturas de las dos especialidades propuestas, no todas las competencias 
reflejadas en la tabla a continuación van a ser adquiridas por todo el estudiantado, con lo que en la 
práctica estas competencias se podrían considerar como optativas y por eso se incluyen en el 
presente apartado de la memoria. A la hora de describir las competencias, distinguiremos entre 
aquellas asignadas a asignaturas TEL de la especialidad de Sistemas y Tecnologías de 
Telecomunicación (CISTT) y las vinculadas a asignaturas INF de la especialidad de Sistemas y 
Tecnologías de la Información (CISTI). 
 


Relación de competencias específicas que el alumnado adquirirá en las materias optativas 


Competencia Específica de 
Especialidad CISTT1 


Identificar sistemas de telecomunicaciones basados en diferentes 
tecnologías aplicables a los ámbitos táctico, operacional y estratégico; a 
entornos fijos y móviles; con diferentes tipos y volumetrías de datos 


Competencia Específica de 
Especialidad CISTT2 


Analizar y optimizar el despliegue de sistemas de comunicaciones en 
entornos operativos militares. 


Competencia Específica de 
Especialidad CISTT3 


Definir, analizar e implantar las medidas de seguridad en sistemas de 
telecomunicaciones en función del dominio de la información manejada.   


Competencia Específica de 
Especialidad CISTI1 


Definir e implantar diferentes sistemas de computación en línea con la 
evolución tecnológica y los entornos de despliegue. 


Competencia Específica de 
Especialidad CISTI2 


Gestionar la información como recurso estratégico en los aspectos de 
almacenamiento, volumetría e inteligencia del dato. 


Competencia Específica de 
Especialidad CISTI3 


Definir e implantar las tecnologías y metodologías en el desarrollo de 
sistemas, aplicaciones y servicios software en entornos web, distribuidos, 
móviles, etc. 


Competencia Específica de 
Especialidad CISTI4 


Definir, analizar e implantar los mecanismos de seguridad durante todo el 
ciclo de vida de los sistemas de información.  


 
Se incluye a continuación una tabla en la que se recoge el reparto de competencias por asignaturas. 
Se incluyen en dicha tabla tanto las competencias generales y transversales del programa de máster, 
como las competencias específicas (de la titulación y de cada una de las especialidades). Las 
competencias básicas descritas en el Real Decreto 861/2010 no serán tratadas de forma específica 
en un módulo, materia o asignatura concretos, sino que serán el resultado de cursar el conjunto del 
máster (estarían por tanto vinculadas a todas ellas). Por tanto, al objeto de simplificar la tabla, no se 
recogen en la misma. Como se puede comprobar, todas las competencias están asignadas a, al menos, 
una asignatura. Se puede ver también que todas las competencias generales, transversales y 
específicas están asignadas a asignaturas del módulo común, que son obligatorias, lo que garantiza 
su adquisición por parte de todo el alumnado. Las competencias específicas de especialidad se 
asocian a asignaturas de cada uno de los itinerarios propuestos, por lo que sólo los alumnos que 
cursen una determinada especialidad adquirirán las competencias específicas de dicha especialidad. 
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LISTADO DE ASIGNATURAS POR COMPETENCIA 


LISTADO DE 
COMPETENCIAS 


MÓDULO 


COMÚN 


MÓDULO 


ESPECIALIDAD INF 


MÓDULO 


ESPECIALIDAD TEL 


MÓDULO 


TFM 


CG1 
COM1, COM2, COM5, 
COM7, COM8, COM9, 


COM10, COM11 
INF1, INF2, INF3, INF4 TEL1, TEL2, TEL3, 


TEL4 TFM 


CG2 COM4, COM5, COM6, 
COM7, COM11, COM12 INF1, INF3, INF4 TEL1, TEL2, TEL3 TFM 


CG3 
COM1, COM2, COM3,  
COM6, COM7, COM8, 


COM10, COM11, COM12 
INF3 TEL2, TEL4  


CG4 COM2, COM3, COM4   TFM 


CG5 COM4, COM5, COM6, 
COM9, COM12 INF2 TEL3  


CG6 
COM1, COM5, COM6, 


COM7, COM8, COM10, 
COM11, COM12 


 TEL1, TEL4 TFM 


CG7 COM10, COM11 INF4 TEL4  


CE1 COM1, COM2, COM6    


CE2 COM1, COM2, COM3    


CE3 COM1, COM2    


CE4 COM1, COM4    


CE5 COM2, COM3, COM5    


CE6 COM5, COM7    


CE7 COM8    


CE8 CCOM9    


CE9 COM10, COM11    


CE10 COM12    


CE11    TFM 


CISTT1   TEL1, TEL2, TEL3  


CISTT2   TEL1, TEL2, TEL3  


CISTT3   TEL4  


CISTI1  INF1   


CISTI2  INF2   


CISTI3  INF3   


CISTI4  INF4   


CT1 COM1, COM12   TFM 


CT2    TFM 


CT3 COM1, COM4, COM7    


CT4 COM3, COM4, COM7, 
COM8, COM9 INF1, INF2, INF3, INF4 TEL3 TFM 


CT5 COM2, COM4, COM5, 
COM6, COM9, COM10 INF1, INF2, INF3 TEL1, TEL2, TEL3, 


TEL4 TFM 


CT6 COM5, COM6, COM11 INF2, INF4 TEL1, TEL4 TFM 
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5.2. Movilidad: Planificación y gestión de la movilidad de los estudiantes 
propios y de acogida. 
 
 
Unidades de apoyo y sistemas de información para el envío y acogida de los estudiantes 
La Oficina de Relaciones Internacionales (ORI) es quien centraliza, coordina y gestiona las 
actividades de cooperación internacional en el seno de la Universidad de Vigo, y en particular quien 
gestiona los programas de nacionales e internacionales de intercambio de alumnado, profesorado y 
personal de administración y servicios.  
Desde la ORI se presta apoyo tanto a estudiantes, como a docentes y personal de administración 
propios y extranjeros, antes de su llegada y durante su estancia, a través, entre otras, de las siguientes 
actividades: 


• Información y asesoramiento a la comunidad universitaria sobre los diferentes programas 
internacionales en el ámbito de la educación superior y sobre el programa SICUE, de ámbito 
nacional. 


• Fomento y gestión de la movilidad de alumnado, profesorado y PAS propios y extranjeros, 
en especial en el marco de los programas Erasmus+, ISEP, becas MAEC-AECID y Fundación 
Carolina y programas de cooperación de la Universidade de Vigo y en el marco de redes como 
el Grupo Compostela o el GE4. 


• Con respecto a los estudiantes de la Universidade de Vigo proporciona: asesoramiento a los 
candidatos seleccionados con estos programas sobre la documentación que deben 
presentar, información sobre la cuantía de las becas y posibles ayudas complementarias, así 
como, sobre las gestiones que tienen que realizar con las universidades de destino. 


• Con respecto al profesorado de la Universidade de Vigo, la ORI facilita información sobre los 
programas de intercambio de docencia y programas de cooperación internacional y con 
respecto al PAS de la Universidade de Vigo sobre programas de intercambio para formación.  


• Con respecto al alumnado extranjero, gestiona la aceptación de los que participan en un 
programa de intercambio, elabora la “Guía del estudiante extranjero” y envía los paquetes 
informativos sobre la Universidade de Vigo, con información sobre los diferentes campus y 
ciudades, recepción, visados, viaje, busca de alojamiento, matrícula y posibilidades de 
estudios en colaboración con los responsables de relaciones internacionales. 


• Con respecto a los docentes y PAS extranjeros, la ORI les facilita igualmente información 
sobre la Universidad de Vigo, realiza las reservas de alojamiento en hoteles o residencias 
concertadas, si es necesario, y presta su apoyo en todas aquellas cuestiones que el docente 
necesite en colaboración con los responsables de relaciones internacionales en cada centro. 


• Elaboración y negociación de acuerdos de cooperación internacional. 
• Asegura la presencia de la Universidade de Vigo en foros y encuentros de educación 


internacionales y participa activamente en las principales redes internacionales de 
universidades como el Grupo Compostela de Universidades. 
 


La Universidad de Vigo cuenta además con un programa propio de voluntariado y acogida de 
estudiantes de intercambio coordinado por la ORI y formado por aquellos estudiantes que se ofrecen 
como voluntarios para ayudar a los estudiantes extranjeros que llegan por primera vez. También se 
desarrollan diferentes actividades con el fin de fomentar la integración de los estudiantes extranjeros 
de intercambio y que puedan mejorar su conocimiento del idioma, en colaboración con ESN, la 
Erasmus Student Network. 
 
Acciones de movilidad 
La planificación, desarrollo y gestión de los convenios relativos al intercambio de profesores, 
estudiantes y PAS tanto de la Universidad de Vigo como extranjeros con otros centros de educación 
superior se realiza atendiendo, entre otros, a los siguientes criterios, programas de becas y ámbitos 
de actuación: 


• La movilidad tanto a nivel nacional como internacional se lleva a cabo mediante la 
negociación y firma de convenios de colaboración directa con las otras instituciones, 
gestionado a través de las correspondientes Oficinas de Relaciones Internacionales de las 
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Universidades. La planificación responde a dos ámbitos de actuación: movilidad entrante y 
saliente cara a Europa (Erasmus+ principalmente), y movilidad entrante y saliente hacia el 
resto de los países (ISEP, estudiantes de convenio, programa de bolsas propias, GE4, Becas 
Santander para Grado y para Investigación).  


• En relación con la movilidad de estudiantes con Europa se potencia la participación y la 
obtención de becas a través de los programas y acciones promovidas por la Comisión 
Europea y la Agencia Ejecutiva de Educación, Audiovisual y Cultura, especialmente el 
programa Erasmus+, para lo cual se firman acuerdos bilaterales Erasmus plurianuales.  


• Para la movilidad de profesores con Europa (tanto para los profesores de las Universidades 
gallegas, como para los visitantes de universidades extranjeras) se prevén diversas 
actuaciones en el marco del programa Erasmus+ para el que se dispondrá de financiación: 
visitas OM y PV a universidades asociadas para preparar la movilidad de estudiantes y 
promover la firma de los acuerdos de cooperación y movilidad para impartir docencia (STA) 
o recibir formación (STT). Esta movilidad es esencial para desarrollar la dimensión europea 
dentro de la propia universidad y entre las universidades europeas. El periodo para impartir 
docencia en el extranjero permite a los docentes conocer otros sistemas universitarios 
diferentes y otro idioma, aportando una perspectiva europea a los cursos que siguen los 
estudiantes de la universidad anfitriona y de la universidad de origen, abriendo además 
nuevas posibilidades de cooperación y de realización de proyectos conjuntos entre 
instituciones de varios países. Dentro del nuevo programa Erasmus+ se incluye la movilidad 
del PAS y se contemplan nuevas acciones dentro de la movilidad docente.  


• Las Universidades gallegas participan también desde hace años en el programa europeo Jean 
Monnet que facilita el desarrollo en el mundo universitario de actividades académicas 
relacionadas con la integración europea, el estudio de la construcción de la Europa 
comunitaria, su desarrollo institucional, político, económico y social. Anualmente se 
promociona también la movilidad y recepción de docentes Jean Monnet expertos en políticas 
comunitarias, a través de los diferentes módulos aprobados y de los Centros de Excelencia 
Europeo Jean Monnet. 


• Para la movilidad con otros países no europeos, a través de las ORI, se promueve y tramita 
la firma de convenios marco y específico con universidades de otros países, como 
instrumento para facilitar la movilidad tanto de estudiantes como de docentes. En el caso de 
Estados Unidos, la ORI participa activamente en el programa ISEP de intercambio de 
estudiantes. Si nos referimos a las relaciones y movilidad con Iberoamérica, Marruecos, 
Túnez, etc. se fomenta la participación en la acción KA 107 dentro del programa Erasmus +. 
Los estudiantes, profesores y PAS podrán beneficiarse dentro de este tipo de movilidad con 
países no europeos.  


• Por su parte, los estudiantes extranjeros podrán participar, entre otros, en los siguientes 
programas: becas Erasmus + con Europa y con países extracomunitarios, programa de becas 
destinados a gallegos/as de origen gallego y a sus descendientes para la realización de 
estudios universitarios de la Consejería de Educación y Ordenación Universitaria de la Xunta 
de Galicia; y becas de la Fundación Carolina, MAEC-AECID que constituyen la oferta de 
formación a nivel postgrado del Ministerio de Asuntos Exteriores para estudiantes 
extranjeros. 


 
Convenios con universidades nacionales 
Por las características específicas del centro, no existen convenios establecidos con otras 
universidades del ámbito nacional. 
 
Convenios con universidades extranjeras 
Por las características específicas del centro, no existen convenios establecidos con otras 
universidades extranjeras. Sí existen acuerdos que permiten el intercambio de alumnos/as entre el 
CUD-ENM y otras academias militares de ámbito internacional. Así, se llevan a cabo de manera 
regular (anualmente desde el curso 2012-2013) intercambios cuatrimestrales con la Escuela Naval 
Francesa y con la Academia Naval Americana, e intercambios para realizar estudios completos con la 
Escuela Naval Tailandesa y, comenzando en el curso 2017-2018, también con la Escuela Naval 
Peruana. Estos intercambios han afectado hasta el momento únicamente al Grado en Ingeniería 
Mecánica que se imparte en el CUD-ENM, pero en caso de que el Ministerio de Defensa lo considerase 
oportuno y extendiese los convenios al ámbito de máster, podrían resultar también de aplicación al 
programa propuesto. 
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5.4. Descripción de los módulos/materias/asignaturas (Incluir ficha por 
asignatura o materia según esté definido el título) 
 
En las siguientes páginas se describen en detalle las asignaturas en las que se estructura el plan de 
estudios de la titulación. Para cada asignatura del programa se proporciona una ficha, en la que se 
incluye, tanto información general sobre la materia (módulo, nombre, curso y semestre de 
impartición, carácter, etc.), como aspectos relativos a su temática (competencias, contenidos, 
resultados de aprendizaje) y al desarrollo de la docencia de la asignatura (metodologías, actividades 
formativas, sistemas de evaluación). 
En lo que a metodologías docentes se refiere, se incluye a continuación el listado de las metodologías 
consideradas en las distintas asignaturas. Este listado se ha definido tomando como base la Guía de 
Metodoloxías e Sistemas de Avaliación de la Universidad de Vigo.  
 


• Lección magistral 
• Estudio de casos 
• Resolución de problemas 
• Prácticas de laboratorio 
• Presentación 
• Foros de discusión 
• Estudio previo 
• Resolución de problemas de forma autónoma 
• Seminario 
• Trabajo tutelado 


 
En cuanto a las actividades formativas, existe una amplia variedad de actividades que se pueden 
desarrollar asociadas a las metodologías antes indicadas. Teniendo en cuenta el carácter 
semipresencial del máster, las actividades formativas se clasificarán en tres grupos dependiendo de 
su grado de presencialidad: 
 


• A distancia (presencialidad del 0%): Trabajo autónomo del alumno (sin presencia del 
profesor). 


• Semipresencial (presencialidad del 50%): Actividades que se llevan a cabo a través del aula 
virtual y en las que están presentes tanto el/la profesor/a como los/as alumnos/as.  


• Presencial (presencialidad del 100%): Actividades que se desarrollan en el aula física y en 
las que están presentes tanto el/la profesor/a como el alumnado.  
 


Se incluye a continuación un listado de actividades formativas recogidas en las distintas asignaturas 
del programa: 


• Participación en foros 
• Actividades de autoevaluación 
• Resolución de problemas de forma autónoma 
• Lectura y análisis de documentos 
• Visionado de recursos multimedia 
• Estudio previo 
• Sesiones de clase magistral (en línea) 
• Búsqueda y selección de información 
• Sesiones prácticas 
• Presentación de trabajos en aula 
• Seminario 
• Sesiones de clase magistral (presencial) 
• Prueba escrita de evaluación 
• Estudio de casos 
• Reuniones de tutorización (en línea) 
• Trabajo tutelado (elaboración del TFM) 
• Resolución de problemas 
• Presentación (defensa del TFM) 
• Reuniones de tutorización (presenciales) 
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Será responsabilidad de cada asignatura evaluar el grado de adquisición de las competencias que 
tiene asignadas. 
 
Para ello se emplearán diversos sistemas de evaluación, que se han definido tomando también como 
inspiración la Guía de Metodoloxías e Sistemas de Avaliación de la Universidad de Vigo. Se incluye a 
continuación un listado con los sistemas considerados: 
 


• Pruebas orales y/o escritas (ej.: exámenes, pruebas objetivas tipo test, etc.) 
• Actividades de autoevaluación y/o evaluación entre pares (ej.: test de autoevaluación) 
• Evaluación de entregables (entrega de informes, trabajos, ejercicios, o prácticas, tales como 


prácticas con software, trabajos de documentación, desarrollo de casos, entrega de la 
memoria del trabajo de fin de máster, etc.)  


• Presentaciones o exposiciones (ej.: desarrollo de un tema en el aula, defensa del trabajo de 
fin de máster) 


• Actividades participativas y/o interactivas (ej.: resolución de ejercicios o casos en el aula, 
participación en debates o foros, etc.) 


 
En cuanto a las calificaciones del alumnado, en el máster seguiremos la normativa establecida en el 
RD 1125/2003, de 5 de septiembre, en el que se indica que los resultados obtenidos por el alumno 
en cada una de las materias del plan de estudios se calificarán de 0 a 10 en función de la siguiente 
escala numérica, con expresión de un único decimal. A la calificación numérica podrá añadírsele su 
correspondiente calificación cualitativa, tal como se recoge en la siguiente tabla. 
 
 
 


Calificación cuantitativa Calificación cualitativa 
0-4,9 Suspenso (SS) 


5,0-6,9 Aprobado (AP) 
7,0-8,9 Notable (NT) 
9,0-10 Sobresaliente (SB) 


 
 
 
 
La mención de «Matrícula de Honor» únicamente podrá ser otorgada a alumnos que hayan obtenido 
una calificación igual o superior a 9,0. Su número no podrá exceder del 5% de los alumnos 
matriculados en una materia en el correspondiente curso académico, salvo que el número de 
alumnos matriculados sea inferior a 20, en cuyo caso se podrá conceder una sola Matrícula de Honor. 
 
 
Se incluyen a continuación las fichas de las distintas asignaturas que constituyen el programa de 
máster propuesto, empezando por las del módulo común y siguiendo por las de especialidad, para 
terminar con el TFM. Para cada asignatura se detallan en las fichas sus datos básicos (nombre, 
créditos, etc.), sus competencias y resultados de aprendizaje, contenidos, metodologías, actividades 
formativas y sistemas de evaluación. En lo que a las competencias se refiere, cabe indicar que las 
competencias básicas (CB6) a (CB10) se consideran comunes a todo el título de máster y se 
abordarán por tanto en sus distintas asignaturas, con lo que ya no se incluirán en todas las fichas. 
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		5.1. Distribución del plan de estudios en créditos ECTS por tipo de materia. Esquema general del plan de estudios.

		Tabla de Plan de Estudios

		Organización temporal del plan de estudios



		LISTADO DE COMPETENCIAS DE MATERIAS OPTATIVAS (incluidas las materias optativas que son obligatorias de mención)

		LISTADO DE ASIGNATURAS POR COMPETENCIA

		5.2. Movilidad: Planificación y gestión de la movilidad de los estudiantes propios y de acogida.

		5.4. Descripción de los módulos/materias/asignaturas (Incluir ficha por asignatura o materia según esté definido el título)
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 6. PERSONAL ACADÉMICO                                                                                                             


Se incluyen en esta sección distintas tablas referidas al personal académico involucrado en la docencia 
del máster. Nótese que las tablas de profesorado son estimativas y están sujetas a modificaciones a 
medida que avance la implantación del máster. Así, por ejemplo, situaciones difíciles de anticipar a 
priori, tales como la contratación, el cambio de categoría contractual, la renuncia o cese de personal 
del CUD, o la renuncia de profesores colaboradores externos, afectarían a los datos recogidos en las 
distintas tablas. En estos casos será necesario adaptar el personal a las necesidades docentes del 
programa de máster, incorporando, si es preciso, nuevo profesorado, bien interno al CUD, bien 
colaboradores externos del ámbito profesional o académico. 


 
TABLA 6.1 Profesorado del Centro (sin incluir personal externo) 


 
Universidad 


 
Categoría 


 
Total % 


 
Doctores % 


 
Horas % 


 
 
 
 
 
 
 


CUD 


 
Contratado 


Doctor 


 
24,24% 


 
100% 


 
42% 


 
Ayudante Doctor 


 
48,48% 


 
100% 


 
33% 


 
Ayudante 


 
18,18% 


 
33,33% 


 
25% 


 
Asociado 


 
6,06% 


 
0% 


 
0% 


 
Prof. Militar 


 
3,03% 


 
0% 


 
0% 


 
 
En la columna de Horas % se incluye una estimación del reparto (porcentual) de las horas impartidas 
en el máster por personal del CUD entre las distintas categorías contractuales. Como se puede ver, la 
mayoría de la docencia de máster asignada a personal del CUD será impartida por doctores/as, que 
representarán también el colectivo mayoritario entre el claustro del máster. 
 
El cálculo de la dedicación (medida por ejemplo en horas/semana) de un profesor al máster resulta 
más complicado, dada la amplia casuística existente (en función de la categoría laboral del profesor, 
número de asignaturas impartidas, si se trata de semanas de docencia presencial o en línea, etc.). Sin 
embargo, si atendemos a la situación actual en el título propio que da origen a la presente propuesta, 
en el caso del personal del CUD-ENM se puede estimar la dedicación en aproximadamente un 12% de 
la actividad docente anual total. 
 
 


 


6.1. Profesorado y otros recursos humanos disponibles y necesarios para 
llevar a cabo el plan de estudios propuesto. 


Un aspecto que cabe plantearse acerca del profesorado es si este es suficiente y adecuado para llevar 
a cabo el plan de estudios reflejado en la memoria de titulación. En este sentido, es pertinente 
recordar que el máster propuesto es heredero de un título propio del CUD-ENM que lleva en 
funcionamiento desde el curso 2017/18. Creemos que esto aporta ciertas garantías de que el título 
oficial cuente con el personal académico oportuno para su impartición, tanto en número como en 
adecuación. En todo caso las siguientes tablas ofrecen más información a este respecto. La tabla 6.2 
detalla la plantilla de profesorado disponible, su categoría académica, tipo de vinculación con la 
universidad, dedicación prevista al título, etc. La tabla 6.3 detalla la formación académica (titulación) 
del profesorado. 
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TABLA 6.2 Plantilla de profesorado disponible (incluyendo personal externo) 


Plantilla de profesorado disponible 


Vinculación Categoría 
académica No 


Vinculación 
con la 


universidad 


Dedicación al 
título Nº de 


Doctores 
Nº de 


Quinquenios 
Nº de 


Sexenios 
Total Parcial 


CUD 


Contratado 
Doctor 8 Permanente  X 8 13 10 


Ayudante 
Doctor 16 Temporal  X 16   


Ayudante 6 Temporal  X 2   


Asociado 2 Temporal  X 0   


Profesor 
Militar 1 Permanente  X 0   


Externo 
Experto 


Profesional 
7 


Colaboración 
docente 


 X 1   


 
 
 


TABLA 6.3 Formación del profesorado 
Vinculación Titulación No 


 
 
 
 
 
 
CUD 


Ingeniería Industrial 15 


Ingeniería de Telecomunicación 6 


Ingeniería Informática 1 


Licenciatura en Matemáticas 4 


Licenciatura en Ciencias Químicas 3 


Ingeniería de Minas 2 


Ingeniería de Montes 1 


Oficiales (Armada) 1 


 
Externo 


Ingeniería Industrial 2 


Ingeniería de Telecomunicación 2 


Licenciatura en Informática 2 


Oficiales (Cuerpos comunes) 1 


 
 
En cuanto al perfil del personal, cabe indicar que el CUD cuenta con profesorado en distintas áreas de 
especialización. El personal involucrado en el programa de máster procede fundamentalmente de los 
ámbitos de organización industrial, ingeniería telemática y teoría de la señal y comunicaciones. Entre 
las líneas de investigación de dicho personal relacionadas con los contenidos del máster podemos 
citar las siguientes: redes de sensores inalámbricos y entornos inteligentes; radio definida por 
software; guerra electrónica; vehículos autónomos; sistemas de información inteligentes y escalables; 
técnicas de modelado y optimización de sistemas de seguridad, procesos y logística bajo un enfoque 
de sostenibilidad; sistemas de teledetección (radar/sónar) y su modelado matemático mediante 
técnicas de inteligencia artificial y redes neuronales; data science y análisis de prestaciones en redes 
de comunicaciones; técnicas y modelos de evaluación de alternativas de proyectos bajo estados de 
riesgo e incertidumbre; criterios de ingeniería sostenible para su aplicación en modelos de actuación 
de organizaciones; gestión del talento como factor estratégico organizacional en un entorno 
turbulento, etc. 
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Por otro lado, hay que indicar que todo el profesorado del CUD involucrado en el programa de máster 
cuenta con experiencia previa en la impartición de docencia en la modalidad semipresencial y el uso 
de TIC para enseñanzas virtuales, como mínimo, la adquirida durante la impartición del título propio 
de máster que sirve de precedente a la presente propuesta. 
 
Cabe mencionar que en el Centro Universitario de la Defensa solo se permite la contratación bajo las 
figuras de contratos laborales LOU. No obstante, tal y como se observa en la siguiente tabla, todo el 
personal PDI con grado de doctor del Centro cuenta con la acreditación de Contratado Doctor (CD) o 
Titular de Universidad. 


 
 


TABLA 6.4 Nivel de acreditación de la plantilla de profesorado del CUD 
 


Universidad 
 


Categoría 
académica 


 
No 


 
Nº de 


Doctores 


Nivel de 
acreditación 


Titular CD 
 


CUD 
Contratado 


Doctor 8 8 6 2 


Ayudante 
Doctor 16 16 2 14 


Ayudante 6 2 0 2 


Asociado 2 0 0 0 


Experto Militar 1 0 0 0 
 


Teniendo en cuenta la orientación del máster propuesto hacia las áreas de gestión y dirección TIC, se 
pretende contar entre el profesorado con profesionales de dicho ámbito, cuya experiencia y prestigio 
ayudarán a enriquecer el proceso de aprendizaje del alumnado, ofreciendo una perspectiva distinta a 
la académica o universitaria. Los datos que se incluyen a continuación, en la tabla 6.5, reflejan la 
experiencia profesional (diferente de la académica o investigadora) de los expertos involucrados en 
la puesta en funcionamiento del programa de máster propuesto. Entre estos expertos figuran perfiles 
diversos, incluyendo: la asesoría jurídica y auditoría, la gestión de proyectos, la consultoría 
tecnológica, dirección de sistemas TIC, el emprendimiento y capital riesgo, la gestión de la innovación 
digital, etc. 
 
 
 
 
TABLA 6.5 Distribución del profesorado por experiencia profesional (sólo profesorado externo) 


Distribución del profesorado por experiencia profesional diferente de la académica o 
investigadora 


 Nº Porcentaje (sobre el nº de externos) 


Menos de 5 años 0 0% 


Entre 5 y 10 años 1 14% 


Entre 10 y 15 años 2 29% 


Más de 15 años 4 57% 


TOTAL 7 100% 
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		6.1. Profesorado y otros recursos humanos disponibles y necesarios para llevar a cabo el plan de estudios propuesto.
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6.2. OTROS RECURSOS HUMANOS 


 


Otros recursos humanos disponibles (PAS: Secretaría, Conserjería, Biblioteca, etc.) 


Categoría Experiencia en el 
puesto (años) 


Tipo de vinculación con 
el centro Dedicación Antigüedad 


en el centro 


Aux. Administrativa (secretaría alumnado) 25 Contrato indefinido Tiempo Completo 8 


Aux. Administrativa (secretaría alumnado) 16 Contrato indefinido Tiempo Completo 7 


Aux. Administrativa (secretaría alumnado) 7 Contrato indefinido Tiempo Completo 7 


Aux. Administrativa (biblioteca) 8 Contrato indefinido Tiempo Completo 8 


Aux. Técnico de mantenimiento, conservación y servicios generales 9 Contrato indefinido Tiempo Completo 8 


Aux. Técnico de mantenimiento, conservación y servicios generales 7 Contrato indefinido Tiempo Completo 7 


Técnico Bibliotecario 20 Contrato indefinido Tiempo Completo 7 


Servicio de las tecnologías de la información y comunicación 7 Contrato indefinido Tiempo Completo 7 


 


 


Existe una serie de argumentos que justificarían la adecuación del personal disponible al necesario para la buena marcha del título propuesto: 


 


• Como se recoge en la tabla anterior, el centro dispone actualmente de 8 personas en el área de Administración y Servicios que desarrollan tareas de 
mantenimiento, servicios informáticos, gestión de biblioteca y administración. Este mismo personal ya lleva a cabo tareas similares dentro del Grado en 
Ingeniería Mecánica que se imparte actualmente en el CUD-ENM y cuentan todos con varios años de experiencia en su puesto.   
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• El máster propuesto es heredero de un título propio que lleva en funcionamiento desde el curso 2017/18. Por tanto, todo el personal de administración y 
servicios cuenta ya con experiencia previa en la gestión y ejecución de procedimientos relativos al máster, al haber puesto ya en práctica los de un título 
similar. 


• Se ofertan únicamente 30 plazas por curso en el programa, por lo que se espera que la sobrecarga de administración debida al máster sea reducida en 
relación con la del grado. 


• Por último, debemos añadir que, a mayores, el CUD cuenta en caso necesario con el apoyo de los servicios existentes en la ENM, tanto a nivel de recursos 
humanos como materiales.
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Disponibilidad y adecuación de recursos materiales y servicios 


7.1. Justificación 
El centro se crea por Real Decreto 1723/2008, de 24 de octubre (por el que se crea el sistema de 
centros universitarios de la defensa). Las obras del edificio donde se ubica finalizan a mediados de 
2010 y se empieza a impartir la titulación del Grado en Ingeniería Mecánica en el curso 2010-2011. 
Los recursos materiales e infraestructuras se han ido mejorando desde entonces, con importantes 
actuaciones en cada curso hasta la actualidad. Son esos recursos e infraestructura los que formarán 
la base que se empleará en la puesta en funcionamiento y desarrollo del programa de máster 
propuesto, recursos que se consideran suficientes, si tenemos en cuenta que el título propio de 
Máster GSTICS del CUD/ENM se encuentra actualmente implantado, sin que se hayan detectado 
carencias a este respecto. 


En lo que a instalaciones se refiere, el centro dispone de un total de 19 aulas de teoría, 8 aulas 
informáticas, 4 seminarios, laboratorios de distinto tipo (física, química, electricidad y electrónica, 
etc.), biblioteca y sala de audiovisuales. Además de estas instalaciones de carácter docente, se 
encuentran actualmente en fase de equipamiento un conjunto de laboratorios temáticos (simulación, 
radar, comunicaciones, electrónica, mecánica, fluidos, etc.) para ser usados en actividades de 
investigación. Completan el listado de instalaciones otras relacionadas con la vida del estudiantado 
en el centro, tales como comedor, cantina o instalaciones deportivas. Cabe destacar que, de acuerdo 
con la normativa vigente, el centro cuenta con las condiciones necesarias de accesibilidad 
(ascensores, rampas, ancho de puertas, cuartos de baño adaptados, etc.) para permitir una normal 
participación y uso de las instalaciones por parte de las personas con necesidades especiales. 


La Biblioteca de la Escuela Naval Militar cuenta actualmente con dos ubicaciones: la Biblioteca 
Histórica, Central y de Ocio “Cesáreo Fernández Duro” (156 m2) situada en el Patio de Aulas, y la 
Biblioteca Académica “Gabriel Císcar y Císcar” (450 m2), ubicada en el Cuartel de Alumnos “Almirante 
Francisco Moreno”. La colección bibliográfica del Centro Universitario de la Defensa consta en la 
actualidad de más de 2.500 volúmenes. Respondiendo al concepto de nueva biblioteca, los fondos se 
organizan en libre acceso, siguiendo la Clasificación Decimal Universal, permitiendo la consulta en 
sala y el préstamo a domicilio, con horarios adaptados al alumnado del centro. La consulta al catálogo 
puede hacerse a través del Catálogo Colectivo de la Red de bibliotecas de Defensa. Además, como 
centro adscrito a la Universidad de Vigo, el personal y el alumnado del CUD tienen acceso a través del 
catálogo de la Biblioteca Universitaria de Vigo a sus fondos, así como a los recursos electrónicos 
subscritos: revistas electrónicas, bases de datos, e-books, etc. 


Toda la información relativa a la biblioteca del centro se encuentra disponible a través del siguiente 
enlace; 


https://cud.uvigo.es/index.php?option=com_content&view=article&id=368&Itemid=95 


En cuanto a la infraestructura de red, el CUD cuenta con fibra óptica para interconectar la red docente 
(formada por las aulas de teoría, seminarios y laboratorios de prácticas) con el nodo central. La red 
que proporciona WiFi al alumnado, así como la red cableada de los lugares de estudio, también utiliza 
fibra óptica para llegar al nodo central. Otra línea dedicada va destinada a la biblioteca, tanto para los 
equipos del personal del CUD que atiende la biblioteca como para los equipos de trabajo de los/as 
alumnos/as situados en la propia biblioteca. Los despachos del personal PDI, PAS y la secretaría de 
alumnado se conectan con el nodo central mediante ethernet. El nodo central se conecta a la Escuela 
de Ingeniería Forestal del Campus da Xunqueira de la Universidad de Vigo mediante un radioenlace 
de subida/bajada simétrica que proporciona una tasa de unos 40Mbps. Adicionalmente a lo anterior, 
con objeto de mejorar el servicio de red a los/as alumnos/as, se han contratado con la empresa R dos 
líneas de fibra de 200 MB de capacidad cada una dedicadas exclusivamente a los cuarteles y 
biblioteca de alumnado. 
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Dado que el programa propuesto adopta la modalidad semipresencial se hace necesario el uso de 
herramientas software que garanticen el correcto desarrollo de la parte a distancia de las 
asignaturas. En particular, se hará uso de dos tipos de herramientas: 
 


1. Sistemas de gestión de contenidos educativos: permitirán la comunicación con los 
profesores por medio de sistemas de mensajería y foros, así como el desarrollo de 
actividades en línea o la compartición de documentos u otros recursos educativos. 
Actualmente, en el título propio de máster que inspira la presente propuesta, se está 
haciendo uso del Campus Virtual Corporativo del Ministerio de Defensa, basado en la 
conocida herramienta Moodle. 


2. Herramientas de videoconferencia: que permitirán la comunicación síncrona a distancia 
entre profesores y alumnos, pudiendo emplearse para llevar a cabo sesiones de clase 
magistral en línea, tutorías, etc. Actualmente se está empleando la herramienta Adobe 
Connect, aunque sería posible utilizar otras de funciones similares, tales como Skype 
Business. 


 
Con respecto a la seguridad, planes de emergencia y evacuación de los edificios, así como a la dotación 
de elementos de seguridad en los laboratorios, debemos comentar que existen dos normativas en 
materia de Prevención de Riesgos Laborales, que resultan de aplicación. La primera, propia del 
Centro, es referente al personal y al edificio administrativo del CUD, para la que se elabora un Plan 
Anual de Prevención Técnica supervisado por la mutua FREMAP, contratada a tal efecto. La segunda 
surge del hecho de que el centro está ubicado en el recinto de la Escuela Naval Militar, donde se 
imparten las clases, por lo que se han de seguir las directrices y normas que proporciona el Servicio 
de Prevención de Riesgos Laborales (PRL/SEGOP) de la Escuela Naval Militar. Es precisamente esta 
segunda normativa la que atiende y supervisa los riesgos potenciales asociados al uso de laboratorios 
y aulas docentes (instalaciones propias de la ENM) por parte del profesorado y alumnado del centro. 
 
A continuación, se presenta una descripción general de los distintos espacios destinados a la 
docencia.  En el siguiente enlace se puede consultar una relación de los recursos materiales del 
centro, así como el equipamiento detallado de los laboratorios docentes. 
 
https://cud.uvigo.es/index.php?option=com_content&view=article&id=1727&Itemid=298 
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Descripción de los distintos espacios. 
 
AULAS DE INFORMÁTICA 
DESCRIPCIÓN GENÉRICA Aulas en las que se imparten materias que necesitan soporte informático para la 


realización de prácticas. 
USO HABITUAL Se emplean para impartir clases de materias que utilizan recursos informáticos y 


para la realización de exámenes a través de plataformas de tele-formación. 
CAPACIDAD Entre 21 y 25 alumnos/as 
Denominación del aula Dotación de cada aula y superficie 


Dotación Superficie (m2) 
Aula de informática 3 (21 puestos, 1 proyector, 1 pizarra blanca, 21 ordenadores) 


65 
Aula de informática 14 (25 puestos, 1 proyector, 1 pizarra blanca, 25 ordenadores) 


87 
Aula de informática 15 (25 puestos, 1 proyector, 1 pizarra blanca, 25 ordenadores) 63 
Aula de informática 17 (25 puestos, 1 proyector, 1 pizarra blanca, 25 ordenadores) 72 
Aula de informática 18 (25 puestos, 1 proyector, 1 pizarra blanca, 25 ordenadores) 68 
Aula de informática 19 (22 puestos, 1 proyector, 1 pizarra blanca, 22 ordenadores) 58 
Aula de informática 43 (25 puestos, un proyector, 1 pizarra blanca, 25 ordenadores) 91 
Aula de informática 44 (25 puestos, un proyector, una pizarra blanca, 25 


ordenadores) 60 
Total, superficie 565 m2 
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AULAS DE TEORÍA 
DESCRIPCIÓN 
GENÉRICA 


Aulas destinadas a la impartición de sesiones magistrales de las distintas 
asignaturas 


USO HABITUAL Se emplean para impartir clases teóricas de las distintas asignaturas 
CAPACIDAD Entre 17 y 118 alumnos/as 
Denominación 
del aula 


Dotación de cada aula y superficie 
Dotación Superficie (m2) 


Aula de teoría 1 (46 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


98 


Aula de teoría 2 (46 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


78 


Aula de teoría 5 (55 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


186 


Aula de teoría 7 (28 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


96 


Aula de teoría 8 (17 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


79 


Aula de teoría 9 (90 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


156 


Aula de teoría 10 (45 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


113 


Aula de teoría 11 (42 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


86 


Aula de teoría 16 (42 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


109 


Aula de teoría 40 (40 puestos, 1 proyector, 2 pizarras blancas) 97 
Aula de teoría 41 (21 puestos, 1 proyector, 1 pizarra blanca, 1 


ordenador) 
48 


Aula de teoría 42 (49 puestos, 1 proyector, 2 pizarras blancas) 73 
Aula de teoría 45 (60 puestos, 1 proyector, 1 pizarra blanca, 1 


ordenador) 
123 


Aula de teoría 56 (74 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


141 


Aula de teoría 50 (45 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


88 


Aula de teoría 51 (60 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


90 


Aula de teoría 52-
54 


(118 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


181 


Aula de teoría 53 (20 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


77 


Aula de teoría 55-
57 


(101 puestos, 1 proyector, 1 pizarra blanca, 1 
ordenador) 


189 


Total, superficie 2108 m2 
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SEMINARIOS 
DESCRIPCIÓN 
GENÉRICA 


Aulas destinadas a actividades de tutoría en grupos reducidos (seminarios) 


USO HABITUAL Se emplean para la realización de seminarios 
CAPACIDAD Entre 14 y 21 alumnos/as 
Denominación 
del aula 


Dotación de cada aula y superficie 
Dotación Superficie (m2) 


Seminario 1 (14 puestos, 1 proyector, 1 pizarra blanca, 1 ordenador) 28 
Seminario 2 (21 puestos, 1 proyector, 1 pizarra blanca, 1 ordenador) 39 
Seminario 3 (14 puestos, 1 proyector, 1 pizarra blanca, 1 ordenador) 28 
Seminario 4 (21 puestos, 1 proyector, 1 pizarra blanca, 1 ordenador) 39 
Total, superficie 133 m2 


 
 
 
LABORATORIOS 
DESCRIPCIÓN 
GENÉRICA 


Laboratorios con equipamiento específico para la realización de prácticas de las distintas 
materias del grado 


USO HABITUAL Realización de prácticas de laboratorio de las distintas materias del grado 


CAPACIDAD Entre 20 y 28 alumnos/as 


Denominación 
del laboratorio 


Dotación de cada laboratorio y superficie 


Dotación Superficie 
(m2) 


Laboratorio de 
Física 


 28 puestos, equipamiento informático y material necesario para la 
realización de prácticas 


78 


Laboratorio de 
Química 


 25 puestos, equipamiento informático y material necesario para la 
realización de prácticas 


78 


Laboratorio de 
Electricidad 


 20 puestos, equipamiento informático y material necesario para la 
realización de prácticas 


181 


Laboratorio de 
Materiales 


 24 puestos, equipamiento informático y material necesario para la 
realización de prácticas 


99 


Laboratorio de 
Motores 


 24 puestos, equipamiento informático y material necesario para la 
realización de prácticas 


133 


Laboratorio de 
Fluidos 


 24 puestos, equipamiento informático y material necesario para la 
realización de prácticas 


99 


Total, superficie 668 m2 
 
El equipamiento específico de cada laboratorio se puede consultar en la página web de recursos del 
Centro Universitario de la Defensa: 
 
https://cud.uvigo.es/index.php?option=com_content&view=article&id=1727&Itemid=298#_Toc44
2367717 
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BIBLIOTECA 
DESCRIPCIÓN GENÉRICA Biblioteca académica de la Escuela Naval Militar 
USO HABITUAL Estudio, consultas ejemplares, realización trabajos en grupo 
CAPACIDAD 246 puestos 
Denominación del espacio Dotación 


Académica “Gabriel Císcar y Císcar” 


246 puestos de lectura en total 
Más de 2500 volúmenes 
10 ordenadores con acceso a Internet 
6 ordenadores con acceso a la Intranet de la Armada 


Desglose Dotación 


Seminario 1 6 puestos y una pizarra blanca 
Seminario 2 6 puestos y una pizarra blanca 
Seminario 3 10 puestos y una pizarra blanca 
Seminario 4 12 puestos y una pizarra blanca 
Seminario 5 18 puestos y una pizarra blanca 
Sala de lectura 1 132 puestos 
Sala de lectura 2 56 puestos 
Hemeroteca 6 puestos 
Total, superficie 450 m2 


La descripción precisa de la biblioteca, así como el acceso a los recursos bibliográficos, se puede 
consultar a través de la siguiente página web: 
 
https://cud.uvigo.es/index.php?option=com_content&view=article&id=368&Itemid=95 
 
 
Sala de Audiovisuales 
DESCRIPCIÓN GENÉRICA Sala dotada de equipo de grabación  
USO HABITUAL Grabación de píldoras relacionadas con diversas materias impartidas en el CUD 


(también de algún curso) y realización de conferencias en tiempo real 


CAPACIDAD   
Denominación del espacio Dotación y superficie 


Dotación Superficie (m2) 
Sala de audiovisuales Equipo de grabación 51 m2 


 
En la siguiente tabla se puede ver un resumen de la superficie total de cada uno de los tipos de 
espacios enumerados anteriormente. 
 


Tipo de espacio Superficie (m2) 
Aulas de Teoría 2108 
Aulas de Informática 565 
Seminarios 133 
Laboratorios 668 
Biblioteca 450 
Sala de Audiovisuales 51 
Despachos de profesores y salas de reuniones 652 
Total 4627 
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8.1. Valores cuantitativos estimados para los siguientes indicadores y su 
justificación. 
 
Se definen los siguientes indicadores cuantitativos de resultados: 
 


 Tasa de graduación: porcentaje de estudiantes que finalizan la enseñanza en el tiempo 


previsto en el plan de estudios (d) o en un año académico más (d+1) en relación con su 


cohorte de entrada.  


 Tasa de abandono: relación porcentual entre los estudiantes de una cohorte de entrada C 


matriculados en el título T en la Universidad U en el curso académico X, que no se 


matricularon en dicho título T en los cursos X+1 e X+2, y el número total de estudiantes de 


tal cohorte de entrada C que accedieron a dicho título T el curso académico X. 


 Tasa de eficiencia: relación porcentual entre el número total de créditos teóricos del plan 


de estudios a los que debieron haberse matriculado a lo largo de sus estudios el conjunto de 


estudiantes graduados en un determinado curso académico y el número total de créditos en 


los que realmente se han matriculado. 


 Tasa de rendimiento: relación porcentual entre el número total de créditos ordinarios 


superados por los estudiantes en un determinado curso académico y el número total de 


créditos ordinarios matriculados por los mismos. 


 Tasa de éxito: Relación porcentual entre el número de créditos superados por las personas 


matriculadas en un curso y el número total de créditos presentados a examen en dicho curso 


académico (los créditos reconocidos y transferidos no están incluidos dentro de los créditos 


superados ni en los créditos matriculados). 


A la hora de definir valores para esos indicadores, debido a la inexistencia de antecedentes propios 
en el Centro Universitario de la Defensa en la ENM, se han tomado referentes externos a la hora de 
hacer las estimaciones. En particular, teniendo en cuentas las características particulares del 
programa y del alumnado que se espera lo curse, se han utilizado tres fuentes de referencia: 
 


1. Otros títulos de máster del ámbito tecnológico de las universidades gallegas, como podría 


ser el Máster en Ingeniería de Telecomunicación de la Universidad de Vigo, con tasa de 


graduación del 50%, tasa de abandono del 20% y tasa de eficiencia del 70%; o el Máster 


Universitario en Ingeniería Informática de la misma universidad, donde los valores definidos 


son: tasa de graduación del 60%, tasa de abandono del 6% y tasa de eficiencia del 87%. 


2. Otros títulos de máster orientados a personal con perfil similar al del título propuesto. Así 


por ejemplo el Máster Universitario en Técnicas de Ayuda a la Decisión, impartido por la 


Universidad Politécnica de Cartagena y el CUD de San Javier, define una tasa de graduación 


del 85%, una tasa de abandono del 15% y una tasa de eficiencia del 95%. 


3. Se han considerado también los datos (facilitados por la Unidad de Análisis y Programas de 


la Universidad de Vigo) de la actual titulación del Grado en Ingeniería Mecánica del 


CUD/ENM, cuyos egresados/as son oficiales de la Armada y, por tanto, alumnado potencial 


del máster. En el período que comprende los cursos del 2010/2011 (primera cohorte de este 


grado) al 2016/2017, la tasa de abandono se sitúa, en promedio, en el 2,54%, mientras que 


la tasa de graduación y la tasa de eficiencia se situaron en el 89,93% y el 98,25%, 


respectivamente.  


 


Teniendo en cuenta los datos anteriores, y considerando que el programa de máster está pensado 


para ser flexible y compatibilizar el desarrollo de la actividad profesional del alumnado con su 


actividad académica, mediante el uso del modelo semipresencial de enseñanza y la posibilidad de 


matricularse a tiempo parcial, creemos que unas estimaciones realistas de las tasas de calidad arriba 


reseñadas son las que se recogen en la siguiente tabla.  
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Tasas propuestas para el Título de Máster 
Denominación Valor (%) 


Tasa de graduación > 80%  
Tasa de abandono < 10% 
Tasa de eficiencia > 90% 
Tasa de rendimiento > 85% 
Tasa de éxito > 85% 
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