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Prdlogo

El Centro Universitario de la Defensa en la Escuela Naval Militar
(CUD-ENM), es un centro universitario publico del Ministerio de Defensa
(MINISDEF), adscrito a la Universidad de Vigo, que comenzd su actividad
en el curso académico 2010-2011, en virtud de lo dispuesto en el Real
Decreto 1723/2008, de 24 de octubre, por el que se crea el sistema de
centros universitarios de la defensa. Su finalidad principal es la imparticion
de las ensenanzas universitarias que acuerde el MINISDEF, en funcidn
de las necesidades de la defensa nacional y las exigencias del ejercicio
profesional de las Fuerzas Armadas. Su objetivo prioritario es laimparticiéon
del titulo de grado en Ingenieria Mecanica (intensificacidon en Tecnologias
Navales), titulo oficial de dicha universidad, pero el propio R.D. contempla
gue se puedan impartir ensenanzas de posgrado, en las modalidades de
master y doctor.

La Orden DEF/2639/2015, de 13 de diciembre, sobre Politica de
los Sistemas y Tecnologias de la Informacion y las Comunicaciones del
Ministerio de Defensa, senala la necesidad de hacer una revisidon de los
cursos de perfeccionamiento y de altos estudios de la Defensa Nacional, a
fin de obtener un mejor aprovechamiento de las capacidades del personal
en el ambito CIS/TIC del MINISDEF. Como consecuencia de esta necesidad
nace el curso en Gestion y Direccion de Sistemas y Tecnologias de la
Informacién y las Comunicaciones (STIC) y de Seguridad de la Informacion,
cuyo plan de estudios contempla una carga lectiva (60 ECTS), asignada al
CUD-ENM en forma de master, mas un periodo de practicas presenciales
(6 ECTS), cuya responsabilidad recae en el CESTIC. El curso comenzd su
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andadura en septiembre de 2017, con el master impartido como titulo
propio, por estar en proceso de verificacidon la memoria correspondiente
al titulo oficial. La verificacién positiva del titulo se produjo en julio de
2019, ano a partir del cual el master es impartido como titulo oficial de
la Universidad de Vigo, con la denominacién de Master Universitario en
Direccion TIC para la Defensa (master DIRETIC). En enero de 2021 se ha
producido el egreso de la primera promocion de este master.

El plan de estudios del master DIRETIC contempla la realizaciéon de un
Trabajo de Fin de Master (TFM) dirigido por profesores del mismo, que
conlleva una parte de investigacién en campos que pueden ser de interés
no solo para las FAS, sino para la sociedad en general. Con el fin de dar
difusion a estas actividades, se edita el presente volumen que recoge, para
cada TFMrealizado durante el curso académico 2021-2022, unresumen de
sus objetivos, metodologia empleada y resultados obtenidos, asi como una
explicacion esquematica en forma grafica. Todos los resumenes, asi como
los trabajos completos cuya difusién ha sido autorizada, se encuentran
accesibles en el siguiente repositorio del centro: http://calderon.cud.uvigo.es,
al que se puede acceder libremente.

Informacion adicional sobre el CUD-ENM o su actividad, tanto académica
como de investigacion o administrativa, se encuentra accesible en la pagina
web: https://cud.uvigo.es.

José Martin Davila
Director del Centro Universitario de la
Defensa en la Escuela Naval Militar
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Diseno de una infraestructura segura para

proporcionar un servicio de teletrabajo

Autora: Abad Gutiérrez, Laura (gatilolO1@gmail.com)
Director: Rodelgo Lacruz, Miguel (mrodelgo®@cud.uvigo.es)

Resumen - Este trabajo trata de presentar una arquitectura para
dotar de teletrabajo a cualquier organizacién con altos requisitos de
seguridad. Para ello se propone el disefo de un sistema en el que de
principio a fin se pone el foco enla seguridad, dotando a cada elemento
de los mecanismos necesarios para garantizarla y dedicando un
especial esfuerzo en realizar las pruebas adecuadas sobre el sistema
implantado, que permitan evidenciar que tal seguridad existe.

Ademas, se basara en soluciones de virtualizacion de escritorios que
por una parte permitiradn el acceso a los servicios corporativos desde
ubicaciones remotas, y por otro mantendran una infraestructura
on-premise que se podra beneficiar tanto de la seguridad fisica
como loégica que la organizacion ya viene manteniendo sobre sus
instalaciones, sistemas e informacion.

La implementacion de este sistema se realizara de manera integrada
con los servicios que la organizacidon presta de manera presencial.
Los escritorios virtuales ofreceran un modo de trabajo en el que la
experiencia de usuario no se vera afectada, ni en la calidad del servicio
ni en el modo en que se realizan las tareas habituales.

Todos los elementos, tanto hardware como software, que conforman
la infraestructura se instalan siguiendo las guias de seguridad que
sean de aplicacion, y una serie de buenas practicas, tratando siempre
de emplear dispositivos acreditados. Sin olvidar por supuesto, cumplir
con las diferentes normas y legislaciéon aplicable tanto por la parte del
teletrabajo como por la del propio centro de proceso de datos.

Palabras clave - VDI, teletrabajo, escritorio virtual, citrix, vmware

15






Trabajos Fin de Master 2021-2022

1. Introduccion

Hace casi ya dos anos, desde marzo de 2020, que el teletrabajo irrumpiod
de manera imprevista en la vida de muchas personas. La pandemia mundial
ha supuesto el desencadenante de un cambio en la manera de trabajar de
muchas organizaciones, y en pleno siglo XXI, este fendmeno repentino ha
pillado a muchisimas empresas con el pie cambiado.

En el caso concreto de Espana, gozamos de una buena posicién con
respecto a la inmersion en tecnologias de la informaciéon. El informe del
DESI 2020 [1] (indice de la Economia y la Sociedad Digitales) nos coloca
por encima de la media europea en el indice de digitalizacion de la economia
y la sociedad, especialmente en el ambito de la conectividad de muy alta
capacidad, gracias al despliegue de infraestructura como la fibra, 4G y
5G. Lo cual nos indica que nuestro pais se encuentra en una situacién
aventajada en cuanto al potencial de implantacién de teletrabajo que no
podremos dejar de aprovechar.

El planteamiento de los auténticos retos que supone el teletrabajo, es
lo que me ha motivado a elegir este trabajo, para dar respuesta a una
necesidad creciente de las organizaciones, poniendo especial énfasis en
garantizar la seguridad de los datos y los sistemas.

2. Desarrollo

2.1. Tecnologias de aplicacion

La primera cuestidn que se nos plantea es referente al principal
mecanismo para acceder a aplicaciones y datos corporativos, es decir:
ccual es realmente la mejor manera de proporcionar teletrabajo?

La respuesta a esta pregunta plantea una primera eleccién: ¢Una red
privada virtual, ¢Virtual Private Network (VPN), o una infraestructura de
escritorios virtuales, Virtual Desktop Infraestructure (VDI)?

El primer caso supone acercar el puesto de trabajo de cada trabajador
a su propia casa con unos cambios minimos, permitiendo la conexidon a la
red local a través de un tunel VPN, del mismo modo que si estuviese en
la oficina. En el segundo, el planteamiento implica un cambio importante
en la infraestructura, no tanto en la parte del trabajador, que gracias a la
tecnologia de escritorios virtuales contara con una experiencia de usuario
similar, sino en la parte de las TIC, que deberan desplegar esta nueva
infraestructura e integrarla en su centro de proceso de datos.

Si evaluamos comparativamente las diferentes caracteristicas que
ofrece cada alternativa desde varios puntos de vista, tenemos lo siguiente:

Hardware

VPN depende en gran medida del hardware del usuario, ya que todo el
procesamiento serealiza en los dispositivos del cliente. El hardware antiguo
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y los sistemas operativos obsoletos pueden afectar al rendimiento y a la
productividad. A esto debemos anadir la dificultad que supone mantenery
administrar estos equipos remotamente.

Por otro lado, VDI tiene requisitos minimos de hardware, y los
dispositivos de los usuarios finales no suponen restricciones importantes
para garantizar la experiencia de usuario. El procesamiento se realiza en
el lado del servidor, utilizando recursos dedicados asignados a la maquina
virtual que ejecuta el escritorio.

Almacenamiento de datos y seguridad

Hay una gran diferencia en la forma en que VPN y VDI manejan los datos.
En el caso de VPN se protegen los datos mientras estan en transito,
enviandolos a través de un tunel cifrado. Mientras que los datos en el
tunel llegan de forma segura al usuario, no tienen limites de seguridad
una vez que estan en el dispositivo del cliente. Pueden moverse y copiarse
externamente sin restricciones. Tener archivos de la organizacion copiados
localmente supone un peligro para la seguridad.

Cuando se utiliza VDI, las aplicaciones y los datos permanecen en la
magquina virtual que ejecuta la estacion de trabajo. Por lo tanto, los archivos
estan protegidos en los servidores de la organizacion. Los administradores
pueden configurar los escritorios virtuales para restringir el movimiento
de datos fuera de la red corporativa.

Rendimiento

Sin duda, VPN pierde la carrera en cuanto a rendimiento para las cargas
de trabajo mas grandes. Dado que las redes privadas virtuales dependen
de los dispositivos de los usuarios finales, estan limitadas a los recursos
del usuario final y a la velocidad de conexién. Por lo tanto, diferentes
usuarios tienen diferentes resultados de rendimiento dependiendo de
su hardware y calidad de conexidon. Ademas, el cifrado y descifrado de
grandes cantidades de datos también puede afectar a la velocidad y al
trabajo remoto.

VDI proporciona un entorno mas rapido y una mejor experiencia de
usuario porque cada usuario tiene asignados recursos para su estacion
de trabajo virtual. En lugar de tener que depender de los dispositivos
del usuario, VDI utiliza recursos de servidor dedicados para mejorar las
capacidades de personalizacion y rendimiento.

Gestidon y mantenimiento

En lo que respecta a la gestion de la VPN, el servidor o infraestructura
gue la gestiona, es mas facil y menos costoso de mantener. Sin embargo, el
mantenimiento de los dispositivos cliente es mas complejo, ya que utilizan
recursos externos. Esto requiere conectarse al dispositivo para solucionar
problemas o realizar actualizaciones.
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A diferencia de lo que ocurre con VPN, los administradores pueden
actualizar y solucionar facilmente los problemas de una infraestructura
de escritorios virtuales porque disponen de una gestion centralizada del
sistema. Los administradores pueden actuar sobre toda la infraestructura
y tener un estrecho control sobre todo el entorno. Debido a la complejidad
del sistema, esta solucidon requiere administradores cualificados que
puedan garantizar que todo esta bien configurado.

Coste

El coste puede jugar un papel importante a la hora de decidir entre
VPN y VDI, ya que difiere drasticamente. Si se esta buscando unicamente
una soluciéon rentable, VPN puede resultar la mejor opcién. Debido a sus
minimos requisitos de hardware y a un mantenimiento menos costoso, pero
normalmente se deben considerar otros factores que pueden justificar
una mayor inversion.

Al contrario, VDI es una solucidn mas cara, ya que incluye anadir toda
una de una capa adicional de software y una nueva infraestructura para
alojar el sistema VDI, hardware de servidor y recursos dedicados para cada
estacion de trabajo, lo que requiere una alta inversion inicial, pero que se
ve compensada a largo plazo por los ahorros en costes de administracion
y mantenimiento.

En definitiva, como podemos observar en los aspectos tratados, los
mecanismos de control, acceso, seguridad y administracion que ofrece
VDI lo convierte en la opcidén mas adecuada para utilizar en el diseno de
un sistema en el que estas caracteristicas son imprescindibles, sin olvidar
gue ademas el empleo de escritorios virtuales nos va a permitir mantener
la experiencia del usuario al maximo nivel.

2.2. Proveedores

Si echamos un vistazo al mercado, la cantidad de opciones disponibles
para proporcionar una infraestructura de escritorio virtual, es elevada y
parece que cada vez los arquitectos de sistemas van a disponer de mas
opciones, ya que las alternativas no dejan de crecer.

® | as caracteristicas que debemos evaluar a la hora de elegir un
determinado proveedor van a ser las siguientes:

e Una presencia consolidada en el mercado, con soluciones proba-
das, contrastadas y que ofrezca continuidad y estabilidad.

® Que disponga de un servicio de soporte de calidad y eficaz.

® Que disponga de técnicos cualificados, y sean capaces de prestar
apoyo en las intervenciones que deban realizarse en la infraes-
tructura.

® Que ofrezcan productos faciles de implementar, integrar, y ten-
gan capacidad de ofrecer soluciones adaptadas para cada cliente.
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® Que dispongan de herramientas faciles de gestionar y proporcio-
nen una administracién simplificada.

® Que cuenten con una oferta adecuada de formacién completa y
de calidad.

® Que proporcionen I+D+l suficiente para evolucionar sus productos
y soluciones, renovando las tecnologias, adaptandose a las nue-
vas necesidades y ofreciendo continuamente tecnologia actuali-
zada e innovadora.

Si evaluamos los principales proveedores de soluciones virtuales que
garanticen estas premisas, centramos el abanico de opciones en Vmware,
Citrix y Microsoft. Todos ellos ofrecen productos estables de largo recorrido,
y ampliamente conocidos. La mejor opcion es combinar las fortalezas de cada
proveedor y disenar una solucién combinando productos de cada uno de ellos.

De Citrix implementaremos la parte de virtualizacion de escritorio que
ofrece gracias a su completa infraestructura de Citrix Virtual Apps and
Desktops, una experiencia de usuario con el escritorio virtual cercana al PC
tradicional. Vmware proporcionara su amplio conocimiento de hipervisores
y sera la tecnologia empleada tanto para implementar los servidores que
seran virtuales, como la infraestructura de clientes con vCenter y vSphere.
Microsoft aportara toda la parte de distribucién de software, aplicaciones,
parches, y sistemas operativos dando soporte a los sistemas tanto en
servidores como en clientes.

2.3. Implementacion del teletrabajo

La virtualizacién de escritorio se trata de un modelo de virtualizacion
basado en maquinas virtuales de sistemas operativos cliente. Este
modelo de virtualizacidn ofrece a los usuarios acceso remoto a escritorios
completos de Windows (fundamentalmente) sin necesidad de disponer de
hardware potente en el origen, ya que los escritorios se ejecutan en el
centro de datos, en un conjunto o cluster de servidores.

Se debe disenar e implantar una infraestructura que abarque desde el
puesto de cada teletrabajador, los sistemas de comunicaciones, controles
de acceso, etc., hasta los servidores y sistemas de almacenamiento
gue daran soporte al sistema, logrando mantener en todo momento las
condiciones de seguridad exigidas.

Dado que las ubicaciones en las que se podra teletrabajar no pertenecen
a la propia organizacion, esta no tendra ningun mecanismo de control
sobre las medidas de seguridad fisica. Por ello se ha determinado definir
un sistema en el que el puesto fisico que utilice el trabajador no pueda
albergar ningun tipo de informacién, mas alla de la configuracién para la
conexion. Estos puestos seran ordenadores portatiles configurados para
gue no pueda realizarse ningun trabajo en local.
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Como hemos avanzado en el punto anterior, el sistema estara basado
en la tecnologia de escritorios virtuales de Citrix (VDI), de manera que toda
la informacion se mantendra almacenada en el CPD de la organizacion.

El escritorio virtual que se mostrarda a cada usuario serd una simulacién
de su puesto de trabajo fisico que tendria en modalidad presencial. Contara,
salvo alguna excepcion justificada, con los mismos accesos, servicios y
aplicaciones de los que disponia habitualmente.

El sistema se compone de cuatro partes principales:

1) Puesto de trabajo de usuario asegurado.

Aunque se podria tratar de cualquier dispositivo, por homogeneizar, se
va a concretar en un equipo portatil (puede ser del mismo tipo y modelo de
los usados de manera habitual en la organizacién), con sistema operativo
Windows 10 y fuera de dominio. Este equipo estara asegurado utilizando
los siguientes mecanismos de aseguramiento y gestion:

e Cifrado del disco duro mediante CRYHOD

® Bastionado con las guias CCN-STIC-599B19

® Gestionado mediante el cliente de SCCM de Microsoft
e Con cliente Citrix EPA

e Agente Antivirus McAfee

* McAfee DLP Endpoint

* McAfee Endpoint Security

De esta forma se trata de garantizar la integridad del mismo y que se
evite que el usuario pueda filtrar informacion en formato digital del equipo.
Este equipo no podra realizar ningun trabajo en local y solo podra trabajar
una vez se conecte con la infraestructura de la organizacion.

2) Sistema de comunicaciones cifradas seguro.

Junto al puesto de usuario se encuentran los dispositivos que facilitaran
las comunicaciones con los sistemas corporativos de manera segura. Para
el acceso a la red (Internet) se ha optado por utilizar un dispositivo 4G ya
gue se trata de la manera de conexidon mas independiente.

Ademas, las comunicaciones seguras seran posibles a través de un
sistema basado en el uso de cifradores personales EPICOM EP9SGO,
proporcionados con los equipos de teletrabajo, que estan configurados
para conectarse a unos cifradores EP430DIC enlasinstalaciones centrales
de la organizacion.

Este sistema de cifra se trata de una version comercial, que esta
certificado por el CCN-CERT [2] para versiones con cifra nacional.
Ademas, el sistema cuenta con cortafuegos para proteger los cifradores.
Este sistema de comunicaciones se apoya en el acceso externo con que
ya cuenta la organizacion y las infraestructuras existentes, como son los
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balanceadores F5, que proporcionan alta disponibilidad y diversidad de
accesos a Internet.

3) DMZ.

Esta zona proporciona un nivel extra de seguridad al servir de puerta
acceso a los equipos de teletrabajo antes de acceder a los sistemas e
informacién corporativos de la organizacion.

Esta capa de acceso cuenta con:

Balanceadores NetScaler que validaran el acceso de los miembros
de la organizacion en teletrabajo a traves de validacion con usua-
rio y contrasena del dominio.

Servidor de actualizaciones de seguridad de los portatiles (WSUS)
y distribucién de software.

Servidor gestor del software seguridad del portatil (antivirus, con-
trol de puertos, etc.) EPO.

Servidores que prestaran los servicios de seguridad del CCN-
CERT (CARMEN).

Servidor de licencias Microsoft KMS para licenciar los equipos por-
tatiles.

4) Infraestructura de virtualizacion de escritorios.

Podemos ver la arquitectura en la figura 1. Muy brevemente, vemos
como consta de cuatro capas diferenciadas:
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Capa de usuario: Compuesta por la parte de equipos clientes que
disponen de Citrix Receiver bajo el que se accede a los recursos
disponibles para un usuario dado.

Capa de acceso: Las implementaciones tipicas para usuarios exter-
nos requieren que estos realicen conexiones cifradas seguras que
admitan el protocolo HDX, como Citrix Gateway. En el acceso se
establece un canal desde el dispositivo cliente, a través de un pro-
tocolo llamado ICA que es el que permite establecer ese didlogo
virtual, presentando la maquina virtual al cliente como si fuera un
video interactivo, y proporcionando asi esa seguridad de que los
datos no viajaran fuera de la organizacion.

Capa de control: La capa de control se utiliza para agrupar y
presentar los principales componentes de la implementacién de
Citrix Virtual Apps and Desktops, que son los recursos. Aqui se
encuentra el servidor Delivery Controller que es el intermediario
gue maneja las solicitudes de sesiones de usuario, tanto a aplica-
ciones como a escritorios virtuales. También gestiona el equilibrio
de carga y la disponibilidad y las conexiones a los recursos que se
ofrecen. En esta capa también se encuentran la base de datos
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SQL y el servidor de licencias Citrix, encargado de mantener y
suministrar licencias para las conexiones de los usuarios.

e Capa de recursos: La capa de recursos es una presentacion de
todos los recursos a los que los usuarios autorizados pueden
acceder. También es la parte de la arquitectura donde los adminis-
tradores establecen la mejor manera de administrar y controlar
los recursos que se ofrecen, mediante la creacion de politicas para

otorgar o restringir funciones a los usuarios.

® Capa de hardware: La capa de hardware proporciona la infraes-
tructura virtual que necesitan el resto de capas: de acceso, con-
trol y recursos. Supone el canal de suministro hardware para todo

el entorno.
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3. Resultados

Figura 1. Arquitectura VDI

El principal objetivo de este trabajo se basa en dos grandes pilares:
Servicio de teletrabajo y seguridad. Hemos visto en el apartado anterior
de manera esquematica como se implementaba una infraestructura como
soluciéon de teletrabajo. Para poder dar por alcanzados los objetivos
debemos ademas garantizar la seguridad.

Para ello, se plantea implementar mecanismos que permitan proteger
los sistemas y conocer la respuesta de dichos sistemas ante acciones
o situaciones no previstas que puedan poner en riesgo la seguridad.
Debemos medir cuanto de seguro es, ya que sin esas medidas no sera
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posible conocer las capacidades que se realmente ofrecen, ni llevar a cabo
acciones correctivas.

Ademas del aseguramiento del puesto del usuario y los servicios
prestados en la DMZ, se implementaran una serie tanto de medidas
compensatorias, como aplicacién de buenas practicas, que permitiran
garantizar la seguridad y realizar un seguimiento de los eventos de
seguridad, dotando a los responsables de seguridad TIC de la capacidad
de deteccidén y respuesta antes incidentes de seguridad. Destacamos las
siguientes acciones:
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Cifrar los ficheros de configuracién y datos de las maquinas vir-
tuales, asi como sus instantaneas, para asegurar la seguridad de
los datos criticos.

Todos los sistemas alojados en una misma infraestructura virtual
deben estar separados a través de firewalls, que filtren el tra-
fico de red y permitan solamente las comunicaciones definidas en
cada uno de los sistemas, de modo que los aisle adecuadamente
e impida la ejecucion de codigo danino e intentos de ataques o
explotacion de vulnerabilidades.

Se debe contar con una correcta auditoria de los sistemas, que
permita disponer de un registro que permita tanto realizar un ana-
lisis forense de un incidente como investigar un determinado com-
portamiento.

Se debe mantener para todos los usuarios el principio de menor
privilegio, dotando a cada grupo de usuarios los roles adecuados
para su funcion y segregando correctamente dichos roles.

Debe contarse con un adecuado plan de contingencia que permita
la recuperacién de los servicios en caso de desastre. En la politica
de copias de seguridad debe estar definido el plan de actuacién
gue incluird una copia remota de los datos a suficiente distancia
gue debera mantenerse periddicamente.

Se debe configurar el mayor nivel de auditoria asumible en cada
dispositivo (cifradores, servidores, equipos, etc.).

Se deben aplicar las guias STIC en cada sistema instalado que dis-
ponga de ella.

Se debe configurar DLP en los equipos y deshabilitar cualquier
tipo de conexidn inalambrica, asi como protocolos que no deban
utilizarse, como SSH, RDP, etc.

Incorporacion de sistemas de seguridad de aprendizaje autdonomo
gue facilitan un continuo analisis de comportamientos y detectan
las anomalias.
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4. Conclusiones

Mi propodsito al elegir y desarrollar este TFM no es otro que el de
proporcionar un marco de referencia que pueda servir como base para
disenar un modelo, de las multiples opciones posibles hoy en dia, para
implantar un sistema de teletrabajo con la mayor garantia de seguridad
posible.

Hemos sido testigos a lo largo de estos dos ultimos anos de la necesidad
de disponer enlas organizaciones de mecanismosy sistemas que posibiliten
esta nueva forma de trabajar. En este punto, debo resaltar varios datos
gue he observado durante miinvestigacion para este trabajo. Uno de ellos
es el bajo nivel de penetracion del teletrabajo que hay en nuestro pais y en
muchos otros aun hoy en dia.

Dado que existen muchas vias de proporcionarlo, he de reconocer que
me sorprende que sea asi, por un lado, porque en lo que a tecnologias
respecta, hemos podido comprobar que el mercado actual cuenta con
multitud de proveedores con soluciones aplicables a todos los niveles. Por
otro lado, porque garantizar la seguridad resulta sencillo, puesto que este
modelo permite aprovechar los mecanismos de seguridad con los que ya
se contaba en las organizaciones, ya que basicamente la informacién y los
sistemas permanecen en el centro de datos.

Partiendo de este como diseno posible, y acompanado del auge de las
comunicaciones, es previsible y deseable que este modo de trabajo se
extienda y se normalice como un estandar en las empresas que puedan
adoptarlo. Espero que con el tiempo lo habitual sea esta modalidad y, como
incluyo en una de las lineas futuras, no exista diferencia entre teletrabajoy
presencialidad, aprovechando la flexibilidad que ofrecen estas tecnologias.
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Resumen - En este documento se tratan los dos métodos principales
descritos en la literatura académica sobre la geolocalizaciéon en
Twitter: el basado en el analisis de texto y el de analisis de las redes
de usuarios. Se profundiza en las técnicas que emplea cada uno de
ellos, especialmente aquellas relacionadas con el procesamiento del
lenguaje natural, algoritmos de Machine-Learning y las relacionadas
con el analisis de grafos.

Posteriormente, se implementan en cdédigo Python los mecanismos
necesarios para llevar a cabo todo el proceso de geolocalizaciéon
siguiendo algunos de los métodos descritos. Para lo cual, se obtienen
diversos conjuntos de tweets utilizando la APl de Twitter y se
almacenan en una base de datos MongoDB. Seguidamente se lee la
informacién relevante y se inicializan las estructuras de datos que,
tras su etapa de preprocesado, se utilizaran en los algoritmos de
Machine-Learning o analisis de grafos que permitiran la clasificacion
de los mismos como pertenecientes a una localizacién u otra.

Aungue el cédigo presentado no pretende competir en eficacia y
exactitud con los métodos descritos en la literatura académica, si
gue nos permite obtener una visién completa de su funcionamiento,
permitiendo descender a los detalles de implementacion, como las
librerias que se precisan, las estructuras de datos, los parametros
qgue determinan el comportamiento de los algoritmos de clasificacion,
las herramientas de visualizacidn y presentacion de resultados,
etc. Obtendremos gracias a ello conclusiones de indole practica
relacionadas con los distintos mecanismos de geolocalizacién y que
permitan seleccionar el mas adecuado en funcién de la utilidad final
para la que se emplee tal localizacion.

Palabras clave - Twitter, geolocalizacién, Machine-Learning, proce-
samiento de lenguaje natural, analisis de grafos.
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1. Introduccion y objetivos

Twitter es una de las redes sociales mas populares con 396 millones de
usuarios activos en abril de 2021. Ademas, a efectos de obtencidn de infor-
macioén, Twitter es especialmente interesante puesto que es una plataforma
abierta sencilla de monitorizar y que proporciona un enorme volumen de datos.
Actualmente se generan mas de 500 millones de tweets diarios.

Uno de los elementos de informacion que resultan de especial utilidad es
la ubicacion de los individuos que utilizan la red social. Un analisis de la opinion
qgue tienen los clientes de un producto, obtenido a partir de los tweets,
nos dara informacion de qué estd pasando, pero para saber cémo actuar,
a menudo necesitamos conocer la ubicacion de esos usuarios. Este es el
objeto de lo que se denomina geomarketing, una de las muchas aplicaciones
gue tiene la geolocalizacion de Twitter. Pero no es la Unica, algunos estudios
utilizan la geolocalizaciéon para, por ejemplo, analizar las evacuaciones durante
catastrofes [1] o para predecir la situacidon del trafico [2].

Sin embargo, los usuarios son cada vez mas conscientes de la importancia
de esta informacién y son mas reticentes a exponer su privacidad. Asi
pues, aunque Twitter permite que los usuarios geolocalicen sus tweets, el
porcentaje de los que lo hacen es muy bajo. Hasta tal punto es asi que la propia
red social elimind en junio de 2019 la posibilidad de geolocalizar con precision
la ubicacion de los tweets, debido a que los usuarios no la utilizaban [7]. Sin
embargo, el interés en conocer ese dato de los usuarios sigue existiendo.
Este documento trata precisamente esa cuestidén ¢qué mecanismos existen
para obtener la localizacién de un usuario en Twitter?

Ademas de presentar los distintos métodos existentes en la actualidad
descritos en la literatura acadéemica, el objeto de este trabajo es el de
implementar en codigo algunos de esos métodos con el fin de obtener una
vision detallada de los mismos y profundizar en su funcionamiento. Mediante
esta metodologia conseguiremos obtener conclusiones practicas que sirvan
para la realizacidon de posteriores trabajos y describiremos los diferentes
mecanismos que se utilizan para el proceso de geolocalizacidon, desde la
recogida y almacenamiento de datos hasta la presentacion de resultados,
todo ello utilizando técnicas de Machine-Learning o analisis de grafos. Hay
gue resaltar, sin embargo, que no es el objeto de este trabajo obtener un
algoritmo con un alto grado de exactitud, comparable con los de la literatura
académica. Se trata mas bien de completar el hueco que hay entre la
descripcién tedrica de los distintos métodos y su implementacién practica.

2. Desarrollo

2.1. Estado del arte

La geolocalizacion es el proceso por el cual asignamos una ubicacion
geografica concreta a un tweet. En [3] podemos encontrar diferencias de
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matiz entre conceptos como geocoding, geoparsing o geotagging. En este
documento utilizaremos el término geolocalizacién de forma indistinta.
Este proceso se puede llevar a cabo con distinta granularidad, en funcién
de la aplicacidon a desarrollar. Puede ser suficiente identificar el pais o la
ciudad, o requerirse un detalle mayor e identificar barrios, distritos o calles.
En [4] se definen los tipos de localizacidon segun estos criterios.

Un esquema general del proceso de geolocalizacidn se puede encontrar
en [5]. El proceso se puede dividir en cinco fases:
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Adquisicion de datos. Para llevar a cabo esta fase se pueden utili-
zar diversas técnicas mencionadas en [G].

Preprocesamiento de los datos. En esta fase se filtran los datos y
se adaptan al formato requerido por los algoritmos de localizacion.

Determinacion del modo de localizacién. Consiste en seleccionar el
formato de la respuesta de los algoritmos de localizaciéon: si ofre-
ceran unas coordenadas numeéricas, una etiqueta que identifique
una ubicacién o una etiqueta que identifique una cuadricula geo-
grafica definida arbitrariamente.

Aplicacion del algoritmo de localizacion. Para lo cual existen tres
técnicas fundamentales:

° Métodos basados en analisis de textos, que se subdivide a su
vez en dos:

— Utilizacion de diccionarios toponimicos (gazeteers), que nos
permitiran realizar la transformacién de una cadena de texto
a una ubicacion geografica, tal y como podemos encontrar
en [8, 9].

— Algoritmos de Machine-Learning, que requeriran datos de
aprendizaje para, posteriormente inferir las localizaciones de
otros datos, en base a lo aprendido, tal y como se describe
en [10, 11]

© Métodos basados en el analisis de redes de usuarios: exploran
lasrelaciones delosusuarios enlared social paralaconstruccion
de grafos sobre los que se aplicaran diversas técnicas para
inferir la ubicacién, a partir de la informacién existente para
algunos de los nodos de dicho grafo, como podemos encontrar
en [12, 13].

° Métodos hibridos que combinan los anteriores para mejorar la
exactitud soslayando los inconvenientes que tiene cada uno
aplicado de forma aislada.

Resultado y evaluacién. Donde se valoran los resultados obteni-
dos y, si se precisa, se realizan los ajustes necesarios en las fases
anteriores, conformando un proceso iterativo.
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2.2. Metodologia y herramientas.

Para la implementacidon de algunos de los mas representativos métodos
de geolocalizacion descritos anteriormente, se han utilizado diversas
herramientas software, como la base de datos MongoDB, el lenguaje de
programacién Python, u otros programas de presentacion y analisis de
grafos como Gephi. Todo ello en un entorno local, utilizando un ordenador
portatil con unas caracteristicas poco significativas.

2.3. Obtencién de los datos.

Para la obtencién de los datos se ha utilizado la libreria Tweepy de
Python que, facilita el acceso a la API de Twitter que es la que facilita el
acceso publico a los tweets. Para utilizar la API de Twitter es necesario
registrarse y seleccionar un modo de acceso. Algunos de ellos tienen coste
y otros no. Para este trabajo se ha utilizado la version de la API 1.1 y el
modo de acceso sin coste.

El acceso a la API de Twitter tiene unas limitaciones, segun el modo
qgue se utilice. De tal modo que, por ejemplo, existe una restricciéon en
el numero de tweets que se pueden obtener mediante consultas. Esta
situacion, obliga a que, si se desean obtener grandes cantidades de datos,
sea necesaria una planificacion en la obtencién y la dedicacion de recursos
informaticos durante periodos prolongados de tiempo. Cada uno de los
tweets nos proporciona, no solo el propio texto, sino una informacion
bastante extensa sobre el usuario, como el niUmero de seguidores o un
campo denominado location, en el que los usuarios pueden especificar,
en texto libre datos sobre su ubicacidn general. No todos los usuarios lo
utilizan, algunos indican el pais mientras que otros pueden indicar hasta
la direccién postal. En cualquier caso, los metadatos, en formato JSON,
gue se obtienen de los tweets constituyen los datos que utilizaran los
distintos algoritmos de geolocalizacion. En nuestro caso, hemos obtenido
diversos conjuntos de tweets que hemos almacenado en colecciones de
una base de datos de MongoDB.

2.4. Algoritmos basados en analisis de textos.

Dentro de este tipo de algoritmos hay dos categorias: los que utilizan
diccionarios de topdénimos y los que utilizan Machine-Learning para el
analisis de los propios tweets.

Los del primer tipo utilizan API, como la que ofrece GeoNames, que
permiten diversos tipos de consultas. Asi, es posible especificar una
cadena de texto y GeoNames tratara de identificar algun lugar relacionado
y ofrecera las coordenadas del mismo. En el cédigo que hemos elaborado,
obtenemos de un tweet, el campo location del objeto user y llamamos a la
API| de GeoNames para que nos diga cual es su ubicacion. Para el conjunto
de datos que denominamos tweets_spain, recogido en un area que incluye
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fundamentalmente la peninsula ibérica, hemos obtenido los resultados
mostrados en la tabla 1.

Numero de tweets analizados 14.990
Tweets con user.location = “” 189
Tweets con localizacion no resuelta 363
Tweets con localizacidon resuelta dentro del drea de obtencién 13.909
Tweets con localizacion fuera de limite 529

Tabla 1. Geolocalizacion del conjunto tweets_spain mediante GeoNames

Figura 1. Representacion de las localizaciones ofrecidas por GeoNames

Podemos ver que GeoNames nos ha ofrecido coordenadas de
practicamente para el 94 % de las cadenas de texto en las que el usuario
habia especificado algo. Posteriormente, hemos constatado que cerca del
4 % de esas coordenadas estaban fuera del &rea de busqueda especificada
en la API de Twitter, por lo que obviamente son erréneas. Algunos de estos
errores corresponden a cadenas de texto del tipo Silent Hill o vic que
los usuarios han especificado con un sentido distinto al que GeoNames
atribuye.

Con posterioridad, podemos representar, también mediante cdédigo,
la ubicacién de las coordenadas ofrecidas por GeoNames, obteniendo la
figura 1.

Por otro lado, pero incluidos dentro de la categoria de métodos basados
en el analisis de texto encontramos aquellos que utilizan técnicas de
Machine-Learning. Para analizar su uso hemos utilizado diversos conjuntos
de datos. Cada tweet del conjunto es un documento, la totalidad de ellos
constituye el corpus y el conjunto de palabras utilizado es el vocabulario.

Para aplicar los algoritmos de Machine-Learning, en primer lugar,
debemos preprocesar los documentos, para lo cual, convertimos todas las
palabras a minusculas, eliminamos cédigos, simbolos, signos de puntuacién,
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emoticonos, palabras con ndmeros, palabras con menos de tres letras,
etc. En definitiva, todo aquello que no se pueda identificar como una
palabra con significado. Para llevar a cabo esta fase, se utilizan diversas
funcionalidades de librerias de Python que nos permiten la tokenization,
eliminacion de stopwords, etc.

De todas esas palabras eliminamos aquellas que tienen una frecuencia
de aparicion inferior a un determinado umbral y seguidamente eliminamos
los tweets que se hayan quedado vacios. El conjunto obtenido tras el
procesamiento previolo subdividiremos en un subconjunto que utilizaremos
para entrenamiento de los algoritmos de Machine-Learning y otro para
test.

El siguiente paso es construir una matriz con tantas filas como tweets
y tantas columnas como palabras y rellenar las celdas con el cOmputo de la
frecuencia de aparicidon de las palabras en cada tweet/documento.

Finalmente aplicamos los algoritmos de Regresién Logistica, Maquina
de Vectores Soporte (SVM) y Bosque Aleatorio a la matriz obtenida.
Para cada uno de ellos es necesario realizar un estudio del valor de los
hiperparametros que ofrecen el mejor resultado de exactitud (accuracy).

Se ha aplicado el procedimiento descrito sobre dos conjuntos de tweets
diferentes: correspondientes a tweets procedentes de Madrid y de
Ciudad de México. El resultado obtenido permitio la clasificacion con una
exactitud de casi el 70 %. En la tabla 2 se observan los valores de exactitud
(Accuracy), precision (Precision) y exhaustividad (Recall) obtenidos por el
algoritmo SVC sobre dichos conjuntos.

Precision Recall F1 Support
O (Madrid) 0.65 0.78 0.75 1254
1 (México) 0.74 0.59 0.66 1290
Accuracy 0.69 2544

Tabla 2. Informe de clasificacion Madrid/México del algoritmo SVM

En la tabla 3 se muestran los resultados de la matriz de confusién
correspondientes, donde se ofrecen los valores en los que se predijo
correcta o errébneamente cada una de las clases.

Clases predichas

(@) 1
O (Madrid) (TN) 981 (FN) 273
Clases reales
1 (México) (FP) 525 (TP) 765

Tabla 3. Matriz de confusion de la clasificacion Madrid/México con el algoritmo SVM

Para analizar cuales fueron las palabras que, tras el entrenamiento,
obtuvieron unos coeficientes mas elevados y que, por tanto, tienen mas
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peso en la clasificacion, obtuvimos la grafica de la figura 2, en la que hemos
indicado de qué palabra se trata y cuantas apariciones tiene dicha palabra
en los subconjuntos correspondientes a los tweets de Madrid y Ciudad de
México.
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Figura 2. Coeficientes de las palabras mas significativas en la clasificacion Madrid-
México

2.5. Algoritmos basados en analisis de redes de usuarios.

Este método se fundamenta en que es mas probable que dos usuarios
compartan la misma ubicacioén si entre ellos existe una relacién en la red
social. Esa relacién puede ser de diverso tipo: un usuario puede ser un
seguidor (follower) de otro, o ser seguido (followee), o ser citado en un
intercambio de tweets, etc.

Para obtener la lista de seguidores de cada uno de los usuarios hemos
tenido que realizar una consulta a la APl de Twitter. Estas consultas son
costosas puesto que estan limitadas a un maximo de 15 cada cuarto de
hora. Obtener la lista de seguidores de 3.000 usuarios distintos supone
unas 50 horas.

Para aplicar este algoritmo a un caso real, hemos obtenido el grafo
correspondiente a los usuarios de otro conjunto de datos que hemos
denominado tweets_mad_bar obtenido a partir de 2.500 tweets
procedentes de la ciudad de Madrid y, otros tantos, procedentes de la
ciudad de Barcelona. El grafo obtenido, una vez filtradas las celebridades,
se puede observar en la figura 3, donde los nodos de los usuarios de Madrid
se muestran en color rojo y los de Barcelona en verde.
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Figura 3. Grafo del conjunto tweets_mad_bar

Puesto que en este conjunto conocemos las ubicaciones reales de los
nodos, podemos etiquetar unicamente un porcentaje de ellos, aplicar
el algoritmo de propagacion de etiquetas y, posteriormente comparar
si la etiqueta predicha se corresponde con la real. Este experimento lo
hemos repetido etiquetando el 10 %, el 20 % y el 30 % de los nodos de
cada ubicacion. Puesto que el algoritmo de propagacion de etiquetas no
es determinista, sino que sus resultados varian en funcidén de variables
aleatorias internas, hemos repetido las pruebas cinco veces y obtenido las
medias de los resultados.

En la tabla 4 vemos que para el 10 % de los nodos etiquetados, las
etiquetas se han propagado hasta el 94 % del total de nodos y se ha
obtenido una exactitud en la propagacion del 63.8 %, porcentaje que
sube hasta el 77.6 % en el caso de etiquetar el 30 % de ellos. También
podemos ver en dicha tabla los valores de precisidén, exhaustividad y los
correspondientes a las matrices de confusién de cada prueba.

Madrid 803 51.7%
Nodos 1553
Barcelona 750 48.3%
Etiquetas Inicio Expansion PRE REC F1 ACC TRUE FALSE
Madrid 0.656 0.646 0.648 490.4 269.6
10% 94% 0.638
Barcelona 0.624 0.648 0.624 444.8 259.2
Madrid 0.772 0.678 0.722 520.2 247.8
20% 95% 0.728
Barcelona 0.690 0.782 0.732 552.8 155.2
Madrid 0.814 0.744 0.774 580.0 200.0
30% 96% 0.776
Barcelona 0.746 0.814 0.778 584.8 133.2

Tabla 4. Resultados de propagacion de etiquetas en tweets_mad_bar.
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3. Resultados y discusion

En los conjuntos de tweets recogidos, se ha constatado que menos del
1 % de los usuarios utiliza la funcionalidad de etiquetado de los tweets con
coordenadas. Por lo que tratar de inferir localizaciones con gran precision,
a un nivel por debajo de ciudad, requiere la obtencidén de varios cientos
de miles de tweets, con el fin de conformar un conjunto de referencia
significativo.

Con el método de geolocalizacion que utiliza diccionarios de topdnimos,
se han podido ubicar el 94 % de los usuarios que hanincluido informacion en
el campo location. Sin embargo, se ha podido comprobar que, al menos, un
4 % son erréneas, debido a que el usuario ha especificado un texto ambiguo
gue no se ha podido resolver correctamente. En definitiva, este método
ofrece buenos resultados, pero depende de que el usuario especifique su
localizacién y lo haga de forma que sea interpretable geograficamente por
las API que implementan los diccionarios de topdnimos.

Respecto al método de analisis de textos basado en el vocabulario
utilizado por los usuarios en sus tweets, hemos podido diferenciar entre
los tweets procedentes de las ciudades de Madrid y Ciudad de México,
consiguiendo una exactitud del 69 %.

Por ultimo, en cuanto a los algoritmos que analizan las relaciones entre
los usuarios de la red, hay que destacar fundamentalmente el tiempo que
requiere la construccién de dichas redes debido a la limitacién de acceso
qgue impone la API. Por el contrario, la informacién obtenida, resulta mas
insensible al paso del tiempo, puesto que no parece probable que los
usuarios cambien sus relaciones de seguimiento o amistad con frecuencia.

Al aplicar el algoritmo de propagacién de etiquetas, para distinguir
entre usuarios de Madrid y Barcelona, y etiquetando unicamente un 10
% de usuarios en cada clase, podemos clasificar correctamente al 63.8 %
del conjunto. Ademas, se constata que las etiquetas se propagan al 94 %
de los usuarios, por lo que la cantidad de nodos aislados que no han sido
etiquetados es pequeno.

4. Conclusiones

A lo largo del trabajo hemos presentado los mecanismos, herramientas
y técnicas que se utilizan para la implementacién de los métodos de
geolocalizacion. Desde la obtencion de los tweets, su almacenamiento,
el procesado de los datos, la interaccion con las API de informacion
toponimica, los algoritmos de Machine-Learning y los algoritmos de analisis
de grafos, hasta las herramientas y utilidades de representacién grafica
de resultados.

Los métodos descritos tienen sus limitaciones y unaaproximacion hibrida
en la que se utilicen de forma simultanea varios de ellos podran llegar a ser
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mas eficaz. Hemos constatado que la utilizacidn aislada de los diccionarios
toponimicos solo se puede aplicar al 50 % de los usuarios, que son los
gue cumplimentan el campo location en el perfil de usuario. Por otro lado,
los algoritmos basados en las diferencias de vocabulario empleadas en las
diferentes localizaciones resultan muy sensibles a la tematica (topics) que
eventualmente se trataba en cada ubicacion durante las fechas en las que
se recogieron los tweets para llevar a cabo el aprendizaje de los algoritmos
de Machine-Learning. Por ultimo, los algoritmos basados en las relaciones
entre usuarios tienen el inconveniente de no poder etiquetar aquellos
nodos aislados y la gran cantidad de tiempo requerida para la construcciéon
del grafo correspondiente debido a las limitaciones de acceso a la API de
Twitter.

En definitiva, este trabajo puede servir como base para otros futuros
en los que se profundice sobre alguno de los métodos presentados con
el fin de mejorar la exactitud, mejorando las técnicas de preprocesado
o utilizando informacién adicional que permita asignar un factor de
ponderacién, o peso, a los vértices de los grafos o a las caracteristicas
analizadas por los algoritmos de Machine-Learning.
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Introduccion

Twitter se ha convertido en una fuente de informacién
valiosa con fines cientificos, comerciales o incluso
politicos. La posibilidad de averiguar la ubicacion
geografica de procedencia de los tweets se aplica en el
geomarketing, para ajustar el foco de las campafias
publicitarias, pero también en estudios relacionados
con la evacuacion ante catastrofes o la predicciéon del
trafico. En este trabajo se revisan los métodos actuales
y se implementan mediante cédigo alguno de ellos con
el objeto de obtener un mayor grado de comprensién
de los mismos. No es el objetivo del trabajo conseguir
valores de exactitud que compitan con la bibliografia
académica, sino mostrar los mecanismos de
implementacion que utilizan los diversos métodos de
geolocalizacion.

Metodologia y Desarrollo

En la bibliografia académica podemos encontrar
métodos de localizacién de dos grandes tipos: los que
se basan en el analisis de textos, tanto de los propios
tweets, como del perfil de los usuarios de Twitter; y los
que se basan en el analisis de las redes sociales,
construyendo grafos en los que se representan las
relaciones de seguimiento o amistad.

Tras una descripcion profunda de las técnicas que se
emplean en dichos métodos, realizamos una
implementacién en lenguaje Python de algunos de
ellos. En el trabajo se presenta el cédigo necesario para
la adquisicion de los tweets a través de la APl de
Twitter, el almacenamiento en una base de datos de
MongoDB, diferentes técnicas de preprocesamiento y
la aplicacién de técnicas de analisis de grafos y
algoritmos de Machine-Learning para clasificar los
tweets como procedentes de una u otra ubicacion.
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También se aborda la utilizacion de API's de
diccionarios toponimicos para la obtencion de
coordenadas, como GeoNames, asi como el empleo de
otras herramientas como Gephi para la visualizacién de
los grafos.

Resultados

Utilizando los diccionarios toponimicos se consigue una
geolocalizacién para el 94% de los usuarios que
cumplimentan el campo “location” del perfil de
usuario.

Mediante el andlisis del vocabulario empleado en los
tweets, se consigue el 69% de exactitud en la
clasificacion de los usuarios procedentes de Madrid y
Ciudad de México.

En el grafo que representa las relaciones de
seguimiento entre usuarios procedentes de las
ciudades de Barcelona y Madrid, se consigue,
etiquetando el 10% de los usuarios de cada ciudad , y
mediante el algoritmo de propagacién de etiquetas,
una exactitud del 64%.

Conclusiones

Todos los métodos de geolocalizacion expuestos tienen
sus ventajas e inconvenientes, por lo que una
aproximacion hibrida, en la que se emplearan de algin
modo todos ellos, resultaria mas eficaz. Los métodos
que emplean diccionarios toponimicos solo se pueden
utilizar con el 50% de los usuarios. Por otro lado, los
que emplean el andlisis de textos son muy sensibles a
la temética tratada durante las fechas de la recogida de
datos, dificultando la utilizacion del modelo tiempo
después. Por ultimo, los que se basan en redes de
usuarios requieren mucho tiempo para la construccién
del grafo de relaciones, debido a las limitaciones de
acceso de la API de Twitter.
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Resumen - El presente trabajo tiene como objetivo sentar las bases
del diseno de un sistema de ciberdefensa que se pueda instalar en
bugues de la Armada espanola. La creciente adopcién de soluciones
tecnoldgicas de automatizacién en dichos buques, hace que se
vean mas expuestos a ciber ataques con los consecuentes riesgos
asociados. Por lo tanto, en el presente texto, se pretende establecer
una metodologia adecuada para el desarrollo del sistema, identificar
los requisitos aplicables a un sistema de ciberdefensa, caracterizar
los sistemas a bordo que deben ser supervisados, y realizar un analisis
de riesgos de dicha caracterizacion.

Todos estos pasos se han llevado a cabo sin perder de vista que
las instalaciones a bordo de los buques poseen cierto grado de
clasificacidon en funcidén de la informacidon que manejen, y, por lo tanto,
es de aplicacién cierta normativa que no se puede obviar en el diseho
de un sistema que supervise todos los sistemas conectados a bordo.

Por ultimo, se ofrece una configuracion tanto de software como de
hardware que sea capaz de soportar la instalacidon y operacion del
sistema de ciberdefensa, asi como el procedimiento de desarrollo
del software necesario hasta llegar a una soluciéon de compromiso
gue cubra la totalidad de los requisitos del sistema, identificados
al principio del proceso. Adicionalmente se incluye una planificaciéon
tentativa de la duracién de los diferentes procesos.

Palabras clave - Ciberdefensa, sistema, buque, requisitos, desarrollo,
analisis.

43


mailto:mcarsan@fn.mde.es
mailto:mrodelgo@cud.uvigo.es




Trabajos Fin de Master 2021-2022

1. Introduccion

La adopcion de la tecnologia de automatizacién en las plataformas
de la Armada es un hecho patente. La desaparicion del servicio militar
obligatorio a principios del siglo XXI, forzé la adopcion de dotaciones mas
reducidas en los buques, desarrollando nuevas tecnologias que permitian
el pilotaje de la maquinaria a distancia, y de manera desatendida. Todas
estas tecnologias, sumadas a las cada vez mas complejas propias de un
buque de guerra moderno, como son los sensores, sistema de combate y
comunicaciones, actualmente estan basadas en redes informaticas. Los
bugues de guerra poseen kildbmetros de redes en su interior, que conectan
los diferentes elementos.

Por lo tanto, el riesgo de ciberataques lleva presente desde el mismo
momento en que se adoptaron dichas tecnologias. Esta realidad ha
forzado a las FAS a desarrollar soluciones de ciberdefensa para que
sean instaladas a sus unidades mas criticas (Jefe del Estado Mayor de la
Defensa (JEMAD), 2011).

En el caso de la Armada, este hecho se materializé en el anho 2018,
como una orden ejecutiva del Estado Mayor de la Armada (EMA), de dotar
de un sistema de ciberdefensa a los buques en desarrollo y construccion.

El presente trabajo trata de establecer las pautas a seguir para poder
disenar efectivamente un sistema de ciberseguridad embarcable que
permita ofrecer las garantias necesarias para ofrecer una defensa frente
a posibles ataques cibernéticos.

2. Consideraciones previas

Lamentablemente, en el ambito de ciberdefensa en entornos militares,
la informacion de partida disponible es casi nula, por lo que, para el
desarrollo de nuestro sistema, es necesario partir casi de cero. Tenemos
constancia de que los paises de nuestro entorno estan trabajando en
sistemas similares, pero son muy celosos de compartir informacién alguna
al respecto. Son instalaciones muy sensibles y es normal que no se quiera
compartir informacion.

Afortunadamente, en Espana existe normativa aplicable en el campo
de la ciberdefensa. Esta indicada especialmente para infraestructuras
criticas, como pueden ser centrales nucleares o centros de control
de trafico aéreo, por ejemplo, que requieren de sistemas preventivos
para garantizar un funcionamiento seguro. Dicha normativa establece
reglas que se deben cumplir en dichas instalaciones, asi como en las
gue se maneja informacién clasificada. Ademas, la acreditacidon de los
sistemas para poder manejar dicha informacion es realizada por el mismo
estamento, el Centro Criptoldgico Nacional, por lo que es un buen punto
para empezar.
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En nuestro caso, la informacion de partida incluye entre otras, la
siguiente documentacion:

1) Concepto de ciberdefensa militar del JEMAD (2011 y 2018)

2) Normativa STIC del Centro Criptolégico Nacional (CCN) (Centro
Criptoldégico Nacional, 2020), (Centro Criptolodgico Nacional, Julio
2012) y (Centro Criptoldgico Nacional, Enero 2009)

3) Esquema Nacional de Seguridad, del CCN (Centro Criptoldgico
Nacional, 2022)

En [1] ya se marcaban las caracteristicas generales que debe cumplir
un sistema de ciberdefensa. Adicionalmente con el mandato del EMA
referente a la inclusidon de sistemas en los buques, se dejaban vislumbrar
los esbozos de unos requisitos de alto nivel, que nos ayudaran a definir las
capacidades y caracteristicas que necesitaria un sistema valido.

Ademas, resulta tremendamente conveniente el definir al comienzo
de un programa de desarrollo la metodologia a utilizar durante el mismo.
En este caso se propone la utilizacion de la ingenieria de sistemas como
metodologia de desarrollo, debido a los buenos resultados que se han
obtenido en otros programas recientes, y a que en la Direccion General de
Armamento y Material (DGAM) es de uso comun.

La mecanica de esta metodologia estriba en la definicion de unos
requisitos de sistema de alto nivel, sobre los que se van definiendo los
sistemas primero (SDR) y los componentes después (PDR). A cada paso se
va estableciendo mayor nivel de detalle. Se definen una serie de hitos para
cada uno de los pasos, y no se pasa al siguiente hasta que se presenta el
estado del programa en cuestion, y se aprueba por el érgano ejecutivo al
cargo de su seguimiento.

Una vez que cerrado el diseno (CDR), empieza la fase de construccion/
montaje y pruebas de componentes, hasta que el sistema completo es
capaz de entrar a la fase de pruebas (TRR). En ese momento, todos los
requisitos de sistemas deben ser verificados uno a uno por medio de las
pruebas correspondientes, hasta llegar a verificar los requisitos de alto
nivel, momento en el cual, el diseno esta listo para la entrada en servicio.
Este tipo de desarrollo también es conocido como desarrollo en V.
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Figura 1. Modelo de desarrollo
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3. Requisitos del sistema

El paso siguiente propuesto tras definir la metodologia, es la generacion
de los requisitos de alto nivel, y de los sistemas necesarios para que la
configuraciéon de nuestra propuesta sea valida.

Por lo tanto, tomando de base los documentos ejecutivos y la normativa
de aplicacion al sistema, se crean una serie de requisitos, que nos permiten
desarrollar el sistema desde ese punto.

Las caracteristicas principales que el sistema debe poseer se pueden
enumerar en la siguiente lista:

1) Prevenir los incidentes de seguridad informaticos.

2) Obtener la capacidad de andlisis forense, para poder identificar el
alcance o efectos producidos por cualquier incidente.

3) Obtener la capacidad de resiliencia.

El cumplimiento de estas caracteristicas se puede traducir a necesidades
de nuestro sistema de manera que:

Para el cumplimiento de 1) se propone la instalacion de un sistema
de coleccion y correlacion de eventos (SIEM), que permita la generacién
de reglas de correlacion de eventos, asi como la presentacion de dichos
eventos al operador. También se deberan instalar sensores de trafico de
red con monitorizacion que permitan la deteccion de anomalias de red en
sistemas de informacion con diferente grado de clasificacion. Para esto
se preveé la instalacion de sistemas de prevencion y deteccion de intrusos
(IPS/IDS).

Para el cumplimiento de 2) la consola de seguridad tendra capacidad
de identificar el alcance real del incidente y el deterioro producido en
los sistemas clasificados. La consola de seguridad tendra capacidad de
recoger pruebas y evidencias validas que permitan la investigacién del
origen y sean admisibles en un proceso legal. Por lo tanto, sera necesaria
adicionalmente la instalacion de un sistema de almacenamiento adecuado
a tal tarea.

Para el cumplimiento de 3) La consola de seguridad (SIEM) y los
sensores asociados tendran capacidad de operacién auténoma
alternativa independiente de la alimentacidn principal, asi como sistemas
de alimentacion ininterrumpida (SAIl) que les permitan operar aun con
limitaciones eléctricas, durante al menos una hora.

Los servidores dispondran de medios de respaldo que proporcionen
capacidad de recuperacion (redundancia). La arquitectura de recuperacion
de los servidores de respaldo debe garantizar, en caso de caida o pérdida
de los servidores principales, la recuperacion del sistema en un tiempo
inferior a una hora.
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4. Caracterizacion del sistema

Para poder dimensionar un sistema que cumpla con dichos requisitos,
previamente hay que realizar una caracterizacion de los sistemas que
posee nuestro barco de pruebas, que es un barco ficticio con los sistemas
mas comunes existentes en los diferentes buques de la Armada.

Debido ala aplicacion dela normativa CCN-STIC, es necesario realizar una
division basada en el nivel de clasificacion de la informacion que manejan
las diferentes redes. En el caso de nuestro buque, se han considerado tres
grados distintos de nivel de clasificacion:

Difusion limitada, confidencial y reservado.

Parte del trabajo de caracterizacion implica determinar para cada
instalacion del buque, a qué grupo pertenece, en la tabla 1 se recogen
algunos ejemplos a modo ilustrativo.

Difusién Limitada Confidencial Reservado
WANPG, SICP, Red Red de sensores, Sistema Sistemas de comunicaciones,
Administrativa, etc. de combate. mando y control.

Tabla 1. Descripcion de redes en funcion de su grado de clasificacion.

Tras realizar esta primera distribucidn, realizamos una mayor
segmentacion en base a los siguientes parametros. Para las instalaciones
de nuestro buque de pruebas se han identificado 5 dominios, con 15 redes
distintas, a las que estan conectadas 62 instalaciones, que poseen hasta
455 elementos Unicos que poseen algun tipo de software. También se
han identificado 7 interconexiones entre dominios. En el trabajo se realiza
también una identificacién del tipo de elemento por funcién (Pc, portatil,
switches, etc.) asi como de los interfaces que poseen (Ethernet, USB,
teclado, serie, etc.).

Una vez realizada la composicion completa de la instalacion y sus
dependencias, el siguiente paso es definir el valor de cada activo de
buque, utilizando una valoracién en base a la triada CID (Confidencialidad,
Integridad y Disponibilidad), tomando como referencia las consecuencias
resultantes si un elemento dado fallara por culpa de un ataque.

Una vez determinados los activos y su valoracién el siguiente paso es
realizar un analisis de riesgos.

5. Analisis de riesgos

Para la realizacion del analisis de riesgos se ha utilizado la metodologia
MAGERIT, que es la indicada por el CCN en sus guias STIC.

Esta metodologia sigue el detalle mostrado en la figura 2, para la cual,
una vez determinados los activos, se identifican las amenazas a las que
pueden verse expuestos. Se comprueban las salvaguardas actualmente
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Figura 2. Metodologia utilizada para el analisis de riesgos

dispuestas y se determina como son de eficaces frente al riesgo potencial
al que se encuentra expuesto el sistema. Se estima el impacto en caso de
materializacion de la amenaza. Y por ultimo se estima el riesgo definido
como el impacto ponderado con la tasa de ocurrencia de la amenaza
(probabilidad y degradacion).

En caso de resultar inaceptable se consideran nuevas salvaguardas con
el objetivo de reducir el riesgo a un valor que hemos fijado como objetivo.
La ventaja de la utilizacion de MAGERIT es que propone la utilizacion de
la herramienta PILAR, la cual incluye un completo catalogo de amenazas
y salvaguardas, y ademas proporciona cierta automatizaciéon del analisis.

Durante la realizacion del analisis se comparan las distintas iteraciones
del mismo, hasta comprobar que el nivel de riesgo residual es aceptable tras
la incorporacion de las diferentes salvaguardas, quedando identificadas
en el texto del trabajo.

6. Solucion de diseno

Una vez determinadas las salvaguardas a nuestra propuesta queda por
determinar la solucion hardware y software sobre la que construir nuestro
sistema.

La solucién hardware se basa en 3 servidores y switches, cada uno
dedicado a un dominio segun el grado de clasificacion. Todo el hardware
debe estar alojado en un armario de dimensiones reducidas que permita su
embarque. Cada uno de los servidores se encontrarad redundado por una
segunda unidad, dandonos un total de 6 servidores para cumplir con los
requisitos de resiliencia.

Cada dominio se encuentra respaldado por una SAl La solucidon
software sera casi en su totalidad virtualizada, por lo que se incluye un PC
de gestidn por sistema para su operacion y administracion. Ademas, en
el armario se incluyen los elementos de alimentacion del mismo, asi como
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un panel de control del sistema de ciberdefensa, una unidad de control
interna y por ultimo se incluye un KVM comun a todos los servidores para
poder operar el sistema desde el propio armario. La disposicidon del mismo
se puede observar en la figura 3.

La solucidon software se compone de una plataforma virtualizada con
VMWare sobre la que corre el siguiente software. La aplicacion SIEM, que
es la encargada de recoger los registros y Logs de eventos de todo el
sistema. La aplicacién escogida es Q-Radar de IBM. Para el almacenamiento
se ha escogido la solucion Jovian DSS. Para la aplicacion de deteccion y
proteccion de intrusiones, asi como el firewall se ha escogido Fortinet.
Para la deteccién de amenazas basadas en el comportamiento, se ha
escogido la solucion de Nozomi Networks.

Laadopcion de estas soluciones de software por si solas no es suficiente
para un correcto desempeno de las tareas de ciberdefensa para nuestro
buque, ya que el sistema debe aprender las caracteristicas del buque y ser
entrenado conforme a los parametros normales de funcionamiento.

Figura 3. Disposicion del armario del sistema

Afortunadamente, todos los buques de ultima generacion adquiridos
por la Armada, han sido adquiridos a través de Navantia. El astillero
publico posee en cada una de sus factorias unas instalaciones llamadas
LBTS (Land Based Test Site), las cuales son utilizadas para integrar los
diferentes sistemas que posee cada buque, y replican la realidad de todos
los sistemas conectados a bordo en tierra. La disponibilidad de este tipo
de instalaciones es de gran ayuda a la hora de poder entrenar nuestro
sistema de ciberdefensa, ya que este es capaz de descubrir en el proceso
las interacciones y parametros normales de funcionamiento de todos los
elementos conectados del buqgue. Esta base de conocimiento, una vez
adquirida, formara parte de la base de datos de conocimiento necesaria
para un correcto desempeno de la funcidon de ciberdefensa a bordo de
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cada buqgue. En el trabajo se incluye asi mismo una planificacién del tiempo
necesario para llevar a cabo dicho entreno, asi como el resto de pasos
antes de tener el sistema totalmente operativo.

7. Conclusiones

El presente trabajo presenta una propuesta de desarrollo de un sistema
de ciberdefensa aplicable a buques de la Armada. No obstante, el sistema
en si, es una parte de lo necesario para conseguir una proteccion mas
amplia. Es igualmente necesaria la concienciacion y formacion del personal
gue opera los buques, para interiorizar las politicas implicitas que permitan
reducir los riesgos de ciberataques. De igual manera, la configuracién,
operacion, sostenimiento y explotacién de estos sistemas, requerira
de personal especializado, medios y financiacién adecuada a lo largo
del tiempo, por lo que se deberian asegurar estos tres elementos para
conseguir la mas amplia proteccion posible en los buques de la Armada de
manera continuada en el tiempo.

51



Centro Universitario de la Defensa en la Escuela Naval Militar

52

Referencias

[1] Jefe del Estado Mayor de la Defensa (JEMAD) (2011). Concepto
de Ciberdefensa Militar.

[2] Centro Criptolégico Nacional (2020), CCN-STIC-301 Medidas de
Seguridad de las TIC a implementar en sistemas clasificados.

[3] Centro Criptoldgico Nacional (julio 2012), CCN-STIC-302 Interco-
nexion de CIS.

[4] Centro Criptoldgico Nacional (enero 2009), CCN-STIC-303 Ins-
peccion STIC.

[5] Centro Criptolégico Nacional (enero 2022), <Esquema Nacional
de Seguridad». [En linea]. Disponible: https://www.ccn-cert.cni.es/
publico/ens/ens/index.htmI#!1003.



Trabajos Fin de Master 2021-2022

Diseno de un sistema de ciberseguridad
la Armada
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Introduccién

La creciente automatizacion de los sistemas a bordo
de los buques asi como la adopcion de soluciones
tecnolégicas de dltima generacion suponen un
riesgo frente a ciber ataques, que actualmente no
tiene mitigacion. Es por esto que los Gltimos buques
han de poseer cierto grado de defensa en este
aspecto y se hace mandatorio la instalacion de
sistemas de ciber defensa a bordo. El presente
trabajo describe una solucion de disefio para poder
integrar un sistema de ciber defensa en los sistemas
de un buque tipo, asi como el procedimiento para
poder dimensionar de una manera los componentes
del mismo.

La metodologia propuesta para este trabajo se lista a
continuacion:

* Gestion y desarrollo del programa: Ingenieria de
sistemas.

» Caracterizacion del sistema a defender.

* Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion MAGERIT.

» Herramienta de analisis de riesgos: PILAR.

* Normativa de aplicacion: Guias CCN-STIC, Esquema
Nacional de Seguridad (ENS).

La aplicacion de estas diferentes metodologias, junto
con la generacion de unos requisitos consistentes
basados en las necesidades que el sistema debe
cumplir, son la base de partida del trabajo.

Todos estos pasos se han llevado a cabo sin perder de
vista que las instalaciones a bordo de los buques
poseen cierto grado de clasificacion en funcion de la
informacion que manejen, y por lo tanto, es de
aplicacion cierta normativa que no se puede obviar en
el diseno de un sistema que supervise todos los
sistemas conectados a bordo

UniversidajVigo

Resultados

Como resultado  del
trabajo, se ofrece una
configuracion tanto
hardware como
software valida para la
instalacion a bordo de un
buque, asi como el
procedimiento necesario
para entrenar el sistema
de ciberdefensa para
cada tipo de buque. Se
incluye también una
planificacién  estimada
con la duracion de cada
proceso.

Conclusiones

El presente trabajo presenta una propuesta de
desarrollo de un sistema de ciberdefensa aplicable a
buques de la Armada.

No obstante, el sistema en si, es una parte de lo
necesario para conseguir una proteccion mas
amplia. Es igualmente necesaria la concienciacion y
formacion del personal que opera los buques, para
interiorizar las politicas implicitas que permitan
reducir los riesgos de ciberataques.

De igual manera, la configuracion, operacion,
sostenimiento y explotacion de estos sistemas,
requerira de personal especializado, medios vy
financiacion adecuada a lo largo del tiempo, por lo
que se deberian asegurar estos tres elementos para
conseguir la mas amplia proteccion posible en los
buques de la Armada de manera continuada en el
tiempo.
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Resumen - EI IOT abre un nuevo paradigma en la sociedad del futuro
en el que todo tendera a estar interconectado, se estima que se
superen los 50.000 millones de elementos conectados a final de
esta década.

Con el avance técnico, la interaccion de las personas y los sistemas
de informacion, las redes, sensores, sistemas de comunicacion y
computadoras han disminuido de tamano, aumentado su capacidad
de cdlculo y se han abaratado, de forma que podemos encontrar
estos dispositivos en cualquier lugar, electrodoméstico o, en general,
cosa, ya que es posible encontrarlo en la ropa o, incluso, en el propio
cuerpo humano.

No obstante, la informacion que contienen debe protegerse y una
forma de hacerlo es con algoritmos criptograficos. Estos algoritmos
se utilizan diariamente para proteger transacciones de Internet, y
ofrecen una manera de verificar el origen de los datos y de evitar
gue se intercepte la informacidn que contienen, con un alto nivel de
confianza.

Sin embargo, el uso de técnicas criptograficas con dispositivos IOT,
al tener una baja potencia de coémputo, no pueden realizarse con
métodos complejos y se deben utilizar algoritmos de criptografia
ligera, que permitan un nivel de seguridad aceptable para este tipo
de dispositivos.

Este trabajo expondra algoritmos ligeros de cifrado para dispositivos
IOT probando que son seguros y que deben ser introducidos en
estos dispositivos para que la informacién que contienen no esté
expuesta. Estas técnicas dependeran del software embebido en
cada dispositivo y se debera aplicar un tipo de criptografia adaptada
a cada clase.
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1. Introduccion
1.1. El Internet de las Cosas

El Internet de las Cosas o |loT (proviene de Internet of the Things)
consiste en la interconexion de objetos de uso cotidiano con otros de su
alrededor.

El loT tiene enormes ventajas, pero es esencial proteger esos
dispositivos de los ataques de aquellas personas que quieren acceder
a ellos. El uso de la criptografia ayuda a proteger estos dispositivos y
su autenticacion, y proporciona una seguridad sencilla y solida con la
gue podemos mantener la confidencialidad e integridad de los datos que
contienen en su interior.

No obstante, el uso de técnicas criptograficas plantea diversos retos.
Uno de ellos es que los algoritmos criptograficos que se emplean para cifrar
o descifrar las transmisiones requieren muchos recursos informaticos, lo
gue supone una carga adicional para este tipo de sistemas, que son, por la
propia naturaleza del |oT, extremadamente limitados.

A menudo existe un compromiso entre el método de criptografia
utilizado y la seguridad general del dispositivo. Para los dispositivos l1oT
gue no tienen limitaciones de Hardware y Software, es posible aplicar la
llamada criptografia convencional, pero en la mayoria de los casos por la
propia naturaleza del dispositivo esto no es posible, y hay que recurrir a la
criptografia ligera.

1.2. Criptografia

La criptografia la podemos dividir en criptografia clasica, moderna y
ligera.

La criptografia clasica la componen son los sistemas de cifrado
anteriores a la |l Guerra Mundial y se corresponden a una época anterior al
nacimiento de las computadoras.

La criptografia moderna supuso una evolucion con la aparicion de las
primeras computadoras ya que se contaba con tres factores que no se
tenian hasta el momento, velocidad de calculo, avance de las matematicas
y nuevas necesidades de seguridad.

Nacieron nuevos y complejos sistemas criptograficos, que segun el
tratamiento del mensaje:

e Cifrado en bloque: El cifrado se realiza en grupos de bits de longi-
tud fija, lamados bloques. (DES, AES, IDEA y TWOFISH)

e Cifrado en flujo: El cifrado se realiza convirtiendo el texto claro en
texto cifrado bit a bit. (RC4, SEAL y Ab)
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Ademas, segun el tipo de clave utilizada para el cifrado, se clasifican en:

® Criptografia simétrica. Los que los procesos de cifrado y desci-
frado son llevados a cabo por una Unica clave.

e Criptografia asimétrica. Los procesos de cifrado y descifrado son
llevados a cabo por dos claves distintas y complementarias. (RSA
y Diffie-Hellman)

® Funciones Hash: Tipo especial de criptosistemas que no utilizan el
concepto de clave (MD5 y la familia SHA).

Clave Clave

Texto claro Texto cifrado

y
= 1l

U Texto claro
- B
l Criptoanalisis

DESCRIFTADO

Figura 1. Proceso de cifra de un mensaje

La Criptografia ligera proporciona una arquitectura mas escalable y
canalizada. Requieren las puertas equivalentes minimas normalmente
por debajo de 2000 GE implementables en circuitos mas pequenos y con
requisitos de potencia minimos.
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SIMETRIC, ASIMETRICA

’7
L)

58

| BLOQUE

| |FLUJO

l

l

AES

DESLY DEXL

HIGHT

PRESEMT

FATAN

KTANTAN

TWIN

CURUPIRA

HUMPMIGBIRD

TRIWILIRA
GRAIR
CHACHA
prch:]
ESPRESSO
Decim-v2
KCipher-2
MAUGI

Rabhit

BLUELAY

ECCLIGERA

PHOTOM

SPOMNGENT

Figura 2. Algoritmos criptografia ligera




Trabajos Fin de Master 2021-2022

1.3. Ataques criptograficos

Los ataques buscan encontrar la clave utilizada en el proceso de cifrado
y descifrado. Cada ataque tiene un método para descubrirla, los principales
son:
Ataque de busqueda exhaustiva o de fuerza bruta
Criptoanalisis diferencial/lineal
Criptoanalisis integral
Ataque algebraico/Ataque cubo
Ataque Meet-in-the-middle/Biclique
Ataque de clave relacionada
Ataque de canal lateral/Ataque de fallos diferenciales
Ataque de correlacion
Ataque distintivo
Ataque Chosen-1V
Ataque de deslizamiento
Ataque de compensacion de tiempo y memoria
Ataque de suposicion
Ataques de rebote y super-sbox

2. Desarrollo

Setratantrescasosenlos queseintentara demostrar quelacriptografia
ligera es util para garantizar la informacion transmitida por los dispositivos
loT.

2.1. RFID

RFID utiliza las ondas de radio para comunicarse con un microchip,
que puede estar montado sobre gran cantidad de soportes (RFID puede
incorporarse a un producto, animal o persona).

Etiqueta i Base de Datos
atos aros -

‘.)’ dates dates (==
RFIDS —0—> —> ===
=

Figura 3. Protocolo RFID

Las etiquetas RFID han abierto la puerta a multiples posibilidades y cada
dia surgen nuevas aplicaciones que las contemplan. En general, podemos
emplear esta tecnologia sobre cualquier aplicacién de identificacién en el
sector logistico, cadena de suministro, produccion, etc.

Es imprescindible que las etiquetas solamente revelen su identidad a los
lectores de RFID autorizados.
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El protocolo de autenticacidon SASI demuestra que la criptografia ligera
o ultraligera es util para garantizar la informacién transmitida por los
dispositivos loT

2.2. WSN

Estd formada de pequenos dispositivos autdénomos o nodos, con
recursos limitados como baja potencia computacional, transmisién de
datos limitada y restricciones de potencia, y que utilizan sensores para
monitorear condiciones fisicas o ambientales, procesan estos datos y los
envian por senales de radio.

[ Radio |
w |ty |
ode(s)
[ Analog Circuit |
\_|[Sensor Interface |

Figura 4. Componentes de un sensor

/ "\_\

[ 4

o

=

Sensor

Las aplicaciones mas comunes de las WSN son aplicaciones militares,
monitorizacion ambiental en lugares cerrados y al aire libre, agricultura
y monitorizaciéon de la salud, pero para las comunicaciones se utilizan
protocolos de comunicacién inaldmbrica como Wifi, Zigbee o Bluetooth.
Las redes de sensores estan expuestas a multiples ataques, pero
debemos proteger la autentificacion y el envio de datos, que debe ser
confidencial.

No se han encontrado algoritmos de criptografia ligera para WSN,
no obstante, algunos autores han demostrado que usar criptografia de
clave publica en WSN se puede considerar una realidad y no un concepto
tedrico, debido a que la ECC aporta mejor rendimiento en cOmputo y
almacenamiento de claves que otros criptosistemas como el RSA.

2.3. Smart Cards

Una Smart Card incorpora un chip electrénico y puede contener datos
secretos, certificados digitales o claves privadas asociadas a ellos y lleva a
cabo por si misma sus propias operaciones criptograficas no necesitando
una bateria.

Las tarjetas inteligentes se comunican con los lectores mediante
contacto fisico directo o mediante RFID u otro estandar de conectividad
inaldmbrica de corto alcance.
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Figura 5. Smart Card

Iniciar sesidn con una Smart Card ofrece una forma fuerte de
autenticacion porque usa identificacion basada en criptografia y prueba de
posesion (PIN), no obstante, y aunque son ampliamente utilizadas, existen
varias formas en que las Smart Cards pueden ser atacadas, uno de estos
ataques es el DPA, pero existen otros como el ataque interno, Man-in-
the-middle, ataque de repeticién, ataque de suplantacién de identidad, de
denegacion de servicio y el ataque de robo de verificaciéon

ECC se considera el mejor para la autenticacion de tarjetas inteligentes,
ya que el modelado de ECC dificulta al extraer la informacion. Los cifrados
simétricos ligeros como AES, TRIPLE DES y PRESENT se aplican para el
cifrado de datos de las tarjetas inteligentes y son eficientes, pero también
se pueden utilizar cifrados de flujo para evitar el rellenado de ceros de los
bloques.

3. Resultados y discusion

Ejemplo practico 1. Caso de estudio de un algoritmo criptografico a
utilizar en una sonoboya.

Las sonoboyas son del tipo AN/SSO-47 y realizando una aproximacion
razonable, el tiempo minimo entre pulsos podemos considerarlo de
10,00 kHz. Aplicando el Teorema de muestreo de Nyquist-Shannon
tendremos que tomar una tasa de muestreo de 20,00kHz y a 16 bits
por muestra tendremos 320.000 bits, es decir 313,42kB. Asumiendo
una compresién razonable de 1:4, el throughput o tasa de transferencia
es de 78,35 kB/s.

No podemos aplicar ninguno con tasa inferior a los 78,35 kB/s con lo
podremos implementar los cifrados AES, HIGHT, PRESENT, PRINCE Y
TWINE.

La sonoboya tiene un consumo activo significativo, pero se quiere
resguardar su bateria el maximo tiempo. Dado que el numero de puertas
equivalentes es proporcional al consumo y queremos minimizarlo,
escogeremos el algoritmo que menos puertas ldgicas presente, que en
este caso es PRESENT que tiene 1570 GE para una clave de 80 bits o
1884 GE para una clave de 128 bits y consumo de 2,35uw.
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Figura 6. Sonoboya AN/SSO-47 (tomada de internet)

Ejemplo practico 2. Marcapasos SJM

En 2017 se puso en riesgo a casi medio millén de personas que portaban
un marcapasos St Jude Medical, debido a que la informacion que transmitia
Nno poseia ningun tipo de cifrado. La vulnerabilidad permitia que un usuario
no autorizado, pudiera hackearlos de forma remota.

Figura 7. Marcapasos St Jude Medical (tomada de internet)

La propuesta para este caso de estudio es que necesitamos un sistema
de cifrado asimétrico para establecer la clave de sesién con un método
de criptografico ligero. De estos trabajos se presentaron dos, BLUEJAY y
ECC LIGERA.

BLUEJAY es adecuado para plataformas ultraligeras (un total de
2000-3000 GE), ademas romperlo es dificil y estd pensado para la
autenticacién en RFID por lo cual se considera mas adecuado que la ECC
LIGERA, que, aunque es mas eficiente, requiere mas de 10.000 GE y esto
incrementaria el consumo del marcapasos que, como se ha comentado, es
un requerimiento esencial en este dispositivo.
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Ejemplo practico 3. Hidréfono

Los hidréfonos son dispositivos que captan el sonido bajo el agua y
lo convierten en senales de audio para posteriormente convertir estas
senales en senales eléctricas.

Tiene una frecuencia de hasta 180kHz lo que lleva a una tasa de
muestreo de 360kHz muestras. Si consideramos 16 bits por muestra,
supondria 5.760 kB. Con una compresion eficaz de un 25 %, se tendria
una tasa de datos significativa, en el entorno de los 1.440 kB = 1,4 MB.

Ruido del barco

" A
Elemento de flotacion

Sonidos biologicos

Hidrofono auténomo

o Liberador actistico

b Cadena de ancla]

Figura 8. Esquema de un hidréfono

Utilizando la tabla que mostraba el rendimiento de los distintos cifrados,
tenemos que aplicar el cifrado PRINCE que es indicado para tasas
superiores a 533,3 kB/s.

El consumo es algo mayor con 3.491 GE pero cuenta con un buen nivel
de seguridad.

4. Conclusiones

Los dispositivos 10T estan a la orden del dia y seguirdn en continuo
crecimiento, vivimos en un mundo conectado a Internet y es evidente que
se seguiran introduciendo dispositivos de este tipo en el futuro.

Estos dispositivos envian y reciben datos de Internet, y la seguridad de
estos datos debe garantizarse con objeto de que no caigan en manos de
ciberdelincuentes.

La criptografia es un método realista y de bajo coste, que puede ayudar
a garantizar esta seguridad que necesitamos, pero al ser dispositivos con
recursos limitados, ya que no poseen ni memoria, ni CPU ni energia, es la
llamada criptografia ligera la que puede dar respuesta a las necesidades
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crecientes de seguridad en dispositivos restringidos, porque no es posible
aplicar los algoritmos mas robustos de la criptografia convencional al
consumir demasiados recursos.

Estos algoritmos ligeros estan avanzando mucho, hay interés por
estandarizarlos y frecuentemente surgen nuevas publicaciones. De hecho,
la criptografia ligera esta sustituyendo a los algoritmos de criptografia
simétrica que son los que mas se utilizan en criptografia.

Los algoritmos ligeros no son resistentes a todos los ataques
criptograficos, pero ya que es imposible implementar una criptografia
convencional, constituyen muchas veces la Unica forma de que estos
dispositivos dispongan de seguridad.

El término ligero abarca demasiados dispositivos y deberia de existir
una divisidon que podiamos denominar criptografia ultraligera y criptografia
ligera para categorizarlos mejor.

En particular, y aparte del consumo de energia, esta division es necesaria
debido a los diferentes niveles de seguridad que exigen estos algoritmos.
Hay que elegir bien estos algoritmos para adecuar el algoritmo utilizado al
dispositivo.
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Introduccién

El IOT (Internet Of Things) abre un
nuevo paradigma en la sociedad
del futuro en el que todo tendera a
estar interconectado,

La informacién que contienen estos
dispositivos debe protegerse y una
forma de hacerlo es con algoritmos
criptograficos.
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Muchos dispositivos IOT apenas poseen memoria,
ni CPU, ni energia, pero necesitan un minimo de
seguridad en la transmision de los datos, la
criptografia ligera puede ofrecer soluciones de
seguridad para estos dispositivos.
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Resumen - Las ciudades son una de las caracteristicas mas
identificables de la especie humana, las hay en todas las culturas
y representan un poderoso indicador de crecimiento econdmico y
social. Hoy en dia la mayor parte de la poblacién se desplaza a areas
urbanas para la mejora de su calidad de vida.

El propdsito de este trabajo es el de ofrecer mediante un ejercicio
tedrico de analisis de riesgos una visidn de la seguridad en la ciudad
inteligente.

Una ciudad inteligente es aquella que se encuentra en un proceso de
mejora continua, especialmente TIC, para mejorar su sostenibilidad,
calidad de vida, eficiencia de servicios y competitividad.

Enesesentidollamalaatencidénlaincorporacion de nuevas tecnologias
como Big Data, Data Mining, el uso de la nube y aquellas relacionadas
con el Internet de las Cosas.

Durante el analisis se identifican los servicios que describen con mas
exactitud a la mayor parte de las ciudades inteligentes de hoy en
dia en Espana, como la gestidon de residuos o control avanzado de
trafico. Se identifican los activos mas importantes de estos servicios.
Posteriormente se analizan las ciberamenazas mas comunes.
Finalmente se correlaciona amenaza y activos para obtener un mapa
de calor de riesgos.

Como resultado se observa que aumentan algo nuevos entornos
de riesgos como contadores inteligentes y dispositivos IoT. Sin
embargo, lo mas llamativo es como aumenta la dependencia con la
infraestructura TIC tradicional, el aumento de puntos de acceso a
internet y las relaciones con terceros, especialmente por la nube.

Palabras clave - Ciudad, Inteligente, Seguridad, Riesgos, Analisis
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1. Introduccion

Las ciudades son una de las caracteristicas mas identificables de la
especie humana, las hay en todas las culturas y representan un poderoso
indicador de crecimiento econémicoy social. No obstante, el funcionamiento
de las ciudades dista de ser perfecto, las agrupaciones de poblacion exigen
una demanda muy alta de recursos, energia, agua y de servicios como
educacion, seguridad o sanidad entre otros. Las ciudades son un agente
importanteenelcalentamientoglobalporsusemisionesyconsumo. Ademas,
el crecimiento se prevé que seguira incrementandose en el tiempo y para
2050 se estima que el 70 % de la poblacién vivirad en grandes ciudades. [1]
La unién de estas dos situaciones ha creado el concepto conocido como
ciudades inteligentes o Smart Cities. Este comprende la necesidad de
propiciar un desarrollo sostenible y eficiente de las ciudades junto a la
necesidad de transformar digitalmente el funcionamiento de estas. Lo que
nosindica que el concepto de ciudad inteligente va mas allad de digitalizar una
ciudad, sino que involucra también unareestructuracion del funcionamiento
de la misma, incluido una orientacién sostenible y de conciencia con
el medio ambiente. La ciudad inteligente es un objetivo complejo, que
implica lineas estratégicas, tacticas y operativas sostenidas en el tiempo.
El propdsito de este trabajo es el de ofrecer mediante un ejercicio tedrico
de analisis de riesgos una vision de la seguridad en la ciudad inteligente. Al
realizarlo de esta forma se ofrece una forma practica y con perspectiva de
lo que un responsable de seguridad debe tener en cuenta cuando se trate
con dichas ciudades.

2. Desarrollo

2.1. Recreacion de ciudad inteligente e identificacion de activos

En el trabajo se ha intentado recrear una ciudad que se aproxima a la
actualidad espanola en este aspecto. A titulo informativo se han definido
algunos datos generales de la ciudad que podrian ser Utiles en la valoracion
del riesgo.

Algunos datos de ciudad modelo:
® Pais: Espana
¢ Numero de habitantes: 300.000
® | ocalizacidon y medio ambiente: Se encuentra situada en la costa,
en la desembocadura de un rio de poco caudal. El cambio de esta-
ciones suele ser suave pero los ultimos anos se ha incrementado

las temperaturas en verano y el frio en invierno. Los ultimos anos
ha habido nevadas.

® Cultura, historia y aspectos relevantes: Ciudad de origen medie-
val. Se dispone de mucho patrimonio histérico en forma de forta-
lezas y templos religiosos.
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® Otros: La ciudad tiene un centro de proteccion de datos en el edi-
ficio del ayuntamiento. Hay otro pequeno centro de datos en la
comisaria de policia local. Se tienen medidas estandar de gestién
y de seguridad TIC en ambos sitios.

Siseunenlosservicios de ciudadinteligente mascomunesdelasciudades
espanolas en la actualidad y los extraidos de procesos de innovacion que
se esperan se implanten en un corto plazo, se puede tener un caso de
uso realista para realizar el analisis de riesgos. Hemos anadido por interés
académico el seguimiento de brigadas, para que haya servicios de todos
los ambitos definidos por él. Estandar UNE.

La ciudad a analizar tendra por tanto estos servicios, que seran los
considerados para hacer el analisis de riesgo. Puede que la ciudad disponga
de otros servicios, pero en la metodologia del analisis se escoge aquellos
gue se consideran apropiados. Por ejemplo, puede que hubiera un servicio
de bicicletas inteligente pero no se considera relevante por su madurez y
alcance dentro de la ciudad.

N.° Servicios Dominio
1 Pagina web corporativa Gobernanza
2 Portal de transparencia Gobernanza
3 Sede electronica Gobernanza
4 Redes sociales Gobernanza
5 Aplicaciones moviles de informacion y atencion al ciudadano Gobernanza
6 Consumo y calidad del agua Entorno
7 Monitorizacién del consumo energético en edificios privados y hogares Entorno
8 Recogida de residuos Entorno
9 Control de trafico Movilidad

10 Gestion de puntos de recarga de vehiculos eléctricos Movilidad

11 Medicion medioambiental: calidad del aire Entorno

12 Seguimiento y actividad de efectivos y brigadas Bienestar

Tabla 1. Servicios seleccionados para su analisis en la ciudad inteligente.

2.2. ldentificacion de amenazas

Tras el anterior analisis se han seleccionado diez vulnerabilidades en
base al estado actual del ciberespacio en relacién a amenazas. El criterio
para su seleccién ha sido su variedad respecto a tipos de MAGERIT [2],
la probabilidad de acuerdo a los informes de ciberamenazas y su relacién
con las tecnologias de la ciudad inteligente. También se ha seleccionado
la amenaza de nevadas, dado que como se dice en las condiciones de
contorno son habituales los ultimos anos.

Se les ha asignado una probabilidad en este caso en funcién de la
accesibilidad que pueda tener un actor en el ataque, en cuanto al impacto
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se considera el dano que puede tener un activo medio en el caso de
materializarse dicha amenaza.

N.° Amenaza Aproximacion MAGERIT Probabilidad Impacto
1 Ransomware [A.29] Extorsién MEDIA ALTO
2 Cryptojacking [A.7] Uso no previsto MEDIA MEDIO
3 Spearfishing [A.30] Ingenieria social MEDIA MEDIO
4 Robo de informacién [A.19] Divulgacién de la informacién BAJO MEDIO
5 DDoS [A.24] Denegacién de servicio MEDIA ALTA
6 Nevadas [1.7] Condiciones inadecuadas de temperaturay | BAJA MEDIO

humedad
7 Campana de noticias [E.15] Alteracién accidental de la informacién BAJA BAJA
falsas
8 Error de configuracion | [E.4] Errores de configuracion ALTA BAJO
9 Covid-19 [E.28] Indisponibilidad del personal BAJA MEDIO
10 Inundacion [N.2] Dafos por agua BAJA ALTO

Tabla 2. Seleccion de amenazas y ponderacion de impacto y probabilidad.

3. Resultados y discusiéon

3.1. Resultados de analisis de riesgos

Como resultado de la ponderaciéon de la criticidad de los servicios
escogidos en contraposicién a la probabilidad de que una amenaza se
materialice y el impacto que puede causar sobre ese servicio se obtiene
un mapa de calor con un valor para cada riesgo encontrado:

Servicios y amenazas analizados. Fake . Robo d?. Nevadas | Covid-19 E|:ror de. . |Inundacion| Cryptojacking| Spearfishing | Ransomware | DDoS
news | informacion configuracion

Aplicaciones moviles de

informacion y atencion al 2 2 2 3 3 4 4 6 6

ciudadano

Consumo y calidad del agua 2 4 4 4 6 6 8 8 12 12

Control de trafico 2 4 4 4 6 6 8 8 12 12

Gesﬁion de puntjos de recarga de > > > 3 3 4 4 6 6

vehiculos eléctricos

Medif:ion medioambiental: Calidad > > > 3 3 4 4 6 6

del aire

Monitorizacion del consumo

energético en edificios privados 2 2 2 g g 4 4 6 6

y hogares

Pagina web corporativa 2 4 4 4 6 6 8 8 12 12

Portal de transparencia 2 2 2 3 3 4 4 6 6

Recogida de residuos 2 4 4 4 6 6 8 8 12 12

Redes sociales 2 4 4 4 6 6 8 8

Sede electronica 3 6 6 6 6 9 12 12

Segumento y actividad de 3 6 6 6 6 9 12 12

efectivos y brigadas

Tabla 3. Mapa de riesgos a nivel de servicios Smart por amenaza analizados.
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3. Conclusiones de analisis de riesgos

Para el caso particular de la ciudad ficticia analizada se puede extraer
las siguientes conclusiones:

De la propagacion del valor de criticidad de los activos que componen los
servicios:

Los activos mas importantes transmiten su criticidad a los siste-
mas sobre los que se soportan. Esto se ve reflejado en cémo el
valor de riesgo de los dos sitios, el CPD del ayuntamiento y de la
comisaria, junto a elementos transversales como la electrénica de
red aumentan considerablemente.

La ciudad inteligente fomenta la participacién de diferentes orga-
nizaciones y es importante gestionarlas correctamente.

También en ese sentido se observa un aumento exponencial de
conexiones a proveedores de internet para satisfacer las comu-
nicaciones de todos los sensores loT. En el caso solo suponemos
gue se contratan servicios de conexidon (LTE, LPWAN, etc.).

Finalmente, sorprende que para el empleo de otros sistemas apa-
rezcan servicios SaaS como por ejemplo las tiendas de aplicacio-
nes moviles.

Las aplicaciones suelen dividirse en tres partes, un back-end en el
gue se procesa la informacioén, un front-end desde el que accede
el usuario y una parte novedosa es que ahora se tiene una zona
de captacion de la informacién. De entre esas tres, no obstante, la
criticidad se sigue acumulando en la zona del back-end.

Las aplicaciones de big data en ese sentido no cambian mucho
a nivel de composicién con respecto a sus contrapartidas tradi-
cionales. Aunque sean bases de datos noSQL siguen siendo una
fuente de informacién (critica o no segun su aplicacién) y el pro-
ceso de tratamiento no reporta muchas diferencias en términos
de seguridad.

De los riesgos encontrados:
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Pese a la aparicién de las redes de dispositivos |oT para la cap-
tacion de la informacion, el mayor riesgo se sigue acumulando en
aplicaciones de negocio criticas.

Se observa que las infraestructuras que afectan a trafico, canali-
zacion de agua y aprovisionamiento de energia tienen una impor-
tancia alta para una ciudad y por tanto es recomendable plantear
medidas de seguridad.

Otras aplicaciones, aunque aportan valor anadido no comportan
tanto riesgo. En esta categoria podriamos incluir sobre todo las
de tipo informativo para el ciudadano: portales de transparencia,
informacién meteorologia o de otro tipo sobre la ciudad.
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4. Conclusiones

Tras la realizacidon de la investigacion del concepto de ciudad inteligente,
la evolucidon normativa, las tecnologias empleadas y analizar la seguridad
siguiendo el proceso de un analisis de riesgos se puede extraer lo siguiente:

e Actualmente todavia no se ha llegado a una implantacion sufi-
ciente, en Espana, como para decirse que la mayor parte de las
ciudades se consideran inteligentes. Esto parece asi con los muni-
cipios de mayor tamano, pero no es una linea general.

® Aunque no se hayan implantado muchos servicios de ciudad inte-
ligente, no es necesariamente contraproducente. Del analisis se
puede ver que los riesgos TIC de las organizaciones aumentan al
acumularse el numero de aplicaciones y servicios que se utilizan.
Luego es mejor retrasar la implantacion para que se pueda llevar
a cabo con la seguridad suficiente.

® Pese a que el concepto de ciudad inteligente esta muy extendido
y hay varios estandares. En lo referente a seguridad de la infor-
macion e implantacién de una arquitectura todavia hay margen
de trabajo. Especialmente para establecer un marco para implan-
tar sistemas en el que diferentes entidades puedan participar,
es decir, que entidades privadas y publicas puedan coordinar sus
aplicaciones TIC dentro de una arquitectura capaz de balancear la
seguridad y la funcionalidad.

® Que lairrupcion de nuevos servicios que se construyen con nuevas
tecnologias ofrece mayor valor, pero conllevan nuevos riesgos. No
obstante, en general estos riesgos son similares a los ofrecidos
por servicios TIC tradicionales y el valor anadido que se obtiene
es superior.

4.1. Medidas que se pueden aplicar a una ciudad inteligente.

Tras la realizaciéon del analisis de riesgos se pueden aventurar una serie
de medidas que reducirian los riesgos y mejorarian la seguridad.

Desde el punto de vista estratégico:

® Tal y como exige el ENS [3] y recoge el estandar ISO 27001 es
necesario la elaboracion de una politica de seguridad que sea apo-
yada por la Direccion. Esto ofrece una visidén de trabajo que eng-
loba a la seguridad y marca un compromiso de la organizacion con
ella.

® El empleo de un punto de vista de seguridad holistico se hace mas
necesario. Esto significa incluir el punto de vista de seguridad a
todos los niveles del ciclo de vida de los sistemas TIC. Es especial-
mente importante en el diseno de la arquitectura y en la compra o
desarrollo de nuevos sistemas.
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Desde el punto de vista tactico:

Se deben incluir criterios de calidad y seguridad en la compra y
puesta en funcionamiento de dispositivos |oT. Tal y como se recoge
en los informes del CCN, los ataques a la cadena de suministro
estan en aumento. Evitar comprar elementos inseguros reducira
incidentes de seguridad en el futuro.

Establecer principios de seguridad en las relaciones con terceros.
Asegurar que los SLAs y acuerdos contractuales con servicios en
la nube o con proveedores de servicios publicos incluyen aparta-
dos relacionados con la seguridad de la informaciéon que satisfa-
gan los requisitos de seguridad de la ciudad.

Elaborar campanas de concienciacion y servicios de soporte a inci-
dentes. Pese a la formaciéon actual, que ya incluye seguridad de
la informacion, los incidentes debido a ingenieria social y correos
siguen en aumento. Es necesario seguir concienciando en las orga-
nizaciones de la ciudad inteligente y a los ciudadanos que hagan
uso de ellas.

Desde el punto de vista técnico y operativo:
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Establecer sistemas de recuperacién de la informacién que con-
templen en diferentes ubicaciones los datos y los sistemas. Ade-
mas, asegurar que parte de estos se almacenan de forma aislada
para evitar que se contaminen en caso de que se encuentren con
amenazas del tipo ransomware o malware.

Debido a que muchas de las tecnologias que se emplean se apro-
vechan de protocolos web y API de servicios es recomendable el
uso de WAF y revisidn de medidas de seguridad web, como las que
se definen en OWASP para garantizar la seguridad de los puntos
de entrada. Esto es también valido muchas veces para servicios
en la nube.

Procurar reducir la superficie de exposicién de los sistemas de la
ciudad unificando sitios sobre los que se gestionan los sistemas
TIC. Por el contrario, dentro de cada sitio segmentar los sistemas
en funcién de sus necesidades para equilibrar las necesidades de
seguridad.

Usar arquitecturas de loT que permitan que los dispositivos se
conecten con un conmutador puede facilitar su proteccion, redu-
ciendo la ventana de ataque de sujetos que operan mediante
internet. La probabilidad de que los ciudadanos o habitantes com-
prometan los dispositivos es menor que la de que sean fuerzas
ajenas a la ciudad como entidades con objetivos politicos, delin-
cuentes y demas.

El uso de sistemas IoT que sean capaces de actuar sobre infraes-
tructura critica de la ciudad puede considerarse un riesgo. En caso
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de fallo estos sistemas deben estar pensados para poder seguir
funcionando, aunque se produzca una degradacién del servicio. Un
ejemplo es la prioridad de la senalética en caso de corte de luz de
un semaforo.

Se deben disponer de sistemas para la actualizacion de los dispo-
sitivos loT de forma automatica. Aunque individualmente no supo-
nen un riesgo alto para la ciudad, las vulnerabilidades de estos
dispositivos pueden suponer un riesgo en su conjunto sobre todo
si con el paso del tiempo no son actualizados.

En algunas ocasiones puede ser util utilizar la tecnologia block-
chain aplicada a los dispositivos sensores / actuadores. Dado que
pueden necesitar de bases de datos que ayuden para un pequeno
analisis que se pueda realizar en los capilares es posible que usar
una base de datos distribuida sea una solucion. Esto permitiria
seguir operando en conjunto en caso de denegacién de conexidny
caida de la base de datos central.

Intentar en la medida de lo posible mantener los dispositivos fuera
del alcance de los viandantes o que sean de facil acceso para per-
sonal no autorizado. Se pueden utilizar protecciones, vallas, recin-
tos o colocarlos en altura.

Una ciudad que dependa mucho de los sistemas TIC debe disponer
de un sitio de respaldo. Valorar el uso de un sistema hibrido de
nube y propietario puede ser util.
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Andlisis de seguridad en las Smart Cities
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Resumen - El acceso a Fondos de financiacion europeos por parte
del Ministerio del Interior para las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) y demas organismos dependientes de la Secretaria
de Estado de Seguridad (SES), supone apostar y participar en el
desarrollo de nuevas tecnologias y sus aplicaciones con la finalidad
de mejorar la funcién publica y mantener la seguridad de la ciudadania
espanola.

Dichas iniciativas europeas facilitan el acceso a importantes
inversiones en investigacidon y nuevas tecnologias de informacién y
comunicacién claves, como son el 5G, el internet de las cosas (loT),
la inteligencia artificial (IA), la computacion cuantica, el blockchain y
la ciberseguridad, y en general toda la digitalizacion de datos, que, a
corto y medio plazo, crecera de forma exponencial.

Si bien las tecnologias y las nuevas identidades digitales generan
oportunidades y beneficios para todos, a la inversa, plantean nuevas
amenazas y riesgos. La mayoria de los delitos tienen un elemento
digital, y para garantizar investigaciones exitosas y una prevencion
efectiva del delito, las unidades de investigacion competentes tienen
que mantenerse actualizadas.

El presente trabajo expone cémo los proyectos de financiaciéon
europeos permiten desarrollar nuevas tecnologias para adquirir
métodos y capacidades cada vez mas innovadores en la lucha contra
los diferentes tipos de delincuencia y coémo, ademas, han surgido
lineas de trabajo estratégicas en materia de seguridad tecnoldgica
para Espana a través de los diferentes grupos de expertos, los
consorcios de proyectos o las redes especializadas europeas.

Se pretende demostrar que la cooperacion publico-privada entre
FCSE, industriay academia, es vital paragarantizar elacceso al talento,
al conocimiento, y a nuevos mercados nacionales e internacionales,
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y de este modo abordar eficazmente los desafios tecnoldgicos en
seguridad (ciberdelito, el crimen organizado y el terrorismo).

La Comision Europea respalda la importancia de reforzar dicha
cooperacion tecnoldgica a través de diferentes programas de
financiacién |+D+i, entre los que destacan Horizonte2020 (H2020),
Horizonte Europa (HE) y el nuevo Programa Europa Digital (DEP).

Palabras clave - innovacién tecnoldgica, sinergia, cluster, seguridad,
amenaza, digital.
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1. Introduccion

La tecnologia, lainnovaciény la digitalizacidon son la base del nuevo orden
global. No se puede negar que el cambio tecnoldgico ha llegado a todos los
ambitos de la sociedad, la economia y la politica, generando una nueva
dimensién en las relaciones internacionales y en el campo de la seguridad.

El conocimiento cientifico, el acceso a la tecnologia, su desarrollo y
regulacion, se han convertido en elementos imprescindibles para los
Estados y para sus sociedades. Las relaciones de poder ya no solo se
basan en la excelencia tecnoldgica, la defensa y la seguridad, sino también
en la necesidad de alcanzar la hegemonia en el ciberespacio o en construir
nuevos espacios de datos.

Las nuevas revoluciones tecnoldgicas vinculadas con los sistemas
de informacion y de comunicacién (TIC), han generado nuevas areas
de colaboracion y competicion. La digitalizacion y la creacidon de redes
globales para el intercambio de informacion fueron lideradas en un primer
momento por Estados Unidos. La segunda fase, y en la que actualmente
nos encontramos, basada en las redes 5G, el Internet de las Cosas (IoT),
la tecnologia cuantica y la inteligencia artificial (1A), se esta desarrollando
entre una aguerrida competicion entre China y Estados Unidos.

El poder acceder a las primeras generaciones de nuevas tecnologias,
integrar algunas de las tradicionales o disehar y mantener las nuevas
infraestructuras de las redes de datos, son aspectos criticos en los que
se basa la seguridad nacional de las nuevas sociedades.

Es por ello que la Union Europea esta realizando grandes inversiones a
través de programas de financiacion europeos, entrelos que se destacanen
el presente trabajo Horizonte Europa HE (1+D+i) y Programa Europa Digital
DEP. Se considera, gue un mayor numero de proyectos paneuropeos, en
los que se ponen en comun los recursos de todos los Estados miembros,
ayudara a alcanzar economias suficientes para ser mas competitivos en
los mercados globales, y competir con los grandes gigantes tecnoldgicos.
Esta es la apuesta que hace Europa para el 2030.

El anadlisis de Big Data y las técnicas de inferencia a través de procesos
de inteligencia artificial, abren el campo para nuevos servicios, mucho mas
personalizados y también mucho mas utiles en el ambito de la Defensa
y Seguridad. Se plantean importantes preocupaciones en cuanto a la
privacidad del individuo y su autonomia individual. Muchos Estados buscan
el equilibrio entre vigilancia y libertad, debido a la creciente tendencia
de actividades delictivas relacionadas con el cibercrimen y el robo de
identidades.

A tener en cuenta igualmente, que la computacion cudntica, esta
destinada posiblemente, a convertirse en un importante elemento de
cambio. Agquel Estado que desarrolle una computadora cuantica alcanzara
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un estatus privilegiado, ya que conseguira tener acceso a todas las redes,
asi como eludir sus sistemas de encriptacion.

El equipamiento y los materiales adecuados a desarrollar por industrias
estratégicas, son también elementos criticos en el ambito de innovacién
tecnoldgica. La fabricacion aditiva (impresiéon 3D), es posible que redisene
las cadenas de suministro y a futuro, sustituya la fabricacién convencional
enimportantes areas. Losinvestigadores ya estan trabajando enimpresion
4D, procesos de nueva generacion para productos que se modifiquen a si
mismos, respondiendo a cambios ambientales como el calor y la humedad.

En paralelo, las sociedades se enfrentan a problematicas generadas en
el campo de la seguridad por las nuevas tecnologias en su uso diario. La
posibilidad de interaccionar con otras personas de todo el mundo y acceder
a todo tipo de informacién, no solo ofrece ventajas para los ciudadanos. La
sobreabundancia de informacién y las falsas propagandas con fines ilicitos
(fake news) en el ciberespacio, pueden llegar a desacreditar personas o
instituciones, incluso a desestabilizar a la poblacidn (desinformacion).

Elliderazgo tecnoldgico del sigo XXl ha sido asumido por el sector privado,
ofreciendo nuevos servicios y bienes de consumo. La Industria de Defensa
y Seguridad no ha sido financiada hasta el momento, en muchos casos, por
los Estados en la medida que se deberia, a través de programas militares
o de seguridad interior. Pero si, en el caso de Europa y concretamente de
Espana, a través de los citados programas de financiacion europeo I+D+i.

Se van a presentar algunos de los proyectos de innovacion tecnoldgica y
digital de los ultimos anos, cofinanciados por la UE (STARLIGHT, CLOSEYE,
BiObserver, etc.), que ayudan a que los agentes espafoles y europeos que
velan por la seguridad de los ciudadanos (Fuerzas y Cuerpos de Seguridad,
Guardias de Fronteras, Servicios de Control y Proteccion de Aduanas, etc.),
se beneficien de nuevas herramientas para su trabajo operativo diario.

El principal objetivo del presente trabajo es ayudar al lector a entender
como a través de programas de financiacidon europeos y nacionales de
la Unidn Europea (Horizonte Europa, Horizonte2020, Programa Europa
Digital), y de la cooperacién internacional, se facilita a las Fuerzas y Cuerpos
de Seguridad del Estado (Ministerio del Interior) acceso a herramientas
provenientesdelainvestigacionylainnovacion que le ayuden a desempenar
su funcion esencial: El mantenimiento de la seguridad de los ciudadanos.

2. Desarrollo

El presente trabajo pretende describir como la investigacion y la
innovacion tecnoldgica en materia de seguridad contribuyen de forma
estratégica a definir politicas internacionales en materia TIC de la UE y
entre ellas la de Espana de la mano del Ministerio del Interior (Estrategia
[+D+i Ministerio del Interior, Contribuciéon al Espacio Seguro de datos
europeo, etc.).
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Igualmente se ha puesto énfasis en la definicibn de los principios
orientadores europeos en materia TIC para la seguridad de sus Estados
miembros, los que, junto con las tecnologias emergentes validadas
en proyectos de corte europeo y tratadas en los diferentes grupos de
expertos, han surgido lineas de trabajo en materia de tecnologica para
Espana, como son:

® E| apoyo por parte de Espana y el Ministerio del Interior para que
Europa alcance su autonomia estratégica en el ambito TIC.

® E| impulso de la cooperacion internacional a través de grupos de
expertos, grupos de trabajo, alianzas tecnoldgicas, consorcios de
proyectos europeos, etc., para definir la gobernanza de la tecno-
logia en el campo de la seguridad.

e Entender como se facilita a través de programas de financiacién
europeos y nacionales (Horizonte Europa, Horizonte2020, Pro-
grama Europa Digital) herramientas provenientes de la investiga-
cion y la innovacion a los Cuerpos de Seguridad.

Los ultimos avances en materia de politicas de seguridad reflejan la
situacion cambiante de la UE, donde los Estados miembros se enfrentan
a las grandes crisis que amenazan a las personas y a la sociedad. Las
tecnologias innovadoras se utilizan cada vez mas para desempenar
actividades delictivas, como la ciberdelincuencia, el extremismo violento
y la radicalizacidon que conducen a actividades de terrorismo, crimen
organizado o abuso sexual infantil. Para participar en tales actividades,
los delincuentes hacen uso de las ultimas tecnologias aplicadas al uso de
entornos como la Dark Web y al uso de nuevas herramientas de cifrado.

Los desarrollos para hacer frente a desafios, como la crisis de refugiados
de 2015 o la consolidacion de Espacio Schengen (un espacio sin controles
fronterizos en las fronteras interiores) (eu-LISA European Agency, 2021),
todavia estan en pruebas y se validan a través de los correspondientes
programas I+D+i. En los ultimos anos, los Estados miembros de la UE, han
restablecido temporalmente los controles en las fronteras interiores tras
importantes ataques terroristas en ciudades europeas y tras la pandemia
de COVID-19.

La investigacidon y la innovacidn apoyan los objetivos especificos
establecidos en la Estrategia de Seguridad de UE. Estos incluyen la
investigacion en nuevas técnicas de analisis forense digital, deteccidon de
explosivos, técnicas para almacenar evidencias digitales en investigaciones
de policia judicial, por ejemplo, para la deteccién de pornografia infantil
online.

La Subdireccidon General de Sistemas de Informacién y Comunicaciones
para la Seguridad (SGSICS) representa ante la Comisién Europea al
Ministerio del Interior en los proyectos de I+D+i en los que este participe,
principalmente dentro de programas como el 8.° Programa Marco,
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Horizonte 2020 y el actual 9.° Programa Marco, Horizonte Europa, o
aguellos proyectos de caracter innovador de fondos europeos ejecutivos
como son una rama de los FSI (Fondos para la Seguridad Interior), o el
nuevo Programa Europa Digital DEP.

A través de su area de |+D+i, la SGSICS y por tanto el Ministerio del
Interior gestiona, coordina y fomenta la participacion de proyectos de
I+D+i en nuevas tecnologias a modo de inversion eficiente, haciendo de
enlace con la industria y la Academia nacional y europea.

El &rea I1+D+i intenta aumentar la tasa de participacion proporcionando
apoyo a las unidades de las Fuerzas y Cuerpos de Seguridad del Estado
(CNP y GC) y demas organismos dependientes, coordinando iniciativas
a nivel Administraciéon General del Estado (AGE) como la Comunidad de
Usuarios Nacional (CoU Espana).

El drea |1+D+i SGSICS, fomenta ademas la cooperacidon internacional en
materia tecnoldgica a través de los grupos de expertos, grupos de trabajo,
foros y redes tecnoldgicas en los que participa como Punto Nacional de
Contacto del Ministerio del Interior (HLEGI-A Comision Europea, WG-AI
Eu-lisa, Grupo de Expertos IA de EUROPOL, CERIS-CoU europea, ENLETS,
IFAFRI, etc.)

Por otro lado, y teniendo en cuenta que Europa seguira mejorando
los mecanismos para desarrollar los servicios TIC que ofrece a sus
ciudadanos, es esencial poner en valor la vigilancia tecnoldgica. La revision
de las tecnologias que se consideran disruptivas en el entorno europeo e
internacional de seguridad es uno de los principales ejes en el epigrafe IV
del presente trabajo.

Igualmente se van a describir algunas de las medidas que el Ministerio del
Interior espanol va atomar para asegurar la transferencia de los resultados
de los proyectos de investigacion. En ultimo término con la finalidad de
disenar mejor la estrategia de participacion en dichos programas, y
subvencionar aquello que realmente es necesario en el ambito operativo.

El uso de las redes 5G y 6G, la investigaciéon en computacion avanzada,
la inclusién de nuevos procesos de IA en los sistemas, el diseno de los
nuevos espacios seguros de datos y la aplicacion de blockchain a las
transacciones, supone un gran desafio.

El Ministerio del Interior estd realizando fuertes inversiones para
acelerar el despliegue del 5G, tanto en zonas urbanas como rurales
para mejorar la conectividad y alcanzar un sistema modvil de banda ancha
interoperable paneuropeo para radiocomunicaciones. Reflejo de ello es Ia
participacion coordinada por la SGSICS, de Policia Nacional y de Guardia
Civil en el proyecto H2020 BROADWAY.

Espanatambiénimpulsaralainvestigacionasociadaal 6G,comoyaloesta
haciendo con las principales empresas espanolas que estan participando
de lleno en el proyecto comunitario HEXA-X.
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La I+D+i europea considera a la Computacion Avanzada (HPC) también
una tecnologia disruptiva, prueba de ello es la inversidn que ha realizado
en los ultimos programas de trabajo en este ambito. El Proyecto H2020
Exscalated4Cov (E4C?) es el consorcio publico-privado que representa al
centro de competencia mas avanzado en Europa. Destinado a combatir
el coronavirus, combinando recursos de supercomputacion e inteligencia
artificial, ademas de instalaciones experimentales donde se realizan las
consiguientes validaciones técnicas.

Europa, desde 2018, dio un paso adelante en el desarrollo (I+D+i) de
tecnologias cuanticas promoviendo la inversidon en una infraestructura
de comunicaciones ultra segura en toda Europa y una red de centros
de operaciones de seguridad con inteligencia artificial. Dicha iniciativa,
financiada con fondos EU, se conoce como Quantum Flagship. Quedan
reflejados en el trabajo proyectos aprobados como el H2020 2D-SIPC y
H2020 Quantum Internet Alliance-QIA.

La inteligencia artificial IA, puede ser una herramienta util para afrontar
las nuevas amenazas digitales. Su uso podra ser extendido para acelerar
la identificacion y respuesta ante las vulnerabilidades y ataques dirigidos.
El uso de la nube y el Big Data, suponen nuevos desafios relacionados,
ya que la navegacion de los datos libres en el ciberespacio, aumenta la
posibilidad de su robo o de su uso indebido.

Haciendo uso delas correspondientes tecnologias, los cuerpos policiales,
podran aprovechar las fuentes de datos digitales a su maximo potencial
ahorrando tiempo en la revision de evidencias. Con Big Data y algoritmos
cada vez mas sofisticados sera posible hacer predicciones cada vez mas
precisas. Se prevé tomar decisiones mas consistentes. Prueba de ello son
las validaciones técnicas que se estan realizando por parte de las fuerzas
y cuerpos de seguridad europeas, entre ellas Policia Nacional y Guardia
Civil (SGSICS), en proyectos como H2020-AI-STARLIGHT, H2020-AI-RED
ALERT H2020 o el proyecto nacional CIEN-AIMARS.

Otra parte importante de la seguridad sera la proteccion de los datos
cuando estos se intercambian. Vinculado a la |A, el Blockchain proporciona
seguridad y descentraliza el entorno en el que se llevan a cabo muchas
transacciones digitales. Esta nueva tecnologia descentralizada ofrece a
los usuarios (personas y empresas) la posibilidad de gestionar y controlar
los flujos de datos y su utilizacién. Permitira la portabilidad de los mismos
en tiempo real, utilizando algoritmos para cifrar informacion, descentralizar
los datos y aumentar de forma segura la privacidad entre los usuarios. Las
aplicaciones del Blockchain son muy amplias, mas alla de las criptomendas.
Prueba de ello es el proyecto H2020 LOCARD, cuyo objetivo es desarrollar
una plataforma de gestidén integral que permita el almacenamiento de
datos de evidencias digitales y pueda garantizar la cadena de custodia en
investigaciones de policia judicial.
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Esimportante destacar que Espana apoya la reutilizacion de datos tanto
privados como publicos, en particular los datos industriales en los que se
basa las nuevas lineas estratégicas de I1+D+i. Igualmente, el Ministerio del
Interior también apoyara el desarrollo de un marco de la UE sobre el uso
de inteligencia artificial. Este marco debe garantizar que la tecnologia de
inteligencia artificial pueda desarrollarse e implementarse en Europa y en
Espana al tiempo que garantiza que la tecnologia no se utilice de manera
inapropiada. Es por ello que el Ministerio del Interior representado por
la SGSICS trabaja con la Comision Europea en grupos de expertos de |A,
como en el HLEG-AIl, y en CAHAI, entre otros.

Losespacios seguros de datos vana cobrar especialimportanciadurante
el periodo 2021- 2027, y habra que atender tanto a su infraestructura de
caracter tecnoldégico como a la gobernanza de los mismos. El valor de los
datos reside en su uso y reutilizacion.

En la actualidad, no hay suficientes datos disponibles para que sean
reutilizados en [+D+i, por ejemplo, para el desarrollo de procesos de
inteligencia artificial y entrenamiento de sus algoritmos. Las problematicas
empiezan por la titularidad de los datos, siguen por la identificacién de los
usuarios de los datos, y pueden llegar hasta la naturaleza que tienen los
mismos.

La interoperabilidad y la calidad de los datos son aspectos clave para
el despliegue de procesos basados en IA. Se han identificado problemas
importantes de interoperabilidad que dificultan la combinacidon de datos
gue provienen de diferentes sectores. Estas problematicas se agravan
todavia mas cuando se hace referencia a Estados o Naciones diferentes.

Para que los espacios seguros de datos sean operativos, se necesitan
organismos publicos y privados que fomenten la innovacién acorde a los
marcos juridicos existentes.

Aungue un espacio europeo seguro de datos para la Innovacion no
estaria Unicamente dirigido al desarrollo de la IA en el ambito cientifico,
si que supondria una mejora en los resultados de investigacién de la UE,
estableciendo vinculos entre los dos programas de financiacion I1+D+i mas
relevantes: HE y DEP.

El éxito de estas iniciativas llegaria a suponer una mejora no solo en
la soberania tecnoldgica de los Estados miembros, sino también en la
lucha contra el crimen organizado y el terrorismo en el ambito digital, vy,
por ende, una mayor proteccion de la Seguridad Nacional. Los Estados
miembros podran validar sus propias herramientas digitales, y ofrecer
servicios centralizados, basandose en esquemas comunes. Al reducir la
dependencia de proveedores de terceros paises, se podrian ver disminuidas
amenazas de tipo malicioso, ademas de establecer estandares de calidad
en el entorno UE.
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Las agencias europeas, Eu-Lisa y EUROPOL, con el feedback de
los Estados miembros, estan evaluando en la actualidad las distintas
arquitecturas posibles para implementar este espacio comun de datos
seguros, valorando cuatro posibilidades: individual, centralizada, federada
e hibrida, explicadas en el trabajo.

El conocimiento del mapa de las diferentes convocatorias y ayudas
publicas orientadas a la seguridad, los mecanismos de participacion,
la experiencia en preparaciéon de ofertas y la experiencia en la gestidon
integral (técnica, administrativa y financiera) de proyectos europeos y
nacionales I1+D+i del Ministerio del Interior, a través de la SGSICS se ponen
en valor en el presente trabajo. Para obtener financiacién [+D+i europea y
nacional que resulte impulsora de necesidades especificas de las Fuerzas
y Cuerpos de Seguridad del Estado, el Ministerio del Interior, SGSICS va a
utilizar los siguientes mecanismos:

El drea I+D+i SGSICS, que articula su funcidén en varios ejes prioritarios:
gestion integral de proyectos I+D+i (H2020, HE, DEP, etc.), realizacién
de prospectiva tecnoldgica (grupos de trabajo, networking), gestion
tecnoldgica, que abarca la trasferencia tecnoldgica y explotacion (PCP, CPI,
Al, etc.), Funcion Tractora (creacion e impulso de consorcios nacionales
y europeos, con industria y con universidad) y Difusion del Conocimiento
(jornadas informativas, workshops, etc.).

La Comunidad de usuarios finales espanola (CoU - CERIS), coordinada
por la SGSICS, supone un fuerte impulso para cooperaciéon publico-privada
nacional en seguridad. El alto numero de proyectos de I1+D+i, la desconexion
entre la investigacion y la obtencidon de resultados tangibles en muchos
casos, la dificultad de comercializacién de soluciones provenientes de [+D+i,
y la falta de mecanismos de engranaje entre los diferentes programas de
financiacion dificultan la comunicacién y el intercambio de conocimientos
entre los usuarios finales nacionales y todavia mas con los europeos.

Es muy necesario asegurar la transferencia de los resultados de los
proyectos de investigacién para los usuarios finales del dmbito de Ia
seguridad. Lo que requiere unintercambio adecuado de informacién sobre
actualizaciones de politicas o resultados de proyectos (de investigacion).
La principal funcion de la COU-Espana es identificar oportunidades de
financiacion y sinergias entre los diferentes programas I+D+i y proponer
medidas para facilitar la interaccién. Otra funcién importante sera la de
intentar evitar duplicidades en la participacion por parte de los usuarios
finales (FCSE, Policias Forales, Proteccién Civil, Defensa, Puertos del
Estado, Instituciones Penitenciarias, etc.) en los diferentes programas
de financiacién, por ejemplo, entre Policia Nacional y Guardia Civil. Si
la necesidad es conjunta, es preferible participar conjuntamente, que
desviar el doble de recursos del Ministerio del Interior para la misma
tarea.
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El Centro Tecnoldgico para la Seguridad, CETSE realiza funciones de
observatorio tecnoldégico del Ministerio del Interior. Continuando con su
mision de proporcionar el conjunto de herramientas tecnoldgicas que
permitan conseguir sus objetivos de la manera mas eficaz y eficiente a
las Fuerzas y Cuerpos de Seguridad del Estado (Policia Nacional y Guardia
Civil) asi como al propio Ministerio del Interior, la SGSICS sigue impulsado
el desarrollo de nuevas iniciativas TIC para dar soporte a las unidades
operativas.

Claro ejemplo son los proyectos internos impulsados por el CETSE,
por ejemplo, de reconocimiento facial avanzado, que incluyen procesos
de IA, y que desarrollan conjuntamente con CNP, GC y CNI: BiObserver y
BioRetriever. También resenar el Proyecto H2020 I-LEAD, a través del cual
se comparten tecnologias y metodologias que utilizan las FCSE europeas
en la actualidad para trabajar en investigaciones digitales.

La mayoria de los Estados miembros dependian y dependen
completamente de Horizonte 2020 y actualmente de HE, para cubrir sus
necesidades de soluciones de seguridad innovadoras. Dichos programas
representan el 50 % de la financiacion publica global para la investigacion
de seguridad en la UE. Las convocatorias de H2020 Sociedades Seguras:
proteccion de la libertad y la seguridad de Europa y sus ciudadanos,
estan en consonancia con la investigacidon e innovacidén responsables,
involucrando a la sociedad en temas sensibles de seguridad.

El objetivo tratado en el epigrafe V del trabajo, es explicar el alcance de
la I+D+i en Seguridad en UE a través de los programas Horizonte Europa
HE (9.° Programa Marco) y Horizonte2020 (8.° Programa Marco).

Nosolocomosetrabajaeneldesarrollodenuevos productostecnoldgicos
para satisfacer las necesidades de aquellos cuerpos que se encargan del
mantenimiento de la seguridad, sino que también comprender fendmenos
muy tenidos en cuenta por la Comision Europea, como la radicalizacion
violenta, la seguridad de las entradas fronterizas, la proteccién de las
infraestructuras criticas contra cualquier tipo de amenaza, incluso los
ciberataques, o el desarrollo de intervenciones mas efectivas para el
mantenimiento de la seguridad ciudadana en general.

Ademas, se ha intentado reflejar las medidas (tdpics) que se estan
implementando a través de los diferentes Programas Marco de
Investigacion e Innovacion de la UE, en concreto los de HE (2021-2027),
Cluster 3, Destino: Seguridad Civil para la Sociedad, para desarrollar e
implementar por parte de los Estados miembros y de Espana, herramientas
de ultima generacion, de utilidad para la funcién policial. (Lucha contra
el crimen organizado y el terrorismo FCT, la gestién de fronteras BM, la
resiliencia de infraestructuras INFRA, la resiliencia de las sociedades DRS
y la Ciberseguridad CS).
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En el epigrafe VI se han dado unas pinceladas del Programa Europa
Digital DEP (2021-2027). Se ha explicado la férmula para financiar las
capacidades digitales estratégicas de los Estados miembros de la UE,
con un presupuesto global previsto de 7.500 millones de euros. DEP
complementa a otros programas como HE, el Mecanismo Conectar Europa
para la infraestructura digital y, finalmente, el Fondo de Seguridad Interior
(ISF).

El Programa Europa Digital reforzara las capacidades digitales
criticas de la UE centrandose en las areas clave de inteligencia artificial
(IA), ciberseguridad, informatica avanzada, infraestructura de datos,
gobernanza y procesamiento, el despliegue de estas tecnologias y su
mejor uso en todos los ambitos de las sociedades europeas.

3. Conclusiones

Ha qguedado patente que, cumpliendo con el objetivo inicial de
visibilizar el enfoque proactivo en la busqueda de programas y soluciones
tecnoldégicas por parte del Ministerio del Interior espanol, se facilita el
acceso a los productos y soluciones tecnoldgicas de seguridad que puedan
ser posteriormente aplicables con éxito por las unidades operativas de
las FCSE. Ademas, la participacion en dichos programas y proyectos, crea
canales de comunicacion con los Estados miembros de la UE y las Agencias
europeas correspondientes, para que, de forma colaborativa, se pueda
acceder a las ayudas financieras europeas.

Queda reflejado también a lo largo del trabajo, no solo la importancia
de la cooperacién internacional en materia de seguridad e I+D+i, si no la
necesidad, para tener éxito en los proyectos, de la colaboracién entre
Administracion Publica, industria y universidad nacional y europea. La
cooperacion publico-privada concluye como un factor esencial en la gestion
de proyectos europeos |+D+i, y en general, en el impulso de las nuevas
tecnologias para la seguridad.

El apoyo del Ministerio del Interior y del resto de Estados miembros,
junto con las inversiones en I+D+i, no solo econdmicas, sino también de
capital humano, van a contribuir al posicionamiento de la UE como un actor
tecnoldgico, industrial y normativo lider en tecnologias digitales, Big Data,
IA, computacion cuantica, 5G, blockchain y espacios seguros de datos.
Los usuarios finales validando junto con la industria nacional y europea,
todas aquellas tecnologias que cubren sus necesidades en el dmbito
de la seguridad, van a fomentar que Espana se convierta en una nacion
emprendedora.

Conla participacion enlos proyectos europeos anteriormente explicados
y en los diferentes mecanismos de colaboracion europea (grupos de
expertos, foros tecnoldgicos, grupo de trabajo, etc.) se da mayor visibilidad
a la profesional labor que realizan las Fuerzas y Cuerpos de Seguridad
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en nuestro pais, gracias en cierta medida, a los nuevos desarrollos
tecnoldgicos con los que cuentan para realizar su trabajo. Fortaleciendo
de esta manera, aun mas, laimagen y la Marca de Espana en la gobernanza
de la tecnologia, aplicada también al ambito de la seguridad.

Se cumple con el objetivo del presente trabajo, ya que queda evidente
cémo a través de Programas de Financiacién Europeos y Nacionales (HE,
H2020, DEP) se facilita a las FCSE acceso a herramientas provenientes
de la I+D+i que le ayudan a desempenar sus funciones esenciales: El
mantenimiento de la seguridad de los ciudadanos, la lucha contra el
crimen organizado y el terrorismo, y la proteccién de las fronteras y de
las infraestructuras criticas. La finalidad ultima es completar ciclos de
innovacion, desde que se investiga un producto hasta que llega a mercado.
Y Espana, con la ayuda de los mecanismos del Ministerio del Interior,
aunque no en todos los casos, lo consigue.

ESTRATEGIA DE LA
PARA LA UNION DE LA SEGURIDAD

Unsgntt,u?-i?: dde Hacer frente “europeo: Un ecosistema
i garant{as a las amenazas rismo y la de seguridad
mobian ; | r
e fistiro cambiantes _ obusto
: : : Cooperacion e inter-
Ciberdelincuencia S blo de Ftorarian
Represidn moderna de Fronteras exteriores
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Lucha contra los Primeras medidas Refuerzo de la investi-
CLy LTI EEY adoptadas en cuanto a: gacion y la innovacion
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Figura 1. Estrategia UE en seguridad, Fuente: ec. europa.eu
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Estudio de configuracion de terminales
tipo thin client o zero client entornos
de alta clasificacién a través
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Resumen - Este trabajo fin de master consiste en el estudio de Ia
normativa aplicable y requisitos para la conexidon de terminales a
redes de alta clasificacion (segun el Esquema Nacional de Seguridad o
Sistemas Clasificados) publicados por el Centro Criptoldgico Nacional
asi como la realizacidon de una propuesta de prototipo que implemente
todas las necesidades, tanto de software como de implementacién
de protocolos sobre un equipo sin almacenamiento permanente y
haciendo uso del minimo hardware imprescindible para posibilitar el
uso del sistema.

Para la realizaciéon del estudio de requisitos, se realizara el compendio
y analisis de la documentacion aplicable a conexion de sistemas,
securizacion de equipos, equipos multidominio y configuraciones
seguras de software de las series 300, 400, 500 y 600 del Centro
Criptoldgico Nacional.

También se tienen en cuenta las recomendaciones y requisitos que
hacen referencia al Esquema Nacional de Seguridad (serie 800) y son
de aplicacion en el alcance de este trabajo fin de master.

En caso de que el software o los protocolos que se decidan usar
o recomendar en un prototipo, no esté contemplado en las guias
de securizacion del Centro Criptologico Nacional, se proponen
guias alternativas de otras entidades y organismos, y como ultima
posibilidad, se tiene en cuenta las buenas practicas de configuracién
y securizacién o configuraciones de software y protocolos similares.

Palabras clave - Esquema Nacional de Seguridad, seguridad, redes
clasificadas, VPN
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1. Introduccion

Debido alas necesidades digitales de nuestra sociedad, ha sido necesario
establecer un marco en el cual los entes de auditoria puedan establecer
un nivel en la seguridad de los datos que se manejan no solo de forma
técnica sino de forma reglada en la que se establecen procedimientos,
configuraciones y estructuras de gestion que lo soporte.

Teniendo en cuenta estas necesidades el Centro Criptoldégico Nacional
(CCN) segun la normativa que se establece en la Ley 11/2001 de
referencial[ll, es el encargado de velar por el cumplimiento de la seguridad
de lainformacion en las instituciones nacionales y el responsable ultimo del
equipo de respuesta a incidentes (CERT) nacional, para llevar a cabo esta
misidon y ser capaz de regir tanto las relaciones con la administracion como
los sistemas de informacién que manejen informacién tanto publica como
privada, se ha establecido en la referencia [2] las medidas requeridas por
este centro, teniendo el nombre de Esquema Nacional de Seguridad (ENS).

En esta necesidad de regulacion de los sistemas de informacion, el CCN
en surelacion con entes publicos y privados no solo establece los requisitos
y necesidades de los sistemas de informacion que han de mantener de los
requisitos de seguridad tanto fisica como Iégica de la informacidén, sino
gue establece guias tanto de estructuras de seguridad en entidades, de
procedimientos en el flujo de informacion, de requisitos en equipos fisicos
y virtuales asi como la adecuaciéon y validacion de estos componentes al
ENS. En el sitio web del CCN, referencia [3], se encuentran todas las guias
del ENS actualizadas permanentemente.

2. Desarrollo

En este proyecto se indican los requisitos y procedimientos para
establecer una comunicacion entre dispositivos con un sistema operativo
minimo instalado en un disco duro o incluso sin disco duro, de nivel alto o
superior desde una red publica a una red segura y para ello se establece,
como minimo las restricciones del nivel alto del ENS equivalentes al nivel
de Difusion Limitada en Sistemas de Informaciéon Clasificados.

Como elementos de acceso a la red privada, se realiza la conexidn con
un sistema que haga las veces de router o cifrador, y considerar que la red
gue sirve al usuario es una red de area local (LAN) segura.

El objetivo de este trabajo es estudiar si un equipo, sin sistema operativo
ni almacenamiento como es un ZeroClient o con un almacenamiento minimo,
pero que no sea capaz de ejecutar un sistema operativo completo como
puede ser un ThinClient, es capaz de acceder a una red clasificada a nivel
alto del ENS o superior.

Una vez que esta maquina disponga de conectividad con el entorno,
se importa una maquina virtual predefinida de un servidor de maquinas
virtuales y ejecutarla con las restricciones necesarias.
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Para esta maquina se requiere que en caso de ser comprometida bien
por elevacién de privilegios o bien porque sea intervenido el terminal, ser
capaz de desconectarla del entorno al que esta conectado.

En la figura siguiente, se establece un entorno clasificado (abajo a la
derecha) con los servicios disponibles y una conexién hacia el exterior
mediante una red privada no clasificada que finaliza en un terminal
ThinClient/ZeroClient.

Esta red privada, podra atravesar otro tipo de redes de las que se
desconoce su confianza como pueden ser redes publicas como internet o
privativas.

” INTERNET

@ Otras Redes

RED PRIVADA
NO CLASIFICADA

Figura 1. Interconexion del sistema

Se puede establecer la siguiente tabla en cuanto a seguridad de
la informacion, en la que las filas inferiores tienen menos requisitos de
seguridad que las filas superiores.

ENS Sistemas Clasificados

Secreto

Reservado

Confidencial
ENS Nivel Alto Difusion Limitada
ENS Nivel Medio
ENS Nivel Bajo

Tabla 1. Equivalencias ENS - Sistemas clasificados

Los sistemas de la columna izquierda se rigen por el ENS segun la
referencia [2] mientras que los sistemas de la columna derecha se rigen por
la normativa de Sistemas clasificados del CCN segun la referencia 1 [4]. No
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obstante, se puede apreciar que el nivel ENS nivel alto y el nivel difusién
limitada de los sistemas clasificados coinciden en nivel de clasificacion,
exigencias y certificacion.

2.1. Particularidades de conexidon a redes

En la actualidad, la conexién a un sistema de ENS a través de una red
publica supone la conexién por medio de una VPN a los servidores de
interconexion nodo Il del sistema al que haya que conectarse y una vez
establecida la conexion y tunelizada, establecer el enlace con el mismo
dispositivo al servidor.

Para este trabajo se utiliza lo establecido en la guia CCN-STIC-302
Interconexidon de sistemas (CCN), la cual especifica que en sistemas
clasificados la interconexion se debe hacer segun la siguiente figura.

Figura 2. Conexion de sistemas mediante redes publicas. Extraido de [4]

Se plantea una arquitectura en la que un dispositivo configurado como
un router sea el encargado de establecer un tunel con la direccién publica
del servidor, y una vez establecido esta conexidn, a modo de tunel, se
establezca una sesidén de conexidén a una maquina que si este en el dominio
seguro, pero situada en una zona desmilitarizada (DMZ) del sistema.

En cuanto al equipamiento a utilizar, en el entorno tanto del Esquema
Nacional de Seguridad como de sistemas clasificados, existe un catalogo
de equipamiento probado y aceptado por el Centro Criptologico Nacional.
Este catalogo se publica en la guia STIC del CCN 105, referencia [G].

En sistemas clasificados ademas del uso de los elementos del catalogo
se debe acreditar la firma radioeléctrica de los equipos segun la guia STIC
del CCN de referencia [7].

En los sistemas clasificados con ENS superior a alto, no es posible la
conexion desde redes externas, por lo que para que este trabajo pueda
ser de aplicacidon a sistemas regidos por el ENS y a sistemas clasificados,
se definen dos alternativas en cuanto al modo de acceso de los clientes:

e Sistemas clasificados: Conexion mediante una red publica en la
gue se despliegan equipos que simulan los elementos de cifra
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router:

o8

entre los dos segmentos de red a través de una red privada, esta
configuracién seria la que habria que desplegar en sistemas clasi-
ficados con el nivel de reservado o superior.

Sistemas ENS: Conexidon mediante una red publica y tecnologia de
VPN, que si estd permitida en los tres niveles del ENS y en los sis-
temas con clasificacion de confidencial o difusién limitada.

Para llevar a cabo la segmentacion de la red, se han definido las
siguientes redes para cada uno de los cometidos que se llevaran a cabo,
todas ellas aisladas salvo por las reglas definidas en un cortafuego/

Red de Gestién: Red utilizada para la configuracion de los distin-
tos elementos del sistema (servidores y electrdnica de red) red.
Se despliegan los servidores, electronica de red y los equipos de
administradores. No permite interconexidén con otras redes.

Red de Servicios: Red utilizada para desplegar los servidores que
ofrecen servicios a ser consumidos en la red.

Red de Usuarios: Red para los equipos de los usuarios.

Red DMZ: Red para los equipos no confiables incluyendo el servi-
dor de maquinas virtuales para los ThinClient/ZeroClient. Se res-
tringe el acceso a los puertos necesarios para los servicios que se
desplieguen en esta red.

Red OpenVPN: Red para simular los despliegues del ENS, se des-
pliega una maquina cliente con Sistema Operativo Windows 10 y
un cliente OpenVPN que se valida contra el cortafuego. Por medio
de esta red se debera tener acceso a la de usuarios para iniciar
una conexion de escritorio remoto en una maquina real de la red
de usuarios.

Red Z local: Red para simular los despliegues de sistemas de cla-
sificacién reservado o superior, se establece que la conexién se
realice mediante dispositivos criptograficos hardware aprobado
por la guia CCN-STIC 105 Catdlogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacion y la Comunica-
cion, referencia [6], como pueden ser los EP430, estos elemen-
tos se comportan como enrutadores con cifrado robusto punto
a punto.

Red Z remoto: Red en la que se desplega el ThinClient o Zero-
Client.

Red WAN: Red solo disponible en ENS con acceso a internet.
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Red DMZ
Red Usuarios
FW
Calvacier
Thinclient Red OpenVPN
Red Servicios
Cifrador
Equipo con Openvpn
‘ " Servidar LTSP p:‘;’:}"
13 )
pe WIN10 Administracion WIN10 Usuariol WIN10 Usuario2
100 10

.10 .11

Figura 3. Despliegue

2.2. Despliegue Software.

Para llevar a cabo este trabajo, se ha debido desplegar y configurar el
siguiente software:

El despliegue de software y su configuracién que se va a realizar en
cada uno de los elementos es el sistema sera el siguiente:
e Cortafuego
° Imagen de pfsense de la version 2.5.2.
® Thinclient
© No tiene disco duro ni ningun software instalado.
° Imagen ISO con arranque minimo por red.
e Equipo Openvpn
©° Windows 10 LTSC no integrado en dominio
© OpenVPN 2.5.2 x86-64_w64_mingw32
° FireFox 94.0.2
e Controlador de Dominio

° Windows Server 2016 con las guias del CCN relativas a este
entorno y a los clientes Windows 10 que formaran parte del
dominio.
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¢ Winl1lO Administrador

©° Windows 10 LTSC con las guias del CCN aplicadas para la version
del sistema operativo instalado.

¢ WinlO Usuario

° Windows 10 LTSC con las guias del CCN aplicadas para la version
del sistema operativo instalado.

® Servidor LTSP
° Ubuntu Server LTS version 20.04.03 basico.
Paguetes extras en la instalacidon del proyecto LTSP
Ltsp
ltsp-binaries
dnsmasq
nfs-kernel-server
openssh-server
squashfs-tools
ethtool
net-tools
epoptes
® Proxy
° Linux Centos 7
° Squid
® Emulado de red Z (WANem)
° Imagen de WANem version 2.3

0O 0O O 0O 0O 0o 0o O o o

2.3. Emulador de redes

Los cifradores son dispositivos fisicos que realizan una separacién
fisica entre dos redes, una considerada segura, llamada zona roja y otra
considerada insegura, llamada zona negra. Los cifradores establecen un
tunel cifrado entre los equipos, utilizando una red publica o privada no
segura a la que estan conectados sus interfaces negros, de modo que los
segmentos rojos se comunican como si estuvieran a un salto de distancia
de una red IP segura.

Al realizar un tunel atravesando la red WAN, el paso de la red LAN
roja identificada como red Z local a la red LAN roja red Z remota, se vera
afectada por todos los problemas referentes a la transmisién IP de la red
WAN. Para la emulacién de este hecho, se ha usado un emulador de red
llamado WANem el cual es un emulador de redes desarrollado por TATA
Consultancy Services de coédigo abierto licenciado bajo la Licencia Publica
General de GNU GPL v2.

En este trabajo se ha realizado la abstraccién de los cifradores mediante
la configuracion indicada en la figura siguiente:
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RED Z REMOTA
103.00/24

FW
RED Z LOCAL

10.2.0.0/24

Clfrador

2
10201/ N

10.3.0.1/24

Thinclient
10.202/24
Cifrador

10.2.0.2/24

FW

RED Z LOCAL
mn2rnnfa

RED Z REMOTA
10.3.0.0/2%

10.2.0.1/24

Thinclient 103.0.1/24 10.2.0.2/24

103.0.2/24 Wanem 3.7
Figura 4. Emulacién de cifradores

2.4. Bastionado del sistema

Para obtener un sistema con clasificacién reservado o superior, se han
utilizado las guias del CCN referentes a cada uno de los componentes
software descargadas de la parte privada del portal web del CCN.
Especificamente se ha realizado el bastionado del controlador de dominio,
de los equipos de administracion y de usuarios.

Tras el bastionado del sistema, se han tenido que definir politicas
especificas para que se pueda hacer sesion de escritorio remoto sobre los
equipos de usuarios, puesto que una de las acciones que se llevan a cabo
en la securizacion es la desactivacién y eliminacién de los componentes
gue permiten la ejecucién del servidor de escritorio remoto.

2.5. Imagenes de arranque

Para poder ejecutar maquinas virtuales, es necesario tener una maquina
capaz de montar una iso generada por el administrador del sistema con la
informacién de conexién, como es la direccién IP local, la direccién IP del
servidor, la ruta donde estén las imagenes de las maquinas a ejecutar.

Se ha optado por el uso del protocolo iPXE en lugar del protocolo PXE
presente por defecto en casi todas las BIOS, debido principalmente a dos
aspectos:

® | arecomendacion del CCN de desactivacion del protocolo DHCP

® E| tener que atravesar dos cifradores, lo que conlleva el atravesar
dos redes distintas hace imposible la propagaciéon de DHCP desde
la red que pertenece al router hasta la red del extremo remoto de
los cifradores.
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Con estos requisitos se ha elegido el uso del protocolo iPXE el cual
permite una maquina con un dispositivo externo, es capaz de arrancar y
solicitar la informacién de arranque segun lo especificado en este medio
de almacenamiento sin necesidad de un servidor DHCP, a diferencia del
protocolo PXE.

Esta imagen de arranque realiza la peticion al servidor de maquinas
virtuales, el cual se ha basado en el proyecto Linux Terminal Server Proyect,
el cual sirve una imagen del sistema operativo Ubuntu con la herramienta
de acceso a escritorio remoto Remmina.

3. Resultados y discusion

A la finalizacion del proyecto se ha desplegado un ThinClient y un
ZeroClient con unaimageniso generada para tal efecto y se ha comprobado
la carga correcta de la maquina virtual con el sistema operativo Ubuntu.
Desde esta maquina se ha comprobado el acceso mediante Remmina al
escritorio de los equipos de usuarios y su uso sin deficiencias.

Por medio del emulador de redes se han realizado configuraciones
tipicas de redes militares como puede ser el limite del ancho de banda a 10
megabytes por segundo y la inclusidon de retardos de 200 milisegundos.

Ademas de las pruebas funcionales, se han realizado pruebas de
seguridad realizando distintos tipos de escaneos de redes y se ha
observado que se cumple el principio de minima exposicidon de servicios y
puertos abiertos.

4. Conclusiones

Se ha comprobado el uso de ZeroClients en sistemas clasificados en
ubicaciones que supongan un cambio de red y, por ende, no se acceda
mediante DHCP.

Estos sistemas se deben conectar segun las indicaciones del CCN
mediante cifradores hardware, por lo que el equipamiento a desplegar
seria un cifrador, el propio ThinClient y un enrutador.

Con la configuracion adecuada, se ha comprobado que un atacante
desde la red en la que se encuentra el ThinClient debera suplantar la IP de
dicho equipo para intentar atacar los servicios desplegados.
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Introduccién Resultados

En un entorno en el que las TIC estan
presentes en todos los procesos de
obtencion de informacion, se hace
necesario  disponer de  sistemas ]
desplegables que accedan a las redes de [
los organismos de forma fiable, y no

supongan una amenaza en el plano de la

seguridad de dicho sistema.

Por ello se propone el uso de equipos sin

sistema operativo conjugado con las e
necesidades que se determinen. : NO CLASIFICADA

INTERNET :
Otras Redes N

=

<

Conclusiones Conexiones seguras viables desde equipos

. . . remotos atravesando redes publicas
Es posible la conexion segura mediante

ThinClient o ZeroClient usando redes
pablicas o privadas no seguras,

legando imagen riz
desplegando imagenes securizadas de Recursos

sistemas operativos minimos.

Las tecnologias no comerciales o que no En materia de Seguridad de la Informacion,
estan en catalogos seguros son usables el CNI mediante las guias publicadas por el
en sistemas seguros si se configuran CCN pone a disposicion de los

siguiendo buenas practicas vy realizando administradores de sistemas

auditorias de seguridad exhaustivas. recomendaciones y guias de implantacion

seguras.
Los proyectos de codigo abierto como son
LTSP e iPXE proponen ampliaciones de
funcionalidad a otro tipo de herramientas
como puede ser el WDS (Windows Depoy
System) o el PXE (Preboot eXecution
Environment).
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Resumen - El presente trabajo aborda la definicién de un sistema de
informacioén para la utilizacion y explotacion por parte de las distintas
consejerias y agregadurias del Ministerio del Interior, desplazadas
por el mundo.

El citado sistema deberd de mantener en la mejor disposicién posible
las capacidades de transmisidon, almacenamiento y en su caso analisis
o explotacién de la informacion integrada, ya sea de caracter critico o
cualquier otra, en ambitos de terrorismo u otras amenazas relevantes
competencia de las FCSE.

El sistema de informacion permitird guardar, gestionar y enviar
documentos en distintos formatos, siempre teniendo en cuenta las
limitaciones de conexidn en algunos de los paises en los que esta
desplegado este personal.

En relacion a lo anterior, todas las comunicaciones daran prioridad a la
seguridad y comunicacion de los incidentes o datos, sobre cualquier
otra consideracion, debido a la importancia e inmediatez requerida
para este tipo de informaciones.

Se valoraran las distintas arquitecturas software para la eleccién de
la que mas se adecue a las necesidades planteadas y al ecosistema
de implantacion.

Posteriormente esta informacion podra ser cedida en el caso que
asi se disponga, para su integracion y explotacion, en los sistemas
de inteligencia que se considere oportuno, tanto del Ministerio del
Interior como en el Ministerio de Defensa en su caso.

Palabras clave - extranjero, informacién, disponibilidad, sistemas de
informacioén, Plataforma Web
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1. Introduccion

Dentro de la organizacién del Ministerio del Interior y segun el
R.D. [1] de estructura organica que lo regula se establecen una serie
organos directivos, a los que se atribuyen una serie de competencias y
responsabilidades.

La Direccion General de Relaciones Internacionales (DGRIE) tiene entre
otras competencias la responsabilidad en materia de Cooperacion Policial
Internacional [2], para el cumplimiento de esta misidn existen un total de
84 funcionarios, consejeros y agregados de Interior desplegados por el
mundo, todos ellos son miembros de las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE).

Estos funcionarios desplegados poseen las competencias del MIR en
sus paises de influencia, ejecutando labores en todos los ambitos de
las FCSE: informacioén, terrorismo, inteligencia, seguridad, delincuencia
transnacional, protocolo, etc.

De todas las actuaciones llevadas a cabo por los funcionarios se elabora
la correspondiente documentacion, estos documentos son puestos en
conocimiento de los Organos superiores, mediante su transmisién a través
de las cuentas de correo del MIR.

Parece oportuno suponer que este medio de transmisidon no es el mas
seguro y adecuado para esta funcién, ademas el actual sistema requiere
de una labor de gestién, organizacién y atencién continua por personal
funcionario de la DGRIE para hacer posible que los documentos lleguen en
tiempo y forma a las personas indicadas.

Figura 1. Mapa del despliegue de las consejerias y agregadurias de Interior
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Por este motivo desde la DGRIE se propone a la unidad TIC competente
del MIR, Subdireccién General de Sistemas e Informacién y Comunicaciones
para la Seguridad (SGSICS) [1], la definicidon de una solucién tecnologia que
permita mejorar las capacidades de transmision de la informacion, y que
ademas solvente las deficiencias en seguridad y otros aspectos que tiene
el actual sistema.

2. Desarrollo

Para abordar las necesidades indicadas por la DGRIE se plantea
como principal objetivo la sustitucion del correo electrénico del MIR por
un sistema de informaciéon, que permita facilitar el trabajo del personal
desplegado en las embajadas (consejeros y agregados de Interior), asi
como, optimizar la gestion, aseguramiento y control de la informacién por
los Servicios Centrales del Mir.

La memoria del trabajo abordara los siguientes aspectos para proponer
la solucidn mas indicada.

1) Tecnologias posibles: en el que se describiran los principales tipos
de arquitecturas de los sistemas de informacién sus ventajas e
inconvenientes.

2) Especificaciones del sistema: se pretende establecer una
especificacidon técnica, que sirva de base para la construcciéon e
implementacion del futuro sistema.

3) Anadlisis del sistema: en el que se hara una definicidn del alcance y
capacidades del sistema con el objetivo de proponer una solucién
segura, y que aporte valor anadido a toda la informacion transmitida
y almacenada.

4) Requisitos del sistema: en el que se describiran todos aquellos
requisitos funcionales y no funcionales que debera de cumplir el
sistema.

2.1. Tecnologias posibles

En la memoria aparecen figuras de las diferentes tipologias de
arquitectura, ademas se incluye una descripcidén y un cuadro comparativo
de algunas de las ventajas e inconvenientes de cada una de ellas, en
relacion a las otras, esta comparativa la hace el autor teniendo en cuenta
el futuro ecosistema de implantacion.

Como se pone de manifiesto en la memoria tras el analisis de las ventajas
y desventajas de las distintas arquitecturas, llegamos a la conclusion: de
gue todas ellas poseen ventajas e inconvenientes por lo que deberemos
de implementar aquella que mejor se adapte a nuestras necesidades y
entorno de despliegue.
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Figura 2. Arquitectura monolitica distribuida en capas

2.2. Especificaciones del sistema

Evaluando algunos requisitos como: numero de usuarios del futuro
sistema (aproximadamente 100 usuarios), el equipamiento de acceso (un
equipo PC portatil), y los estandares de desarrollo que tiene la SGSICS
actualmente.

Ademas de lo anterior aprovechando la experiencia en otros proyectos
intentaremos que este nuevo sistema se integre con los demas, buscando
una administracion conjunta, un despliegue y mantenimiento lo mas
sencillo posible, y todo ello mejorando las actuales capacidades del correo
electroénico en los aspectos principales de seguridad y funcionalidad.

La solucién mas idénea para este caso, dadas las circunstancias
actuales de la SGSICS, que posee varios proyectos de espectro similar,
seria la implementacion de una aplicacion Web con una arquitectura
monolitica distribuida en capas que permita el acceso desde un
navegador.

Acceso al sistema

En la actualidad, la SGSICS provee a cada uno de los consejeros y
agregados de Interior desplegados por el mundo, de un equipo PC portatil.

La configuracion del mismo permite el acceso al portal del Ministerio y
en concreto al correo electréonico del dominio @interior.es usado en el MIR,
el en la siguiente figura podemos observar la forma de acceso al portal del
MIR.

El certificado electrénico de funcionario publico, expedido por la Fabrica
Nacional de Moneda y Timbre, se comprueba y valida, este método de
autenticacion nos habilita el acceso al portal del Ministerio.
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Figura 3. Acceso al Sistema de informacion

Arquitectura del sistema

Arquitectura logica

En este apartado se describira el modelo de capas que constituye la
arquitectura logica del sistema (presentacioén, Iégica de negocio, datos). El
modelo de capas se presentara mediante un diagrama esquematico. Cada
una de estas capas estara formada por diferentes médulos o componentes.

El cddigo de toda la aplicacion estara hecho en el lenguaje definido
segun las especificaciones de la SGSICS.

Se realizard el diseno, implementacién y despliegue de una aplicacidon
basada en patrones MVC (Modelo Vista Controlador). Se trata de un
patrén frecuentemente adoptado en aplicaciones web, donde:

® | a vista es la pagina HTML y el cédigo que provee de datos dina-
micos a la pagina.

® El modelo es el Sistema de gestidén de base de datos y la I6gica de
negocio.

e E| controlador es el responsable de recibir las peticiones de
entrada desde la vista.

La eleccidon de Java como estandar de desarrollo de esta aplicacion, se
debe principalmente al conocimiento de esta plataforma de software por
los futuros responsables del equipo de desarrollo y manteniendo de Ia
SGSICS, esta eleccidén posibilitara facil evolucion y adaptacion del sistema
a las futuras necesidades de los usuarios.

Ademas, el desarrollo con Java facilita la integracion con todo el
ecosistema de aplicaciones de la SGSICS y con el SGBD de Oracle.
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Arquitectura fisica

Se presenta el particionado fisico del sistema de informacién,
representado como nodos y comunicaciones entre nodos.

Se identifican como nodos los elementos de infraestructura mas
significativos de la arquitectura en la que se va a implementar el sistema
de informacion.

® Gestores de datos: Oracle
e Tipos de puesto cliente
° APP Cliente Operador
° APP Cliente Administrador
® Servidores:
© Servidores de aplicaciones web
© Servidor de correo electrénico
©° Servidores de BBDD
e Comunicaciones:
© Clientes Web se comunicaran bidireccionalmente por https.
© Las comunicaciones se realizaran bidireccionalmente por https.
Los criterios para disenar la arquitectura se obtienen a partir de

directrices tecnoldgicas o de integracion, propias de la instalacién, y del
catalogo de requisitos del sistema de informacion.

Intarnat < DMZ

Sorvidor
Aplicagiones

Comeo

Figura 4. Diseno de arquitectura fisica, integracion en la SGSICS
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2.3. Analisis del sistema

El objetivo de esta seccidén es definir el alcance y analisis del Sistema
de Informacion, que consiste en el intercambio seguro de informacion
(ficheros) entre organismos dados de alta en el sistema, evitando asi el
uso de correo electrdénico.

Descripcion general del sistema

En el sistema aqui descrito la informacién estara estructurada
principalmente en entidades, una entidad principal a la cual llamaremos
entidad principal se correspondera con las consejerias/agregadurias
y organismos principales. Los usuarios accederan al contenido de los
documentos desde el menu de la entidad principal. Se mostrara el listado
de las actividades, que generalmente serdn novedades sobre las que se
guiere hacer algun tipo de seguimiento.

Cada entidad principal puede contener actividades de tipos diferentes,
segun su categorizacion, a su vez estas actividades incluiran documentos
en distintos formatos, que seran clasificados y ordenados, pudiendo
versionarse los documentos que se introduzcan en el sistema.

Se habilitara también un sistema de mensajeria para avisar a los usuarios
de que deben atender algun asunto a la mayor brevedad posible.

CONSEJEROS SISTEMA DE
INFORMACION

AGREGADOS

GC

Figura 5. Interaccion de los elementos y sistemas involucrados
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2.4. Requisitos del sistema

En esta parte de la memoria quedan definidos los principales requisitos
del sistema, tanto los funcionales que de forma especifica se deberan
de aplicar al futuro sistema, como los no funcionales que de forma mas
genérica se aplican a la mayoria de los proyectos que forman parte del
Catalogo de la SGSICS [3].

3. Resultados

Como se explica a lo largo de este documento y teniendo en cuenta las
circunstancias que afectan a la definicidon del sistema:

® Numero de posibles usuarios del sistema y forma de acceso.
® Dispersion y localizacion de los usuarios.

® Volumen aproximado y tipo de la informacion que se debera de
tratar.

® Restricciones de seguridad en el almacenamiento y transmisién
de la informacion.

® Necesidades y otros requisitos que nos transmiten los usuarios
finales.

e Capacidades de la SGSICS, para la evolucion y mantenimiento del
sistema.

Se ha definido en el documento un sistema de informacién que teniendo
en cuenta la relacion anterior de requisitos es capaz de cubrir todas las
necesidades planteadas.

4. Conclusiones

El presente trabajo ha resuelto el objetivo inicialmente identificado de
ofrecer un modelo completo para una solucién tecnoldgica alternativa a la
utilizacion del correo electréonico del MIR, como método de intercambio de
informacion.

Evaluadas las necesidades trasmitidas por la DGRIE, por parte de la
unidad tecnoldgica del Ministerio con competencia en la materia SGSCIS,
se ha definido en este documento una solucién que cubre todos los
requisitos planteados y que ademas anade notables mejoras en seguridad
y funcionalidad respecto al anterior método.
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Sistema de informacioén corporativo de seg
desplazados de Consejerias y Agregadurias d ] /!

Autor: Pablo Oscar Martin Ramirez
Director: Luis Alvarez Sabucedo

Introduccion

La intencion de este trabajo es la definicion de una
solucion tecnologica que permita la sustitucion del
correo electrénico del MIR como medio de
transmision de informacion, entre las Consejerias,
Agregadurias y los Organos Centrales del MIR

Esta necesidad ha sido transmitida a la unidad TIC
del MIR, competente en esta materia, por la
Direccién General de Relaciones Internacionales y
Extranjeria(DGRIE)responsable de la coordinacién
delos funcionarios desplazados

Metodologia

Para la definicion de un sistema que se adapte a las
necesidades planteadas, se han tenido en cuenta
distintos aspectosen el trabajo:

O Tecnologias posibles.

O Especificaciones del sistema.
O Analisis delsistema.

O Requisitos delsistema.

Una vez motivados y definidos los puntos
referenciados anteriormente en la memoria, se
concreta una solucién tecnologica que cubra las
necesidades planteadas y que aporte mejoras en otros
aspectos como:

Seguridad en las comunicaciones.
Facilidad en la gestion.
Elaboracion de informes.

Control de accesos.
Aseguramiento de la informacion.

ooooo

o
A

S
'\\\‘"””;@/ &

Conclusiones

El presente trabajo ha resuelto el objetivo
inicialmente identificado de ofrecer un modelo
completo para una solucion tecnoldégica mas
segura, y alternativa, a la utilizacion del correo
electronico del MIR como método de intercambio de
informacion.

También se abordan en el trabajo las lineas
estratégicas para dotar a la solucion de nuevas
capacidades y funcionalidades que se necesiten a
futuro.

Como ejemplo de posibles mejoras se plantea la
comparticion e integracion de los datos para su
explotacion en otros Sistemas de Inteligencia, del
MIR o de otros Ministerios.
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Blockchain y otras tecnologias para la
seguridad. Aplicacidon sobre el registro
documental de informacidén clasificada

Autor: Méndez Garcia, Angel (pitrinos@fn.mde.es)
Directores: Rodriguez Martinez, Francisco Javier (franjrm®uvigo.es)
Alvarez Sabucedo, Luis (Isabucedo®@det.uvigo.es)

Resumen - En el Estado espanol, distintos organismos manejan a
diario gran cantidad de informacién tanto de origen nacional como de
otros Estados y organizaciones, que puede comprometer o afectar
al propio Estado, a la seguridad nacional o a la de otros Estados,
organismos u organizaciones internacionales. Por ello debe ser
protegida. Esa informacién se conoce como informacién clasificada y
se rige por una normativa especifica.

Las tecnologias de lainformacion y las comunicaciones (TIC) permiten
en la actualidad la gestidon eficaz y segura de cualquier informacion
en soporte digital, utilizando distintas técnicas y procedimientos
Yy, como no, personas. La normativa nacional para la proteccion de
la informacion clasificada, recogida en las Normas de la Autoridad
Nacional para la proteccién de la informacién clasificada, exige un
tratamiento especifico para ese tipo de informacion, conforme a una
serie de procedimientos y requisitos, depurados y establecidos tras
muchos anos de experiencia y mejora continua.

Dado que la informacion clasificada exige un especial cuidado en lo
relativo a su seguridad, a que cada vez mas la informacion se maneja
en soporte digital, y a que, como se ha mencionado, las TIC ofrecen
garantias suficientes de seguridad a la informacion clasificada, los
organos responsables de su manejo y custodia deberian disponer de
herramientas basadas en las TIC que garanticen la gestién segura
y la proteccion de este tipo de informacion. Pero la realidad es muy
distinta. Los servicios de proteccidon de informacion clasificada no
disponen de herramientas TIC apropiadas.

La normativa exige que esas herramientas informaticas estén
aprobadas por la Oficina Nacional de Seguridad (responsable principal
en la estructura nacional de proteccion de la informacion clasificada)
para el manejo de este tipo de informacién.
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Este trabajo plantea una posible solucién, analizando distintas TIC
disruptivas, emergentes o maduras como puedan ser blockchain, la
criptografia visual, o el Data Loss Prevention entre otras.

Palabras clave - Informacién clasificada, blockchain, criptografia
visual, Smart Contracts, gestion documental.



Trabajos Fin de Master 2021-2022

1. Introduccion

1.1. Antecedentes

Todas las naciones del mundo han manejado historicamente y con mayor
0 menor acierto, informacion que por su valor debia estar al alcance de
muy pocos y que por ello se protegia de una u otra forma. Era informacion
clasificada (en adelante, se utilizara indistintamente la denominacién o la
abreviatura IC).

Los organismos y estructuras del Estado espanol, incluidas las Fuerzas
Armadas (en adelante FAS) manejan a diario gran cantidad de esa IC:
contiene datos que pueden comprometer la seguridad nacional o la de
organizaciones internacionales. Por ello debe ser protegida.

La normativa nacional para la proteccién de la IC exige que este tipo
de informacion se gestione y trate de una manera especifica, conforme
a unos procedimientos y requisitos, depurados y mejorados tras muchos
anos de experiencia y mejora continua.

En Espana existe una estructura nacional, consistente en una serie de
oficinas, responsables de custodiar y proteger ese tipo de informacion.
Estas Oficinas se conocen como servicios de proteccion de informacion
clasificada (SPIC).

1.2. Objetivo

La motivacién de este trabajo arranca de la percepcion de un potencial
problema por falta de soluciones TIC en lo relativo a la trazabilidad, registro
y manejo de la IC en los SPIC. Esta potencial debilidad fue identificada en el
curso de la relacién laboral normal del autor con estas oficinas.

Este trabajo pretende estudiar el problema en profundidad y proponer
posibles soluciones a las necesidades que tiene la estructura nacional de
proteccion de la IC de manejar, registrar y controlar la citada informacion,
aprovechando los avances en distintos campos de las TIC y otras
tecnologias que podrian ser disruptivas en este campo.

2. Desarrollo

2.1. Definiciones previas

Informacion clasificada es cualquierinformacion o materialrespectodela
cual se decida que requiere proteccién contra su divulgacidén no autorizada
y a la que se ha asignado, con las formalidades y requisitos previstos en la
legislacion, una clasificacidn de seguridad entendiéndose como informacioén
todo conocimiento que puede ser comunicado, presentado o almacenado
en cualquier forma.
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La informacion puede estar clasificada en distintos grados en funcion
del perjuicio que puede ocasionar su difusién no autorizada. En Espana
los grados reconocidos son secreto, reservado, confidencial y difusion
limitada.

A su vez, se debe distinguir entre informacién clasificada espanola o
extranjera (propiedad de otros paises u organizaciones internacionales,
como OTAN o Unién Europea).

Documentacion clasificada es cualquier soporte que contenga
informacién clasificada registrada, en cualquier formato fisico (escrito,
impreso, cinta, fotografia, mapa, dibujo,esquema, nota, soporteinformatico,
Optico o video, etc.). La mas tradicional es en formato papel, aunque cada
dia se hace un uso mas extensivo de los soportes informaticos.

Es decir, que la IC no se considera documentacion clasificada hasta que
no sufre el proceso de registro. Es un acto que le infiere una serie de
caracteristicas que obligan a su debido tratamiento. Esto significa que hay
gue garantizar la confidencialidad, integridad y disponibilidad de la citada
informacioén. A su vez, la trazabilidad y el no repudio son relevantes.

2.2. Normativa y estandares

La normativa relativa a las TIC es nhumerosa y profusa. Partiendo de la
normativa ISO (ISO/IEC 27000:2018), pasando por el estandar Common
Criteria para productos software, el estandar TIA 942 para la instalacién
de centros de datos o Data Center.

A su vez, para la informacidon clasificada existe también numerosa
normativa a nivel nacional e internacional. Comenzando por la Ley de
Secretos Oficiales, siguiendo con las Normas de la Autoridad Nacional
para la proteccion de la informacion clasificada, las guias CCN-STIC,
y llegando a las normas internas del Ministerio de Defensa como las
Normas de seguridad de la informacién para elaboraciéon, clasificacion,
cesion, distribucion y destruccion de informacion en el Ministerio de
Defensa.

Toda esta normativa en su conjunto impone una serie de requisitos y
restricciones al manejo y registro de la informacion clasificada. Cualquier
red, sistema informatico o dispositivo de almacenamiento de informacion
clasificada en soporte digital que maneje ese tipo de informacién debe
cumplir unos estrictos protocolos de seguridad tanto a nivel de seguridad
fisica, de emanaciones electromagneéticas, seguridad del personal que los
utiliza y seguridad documental, lo que acaba perfilando el estudio realizado
en este trabajo sobre las tecnologias TIC que podran o no implementarse
para mejorar la situacion actual de los SPIC.
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2.3. Tecnologias disruptivas y emergentes aplicables a la proteccion de la
informacion clasificada.

En este trabajo se analizan las siguientes tecnologias:
® Blockchain
e Criptografia Visual
e Software y hardware de cifrado offline
® Tecnologia de impresion con tinta ultravioleta
® Borrado seguro de datos
® Prevencion de pérdida de datos (Data Loss Prevention)
e Cifradores hardware

2.4. Trabajos relacionados. Iniciativas relevantes existentes

Existen numerosos articulos y trabajos relacionados con la gestidon
documental, las arquitecturas de seguridad en redes de comunicaciones, y
tecnologias como blockchain, Data Loss Prevention, o criptografia visual.

El estado del arte en estas tecnologias y arquitecturas es muy diversoy
se encuentra en continua evolucién. Se ha procedido en este trabajo a una
revision de distintos articulos académicos e informativos en fuentes como
IEEE.org, ResearchGate.net, y fuentes abiertas de Internet.

No obstante, no se han encontrado trabajos relacionados con el manejo
de la informacion clasificada, quizas por su caracter sensible y por ello los
trabajos que puedan existir al respecto no sean de acceso publico.

En lo referente a iniciativas relevantes existentes, se exponen en el
trabajo varios proyectos interesantes, como el Proyecto Cert Chain de
la Armada para la implementacién de una red blockchain que permita
supervisar y controlar documentacion de mantenimiento que implique
desmontaje de los elementos de los nuevos submarinos S-80, para
posteriormente comprobar que los elementos mantienen la certificacion
previa.

Otro proyecto de alto interés es la herramienta Libro de Registro,
proyecto liderado por la Oficina Nacional de Seguridad (ONS) del CNI, que
pretende subsanar el problema existente en los SPIC nacionales respecto
de la gestion y registro de documentacion clasificada. Si bien el proyecto
es interesante, la herramienta se ha disenado para su uso en terminales
aislados, y no en una red de Oficinas, lo que inicialmente le resta atractivo.

Otras herramientas o soluciones tecnoldgicas relevantes basadas en
iniciativas del Centro Criptoldgico Nacional son, por ejemplo, la herramienta
CARLA, que supone un avance en la proteccién del dato, permitiendo
una mejora notable de la trazabilidad de documentos. Entre sus actuales
limitaciones esta que solo se autoriza su uso para redes que manejen
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informacién clasificada nacional y de grado difusién limitada. Un desarrollo
dela herramienta para su uso en redes que manejeninformacioén clasificada
hasta secreto supone un interesante desafio y mejorara la seguridad en
una futura red informatica entre los distintos SPIC.

3. Resultados y discusion

Resultado de un analisis de las diversas tecnologias, sus posibilidades y
su aplicabilidad, se presenta a continuacion una tabla con los resultados,
para cada tecnologia y tipo de implementacion resultante del trabajo.

Se quiere destacar en este punto que, si bien se trata de una
interpretacion del autor basada en su conocimiento y el estado actual de
desarrollo de muchas de esas tecnologias, la tabla no se debe considerar
estatica, ya que en el futuro muchas de las soluciones que se descartan
aqui podrian perfectamente ser de aplicacion.

Como posible discusion, se considera que los fabricantes de varios de
los productos y herramientas expuestas en este trabajo, deberian llevar
a cabo el I+D+l necesario para aportar mejoras a sus soluciones de forma
gue permitan su uso en redes de informacidén clasificada de grado hasta
secreto y d&mbitos nacional, OTAN y UE.

ANALISIS DE APLICABILIDAD DE LAS DISTINTAS TECNOLOGIAS ANALIZADAS

Herramienta Tecnologia Aplicable Observaciones
Trazabilidad Red federada. Uso de oraculos y Smart
Blockchain SI Contracts viable. En continuo desarrollo de
permanente . . K
nuevas funcionalidades y amplio soporte.
Criptografia Autenticacion/ . L .
visual Confidencialidad Sl Uso para autenticacion y no repudio.
CARLA Proteccion del L|m|taglo alC dlf.uS.IOI’l limitada nacional. Solgl
NO S.0. Windows y limitado soporte de proteccién a
(Sealpath) dato . .
ficheros. Requiere mayor desarrollo.
Garantiza la seguridad de los datos dentro de
McAfee DLP Data Lo§s S| !a red e |r.n'p|de Ia. gxflltraaon no alutorlzada de
Prevention informacion clasificada. Tecnologia madura y con
soporte.
Aplicaciéon Instalacién on premise. No permite su uso en
Libro de Libro de registro red. No compatible con otras tecnologias como
- NO . .
Registro documental blockchain. Requiere mayor desarrollo (uso en
(ONS) red, compatibilidad con BC, DLP, etc.)
BLANCCO File Software aprobado por CCN. Debera ser
. Software de .
eraser/Drive Sl acreditado para uso con IC SECRETO o
borrado seguro .
eraser equivalente.
. Herraml.e’nta Desarrollo enfocado al ambito empresarial,
Solpheo Suite | de gestion NO o .
centrado en posibilitar teletrabajo.
documental
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ANALISIS DE APLICABILIDAD DE LAS DISTINTAS TECNOLOGIAS ANALIZADAS

Herramienta Tecnologia Aplicable Observaciones
. . Se desconoce la tecnologia subyacente. Solo
Herramienta Herramienta de R X
. Sli aplicable a ficheros pdf. Contratado actualmente
Shaadow no repudio
por el EMAD.
Garantiza la confidencialidad, autenticidad y el
Software EP- | Cifra offline de S| no repudio de la IC. Actualmente solo se autoriza
880 ficheros su uso para cifrar IC nacional de grado difusién
limitada.
Ciradores | Citaonlneds | | 21980 Por Tormative pre ees que maneien
HARDWARE | datos : e P P
todos los ambitos
Criotoarafia de Alternativa a EP880. Garantiza la
GPG4Win/ P g, . confidencialidad, autenticidad y el no repudio de
clave publica Sl . e .
GnuPG . . la IC. Pendiente de certificacién por parte del
(cifra offline) -
CCN para su uso con IC secreto o equivalente.
Cr|ptoglraf|a de Requiere de infraestructura de AC, y
PKI clave publica Sli e .
- . certificados validados (FNMT)
(cifra offline)
DISpOS.ItIVO Cifra offline de Exigido por normativa para transferencia o
USB cifrador ! Si . . )
ficheros almacenamiento cifrado de ficheros.
EP852
Utilizacidon en tarjetas de credenciales ocultas
. Autenticacion/ para acceso a las sesiones de los terminales,
Tinta UV - SI T
no repudio o para el marcado invisible de documentos
clasificados.

Tabla 1. Comparativa de tecnologias aplicables.

4. Conclusiones

La investigacion inicial demuestra la necesidad que tiene la ONS vy
los OOC del ambito de las FAS de disponer de una red segura para el
intercambio de IC.

Existen diversas tecnologias, algunas de ellas disruptivas y otras

innovadoras, que pueden aumentar

la seguridad de la citada red,

garantizando en gran medida la disponibilidad, integridad y confidencialidad
de esa IC. Es innegable que ciertas soluciones empleadas en el momento
actual son susceptibles de mejora en ciertos aspectos que pueden
considerarse criticos.

A su vez, otras tecnologias garantizan la trazabilidad como blockchain.
No obstante, para la implementacién de todas las tecnologias aplicables
contempladas en este trabajo y que mejoraran aspectos claves, sera
preciso un proyecto que permita integrarlas en el ecosistema actual del
Ministerio de Defensa para garantizar la sostenibilidad e interoperabilidad
con otras herramientas en uso actualmente.
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Dados los requisitos de seguridad que debe cumplir una aplicaciéon
software para poder manejar IC y servir de herramienta de registro
documental, es muy recomendable disehar y crear una aplicaciéon desde
cero. Del mismo modo, parece razonable sugerir una arquitectura de red
basada en la seguridad, liderada por el CNl o la ONS por su parte, y el Centro
de Sistemas y Tecnologias de la Informacion y las Comunicaciones, por
parte del Ministerio de Defensa. Como complemento, otras autoridades de
la AGE pueden participar del proyecto. El punto de partida es el software
Libro de Registro de la ONS.

Blockchain se ha mostrado como la tecnologia mas disruptiva y que mas
valor aporta en lo tocante a trazabilidad, inalterabilidad y seguridad. Se
ha demostrado que existen iniciativas en el ambito militar de gran interés
basadas en ella y que mejoraran en un futuro cercano las operaciones
militares, la gestion logistica, y la seguridad de las redes militares ya
sean para propodsito general (sin clasificar) como de mando y control
(clasificadas). La evolucién y maduracién que ha experimentado en otros
ambitos como la logistica empresarial o la DeFl (decentralized finance)
puede aprovecharse en este ambito.

Este trabajo demuestra que blockchain tiene aplicacion practica
en la gestidon y manejo de IC. No se han encontrado estudios previos
especificamente sobre este ambito. Por eso este TFM abre una nueva
linea de investigacion en el ambito militar que no se habia abordado
previamente.

Por ultimo, hay que tener en cuenta que la normativa, al igual que las
tecnologias, esta sujeta a cambios. Durante el desarrollo de este trabajo
se ha producido un cambio sustancial en la normativa de aplicacion a nivel
nacional. En 2022 se va a modificar la NS/O5 contenida en las Normas
de la Autoridad Nacional para la Proteccion de la Informacién Clasificada,
y se sustituiran varias guias CCN-STIC por unas nuevas Instrucciones
Generales y otras guias denominadas ahora Recomendaciones, adaptando
todo el conjunto al Esquema Nacional de Seguridad (ENS).

Independientemente de lo anterior, la metodologia del analisis realizado
hace que este trabajo mantenga su valor. Surgen nuevos estandares, pero
se mantiene.
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Blockchain y otras tecnologias para la segu
Aplicacion sobre el registro documental de i

UniversidagVigo

Autor: Angel Méndez Garcia
Directores: Francisco Javier Rodriguez Martinez

Introduccién

Esta trabajo trata de resolver el problema de gestion
y almacenamiento de informacion clasificada de los
6rganos de control y servicios de proteccion de

Se establecen como tecnologias candidatas para el
desarrollo de una red aislada segura y una
aplicacion software de gestion documental las

materias clasificadas en las Fuerzas Armadas. Se siguientes:
propone un modelo de software para gestion de
documentacion clasificada conforme a la Normativa Blockchain  Criptografia Visual Tinta Ultravioleta

en vigor, tratando de que la herramienta incorpore Data Loss Prevention PKI Dispositivo USB EP852

las tecnologias mas seguras y actualizadas posibles
aplicables en los Sistemas de Informacion vy las
Telecomunicaciones, con el fin de dar una solucién a
un problema que todavia no habia sido planteado ni
resuelto.

Palabras clave: informacion clasificada, gestion
documental, proteccion, Blockchain, criptografia
visual extendida.

Software de borrado seguro de datos
Herramienta Shaadow® de no repudio (atribucion)
Software de cifra offline EP880 y GPG4Win/GnuPG
Cifradores hardware certificados por el CCN

Metodologia

Encuesta previa a 6rganos de control. Nivel nacional.
Revision sistematica no formal.
Investigacion para determinar la necesidad de la

herramienta informatica.

Investigacion de la posibilidad de implementar
tecnologias como blockchain, Data Loss Prevention,
y Criptografia Visual para aumentar la seguridad en
la proteccion de la informacion clasificada, y la
gestion documental de ese tipo de informacion.
BLOCKCHAIN Propuesta de solucion.

Conclusiones

Existen diversas tecnologias disruptivas, y
Otras emergentes, innovadoras o maduras

que pueden aumentar la seguridad de una red
aislada segura de gestion de informacion clasificada.

A su vez, otras tecnologias garantizan la trazabilidad,
como blockchain. Este trabajo demuestra que blockchain
tiene aplicacion practica en la gestion y manejo de IC.

Para la implementacion de todas las tecnologias aplicables
contempladas en este trabajo, sera preciso un proyecto
que permita integrarlas en el ecosistema actual del
Ministerio de Defensa que garantice la sostenibilidad
e interoperabilidad con otras herramientas
en uso actualmente.

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2021/2022
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Estudio y propuesta de uso del lenguaje
ArchiMate® para generacion de
arquitecturas NAFv4 en el

Ministerio de Defensa

Autor: de Pedro Cibanal, Manuel Angel

(mdepcib®@®ea.mde.es; mdepcib@gmail.com)

Directores: Rodriguez Martinez, Francisco Javier (franjrm®uvigo.es)
y Villalba Madrid, Antonio (avilmad®@fn.mde.es)

Resumen - Si bien en un principio las arquitecturas vienen ligadas al
modelado de software y tecnologia su alcance es mucho mayor. La
disciplina arquitectura empresarial define una arquitectura como «una
descripcion formal de un sistema, la estructura de sus componentes,
sus interrelaciones, y los principios y guias que gobiernan su diseno
y evolucién a lo largo del tiempo». Sin que el sistema tenga que
ser necesariamente software o hardware, podemos extender su
significado por ejemplo a una organizacion o a un proyecto, lo que
ofrece una aproximacion holistica para describir de una manera
diferente multitud de conceptos.

Una arquitectura, a través de puntos de vista estandarizados en
un esquema, sirve de lengua franca para proporcionar una manera
inequivoca de describir esos conceptos complejos del mundo real.

El Ministerio de Defensa consciente de esta aproximacién establece
ensu Plan Estratégico CIS/TIC (PECIS) que se debe de seguir un marco
de referencia para el desarrollo e implantacion de arquitecturas en el
departamento. Este marco de referencia se basa fundamentalmente
en el marco de arquitecturas de la OTAN (NATO Architecture
Framework, NAF).

Las arquitecturas sobre NAF pueden ser creadas con el lenguaje
ArchiMate®. Este es un lenguaje estandar, independiente y abierto,
gue puede ser usado de manera polivalente como metamodelo para
la realizacién arquitecturas. Patrocinado por The Open Group®,
es compatible con diferente software comercial y es usado como
estandar por la OTAN para el desarrollo de sus arquitecturas.

Tras un analisis del estado del arte del uso de arquitecturas, del
marco de arquitecturas OTAN (NAFv4) y del lenguaje ArchiMate® se
propondra el uso de dicho lenguaje de manera practica en diferentes
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casos de uso que contemplan desde la migracién de arquitecturas de
NAFv3 a NAFv4 o la creacién de nuevas arquitecturas sobre NAFv4,
hasta propuestas de uso como apoyo a actuaciones del Plan de
Accidon para la transformacion digital del Ministerio de Defensa. Para
todos los casos de uso se han creado ficheros XML que contienen
artefactos arquitectonicos reutilizables para todo tipo de futuras
arquitecturas de negocio, informacion, software, tecnoldgicas o de
proyectos.

Hasta ahora el Ministerio de Defensa solo ha generado unicamente
arquitecturas tecnoldgicas y en formato documental apoyado por
herramientas ofimaticas. Con la propuesta de uso de ArchiMate®
se proporciona un metamodelo que relaciona todas las entidades
generando un fichero con un formato intercambiable y reutilizable al
100 %, lo que estandariza y genera una unica fuente de verdad de
conceptos. Esta Unica fuente de verdad facilita no tener que redactar
un concepto cada vez que se usa, lo que agiliza la creacion de puntos
de vista de las partes interesadas y permite a la organizacion ser agil,
eficiente y eficaz.

Palabras clave - Arquitectura, arquitectura empresarial, ArchiMate®,
NATO Architecture Framework Versién 4, NAFv4, TOGAF
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1. Introduccion

1.1. Capacidad, planeamiento basado en capacidades y marcos de
arquitecturas civiles

Las Fuerzas Armadas (FF.AA. o FAS) son un tipo de negocio muy peculiar
ya que un ejército debe entrenarse y prepararse de manera permanente
para hacer cosas que quiza nunca tenga que hacer. Las FAS en tiempo de
paz deben desarrollar la capacidad de alcanzar algun objetivo especifico
aun no declarado y prepararse para el tiempo de guerra.

A esta premisa se le une que debe de obtener recursos de varias
organizaciones en tiempo de paz, y en tiempo de guerra, para lograr
algun(os) objetivo(s) especifico(s).

Esto puede explicar por qué las capacidades y el planeamiento basado
en capacidades ocupan un lugar tan destacado en la defensa.

Por otra parte, las FF.AA. son como otras empresas en muchos aspectos
ya que todos los ejércitos realizan algunas actividades empresariales de
manera regular. Necesitan reclutamiento, ndminas y otras funciones de
back office/administracién/apoyo, organizar y lleva a cabo programas
regulares de formacion, etc.

De un tiempo a esta parte en el mundo civil la disciplina arquitectura
empresarial ha proporcionado unos esquemas para organizar las
actividades de negocio de organizaciones y sus relaciones con las TIC
gue apoyan a sus procesos principales de negocio. A través de diferentes
representaciones agrupadas (también llamadas vistas de las partes
interesadas) se crea lo que se denomina una arquitectura que ayuda a
organizar conceptos a las empresas. Dichas arquitecturas pueden seguir
diferentes tipos de esquemas dependiendo del tipo de negocio, estos
esquemas son los denominados marcos de arquitecturas.

Por tanto, la mayor parte de los marcos de arquitectura relacionados
con Defensa no son propios de las FAS, sino que son en general similares
a los sistemas que apoyan las actividades de cualquier otra empresa civil.
Tiene un lugar destacado el marco civil de arquitecturas de The Open
Group (TOGAF) cuyo uso esta muy extendido pero que no proporciona
todos los puntos de vista de interés para las organizaciones relacionadas
con Defensa.

Es por ello que las organizaciones de Defensa han creado diferentes
marcos de arquitecturas, que complementan a dicho marco de arquitectura
civil, para apoyar principalmente la generacion de capacidades y el concepto
de planeamiento basado en capacidades.
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Aquitectura de Negocio Arquitectura de Datos Arquitectura de Aplicaciones Arquitectura tecnologica
Partes interesadas
Partes interesadas Partes interesadas Partes interesadas Comprador
Usuanos Operadores
Administrat disefad de BBDD ini

Flaneamiento e Ingenieros de Sistemas y de Software Administradores

" : 3 : Gestores
Gestién del Negocio Ingeniercs de sistemas
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Vista de Servicios ]
M e ST 1 Vista de Red / HW
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Vista de lecalizaciones
SEA - Vista de comunicaciones
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Vista de Reglas del Negocio | | Vista de Dates (légica) Vista de Distribucién de Sotfware
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i Vista de entorno en movilidad |

Figura 1. Marco de arquitecturas Open Group (The Open Group Architecture
Framework -TOGAF)

2. Desarrollo

2.1. Marco de arquitecturas OTAN - NATO Architecture Framework - NAF

La OTAN siguiendo los estandares y buenas practicas de TOGAF usa
un marco de arquitecturas para la Defensa llamado NATO Architecture
Framework (NAF). Este marco de arquitecturas, actualmente en su version
4, ha ido evolucionando con el tiempo. Sus origenes se remontan al marco
de arquitecturas C4ISR, el marco de arquitecturas del Departamento de
Defensa de EE.UU. (DoDAF), el marco de arquitecturas del Ministerio de
Defensa de Reino Unido (MoDAF)y el marco de arquitecturas de las Fuerzas
Armadas canadienses DNDAF. NAF en su actual versién 4 proporciona las
siguientes nuevas caracteristicas:

® Una metodologia para creacion/modificacion de arquitecturas.

® Una tabla (o grid) para organizar puntos de vista.

® | a adopcidon de metamodelos comerciales entre los que se incluye
ArchiMate®.
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En la nueva tabla o grid las filas representan los temas de interés y
las columnas los aspectos a tener en cuenta. Esta tabla ayuda a los
arquitectos a ubicar puntos de vida de las diferentes partes interesadas
segun el esquema que se muestra en la figura 2.

Behaviour
Taxonomy Structure Connectivity ~ Processes States Sequences  Information  Constraints Roadmap

Ahbiine Meta—Datn Arcmtecture Ardlh:hle Methodology Arclutectlre Alchrleclure Mchrtecmre Standards mhntecb.ue
Meta-Dala Definitions ~ Products Correspondence Used Status Versions  Meta-Data NTV-1/2 Roadmap
NAV-3 15042010 NAF Ch2 RAV-1 NAV-1 NAV-1/3

Figura 2: Marco de arquitecturas OTAN version 4 (NATO Architecture Framework
-NAFv4)

Los puntos de vista puede ser realizados con cualquier tipo de
herramienta ya sea grafica (imagenes, tablas), ofimatica (documentos
en MS Word, MS PowerPoint o Adobe PDF), lenguaje de bases de datos
(UML), etc. Sin embargo, NAF recomienda la utilizacion de metamodelos,
estos son un conjunto organizado y relacionado de conceptos reutilizables.
Los metamodelos recomendados por NAF son el Unified Architecture
Framework Domain Meta Model-(UAF-DMM®) y ArchiMate®. Este trabajo
se centra en el estudio y propuesta de ArchiMate®.

2.2. Lenguaje de arquitectura empresarial Archimate ®

ArchiMate® es un estandar de The Open Group que se usa como
lenguaje de modelado de cdédigo abierto e independiente para su uso en la
disciplina de arquitectura empresarial. Su principal caracteristica es que
permite describir, analizar y visualizar las relaciones entre los dominios de
negocio de una manera inequivoca y reutilizable.
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Existen otros estandares de modelado ampliamente utilizados entre los
gue destacan:

e UML proporciona un gran nivel de detalle, y una técnica de mode-
lado adicional para:

© Soporte detallado de modelado de datos.
©° Modelado arquitecténico detallado de software.

¢ BPMN proporciona un soporte completo de modelado de proce-
sos de negocio.

Complementado estos, ArchiMate® se dedica en la arquitectura
empresarial a un nivel grueso (alto) de granularidad (menos detalle, pero
abarcando mas conceptos) y por lo tanto es mas flexible.

Muchos de los conceptos de ArchiMate® provienen de BPMN (aplicados
al modelado de procesos) y UML (aplicados al modelado de aplicaciones
e infraestructura). Es mas, es facil conectar diagramas ArchiMate® con
descripciones mas detalladas de UML o de BPMN, pero también con
estandares como modelos de negocio (Business model - BMC), modelos
de motivacion (BMM), cuadros de mando integral (Balanced Scorecard -
BS), Canvas de modelo de negocio, modelos de datos (ERD), lenguaje de
modelado de sistemas (Systems Modeling Language - SysML), etc.

El nucleo del lenguaje ArchiMate® define una estructura de elementos
genéricos y sus relaciones, que pueden ademas especializarse en
diferentes capas. Como puede verse en la figura 3, dentro del lenguaje
de ArchiMate® se definen tres capas principales (negocio, aplicacion y
tecnologia) junto con las capas de estrategia, implementacion/migracion y
motivacion que complementan a las principales.

De manera alineada con el paradigma As a Service, la relacion mas
importante entre las capas principales esta formada por las relaciones
de servicio, que muestran coémo los elementos de una capa son servidos
por los servicios de otras capas. Se debe destacar que los servicios no
solo tienen que servir a elementos de otra capa, sino que también pueden
servir a elementos de la misma capa.

Un segundo tipo de vinculo importante lo forman las relaciones: los
elementos de las capas inferiores pueden realizar/acceder/condicionar
elementos comparables en las capas superiores; por ejemplo, un objeto
de datos (capa de aplicacién) puede formar parte de un producto de
informacion (capa de negocio), o estar formado a partir de un artefacto
(capa de tecnologia) o ser el resultado de un proceso de una aplicacion
(capa de aplicacion).
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Figura 3. Metamodelo y capas del lenguaje ArchiMate®

2.3. Propuesta de uso del lenguaje Archimate® para la generacion de

arquitecturas NAFv4

La OTAN en su normativa (NATO Enterprise Architecture Policy),
viendo las posibilidades de los marcos de arquitectura y apoyandose en
concreto el de NAF, define diferentes niveles de arquitecturas dentro de
su organizacion: nivel empresarial, nivel de capacidad y nivel de proyecto.
Todas ellas pueden tener en mayor o menor medida elementos de negocio,
informacién, aplicaciones o tecnologia y puntos de vista basados en otros
marcos de arquitecturas como por ejemplo el de TOGAF.

Lo interesante de todos estos esquemas, marcos de arquitecturas y
vistas de las partes interesadas es que se pueden estandarizar y reutilizar
de diferentes maneras ahorrando tiempo y esfuerzo. De manera adicional,
siguiendo los esquemas y marcos de arquitecturas nos aseguramos de no
dejar algun aspecto sin tratar que pueda provocar problemas a largo plazo,
por no haber tenido en cuenta dicho aspecto desde el principio.
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Las arquitecturas tienen muchos usos que las otorgan un gran valor
como herramientas y pueden ser usadas a diferentes niveles, destacan
los siguientes:

— A nivel empresarial: para la toma de decisiones que mejore:
® E| uso de los RR.HH.
El despliegue de activos de la organizacion.
Las inversiones.
La identificacion de responsabilidades y asignacion de funciones.
La estructuracion de actividades en proyectos.

— A nivel de proyecto: para identificar los requerimientos y recursos
operacionales para alcanzar los objetivos.

— A nivel de capacidad: para gestion de programas de adquisicion y
desarrollo de sistemas con garantia de interoperabilidad con futuro
entorno de uso.

— A nivel de simulacion y modelado del planeamiento operacional: en el
contexto militar a través de la implementacidén de hilos de mision y
posibles escenarios de actuacidon operativa (Mission Threads o Hilos
de Misién).

— A nivel de gestion de portfolios: identificando los objetivos y metas
a alcanzar o satisfacer con los activos de que se disponen y coémo
gestionarlos.

Teniendo en cuenta los anteriores usos, si bien la arquitectura global
CIS/TIC del Ministerio de Defensa establece que el uso de arquitecturas
basadas en NAF sera el medio para la gestion de servicios CIS/TIC del
departamento, aun no se ha definido el uso de ningun lenguaje de
arquitecturas que facilite el uso del marco de arquitecturas OTAN ni un
repositorio de artefactos XML reutilizables.

Se propone con este TFM empezar a usar el lenguaje ArchiMate® no
solo para arquitecturas que tengan que ver con medios CIS/TIC, sino para
su uso en todas las posibilidades que ofrece la disciplina de arquitectura
empresarial y en concreto sobre el marco NAFv4.

Para ello durante el desarrollo del TFM se han realizado de manera
practica el modelado de diferentes vistas y casos de uso que van desde
la migracién de una arquitectura en formato NAFv3 (en documento
sin informacién reutilizable directamente), la creacidon de nuevas
arquitecturas NAFv4 hasta el uso de vistas para apoyar actuaciones del
Plan de Accion del Ministerio de Defensa para la transformacién digital.
Para todos los casos de uso se han creado ficheros XML que contienen
artefactos arquitectdnicos reutilizables para todo tipo de futuras vistas y
arquitecturas de negocio, informacioén, software, tecnoldgicas, proyectos,
hilos de misiéon, etc.
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3. Resultados y discusion

El objetivo principal del presente TFM ha sido analizar, organizar y
comunicar las ventajas del uso del lenguaje ArchiMate® en el Ministerio de
Defensa.

Siguiendo la estela del camino que ha iniciado la OTAN con la disciplina
arquitectura empresarial, basada en estandares de la industria como
TOGAF, se propone que de ahora en adelante todos los recursos
arquitectoénicos que se generen en el Ministerio de Defensa avancen de
manera alineada con esta disciplina creando artefactos reutilizables e
interconectados en formato XML bajo el marco de arquitecturas OTAN
NAFv4 para generacion de arquitecturas tecnoldgicas, de software, de
informacién, de hilos de misidn, de negocio y de proyectos y de todos
aguellos usos que facilita la disciplina arquitectura empresarial en OTAN.

4. Conclusiones

Todas las organizaciones son entidades complejas y el Ministerio de
Defensa no es una excepcion.

Representar el conocimiento de una organizacién resulta ser una
tarea dificil, ya que requiere que multiples conceptos alineados, de forma
coherente eintegrada, y nocomo un conjunto de elementosindependientes
y sin relacién entre si.

El hecho de no ofrecer una representacion integrada de este tipo
contribuye a la materializacion heterogénea y desalineada de los recursos,
lo que dificulta la deteccién de problemas y mejoras, asi como la capacidad
de evaluar la organizacién en su conjunto.

Podemos senalar que el uso del lenguaje de arquitectura empresarial
ArchiMate® y el marco de arquitectura OTAN (NATO Architecture
Framework) posibilitan presentar y reutilizar informacién de una manera
innovadoraque superalaslimitacionesdeladocumentacion,lacomunicacion
tradicional y la representacion de datos, informacion y conocimiento
basadas hasta ahora en ficheros con formato MS Word o Adobe PDF.

La conclusidn mas relevante de este estudio es que la propuesta de uso
de ArchiMate® y su esquema de recursos interconectados aseguran una
coherencia y una presentacion de informacién inequivoca. Esto evita el
uso de largas redacciones que, en numerosas ocasiones cuando se repiten
conceptos, omiten informacidon, son ambiguas o tienen equivocos al no
tener como origen una unica fuente de verdad.

La identificacion y adopcién de la disciplina de arquitectura empresarial
puede considerarse, por tanto, como un paso fundamental para cualquier
organizacion que quiera estar preparada para actuar en lugar de reaccionar
y poder comprender si sus elementos estan alineados de una manera
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holistica. Su adopcidn permite no solo comunicar informacién a las partes
interesadas, sino gestionar la tecnologia para ponerla al servicio del
negocio facilitando la transicion hacia una organizacién data driven, en la
gue el acceso a la informacién esta gobernado de una manera coherente
actuando como un facilitador en la toma de decisiones.

Para finalizar este punto y mostrar el poder de comunicacion de
ArchiMate® se muestra en la figura 4 un punto de vista que comunica a las
diferentes partes interesadas operativas de las FAS como los Servicios
CIS/TIC de la Infraestructura Integral de la Informacioén (I3D) del Ministerio
de Defensa apoyan al jefe de Estado Mayor de la Defensa (JEMAD) y a
los diferentes comandantes de su estructura operativa (Mando Operativo
Terrestre —MOT—, Mando Operativo Maritimo —MOM—, Mando Operativo
Aeroespacial —-MOA— y Mando Operativo Ciberespacial —MOC—) en el
planeamiento estratégico y operativo de una mision.
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Estudio y propuesta de uso del lenguaje

generacion de arquitecturas NAFu4 en el Mi
Autor: Manuel Angel de Pedro Cibanal

Directores: Francisco Javier Rodriguez Martinez y A

Introduccién

La disciplina Arquitectura Empresarial define una
arquitectura como "una descripcion formal de un
sistema, la estructura de sus componentes, sus
interrelaciones, y los principios y guias que
gobiernan su diseno y evolucion a lo largo del
tiempo". Sin que el sistema tenga que ser
necesariamente software o hardware, podemos
extender su significado por ejemplo a una
organizacion, la gestién de RRHH o a un proyecto.
Las posibilidades que se abren son abundantes y se
ofrece una aproximacion holistica para describir de
una manera diferente multitud de conceptos.

El Marco de Arquitecturas OTAN en su version 4
(NAFv4) proporciona una metodologia para
creacion/modificacion de arquitecturas, una tabla (o
grid) para organizar puntos de vista de las
principales partes interesadas e instrucciones de
como adoptar meta-modelos comerciales entre los
que se incluye ArchiMate®.

A través del estudio del arte de lo que son las
arquitecturas, los marcos de arquitecturas y el lenguaje
de Arquitectura Empresarial ArchiMate® se han
modelado de manera practica diferentes puntos de
vista para proponer este lenguaje como apoyo a:

- lacreacion de nuevas arquitecturas NAFv4,

- la migracion de arquitecturas de NAFv3 a NAFv4 y
- el apoyo a Actuaciones del Plan de Accién para la
Transformacion Digital del Ministerio de Defensa.
Para ello se han seguido los procesos arquitecténicos
enunciados en la Directiva OTAN de Arquitectura
Empresarial, asi como diferente documentacion de

referencia OTAN y del Ministerio de Defensa.
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Conclusiones

El uso del lenguaje de Arquitectura Empresarial
ArchiMate® y NAFv4 posibilitan presentar y reutilizar
informacion de una manera innovadora que supera

las limitaciones de la documentacion, la
comunicacion tradicional y la representacion de
datos, informacion y conocimiento basadas hasta
ahora en ficheros ofimaticos con formatos
propietarios MS Word, MS PowerPoint o Adobe PDF.

La conclusion mas relevante de este estudio es
que la propuesta de uso de ArchiMate® y su
esquema de recursos interconectados aseguran una
coherencia y una presentacion de informacion
inequivoca. Esto evita el uso de largas redacciones
que, en numerosas ocasiones cuando se repiten
conceptos omiten informacioén, son ambiguas o
tienen equivocos al no tener como origen una Gnica
fuente de verdad.

La identificacion y adopcion del lenguaje de
Arquitectura  Empresarial ~ ArchiMate®  puede
considerarse, por tanto, como un paso fundamental
para cualquier organizacion que quiera estar
preparada para actuar, en lugar de reaccionar,
generando arquitecturas de sus activos de una
manera holistica.
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Desarrollo, implementacion y evolucion de
la capacidad Cyber Situational Awareness
(CySA) en zona de operaciones

Autor: Pérez Garcia, Angel (apergal®et.mde.es)
Director: Fernandez Garcia, Norberto (norberto®@cud.uvigo.es)

Resumen - Cada vez son mas numerosas las operaciones de
mantenimiento de paz en las que Espana participa a través del
Ministerio de Defensa. La gran mayoria de estas operaciones se
realizan en el marco de una coalicidén internacional (OTAN, UE, etc.), lo
cual obliga a trabajar con unos medios CIS interoperables, los cuales
nos permitan llevar a cabo las labores de mando y control de las
operaciones de manera eficaz.

Son una realidad las herramientas que nos permiten tener un
conocimiento profundo de la situacidon en el campo de batalla, pero
aun no se dispone de una herramienta que permita integrar el campo
de batalla fisico con la amenaza ciber.

Enestesentido,seestaimpulsandodesdelosgobiernoseinstituciones
la citada integracién, considerandose un requisito fundamental, para
poder participar en las operaciones de la coalicién, disponer de este
servicio.

Espana participa de manera activa en proyectos que persiguen
alcanzar este objetivo, pero todos ellos estan focalizados en el nivel
estratégico, siendo el nivel tactico el primer eslabdn de la cadena y la
principal fuente de datos de las herramientas de niveles superiores.

Por todo ello, el presente trabajo pretende dar los primeros pasos
en el desarrollo de una herramienta que nos permita disponer de
informacién ciber relevante en el nivel tactico y, por lo tanto, tener
una Cyber Situational Awareness (CYSA) adecuada a las misiones en
las que el Ministerio de Defensa participa.

Palabras clave - CYSA, nivel tactico, operaciones, Awareness,
comandante
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1. Introduccion

La incorporaciéon de Espana en el siglo XX a distintas alianzas
multinacionales, trajo consigo el progreso y la evolucidon del pais en
numerosas areas.

Una de ellas fue sin duda el desarrollo de las Fuerzas Armadas, debido a
los estandares que exigia la pertenencia a dichas alianzas.

Estas alianzas, no se llevan a cabo estrictamente en el campo de lo
politico (estratégico) o lo militar (operacional o tactico), entendiendo lo
militar como despliegue de fuerzas y reduciéndolo a potencia de fuego y
armamento. Hoy en dia existe un arma mas poderosa que cualquiera de
las empleadas en el campo de batalla, es transversal y alcanza a todos los
niveles del conflicto, la informacioén. El principal reto y el mayor desafio
de una alianza es alcanzar la capacidad de comunicarse, coordinarse y
compartirinformacion en el campo de batalla, en tiempo real y con garantias
de confidencialidad, integridad y disponibilidad.

Alcanzar la interoperabilidad entre los medios de combate de cada uno
de los paises que la componen, es uno de los planes mas ambiciosos que
la OTAN esta llevando a cabo en la actualidad, en cuyo desarrollo esta
invirtiendo miles de millones de euros. Una parte muy importante de este
presupuesto, lo esta destinando a la interoperabilidad entre sistemas de
mando y control.

El programa FMN (Federated Mission Network) [1] es un referente en
este campo. En él, paises de la OTAN y paises amigos no pertenecientes
a OTAN, pero con relaciones militares frecuentes, llevan trabajando desde
hace mas de 10 anos para alcanzar la interoperabilidad en los sistemas de
mando y control que se han de desplegar en zona de operaciones (ZO).

El programa FMN, por medio de la implementacion de espirales
sucesivas, quiere alcanzar la interoperabilidad total entre los sistemas de
mando y control aliados, y ser capaces de desplegar, en un tiempo muy
reducido, los sistemas de cada pais participante en la operacidén y operar
como un solo sistema compartiendo los servicios que se determinen para
cada operacidn como se puede observar en la figura 1, la cual refleja el
horizonte 2030 de la OTAN.

El concepto de espirales sucesivas consiste en una evolucion progresiva
tanto de los servicios que ofrece el sistema de mando y control, como de la
interoperabilidad entre los miembros de FMN, con esto, conseguimos que
la transicién sea paulatina y que nadie se quede atras en el diseno de sus
sistemas.

Uno de los servicios objeto de estudio en el programa FMN, el cual ha
de ser implementado por cada uno de los paises miembros y aliados, es el
servicio de Cyber Situational Awareness (CYSA), es decir, el conocimiento
de la situacion desde el punto de vista del ciberespacio.
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Figura 1. Vision de la OTAN Mando y Control 2030 (Tomada de [2])

Cyber Situational Awareness (CYSA) es, a dia de hoy, una idea por
desarrollar, existen numerosos estudios y aproximaciones al problema
[3] y se estan llevando a cabo programas encaminados a desarrollar esta
capacidad como los de la European Defence Agency (EDA) [4] y la OTAN
en el marco de FMN [1], pero aun no hay ninguno que haya llegado a
concretarse y no se espera en el corto plazo.

En este documento se pretende llegar a una aproximacion en detalle
de como recoger en el nivel tactico, los datos necesarios de los distintos
sistemas de mando y control que nos permitan, tras ser tratados
adecuadamente, presentar al comandante la situacion del ciberespacio
gue afecta o puede afectar a las operaciones en curso o venideras.

2. Desarrollo

La CYSA, de manera general, es el conocimiento de la situacion relativa
a todo aquello que tiene que ver con el ciberespacio y que puede afectar
o influir en nuestras operaciones. Es la evolucion natural de la Situational
Awareness, tan ampliamente extendida en las operaciones militares y que
actualmente no se entiende sin su componente ciber.

La CYSA nos ha de permitir integrar y conocer, en todos los niveles de
planeamiento, la amenaza ciber y nuestras capacidades en este ambito.

Para entender mejor el concepto, no debemos olvidar que la CYSA se
nutre de fuentes de informacion de muy distinta indole, como son las
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herramientas de ciberdefensa, de ciberinteligencia, fuentes abiertas (redes
sociales, deep web, etc.), acciones ofensivas de reconocimiento, etc.

Las fuentes de informacidén mas relevantes para la elaboracién de
la CYSA las podemos agrupar en cuatro grupos principales: activos,
vulnerabilidades, amenazas e incidentes y medidas de ciberdefensa.

2.1. CYSA en el nivel tactico

La CYSA se puede definir como la comprension de la situacion en el
ambito del ciberespacio que el comandante alcanza y en la que fundamenta
la toma de decisiones.

No se debe perder de vista que la situacidon es Unica y no puede ser
subjetiva, por lo que la informacién que la describe debe ser objetiva.

Cada comandante debe adquirir su particular CYSA, para lo cual es
necesario que su 6rgano auxiliar le presente la informacién con el grado
de detalle necesario, atendiendo al ciclo de decisidon (ver figura 2), en el
cual influye significativamente el tiempo disponible, y a la misidon de cada
organizacion operativa.
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3 des Q - 4+ B2 I Vista de pigina A" Lectura en voz alta [T Agregar texta ¥ Dibwjiar =~ ' Resahtar ~ & Bomar | & & | #
Introduction
1. Aim. To provide planning staff at the operational level with a summary of the COPD to assist them in the

Operations Planning Process (OPP) as articulated in Chapter 4 (operational level) of the COPD; this also serves as an
overview of the OPP for staff at OF-5/A-5 level and above.

2. Scope. This summary concentrates on the OPP at the operational level, mirroring the process at the military
strategic level, the NATO Crisis Management Process (NCMP). The six-phase process (Figure 1) covers the full
spectrum of a crisis from identification of a potential crisis through to successful resolution; the NCMP should be
seen as providing the Alliance's overarching procedural architecture against which both military and non-military
crisis response planning processes should be designed’. This summary does not cover Phase 5 or Phase 6.
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Figure 1: The NCMP
3. Layout. The first section is a general overview of the NCMP at the strategic level and the planning products

for which SHAPE is responsible. Thereafter, activities during phases 1 to 4 of the NCMP are laid out across two
pages. The left hand page shows the activities conducted in that phase, input and output with reference to the
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Figura 2. Ciclo de toma de decision (tomada de [5])

2.2. Componentes de CYSA en el nivel tactico

En el ciberespacio se conducen acciones ofensivas, defensivas vy,
ademas, de obtencion de informacién. Para favorecer la comprension de
la realidad, se propone descomponer la situacion en el ciberespacio en
componentes que ayuden a su estudio y comprension.
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1. Systems Awareness (SA)

Este aspecto comprende el conocimiento de los sistemas de
interés para el comandante, incluyendo las capas logicas, ligada a la
identificacién de los elementos de red, el control de la configuracién y
los comportamientos andmalos, la fisica, ligada al conocimiento sobre
la ubicacion fisica de los componentes tangibles del ciberespacio, y la
humana, ligada al conocimiento sobre el personal que tiene acceso a
los sistemas.

2. Enemy Awareness (EA)

Este aspecto estudia el riesgo que supone el enemigo para los
sistemas propios o el CKT (terreno clave ciber) de interés para el
enemigo, asi como las oportunidades de las acciones ofensivas
propias contra los sistemas o el CKT en poder del enemigo.

3. Mission Awareness (MA)

Este aspecto estudia los incidentes de seguridad, las fuerzas de
ciberdefensa disponibles, los ataques recibidos, las campanas,
genéricas o dirigidas, contra la fuerza desplegada, conjugando
la situacion de los sistemas y del enemigo para valorar el impacto
potencial o real que las acciones en el ciberespacio, propias o
enemigas, defensivas u ofensivas puedan tener en la mision.

2.3. Presentacion de la CYSA

Debido al dinamismo del ciberespacio, para lograr una adecuada
presentacion es necesario disponer de informacion actualizada en tiempo
casireal. Laobtencién delainformacién debe realizarse mediante procesos
automatizados o semiautomatizados que la transfieran a una base de
datos unica.

Una vez la informacion ha sido obtenida es necesario su tratamiento y
presentacidén al comandante, ya sea el de la operacién o jefe de una unidad
CIS o ciber. Como ya se ha mencionado anteriormente, cada escalon de
mando tiene un tempo en la operacién, por lo que es necesario que la
presentaciéon de la CYSA se pueda personalizar. De esta forma se evitara
tanto la saturacion como la escasez de la informacion necesaria para la
adecuada toma de decisiones.

Los responsables ciber (usualmente la célula ciber de un puesto de
mando) de cada escaldon de mando son, habitualmente, los encargados de
preparar la presentacion de la informacion que debe conocer y entender
su comandante. Las células ciber de los escalones superiores aportaran
la informacién obtenida por sus propios medios y que pueda ser relevante
para la toma de decisiones del escaldn o escalones subordinados.
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3. Prototipo

Desde un punto de vista operativo, el prototipo debe poder mostrar
el estado de Ciberseguridad de los sistemas y redes, y en especial de
aguellos que son criticos para la operacién.

Ha de mostrar de manera clara y visual los datos de los indicadores, los
cuales han de ser seleccionados por los usuarios finales de la herramienta,
es decir, el comandante y el personal que le asesora.

Debe poder, en caso de ciberincidente, definir cual es el alcance del
mismo en la red, y cual es el impacto en la misioén. Es decir, debe poder
traducir un ciberincidente (nivel técnico) a un lenguaje operativo, que
el comandante y sus asesores puedan comprender de manera visual,
intentando dar respuesta a preguntas como:

* Qué impacto tiene ese ciberincidente en la misién?
® ;Qué riesgo supone una nueva vulnerabilidad en un servicio de un
sistema que se emplea en la operacién?

Para ello es necesario poder hacer una trazabilidad de las dependencias
entre la mision y cada servicio elemental CIS. Es decir, se debe de partir de
la mision, e ir desgranando de ella:

® Cuales son los objetivos de la mision.

® Qué informacion es necesaria para la mision.

e Cuales son los sistemas/servicios fundamentales para cada ope-
racion.

® Dentro de esos sistemas/servicios, qué subsistemas/subservicios

existen y cudles son esenciales, y asi sucesivamente hasta llegar a
los servicios mas basicos.

® Qué infraestructura (hardware) necesitan dichos servicios/siste-
mas.
® Que software esta desplegado en dichos equipos.

3.1. Modelo de dependencias

En el modelo de dependencias de la figura 3 podemos observar las
relaciones entre los distintos elementos. La mision se vera impactada por
los elementos de capas inferiores en dos sentidos:

Por un lado, existe una ponderacion de las relaciones de dependencia
entre la mision y los objetivos, informaciones y servicios/sistemas (%
dependencia en la imagen), de modo que, por ejemplo, la misidon puede
verse mas impactada por la consecucién de un objetivo que de otro, o una
informacién de un servicio/sistema u otro.

Por otro lado, cada elemento del diagrama de dependencias lleva
asociado una serie de atributos o caracteristicas, distintas para cada una
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de las capas, cuyo valor impactara en la misién. Por ejemplo, la capa de
Software lleva asociados los atributos vulnerabilidad (técnica) y ciclo de
vida. El valor que tomen estos atributos provocara mayor o menor impacto
en la mision. Si el software es vulnerable, este valor ird ascendiendo en el
diagrama de dependencias hasta impactar o repercutir en el valor de la
probabilidad de éxito de la mision.
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Figura 3. Modelo de dependencias (elaboracion propia)

4. Conclusiones

La necesidad de conocer el entorno que le rodea es fundamental para
el comandante de una fuerza militar desplegada en un ambiente hostil a la
hora de tomar decisiones.

Tradicionalmente los esfuerzos se han orientado a proporcionar
informacién de las tres dimensiones clasicas: tierra, mary aire, incluyéndose
en los ultimos tiempos el espacio.

Pero la realidad actual es muy diferente, la entrada de una nueva
dimension, como es el componente ciber, ha cambiado la manera de
enfrentarse al enemigo.

Para que la adaptacion a este nuevo componente sea rapida y agil, se ha
de considerar como uno mas de los 4 tradicionales, y se le ha de incluir en
el proceso de toma de decisién.

Los proyectos iniciados por los distintos organismos para integrar la
CYSA en los procesos de toma de decisiones o en las representaciones
graficas como la NATO Common Operational Picture (NCOP), no son utiles
en el nivel tactico, ya que los datos que estos proyectos ofrecen, son de
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alto nivel y no aportan valor al comandante a la hora de tomar decisiones,
por lo que es necesario llevar a cabo un desarrollo, mas sencillo, que englobe
y satisfaga las necesidades del nivel tactico.

En el nivel tactico la integracion ha de entrar en detalle en los aspectos
mas importantes en funcidon de la misién, lo cual obliga a que sea una
herramienta sencilla y sobre todo muy flexible para adaptarse a la gran
variedad de misiones que han de afrontar las pequenas unidades.

La automatizacion de los procesos de obtencion de informacién y una
representacién grafica simple e integrable con la maniobra (ver figura 4),
seran los pilares del éxito del futuro desarrollo, cuyas ventajas a la hora de
la planificacion de las operaciones es mas que evidente.

Figura 4. Prototipo Universidad Politécnica de Valencia (tomada de [5]
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Resumen - En este trabajo se ofrece un repaso del estado actual
de la tecnologia de contenedores. El texto pueda servir como
introduccién a este campo para personas que, teniendo unos
conocimientos técnicos suficientes, no conocen ni han manejado
nunca dicha tecnologia. Se sigue una secuencia en la que se empieza
por explicar los antecedentes histéricos de los contenedores; se
continda explicando los fundamentos técnicos de bajo nivel sobre los
gue se asientan las distintas implementaciones existentes, y esto da
pie para conocer las caracteristicas principales de los contenedores
y por qué han supuesto una revolucion en el mundo del desarrollo y
despliegue de aplicaciones. Se explican asimismo sus posibles usos, y
dado que puede surgir la inquietud de comparar los contenedores con
la virtualizacion, se realiza una comparacidén entre ambas tecnologias,
indicando sus similitudes, diferencias y casos de uso.

Ha habido bastantesimplementaciones de entornos de contenedores,
y algunas de ellas, las mas conocidas e importantes, se mencionan en
este trabajo. Esto sirve ademas como argumento para la inclusion de
varios intentos de normalizaciéon de algunos de sus aspectos en el
capitulo dedicado a implementaciones.

En la parte final del trabajo se habla sobre infraestructuras de
contenedores y la necesidad de organizacién mediante lo que se
denomina orquestacion. Se termina con algunos apuntes sobre
el futuro de la tecnologia de los contenedores, y se anaden las
conclusiones y posibles lineas futuras para otros trabajos que puedan
complementar a este; los caminos posibles son muchos.

Palabras clave - Contenedores, microservicios, DevOps, orquesta-
cion, Docker, Kubernetes.
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1. Introduccion

Durante las ultimas décadas ha habido una evolucidon en el desarrollo
del hardware y del software que ha traido consigo cambios en la manera
de implantar sistemas y servicios. Ya en la década de los anos 60 del siglo
XX se desarrollaban sistemas operativos que permitian homogeneizar
el desarrollo de las aplicaciones en distintas plataformas hardware.
Con el despliegue de redes de comunicaciones aparece el desarrollo de
la provision de servicios en red y estos se sustentan en plataformas de
servidores de distinta manera segun evoluciona la tecnologia: o bien habia
una correspondencia univoca entre servicio ofrecido y servidor fisico
gue lo soportaba, o se usaba un solo servidor para proporcionar varios
servicios, o se usaban técnicas de virtualizacion, ya soportadas mediante
nuevas capacidades incorporadas en las modernas CPU, para alojar varias
magquinas virtuales en un servidor.

En distintas familias del sistema operativo Unix se llevan implementando
desde hace varias décadas formas de ejecucion de conjuntos de procesos
aislados de otros procesos. Esta forma de trabajo sufrié un desarrollo
grande con el anadido de determinadas caracteristicas a los nucleos de los
sistemas operativos, ya no solo de Unix sino también de Linux. Se acuna el
término contenedor para denominar una unidad de ejecucién independiente
de otras unidades similares y controladas por un mismo sistema operativo.
Esta estructura independiente, si se complementa con herramientas de
gestion de usuario, soluciones de despliegue en distintos servidores y
entornos de control de clusters, permite proporcionar servicios de una
manera muy robusta y fiable.

2. Desarrollo

El nldcleo de Linux dispone de una serie de caracteristicas y capacidades
que permiten aislar conjuntos de procesos del sistema operativo que
los sustenta, y de otros conjuntos de procesos. Estas caracteristicas,
llamadas cgroups, namespaces y capabilities, son la base para conseguir
desarrollar sistemas cada vez mas complejos que aportan soluciones de
contenedores que anteriormente no eran tan faciles de obtener.

La posibilidad de disponer de contenedores como conjuntos de
procesos con una gran independencia de otros conjuntos concurrentes
en la misma maquina brinda enormes ventajas. Inmediatamente se aplica
tal posibilidad para soluciones en las que anteriormente se utilizaba la
virtualizacion. En el campo de la virtualizacion se hace uso de capacidades
implementadas ya en las propias CPU y se usan maquinas virtuales que
ofrecen a sus sistemas operativos independientes los recursos hardware
que el hipervisor determina. El resultado son estructuras relativamente
pesadas, pues cada maquina virtual debe contener todos los elementos
de un servicio (hardware virtualizado, sistema operativo, aplicaciones,
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librerias y datos), aunque muy flexibles, ya que es posible implementar
maquinas virtuales con distintos sistemas operativos instalados en un
mismo servidor fisico. La virtualizacion permite abstraer los sistemas
operativos de las plataformas hardware subyacentes. Los contenedores,
por otra parte, son estructuras mas ligeras tanto en almacenamiento
como en utilizacion de recursos fisicos, si bien tienen algunas limitaciones
en relacion a las maquinas virtuales; por ejemplo, no se puede tener un
sistema operativo completo distinto del sistema operativo base del
servidor en el cual se trabaja. Haciendo un paralelismo con la virtualizacion,
pero a otro nivel, puede decirse que los contenedores permiten abstraer
las aplicaciones de los sistemas operativos subyacentes. Realmente
la virtualizacion y los contenedores no son tecnologias antagdnicas
sino complementarias, y cada una de ellas tiene sus propios campos de
aplicacion. La virtualizacién permite tener sistemas operativos completos,
sean cuales sean, sobre servidores que contienen un hipervisor que les
brinda un hardware emulado. En algunos casos es la virtualizacion la Unica
solucion posible, por ejemplo, cuando se desea mantener en funcionamiento
una aplicacion antigua desarrollada sobre un sistema operativo que ya no
se mantiene y no se puede ejecutar en un hardware moderno. Por otra
parte, los contenedores conllevan unas enormes ventajas en el desarrollo
y despliegue de aplicaciones. Tradicionalmente ha sido habitual codificar
aplicaciones como estructuras monoliticas que daban un servicio externo
final a base de implementar todas las relaciones entre los distintos
elementos internos en un solo bloque. Sin embargo, es relativamente
comodo y bastante eficiente desarrollar aplicaciones de manera que sus
funciones internas se dividan en pequenos servicios independientes, y
a su vez estos servicios se implementan mediante contenedores. Esta
forma de desarrollo con microservicios proporciona flexibilidad y grandes
posibilidades de desplegar servicios robustos con tolerancia a fallos y con
resiliencia.

A lo anterior se une ademas la facilidad de despliegue de aplicaciones
gue se sustentan en contenedores a lo largo de una infraestructura
compleja de servidores. Existen herramientas que integran las acciones de
desarrollo-compilacidon y despliegue en clusters. La linea divisoria entre los
equipos de desarrollo y produccién se hace cada vez mas fina, apareciendo
el concepto de DevOps para referirse a la fusién entre desarrollo y
operaciones, y esto facilita el trabajo de estas areas y aporta una gran
facilidad a la hora de solucionar errores, realizar cambios e implementarlos
en una gran infraestructura que soporta distintos servicios. Los sistemas
completos CI/CD (siglas por las que se conoce a los entornos de integracion
y entrega continuas, también desarrollo continuo) son también algunos de
los mas beneficiados por el desarrollo y perfeccionamiento de las distintas
tecnologias de contenedores.

La teoria del aislamiento de conjuntos de procesos debe no obstante
ser implementada de alguna manera efectiva y comoda para que se pueda
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usar de manera practica. En este sentido ha habido distintas soluciones
en los Ultimos anos. Las implementaciones implican algun anadido o
modificacién enalgunos casos al sistema operativo base (como, por ejemplo,
modulos del kernel especificos para trabajar con contenedores), aunque
no siempre es asi. Deben incluir desde luego algun sistema de imdgenes,
gue son las estructuras de ficheros que se almacenan en repositorios y
posteriormente se descargan en los servidores, y a partir de las cuales se
construyen de manera dindmica los contenedores segun se van creando
y ejecutando. Ademas, las implementaciones también deben tener en
cuenta una serie de herramientas para poder operar de manera practica
y real con contenedores, creando imagenes, subiéndolas a un repositorio,
descargandolas, ejecutando un contenedor, parandolo, volviéndolo a
lanza, eliminandolo, proporcionando listados de imagenes descargadas y
de contenedores en ejecucién, etc.

Algunas implementaciones no han sobrevivido al paso del tiempo y han
dejado de mantenerse, otras lo han hecho, aunque no tienen mucho usoy no
estan demasiado extendidas. Hay una que ha tenido una gran aceptaciény
se utiliza ampliamente: docker. Esta solucidn proporciona todo lo necesario
para trabajar con contenedores en entornos reducidos, por ejemplo, en un
solo servidor o en un cluster de pocos servidores, permitiendo también
crear imagenes y subirlas a repositorios publicos gratuitos (y limitados,
evidentemente). Lo interesante es que gracias a docker la tecnologia
de contenedores se ha dado a conocer ampliamente y se ha extendido
muchisimo en relacion a la situacion anterior a su existencia. Esto se une
a las posibilidades ofrecidas por las caracteristicas de los nucleos de los
sistemas operativos de limitar los recursos del servidor (CPU, memoria,
comunicaciones...) que se ofrecen a los contenedores albergados en la
maquina fisica en cuestién, asi como medir, y por tanto tarificar, el uso
real de dichos recursos; en conjunto todo ello ha permitido que crezca
enormemente el mercado en lo que se refiere a la posibilidad de contratar
plataformas en las que alojar servicios basados en contenedores, al igual
gue ocurre con los sistemas equivalentes que utilizan la virtualizaciéon
como servicio.

Los contenedores han facilitado desplegar aplicaciones de manera agil
y comoda. Por ejemplo puede imaginarse la necesidad de desplegar en
alguna organizacién un servicio de nube que permita a equipos de trabajo
y a departamentos de cualquier organizacion realizar facilmente trabajo
colaborativo, y que ofrezca a los usuarios dados de alta en el sistema
un espacio de almacenamiento con estrictos controles de acceso y
comparticion, sincronizacién de la informacién almacenada en dispositivos
remotos, capacidades de comunicacion mediante mensajes instantaneos
y comunicacion audiovisual en tiempo real, calendario y almacén de
contactos accesibles mediante protocolos estandar, marcadores de
navegadores, editores en linea de archivos ofimaticos estandar, acceso
tanto desde interfaz web como desde aplicaciones para dispositivos
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moviles y mas posibilidades gracias a una arquitectura que permite la
instalacién de anadidos o aplicaciones. Con la tecnologia de contenedores
es extraordinariamente facil realizar el despliegue de todos los servicios
mencionados en cuestién de segundos. Todo lo anterior se consigue
ejecutando una simple orden en una consola de un servidor donde,
evidentemente, se haya realizado previamente la instalaciéon de un entorno
de gestidn y ejecucion de contenedores como docker (esta instalacion, por
otra parte, también es realmente sencilla). Una orden sencilla en docker
descargaunaimageny ejecutauncontenedor que ofrece todoslos servicios
mencionados. Ademas, y como paso posterior en la demostracion de las
posibilidades de los contenedores, se puede realizar el mismo despliegue
del mismo servicio de nube, pero usando dos contenedores, dividiéndose
cada uno de ellos las funciones. Esto es un ejemplo de microservicio. Este
despliegue con mas de un contenedor se define de manera muy sencilla en
un fichero de texto con formato YAML (Yet Another Mark Up Language,
formato de fichero ampliamente usado para describir estructuras de
datos, configuraciones, formatos de mensajes, etc. y que en este caso se
usa para la descripcion de un despliegue de contenedores y servicios). El
despliegue de estos microservicios segun se describe en el mencionado
fichero de configuracién se realiza también con una simple orden en una
consola.

Continuando con el punto de las implementaciones de contenedores y
precisamente por el hecho de existir varias de ellas alo largo del tiempo en el
que se han desarrollado los contenedores, se ha hecho necesario proceder
a normalizar o estandarizar algunos aspectos de los contenedores. La
normalizacién siempre es un elemento positivo ya que permite desarrollar
distintas soluciones que son interoperables y aporta flexibilidad para los
administradores de los distintos sistemas a la hora de elegir una u otra
solucion.

Dado que el objetivo ultimo del desarrollo de aplicaciones suele ser la
provision de servicios en red, es necesario tener en cuenta que lo habitual
suele ser el despliegue de los distintos componentes que componen un
servicioalolargo de unainfraestructura. Disponer de un servicio soportado
por uno o mas contenedores en un solo servidor fisico no es la solucidn
deseable, entre otras cosas por la posible limitacién en el servicio ofrecido
por las capacidades fisicas del servidor y de los elementos asociados,
y principalmente por la existencia de un uUnico punto de fallo que puede
suponer la caida total del servicio. Por tanto, es necesario un paso mas
en el desarrollo e implementacion de los contenedores, contemplando el
uso de clusters de servidores desplegados incluso en areas geograficas
muy extensas. En este punto es importante la gestidon conjunta de toda
esa infraestructura, de los elementos que la componen y de los servicios
gue soporta; es fundamental por tanto el concepto de orquestaciéon como
conjunto de recursos y herramientas que permiten una gestion integral
y fiable. El ecosistema desarrollado por docker contempla el despliegue
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de contenedores en distintos nodos mediante una solucidén denominada
swarmy ademas lo hace de una manera sencilla y eficiente. Sin embargo, no
se considera que sea una solucién lo suficientemente robusta como para
soportar servicios grandes en produccién. Para ello se han desarrollado
otros sistemas de orquestacion, y el mas conocido y extendido actualmente
es kubernetes.

En la actualidad kubernetes es tanto un sistema utilizado per se para el
despliegue de aplicaciones en infraestructuras complejas como también la
base para otros productos, de cddigo abierto y también comerciales, que
sirven para gestionar todo lo relacionado con la provision y comercializacion
de servicios de alojamiento de contenedores y despliegue de aplicaciones
y servicios. Si se realiza una comparacion en cuanto a las caracteristicas
y posibilidades entre la solucion docker swarm, y kubernetes, se
llega a la conclusion de que esta ultima es mucho mas adecuada para
infraestructuras especialmente grandes y para servicios que requieren
una elevada disponibilidad y una robusta tolerancia a fallos. Naturalmente
la potencia y las posibilidades tienen un precio en cuanto a la complejidad
de diseno y gestidén, que son superiores en el ambito de kubernetes en
comparacién con el de docker.

El aspecto del almacenamiento es muy importante en despliegues
complejos de servicios. Debe tenerse en cuenta que un contenedor es
una estructura efimera que se crea en un servidor de manera dindmica a
partir de una imagen, que no es mas que un fichero con una determinada
composicion, en definitiva. Cuando un contenedor se destruye desaparece
todo su contenido, y por tanto un contenedor de por si no almacena nada
de manera permanente, salvo que se haya implementado un sistema
de asociacién o enlace entre algunos directorios de un contenedor y
una estructura de almacenamiento en un servidor. Tanto docker como
kubernetes ofrecen formas de disponer de almacenamiento permanente
gue sobreviva al ciclo de vida de los contenedores que desplieguen en
forma de volumenes, pero en despliegues reales de kubernetes suele
recurrirse a soluciones de terceros que ofrecen una gestion muy mejorada
del almacenamiento en clusters de servidores que albergan contenedores.

Las tecnologias de contenedores tienen un futuro bastante
prometedor, pues son muchos los campos en los que pueden utilizarse.
En muchas organizaciones es dificil dar el paso necesario para adoptar
los contenedores como solucidon de despliegue, pues es necesaria una
inversiéon, formacion y tiempo de adaptaciéon. A largo plazo no obstante
es de esperar que se haga un uso muy extendido de los contenedores
para distintos usos, como por ejemplo la investigaciéon cientifica donde se
requiere disponer de reproducibilidad, los sistemas de gestidn de recursos
y programacion de trabajos o los entornos HPC (High Performance
Computing) con aplicaciones de inteligencia artificial, machine learning y
analisis de datos.
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3. Conclusiones

Partiendo de unas capacidades aparentemente bastante simples en el
nucleo de un sistema operativo y tras la implementacion y el desarrollo
de las herramientas adecuadas se consiguen unas funcionalidades y se
posibilitan usos extremadamente potentesy flexibles de los contenedores.
El mundo del desarrollo software se ha visto beneficiado en gran medida
por el concepto y la materializacion de los sistemas de contenedores, y
en el ambito de la gestidén del despliegue de aplicaciones y servicios se
ha conseguido disponer de herramientas que facilitan enormemente el
trabajo y que permiten integrar las areas de desarrollo y operaciones
en las empresas y organismos mas complejos. El desarrollo en forma de
microservicios se ha visto favorecido por la existencia de la tecnologia de
contenedores.

Actualmente hay dos implementaciones a distintos niveles que se han
popularizado de manera especial: docker y kubernetes. La primera permite
construir de manera relativamente sencilla imagenes y gestionarlas en
almacenes o repositorios. La segunda puede hacer uso de forma facil de las
imagenes creadas y almacenadas conla primera, y se utiliza ampliamente en
los despliegues de servicios en infraestructuras complejas con requisitos
especialmente altos en cuanto a robustez y fiabilidad.
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Resumen - La ciberseguridad y la privacidad online es una de las
mayores preocupaciones de la sociedad actual, que va en claro
aumento con motivo de la masiva adopcién de nuevos dispositivos
conectados.

Los usuarios de las distintas tecnologias necesitan aprender ciertos
habitos de uso seguro que les ayudaran, no solo a evitar ser victimas
de algun atagque o engano, sino también para su futuro profesional,
pues poseer cierta cultura en ciberseguridad es un requisito cada vez
mas demandado.

Este trabajo, utilizando un lenguaje sencillo, dirigido a cualquier
persona, sinimportar su edad o nivel de conocimientos en informatica,
pretende ensenar los fundamentos basicos en ciberseguridad que
le permitan utilizar, de una forma cdémoda y segura, las nuevas
tecnologias.

Para ello, el trabajo se dividira en una serie de apartados que
tienen por objetivo cubrir la gran mayoria de casos posibles con los
gue se puede encontrar cualquier usuario cuando hace uso de los
distintos dispositivos que usa a diario. En cada apartado se explicara
previamente qué es y para qué sirve la funcionalidad a tratar.
Posteriormente se explicard como los ciberdelincuentes intentan
explotar sus vulnerabilidades o defectos de configuracion para,
finalmente, acabar cada apartado con unas recomendaciones de
seguridad que intentaran evitar o mitigar los efectos indeseados de
alguno de esos ataques o enganos.

Para la confeccion de este trabajo, el autor se ha basado en el
conocimiento adquirido como usuario de estas tecnologias, por su
experiencia personal como profesor de ciberseguridad y trabajo en
distintos departamentos de ciberdefensa en el Ministerio de Defensa
de Espana, asi como de la recopilacién diaria y mas actualizada de los
distintos medios de comunicacién que se hacen eco de estos mismos
asuntos a nivel internacional.
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1. Introduccion

La ciberseguridad y la privacidad online es una de las mayores
preocupaciones de la sociedad actual que va en claro aumento con motivo
de la masiva adopcién de nuevos dispositivos conectados.

Los usuarios de las distintas tecnologias necesitan aprender ciertos
habitos de uso seguro que les ayudaran, no solo a evitar ser victimas de
algun ataque o engano, sino también para su futuro profesional, pues
poseer cierta cultura en ciberseguridad es un requisito cada vez mas
demandado.

Este trabajo, utilizando un lenguaje sencillo, dirigido a cualquier persona,
sin importar su edad o nivel de conocimientos en informatica, pretende
ensenar los fundamentos basicos en ciberseguridad que le permitan
utilizar, de una forma cémoda y segura, las nuevas tecnologias.

Para ello, el trabajo se ha dividido en una serie de apartados que tienen
por objetivo cubrir la gran mayoria de casos posibles con los que se puede
encontrar cualquier usuario cuando hace uso de los distintos dispositivos
gue usa a diario. En cada apartado se explica previamente qué es y para
qgué sirve la funcionalidad a tratar. Posteriormente se explicara cémo
los ciberdelincuentes intentan explotar sus vulnerabilidades o defectos
de configuracion para, finalmente, acabar cada apartado con unas
recomendaciones de seguridad que ayudaran a evitar o mitigar los efectos
indeseados de alguno de esos ataques o enganos. Todo ello, sin dejar de
lado la constante preocupacién por desenvolvernos online de manera
segura para proteger también nuestra privacidad.

Para la confeccion de este trabajo, el autor se ha basado en el
conocimiento adquirido durante anos como usuario de todas esas
tecnologias, en su experiencia personal como profesor de ciberseguridad
y trabajo en distintos departamentos de ciberdefensa en el Ministerio de
Defensa de Espana, asi como de la recopilacidon diaria y mas actualizada de
los distintos medios de comunicacion que se hacen eco de estos mismos
asuntos a nivel internacional.

2. Desarrollo

El software se ha comido el mundo, como resultado, el mundo es
jaqueable.

Nos encontramos inmersos en un mundo completamente digitalizado
donde las nuevas tecnologias crecen a un ritmo vertiginoso. Podemos
afirmar que estamos asistiendo a una integracién cada vez mayor entre
el mundo fisico y el digital, donde el primero queda representado por el
segundo a través de la inmensa cantidad de datos digitales generados por
personas, sensores o dispositivos que acaban formando parte de ese 5.°
dominio, que los militares, conocemos como ciberespacio, por detras de
tierra, mar, aire y espacio.
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Estamos viendo como la inmensa mayoria de la poblacion mundial
ya posee algun tipo de dispositivo electrénico con conexién a Internet
como: teléfonos moviles, relojes inteligentes, tabletas, el router de
casa, ordenadores personales y un sinfin de dispositivos inteligentes
gue los identificamos con la palabra smart delante y que, poco a poco,
van adentrandose en todos nuestros hogares: smart TV, smart lock,
enchufes inteligentes, asistentes personales de voz, camaras de
seguridad, etc.

Como era de esperar en este dificil mundo en el que vivimos, junto a
este prometedor panorama tecnoldgico, también aparece otra variable
en la ecuacién que no podemos olvidar y es la que representa los nuevos
peligros con los que tenemos que lidiar en el mundo digital o, al menos,
nos obliga a estar en estado de alerta para no ser victimas de un ataque o
engano cibernético. El hecho de que ahora la amenaza no se presente en
forma fisica, no quiere decir que sus efectos no puedan ser devastadores,
por lo que debemos estar preparados para defendernos ante estos nuevos
riesgos, de tal forma que podamos ser capaces de evitar o minimizar sus
posibles danos.

El titulo de este trabajo lleva por nombre: Protecciéon individual en el
ciberespacio, queriendo poner especial énfasis en individual puesto que,
a dia de hoy, podria dar la impresién que la ciberseguridad es solo cosa
de empresas y organizaciones, ya que podemos encontrarnos infinidad
de foros, libros y paginas web centradas en tratar la ciberseguridad de
la infraestructura tecnoldégica de la empresa pero, quizds muy pocas
publicaciones, centradas en divulgar la seguridad digital del individuo,
aunque es cierto que, en nuestro pais, existen organizaciones como
el Centro Criptolégico Nacional (CCN-CERT) y el Instituto Nacional de
Ciberseguridad (INCIBE) que si estan realizando un gran trabajo. Sin olvidar
al Mando Conjunto del Ciberespacio (MCCE) que realiza una funcién muy
parecida solo que orientada al d&mbito militar. Creo que el tema que nos
ocupa es de tal calado que bien mereceria la pena que se ensenara desde
la formaciéon mas temprana en los colegios, con asignaturas que aborden,
casi en exclusiva, la seguridad informatica, ya que es algo con lo que todo
ciudadano va a tener que lidiar a diario desde su ninez.

Teniendo en mente que la seguridad total no existe, nuestra labor
debe centrarse en aprender a gestionar el riesgo, de manera que seamos
capaces de proteger nuestros equipos y nos permita reconocer si estamos
bajo la influencia de un posible ataque, asi como desarrollar la capacidad de
reaccionar ante tal probable circunstancia. Mientras utilicemos dispositivos
conectados nunca podremos pretender conseguir absoluta privacidad o
seguridad; como decia Joshua en la pelicula Juegos de Guerra:

«A strange game. The only winning move is not to play».
(Un juego extrano. El unico movimiento ganador es no jugar)
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Pero no consiste en no jugar/no utilizar Internet, puesto que Internet
no deja de ser una maravillosa herramienta que, por encima de todo, nos
ofrece muchisimas comodidades y oportunidades.

Lo que si que toda es que cada cual haga una pequena valoracion de lo
gue quiere protegery, para eso, es importante que cada usuario determine
su modelo de amenaza, que no es otra cosa que responderse a una serie de
preguntas. Veamoslo con un ejemplo sobre como proteger nuestro hogar
y, después, traslademos las mismas preguntas a nuestro entorno digital:

® .qué estas intentando proteger?: joyas, electrodomeésticos, docu-
mentos financieros, pasaportes o fotos.

e .de quién lo quieres proteger?: los adversarios podrian incluir:
ladrones, companeros de habitacién o invitados.

® :scodmo es de probable que tenga la necesidad de protegerlo?: ¢ Mi
vecindario tiene un historial de robos? ¢Cuanto de confiables son
mis companeros de habitacion / invitados? ¢Cuales son las capaci-
dades de mis adversarios? sCuales son los riesgos que debo con-
siderar?

® .coOmo de graves serian las consecuencias si ho logras protegerlo?:
cTengo algo en mi casa que no pueda reemplazar? ¢Tengo tiempo
o dinero para reemplazar esas cosas? ¢ Tengo un seguro que cubra
los bienes robados de mi casa?

e .quéinconvenientes estas dispuesto a afrontar para hacer esto?:
cEstoy dispuesto a gastarme dinero en comprar una caja fuerte
para documentos sensibles? ¢ Puedo permitirme comprar un can-
dado de alta calidad? ¢Tengo tiempo para abrir una caja de seguri-
dad en mi banco local y guardar mis objetos de valor alli?

La respuesta a estas preguntas nos hara utilizar unas medidas de
seguridad u otras, en algunos casos no sera demasiado importante
protegerlas y, en otros, resultard de vital importancia protegerlas a
toda costa, como nuestras cuentas bancarias, contrasenas, seguridad
de nuestros menores y, para ello, siempre habra que estar dispuesto a
sacrificar algo de comodidad y funcionalidad. A nadie le gusta tener que
estar ingresando contrasenas continuamente para instalar aplicaciones
o tener que meter un pin en el teléfono movil cada vez que se quiere
consultar, pero si no se hace, a la primera de cambio que se pierda o lo
roben, ya no habrd forma de que extraigan todos tus datos. Cuando los
ciberdelincuentes se hacen con datos sensibles, acto seguido comienzan
los chantajes y extorsiones que demandan una cantidad de dinero para
no hacerlos publicos o utilizarlos en tu contra. En definitiva, la seguridad
siempre lleva un peaje molesto que debemos asumir a cambio de estar
mas seguros.

Mantener la seguridad cibernética deberia ser tan comun como mantener
la seguridad fisica. Si hoy en dia todos sabemos que debemos cerrar las
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puertas de casa o ponernos los cinturones de seguridad al conducir, en no
mas de diez anos, se tendra el mismo nivel de conciencia para garantizar
gue también estamos digitalmente seguros.

Una vez alcanzado dicho objetivoy ya partiendo de una base aceptable de
conocimiento, las empresas tendran mas facil conseguir esa implicacién de
sus trabajadores que les permita alcanzar y mantener ciertos estandares
de seguridad, los cuales, incluso podrian llevarse un paso mas alla, mediante
la ampliacidon a formacién mas avanzada que ayude a mantener la empresa
bajo unos niveles mas que aceptables de seguridad.

Por la cuenta que le trae al negocio y por la seguridad de clientes y
proveedores, todas las empresas, sinimportar el tamano, deberian acelerar
la concienciacion de todo su personal en materia de ciberseguridad y no
solo al area de sistemas o tecnologia. Para ello seria buena idea crear un
plan de capacitacion en ciberseguridad para sus empleados. Un empleado
capacitado no solamente deja de estar encorsetado en el famoso grupo
referido como el eslabén mas débil, sino que, ademas, puede detectar
e informar al responsable de seguridad de la empresa sobre algun tipo
de ataque que esté observando, resultando, asi como el primer punto
de defensa de la empresa; por el contrario, un empleado que no esté
entrenado ni siquiera se va a enterar que fue victima de un ataque.

Si bien la mayoria de las empresas tienen bastante claro la importancia
de la seguridad informatica, la seguridad privada, la del individuo normal
y corriente, también deberia estar totalmente interiorizada por toda la
sociedad y, para colaborar con tal fin, este trabajo muestra cientos de
consejos que, de una manera u otra, ayudan a la proteccién individual en
el ciberespacio.

3. Conclusiones

En las conclusiones me hubiera gustado decir que ojala el lector nunca
tuviera la necesidad de llevar a la practica las estrategias aqui expuestas,
pero me temo que, a menos que viva en una cabana, alejado de la
civilizacién y no utilice ningun aparato electrénico conectado a Internet,
ese deseo queda ya como algo imposible. Ademas, esa tampoco es la
solucién, a millones de personas en todo el mundo les encanta la idea de la
transformacion y utilizar toda esa nueva gama de tecnologia que, aunque
es cierto que anade peligros, su razdén de ser es la de hacernos la vida mas
facil y cobmoda.

Lo que si es cierto es que leer este trabajo ya es un buen comienzo.
No hay tiempo que perder a la hora de aprender a securizar nuestra vida
digital con el noble objetivo de proteger nuestra privacidad y seguridad
online. Hay que adoptar una postura proactiva a la hora de protegernos,
evitando, enla medida de lo posible, tener que acudir auna defensareactiva
cuando el dano ya esta hecho o todavia esta en curso.
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Unavezsehanadquiridolosconocimientosnecesariosparadesenvolverse
en el mundo digital actual, cada persona experimentara la tranquilidad de
vivir en un ambiente seguro del que se beneficiara también su familia vy,
cuando un incidente haya sido inevitable, el lector podra reaccionar ante
un problema que ya ha dejado de serle desconocido, lo cual, es un buen
comienzo para mitigar su efecto y evitar que cunda el panico.

Si el lector ha seguido la gran parte de las estrategias de este trabajo,
yo, como autor del mismo, puedo garantizar que su vida digital se habra
visto enormemente fortalecida. Desde ahora se habra convertido en un
objetivo extremadamente dificil de hackear o espiar, lo que obliga a la
mayoria de ciberdelincuentes a desecharle como objetivo y centrarse en
otros objetivos mas faciles que todavia descuidan sus habitos online.

La mayoria de los consejos expuestos son consejos basicos que todos,
expertos y principiantes, no tenemos mas remedio que utilizar si queremos
tener una vida relativamente segura cuando utilizamos tanto dispositivo
conectado a Internet.

La seguridad total no existe, pero en nuestras manos esta la solucion
para acercarnos a la excelencia, y leer este trabajo ya es un gran paso.
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Resumen- Lossistemas de telecomunicacién permitenelintercambio
de informacién a distancia y, desde sus inicios, han jugado un papel
fundamental en la sociedad y han evolucionado segun la demanda.
Las redes de comunicacion movil son un ejemplo de ello ya que, en
apenas unas décadas, han pasado de solo transmitir voz a soportar
un abanico innumerable de servicios. La evolucidén sigue un ritmo
vertiginoso y las expectativas para el 5G son elevadas. Se espera
una red potente y flexible que cubra los tres escenarios planteados
(eMBB, URLLC, mMTC), cada uno con requisitos muy diversos. Para
conseguirlo es necesario un cambio radical en la arquitectura de la
red, que pasara a estar softwarizada mediante tecnologias como
NFV, SDN y MEC.

Uno de los ambitos mas interesados en 5G es Internet de las cosas,
ya que la conectividad es critica en el desarrollo de estas soluciones,
pero las tecnologias de comunicacidén inalambrica tradicionales no
cubren sus necesidades. Como consecuencia surgieron las redes
LPWA de bajo consumo y largo alcance, entre las que destacan las
soluciones NB-loT y LTE-M basadas en redes madviles. Su rendimiento
cubre los requisitos especificados por la ITU para el escenario mMTC,
por lo que han sido incluidas en la especificacion 5G. Sin embargo,
existen otros tipos de IoT con requerimientos mas estrictos para los
gue se empleara la interfaz radio 5G NR.

Con todo ello, 5G se posiciona como una solucion completa y estandar
para las comunicaciones en aplicaciones de |oT, lo que facilitara su
despegue definitivo.

Palabras clave - 5G, Internet de las cosas, redes LPWA, network
slicing.
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1. Introduccion

Unadelascaracteristicas delambitodelastecnologiasdelainformacion
y comunicacidén es que estaencontinuaevolucidéncon el objetivo de mejorar
las capacidades de los sistemas. Las redes de comunicacién movil son
ajenas a ello y, desde su origen, se han desarrollado para satisfacer las
necesidades que demandaba el mercado para cubrir distintos escenarios.

Disenadas inicialmente para dar solo servicio de comunicacion de
voz, han ido progresando de generacidon en generacion para ampliar el
abanico de posibilidades. Este hecho ha ido acompanado de una adopcidn
importante en las sociedades desarrolladas, ya que han permitido el
intercambio de cada vez mas informacién, mas rapido, desde cualquier
lugar y en cualquier momento. Como referencia, a nivel global, a finales
del ano 2020, el 67 % (5.200 millones) de la poblacidén tenia acceso a
la red movil, a la vez que la industria generd un 5.1 % (4.400 billones de
dodlares) del PIB global [1].

La evolucion no se detiene y aparecen casos de uso nuevos que
requieren capacidades mayores o distintas en cuanto a conectividad
se refiere. Las redes 4G actuales no pueden cubrir estos requisitos, lo
que impide el desarrollo de servicios innovadores. Algunos ejemplos
destacables son: el internet de las cosas, con una cantidad ingente de
dispositivos conectados a la red; la realidad virtual y su demanda de gran
ancho de banda; los coches autoénomos, en los que la latencia, seguridad y
fiabilidad de la red es imprescindible; o las ciudades inteligentes, en las que
los requisitos anteriores se entremezclan. En este punto es donde surge
el desarrollo de las redes de comunicacion moévil 5G, que espera aunar las
tecnologias necesarias para conseguir una red potente, flexible, segura y
eficiente que cubra las necesidades expuestas anteriormente.

Uno de los escenarios planteados para 5G sera el de las comunicaciones
masivas, ligadas a loT, debido a la proliferaciéon de multitud de dispositivos
conectados a la red transmitiendo informacién. De hecho, se espera que
en 2025 haya alrededor de 24.000 millones de este tipo de conexiones,
duplicando asi los valores de 2020, asi como que genere ingresos de
900.000 millones de dodlares (1). Por tanto, se espera que 5G pueda
solucionar los retos para la conectividad que esto entrana y que las
soluciones actuales no han conseguido superar, de forma que suponga
un impulso clave para el desarrollo de 10T. En este contexto, se propone
concretar el estudio del 5G sobre el ambito |oT para analizar el impacto
gue supone, previo estudio de la situacién actual en cuanto a soluciones
de comunicacion inalambrica para loT.

Por tanto, los objetivos que se establecen para el TFM son los siguientes:

1) Tratar el estado del arte de las redes de comunicacion movil.
2) Estudiar la tecnologia 5G desde diversos angulos.
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3) Examinar el concepto de loT e identificar sus requisitos y retos en
cuanto a conectividad.

4) Analizar como se posiciona 5G para evaluar su impacto en loT.

2. Desarrollo

2.1. Redes de comunicacion movil 5G

Las redes de comunicacion movil actuales ofrecen unas capacidades
y alcance muy superiores a las de su origen. A pesar de que el 4G sigue
mejorando, las nuevas demandas de requisitos suponen un factor clave
para el desarrollo de la hueva generacion 5G:

— Rapido aumento de la demanda del trafico de datos, tanto en canti-
dad como en velocidad.

— Mayor numero de dispositivos conectados a la red en todos los ambi-
tos... y con loT en el horizonte cercano. Esto supone una densidad
elevada de conexiones simultaneas que la red no puede gestionar de
forma 6ptima.

— Mejoras en la eficiencia energética, tanto de la red como de los ele-
mentos conectados.

— Los operadores moviles deben mejorar la eficiencia en el manteni-
miento y operacion de la red.

— Dotar de conectividad a nuevos casos de uso y aplicaciones, de forma
gue se abran nuevas oportunidades para los operadores modviles de
generar beneficios. El coche auténomo, el 0T, las ciudades inteligen-
tes, la industria 4.0... parecen cada vez mas cercanos, pero tienen
requisitos de conectividad muy especificos que no cubren las redes
actuales.

Ante este escenario, la ITU publicé en septiembre de 2015 Ia
recomendacion M.2083: IMT Vision: Framework and overall objectives
of the future development of IMT for 2020 and beyond [2], en la que
se define la visién de las redes 5G y un amplio abanico de capacidades
ligadas a los casos de uso previstos. Esto implica que también haya una
gran variedad de requisitos, por lo que es necesario que la flexibilidad sea
uno de los principios de diseno de estas redes. Por ello, se resalta que
las capacidades que se definen en IMT-2020 tendran distinta relevancia y
aplicacion para cada escenario:

— Enhanced Mobile Broadband - eMBB: el requisito principal es un
ancho de banda muy alto para transferir una cantidad de datos ele-
vada a gran velocidad. Por tanto, podria decirse que se trata de la
evolucién natural y a corto plazo de las redes de comunicacién movil
actuales en cuanto a mejoras de esos parametros.
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— Massive Machine Type Communication - mMTC: el requisito principal
es soportar el acceso a la red de una cantidad ingente de dispositi-
Vvos para transmitir datos de manera concurrente. Este seria el caso
de las comunicaciones M2M necesarias para usos como loT, en los
gue numerosos dispositivos transmiten datos de bajo volumen, pero
de manera continua. Todo ello con el condicionante de hacerlo efi-
cientemente.

— Ultra-reliable and Low Latency Communications - URLLC: los requi-
sitos de las comunicaciones son muy estrictos en cuanto a latencia,
disponibilidad, fiabilidad y seguridad por la naturaleza critica de los
servicios. Esto habilitaria aplicaciones de tiempo real y el concepto
de internet tactil.

El 3GPP comenzod a trabajar en el desarrollo de soluciones para cumplir
con los requisitos de IMT-2020 y, como resultado de ello va aprobando y
desarrollando sucesivas releases para su propuesta a la ITU y posterior
estandarizacién. En este sentido, la release 15 ya sehaldé dos modos de
despliegue de las redes de comunicacion movil 5G debido a que debera
acometerse de manera progresiva y convivir con el actual LTE [3]. Durante
las primeras etapas se desplegara el 5G en modo non-stand alone, que
utiliza la nueva RAN para el plano de usuario, pero mantiene el core EPC de
las redes LTE para el plano de control. Esta fase permitird mejorar el ancho
de banda gracias al uso de nuevas frecuencias, siguiendo asi la evolucién
tradicional de las redes moviles. Finalmente, el 5G en modo stand alone
estara disponible una vez que se despliegue la infraestructura necesaria,
de forma que se elimine la dependencia del EPC de LTE y se use el core 5G.
Esto permitira aprovechar las nuevas caracteristicas y funcionalidades
gue proporciona la red, tanto a nivel de operacién y gestion como de
capacidades.

En cuanto a la arquitectura de las nuevas redes 5G, destaca el hecho
de que pasa a estar orientada a servicios y virtualizada, lo que favorece
su flexibilidad, descentralizacién y modularidad. Se aplican conceptos
como NFV, SDN y computacion en el borde, dando como resultado la
softwarizacion de la red [4]. Todos estos cambios ocurren tanto en el
core como en la RAN, lo que permite aplicar el concepto de network slicing
para proporcionar multiples redes légicas con caracteristicas distintas y
particulares a la aplicaciéon a la que dan conectividad, pero todas sobre
una misma infraestructura de red. De esta forma, los operadores moviles
podran ofertar slices optimizadas para cada tipo de vertical segun los
requisitos que demande el caso de uso concreto, de una forma agil y
eficiente.

2.2. Conectividad en loT

Las soluciones en el ambito de IoT son variadas y existe una gran
heterogeneidad. A pesar de ello, se basan en una arquitectura de alto
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nivel formada por tres capas [5]: la capa de percepcion u objetos y
dispositivos, la capa de sistemas de datos y aplicaciones y la capa de
red o comunicaciones que permite el transito de datos entre las dos
anteriores. Como consecuencia de esta estructura, la conectividad supone
uno aspecto critico en las soluciones IoT. A lo largo de los anos se han
utilizado tecnologias de diversa indole para permitir la comunicacion en loT
dependiendo del escenario y sus requerimientos, por lo que actualmente
existe una gran heterogeneidad y fragmentacion.

Las comunicaciones en loT presentan caracteristicas y requisitos muy
diferentes con respecto a las comunicaciones tradicionales, ya que estas
ultimas estan centradas en los humanos:

— ElI nimero de dispositivos es muy elevado, dado que la vision final es
gue cualquier cosa pueda estar conectada, por lo que la red debe ser
capaz de gestionar dicha cantidad.

— Los patrones de comunicacion son distintos a los de las comunica-
ciones humanas, ya que predomina el trafico periddico a rafagas, y
mayor volumen en la subida que en la bajada.

— Los dispositivos son de bajo coste, lo que implica que tienen recur-
sos limitados.

— Los equipos tienen acceso limitado a la energia, por lo que deben
tener un consumo energético lo mas reducido posible para maximi-
zar su vida util.

— Como consecuencia de la gran cantidad de elementos conectados,
es necesario que la instalacion y puesta en marcha sea lo mas senci-
lla y aqgil posible.

Dado que las numerosas alternativas de conectividad inaldmbrica
empleadas tradicionalmente no han conseguidoimponerse como soluciones
globales para loT por sus limitaciones, e impulsado por las perspectivas de
crecimiento y potencial econdmico de Internet de las cosas, surgen las
denominadas redes LPWA. Sus premisas son proporcionar comunicaciones
inalambricas con un consumo energetico reducido y amplia cobertura,
adecuadas para las caracteristicas de |oT. En este escenario aparecen
dos enfoques distintos: las basadas en el uso de espectro no licenciado
(LoRaWAN® y Sigfox) y las que hacen uso de espectro licenciado por estar
basadas en tecnologia celular (NB-loT y LTE-M) [&].

Con respecto a las primeras, el uso de banda libre promete menores
costes de despliegue, asi como mayor optimizacidn en cuanto a cobertura
y consumo energético frente a las redes moviles tradicionales. En
cuanto a sus diferencias, destaca que Sigfox se trata de una operadora
de red global que se apoya en operadoras locales y funciona mediante
suscripciones anuales, mientras que LoRaWAN® es una tecnologia que
los fabricantes pueden integrar en sus dispositivos y certificarlos para
garantizar la interoperabilidad.
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En cuanto a las tecnologias cellular 10T, presentan como ventajas su
escalabilidad, suinmensa huella global y la seguridad y fiabilidad inherentes
a las redes de comunicacion movil. Tanto NB-loT como LTE-M han sido
desarrolladas por el 3GPP para satisfacer los requisitos de conectividad
de IoT, y justifican la existencia de ambas frente a una Unica porque
presentan caracteristicas distintas para ampliar el abanico de escenarios
gue cubren. Mientras que NB-loT ofrece tasas binarias muy bajas a cambio
de consumos y costes muy reducidos y mayor densidad de conexiones,
LTE-M ofrece mayor capacidad, menor latencia y soporte a movilidad.

2.3. 5G para loT

Partiendo de la base de que la ITU indicé para IMT-2020 que los
requisitos establecidos no aplican de manera concurrente, sino que son de
aplicacion segun el caso de uso, para loT masivo hay que tener en cuenta
los asociados al escenario mMMTC. La recomendacion de la ITU M.2410 [7]
concreta que el unico requerimiento es el de la densidad de conexiones,
cuyo valor fija en un millén por kilbmetro cuadrado. Ademas, es interesante
destacar que el parametro de eficiencia energética estd asociado al caso
de uso eMBB y no hace referencia a mMTC, cuando el consumo energético
es uno de los aspectos mas relevantes en loT, como ya se ha indicado.

Teniendo esto en cuenta, con la release 15, el 3GPP realizd una
autoevaluacion de las tecnologias LTE-M y NB-loT para analizar su
rendimiento y comprobar si cumplian lo establecido para IMT-2020 para
las comunicaciones de tipo mMMTC. Los resultados mostraron que ambas
son validas para cubrir el requerimiento de una densidad de conexiones
superior a un millén por kildbmetro cuadrado, manteniendo ademas una
latencia inferior a los diez segundos [8]. Como consecuencia de estos
resultados, el 3GPP ha propuesto a la ITU estas dos tecnologias como
solucidén para cubrir el caso de uso de mMMTC (asociado a IoT masivo)
para IMT-2020. De hecho, el 3GPP ha acordado que los escenarios que
requieran redes LPWA se seguirdan abordando mediante la evolucidn de
NB-loT y LTE-M, descartando el desarrollo de una nueva interfaz radio [9]
y reforzando la idea de que ambas soluciones forman parte de las redes
de comunicacion movil 5G. Ademas, unido a lo anterior, es importante
destacar que la interfaz radio de 5G NR se disend para permitir varios
modelos de despliegue y uso del espectro, por lo que puede coexistir con
NB-loT y LTE-M y cubrir de esta forma los tres escenarios planteados para
IMT-2020 mediante una unica red 5G.

Por otro lado, si bien es cierto que el escenario habitual y clasico de loT
es aquel gque requiere comunicaciones masivas entre maquinas, existen
otras aplicaciones que tienen requisitos mas exigentes o estrictos como
soporte a la movilidad, menor latencia o mayor fiabilidad y disponibilidad.
En este sentido, Ericsson define tres tipos de loT adicionales al masivo
(11):
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— loT de banda ancha: parte de los requisitos de mMTC en cuanto a
cobertura y eficiencia energética, pero anade capacidades de eMBB
para proporcionar comunicaciones con mayor tasa binaria y menor
latencia.

— 1oT critico: adopta capacidades de URLLC para permitir latencias
muy bajas (hasta 1 ms) con una fiabilidad y disponibilidad muy alta
(del orden del 99.9999 %), caracteristicas necesarias para aplica-
ciones con requisitos de conectividad muy estrictos por su criticidad.

— 10T para automatizacién industrial: comunicaciones IoT disenadas
especificamente para aplicaciones avanzadas en el ambito de la
automatizacién y control industrial. Este escenario ha generado
graninterésy, de hecho, el 3GPP cred un grupo de trabajo dedicado
a loT industrial con el objetivo de mejorar la fiabilidad y soportar
TSN [12].

Por tanto, teniendo en cuenta los requisitos de estos tres tipos de
loT no masivo, se antoja necesario acometerlos mediante el uso de la
nueva interfaz radio 5G NR por dos motivos. El primer es que ni LTE-M ni
NB-loT proporcionan las capacidades para cubrir esas necesidades porque
pertenecen al segmento LPWA, orientado a comunicaciones masivas de
bajo consumo y largo alcance. El segundo motivo es que, precisamente,
la nueva interfaz radio 5G NR esta especificamente disenada para cubrir
esos requerimientos de aplicaciones mas préoximas a URLLC o eMBB.

3. Resultados y discusion

Con el trabajo desarrollado, queda claro que las redes de comunicacion
movil permiten (o permitirdn) cubrir las diferentes necesidades de
conectividad de 10T en cada una de sus vertientes.

Por un lado, NB-loT y LTE-M estan disenadas para dar conectividad en
escenarios de loT masivo, en los que la densidad de conexiones, la eficiencia
energética, la cobertura y el bajo coste son aspectos imprescindibles.
Por otro lado, los otros tres tipos de escenarios lIoT no masivos que se
han definido no pueden cubrirse con NB-loT o LTE-M, por lo que deberan
ser acometidos por la nueva interfaz radio 5G NR. Esta proporciona
capacidades que permitiran cumplir con los requisitos de aplicaciones mas
exigentes en cuanto a ancho de banda, latencia, disponibilidad o fiabilidad
de las comunicaciones.

Con todo ello, las tecnologias 5G definidas por el 3GPP facilitaran las
comunicaciones para un amplio abanico de escenarios lIoT con requisitos
distintos bajo una misma red y en la que coexistiran distintas interfaces
radio. Este hito es muy relevante y, teniendo en cuenta la trascendencia
de la conectividad en IoT, supondra un impacto importante en el despegue
definitivo de IoT.
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En primer lugar, el despliegue de 5G permitirad solventar en gran medida
las dificultades existentes en la actualidad relativas a la conectividad.
Estas tecnologias estan estandarizadas, lo que permite lainteroperabilidad
entre los dispositivos y mejoras en su integracion, y estan disenadas
para cubrir un gran abanico de escenarios con diversos requisitos. Esto
facilitara y agilizara el desarrollo de aplicaciones para loT, evitando asi el
uso de varias tecnologias heterogéneas para las comunicaciones. Esto
beneficiara tanto a los proveedores de soluciones IoT como a los clientes
finales, ya que se reducira el time-to-market de las aplicaciones y supondra
un abaratamiento de costes.

Asimismo, la tecnologia 5G permite a los operadores crear redes
l6dgicas con capacidades especificas mediante el slicing de la red, por lo
qgue los proveedores de aplicaciones IoT contardn con varias férmulas
para contratar esas slices. Esto, unido al amplio rango de frecuencias que
soporta 5G y la virtualizacion de las funciones de la red, posibilita que los
proveedores de soluciones IoT contraten una solucién de conectividad
completamente a medida para cada aplicacion o cliente. Ademas, gracias
a la softwarizacion de la red y el uso conjunto de la virtualizacion y
la computaciéon en la nube, los desarrolladores podran prototipar las
aplicaciones y solicitar al proveedor de red el escalado de las capacidades
para adecuarse a la demanda de forma agil y dinamica.

También hay que anadir que el hecho de tratarse de redes moviles
lleva una serie de ventajas implicitas, entre las que destaca la cobertura
global, ya que presenta una huella tan extensa que, por defecto, habilita
la conectividad en practicamente cualquier lugar para soluciones |oT.
Ademas, se trata de una red con un historial bien contrastado en cuanto a
fiabilidad, disponibilidad y seguridad. Estas caracteristicas son una razén
mas para que la conectividad no solo no suponga un impedimento para el
despegue de |oT, sino que ademas lo favorezca.

Finalmente, desde el punto de vista de las operadoras, podran
proporcionar una red que cubra los distintos requisitos de las aplicaciones
IoT. Teniendo en cuenta el gran volumen de conexiones que contempla el
paradigma loT y la posibilidad de ofertar redes personalizadas ad-hoc a los
clientes, aparecen nuevas oportunidades de negocio y un mayor potencial
de clientes para mejorar los resultados financieros. En este sentido, puede
jugar un papel fundamental el sector industrial, el mas pujante en cuanto a
soluciones IoT por el creciente interés en la industria 4.0. Ademas, gracias
a las caracteristicas de 5G, podran hacer todo ello de una forma agil y
eficiente sobre la misma infraestructura de red, reduciendo asi los costes
asociados a su despliegue, operacion, mantenimiento y gestion.

4. Conclusiones

La primera idea clave es que 5G supone un cambio sustancial en cuanto
a la evolucion de las redes de comunicacion movil, ya que no solo busca
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mayores tasas binarias, sino también disponer de una red flexible, potente
y eficiente capaz de cubrir distintos casos de uso con requerimientos muy
diversos. Como consecuencia, el 5G podra proporcionar conectividad en
los tres escenarios que se han definido: comunicaciones masivas con una
gran densidad de conexiones y bajo consumo energético, comunicaciones
de banda ancha movil con tasas binarias muy elevadas y comunicaciones
para aplicaciones criticas que requieren latencias muy bajas y fiabilidad
y disponibilidad muy altas. El despliegue de esta nueva generacion sera
progresivo segun la capacidad de inversion disponible, y habra varias
etapas de transicién en las que coexistira con LTE.

Por otro lado, como consecuencia de estos objetivos tan ambiciosos
para 5G, la arquitectura de la red cambia por completo, pasando a estar
basada en microservicios virtualizados y separando el plano de control del
plano de usuario, lo que permite la descentralizaciéon de la red para ganar
en flexibilidad y agilidad en su mantenimiento y operacién. Por tanto, puede
decirse que 5G supone una softwarizacién de la red. Como consecuencia
ultima de todo ello, se habilita el concepto del slicing de la red, que consiste
en provisionar redes logicas independientes con distintas capacidades
adaptadas al cliente, pero operando sobre la misma infraestructura fisica
de red.

Por otra parte, con respecto a |oT, se trata de un concepto que forma
parte del conjunto de tecnologias disruptivas que culminard en la cuarta
revolucion industrial. Por ello hay numerosos sectores interesados en
loT para el desarrollo de nuevas aplicaciones que les permita mejorar la
eficiencia y productividad de sus negocios. No obstante, para el despegue
definitivo de loT hay que considerar uno de los aspectos mas criticos para
el desarrollo de estas soluciones: la conectividad entre los elementos que la
forman. En este sentido, destaca la existencia de una gran heterogeneidad
y fragmentacion de tecnologias empleadas tradicionalmente. El motivo de
esto es que presentan caracteristicas y limitaciones muy diversas, lo que
dificulta la estandarizacion de soluciones, disminuye la agilidad y aumenta
los costes.

Ante este escenario surgen las redes LPWA, caracterizadas por un bajo
consumo energético y largo alcance, fundamentales por las caracteristicas
de loT. Entre las tecnologias disponibles, destacan las basadas en el uso
de espectro no licenciado (Sigfox y LoORaWAN®) y las denominadas mobile
o cellular 10T desarrolladas por el 3GPP que emplean espectro licenciado
(NB-IoT y LTE-M). A pesar de que todas ellas comparten las premisas
LPWA, presentan algunas diferencias tanto técnicas como comerciales
gue hacen a unas mas propicias que otras segun el caso de uso.

Concretando sobre las soluciones mobile 10T, tanto NB-loT como LTE-M
cumplen con los requisitos estipulados por la ITU en IMT-2020 para las
comunicaciones masivas. Por tanto, el 3GPP las ha incluido dentro de
la especificacion de las redes de comunicaciéon mévil 5G y no contempla
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nuevos desarrollos en ese sentido. Sin embargo, existen otros tipos de
loT que no son exclusivamente masivos, como son el de banda ancha, el
critico o el destinado a la automatizacion industrial. Estos escenarios loT
presentan requisitos mas exigentes y estrictos en cuanto a la conectividad
que las soluciones LPWA no pueden cubrir. En ese caso sera necesario
recurrir ala nueva interfaz radio 5G NR, que si esta disenada para disponer
de esas capacidades.

De esta forma, 5G se postula como una solucién completa y estandar
paralas comunicaciones en aplicaciones de loT, lo que facilitara su despegue
definitivo.
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Resumen - En este trabajo se pretende exponer un caso hipotético,
de una determinada operacion militar ofensiva. Dicha operacion
se realizaria en un area de combate de 40 x 40 kilbmetros. No es
novedoso que enla actualidad estas operaciones se apoyen endrones.
La novedad en este estudio, es realizar este tipo de operacién solo
y exclusivamente con drones dentro del area de combate. El niumero
de drones que se calcula para llevar a cabo con éxito esa operacién es
de unos 5.000. Evidentemente la operacion implicaria también una
elevada intervencion humana, pero sin que ningun humano entrara
fisicamente en el area de combate.

Desde el punto de vista técnico, el objetivo es atender a todos los
requerimientos en cuanto a comunicaciones y posicionamiento que
una operacion de esta indole requeriria.

Por otro lado, se expondran brevemente, y sin entrar demasiado en
profundidad, todas aquellas cuestiones y problemas que requieren
una decision y resolucién técnica, y que tienen que ver directamente
con diversas asignaturas del master.

El estudio ha tenido gran amplitud horizontal a costa de tener una
limitada amplitud vertical. En él, se dan unas directrices estratégicas
para acometer los diversos problemas técnicos.

Las soluciones aportadas han sido escogidas por el alumno de
acuerdo a sus conocimientos (tanto los anteriores que poseia, como
los adquiridos en el master) y expuestas de forma esquematica y
ordenada en un estudio de alto nivel.

Se considera gque la tecnologia para llevar a cabo esta operacion
estad perfectamente asentada, y el problema principal radica en
la consecucion de la mezcla e implementacion de las diferentes
tecnologias de una forma coordinada y realista.

Palabras clave - Dron, posicionamiento, UAV, UGV, WiMAX, DTN.
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1. Introduccion

El objeto de este trabajo de fin de master (TFM) es el diseno, a nivel
tedrico, de los sistemas de comunicacién y posicionamiento de un Ejército
de drones para una operacion militar de gran envergadura.

No es novedoso el empleo de drones en el campo de batalla como auxiliar
del combatiente humano. En este TFM se pretende estudiar una operacion
donde un bando actue en un espacio de batalla solamente con drones, de
manera que, en teoria, la operacion se llevaria a cabo sin bajas humanas
propias. Se pretende emplear en la operacién de forma coordinada un
ndmero masivo de drones. A esto se le llama coloquialmente enjambre.

En la exposiciéon del trabajo se mencionaran aspectos relativos a
posicionamiento y comunicaciones. No obstante, serd inexcusable tratar
otros aspectos que serviran de ambientacion para encajar la tecnologia
descrita en una situacion real, lo cual aportara una vision de aplicacion
practica de estas tecnologias. No se puede exponer la solucion técnica a
un problema si no se describe previamente el problema a resolver.

2. Desarrollo

2.1. Sistemas de localizacion y posicionamiento

Se trata la posibilidad de dotar a los drones de los sistemas de
posicionamiento. Se proponen sistemas como GNSS, TACAN, DME y NDB.
Normalmente los drones van a utilizar mas de un sistema para que exista
alternativa en caso de indisponibilidad del sistema de posicionamiento
principal.

2.2. Sistemas de comunicacion

Se analizan las posibilidades de las distintas comunicaciones,
diferenciando los requerimientos de cada una. La obtencion de la imagen
de algunos drones para poderlos pilotar en tiempo real, se solventa
mediante WiMAX. Otras comunicaciones que no requieran una latencia tan
baja podran implementarse sobre DTN. Al igual que en los sistemas del
punto anterior algunos drones estaran equipados con mas de un sistema.

2.3. Otros sistemas y consideraciones

En el estudio se tratan someramente otras cuestiones tecnoldgicas,
como la radiogoniometria para localizar emisiones enemigas o los distintos
grados de iniciativa de los drones.

Se mostraran a continuacion cuatro figuras para ilustrar este resumen.
En ellas podra verse la distribucidn espacial prevista, donde la condicidn
esencial es que ninguna persona del propio ejército se acerque a la zona de
combate, donde solo y exclusivamente se internaran vehiculos (aéreos y
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terrestres) no tripulados. En la zona humana desplegaran los medios para
hacer posible el control de los drones y que estos realicen las misiones
gue se les encomiende desde la distancia. En las dos ultimas figuras puede
verse el sistema mallado que forman los drones y el detalle de uno de ellos,
dentro ya de la zona de combate.

u
Zona de la Operacidn, &
Zona de combates previstos T U 40 Km.
(sin presencia humana propia)
=

w
Zona de seguridad |- | b
(sin presencia humana propia) 10&Km,

Zona humana propia

—— 40 Km, ——

Figura 1. Ejemplo de distribucién de las zonas

AreaHumana

Figura 2. Detalle de la zona humana
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Figura 3. Despliegue de drones de comunicaciones que forman un sistema mallado a
través de radioenlaces apoyados por satélite

Figura 4. Detalle de uno de los drones de comunicaciones emulando a
una BTS (Base Transceiver Station) de WiMAX

3. Resultados y discusién

Al comienzo del trabajo se buscaba aportar soluciones imaginativas
para solventar determinados problemas. Algunos de estos problemas
eran el alargamiento de la distancia de comunicaciones, saturacién por
concentracion de drones, supervivencia y seguridad en las comunicaciones
O supervivencia ante perturbaciones intencionadas en los sistemas GNSS.
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Una vez que se buscaron soluciones a estos problemas, se constatd
gue algunas tecnologias ya existentes solventaban de forma satisfactoria
estos problemas. Estas tecnologias eran WiMAX, DTN, TACAN, DME o
NDB.

4. Conclusiones

El autor del presente trabajo defiende que todas las tecnologias
individuales y concretas para llevar a cabo este proyecto, estan
perfectamente enusoy han superado con creces las fases de investigacion
y desarrollo. Lo que queda pendiente es la labor de integracién de todas
ellas para llevar a cabo este proyecto.

La integracién de estas tecnologias ha sido descrita en el trabajo de
forma muy somera y a muy alto nivel. Si se pretendiera llevar a la practica
este proyecto se prevé que la complejidad creceria conforme se bajara de
nivel y se produjera el acercamiento a lo tangible.

La informacion en fuentes abiertas sobre este ejército de drones es
nula, pudiendo deberse esto a que ningun pais esta dedicando recursos a
esta integracion y empleo masivo, o bien a que si lo estan haciendo, pero
los resultados estan cubiertos y etiquetados como materias clasificadas
(que seria lo l6gico en este caso). Debido a esto no se ha podido completar
la situacion actual del estado del arte a este respecto.
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Resumen - Los lideres del Ejército de Tierra (en adelante ET) deberan
desarrollar nuevas habilidades para abordar los nuevos desafios y
hacer frente a nuevos retos en los posibles escenarios, o contextos
operativos de actuacion del ET, en el Entorno operativo 2035 y los
cambios que este deberd afrontar paraadaptarse con éxito al caracter
inciertoy complejo de dicho entorno. Susresponsabilidades esenciales
consistiran en construir equipos cohesionados y comprometidos con
la mision de la institucion y ser innovadores, creativos y capaces de
tomar decisiones de forma agil ante situaciones complejas. Para
lograrlo, los lideres de hoy en dia necesitan disponer de informacién
precisa acerca del valor que puede proporcionar cada miembro
del equipo o unidad que lidera, aquellos que consiguen reforzar el
compromiso del resto de los miembros con su visién y la misién, asi
como identificar y gestionar el liderazgo toxico que pueda resultar
perjudicial para la institucion.

La evaluacion de la capacidad de liderazgo y la gestion del talento (en
adelante GT) es un importante reto para el ET de cara al futuro. Para
conseguir la agilidad y flexibilidad que el ET requerira para superar el
desafio que representa el horizonte 2035, este tendra que afrontar
nuevos sistemas para la evaluacion de la capacidad de liderazgo de
su personal y una adecuada gestion de dicho personal para posibilitar
su desarrollo. El presente trabajo pretende, inicialmente abordar
un estudio de las tendencias existentes actualmente en nuestras
Fuerzas Armadas y el ET de los Estados Unidos (ademas de canalizar
las conclusiones de unimportante proyecto de investigaciéon realizado
referente al desarrollo del liderazgo en el ET), y posteriormente poder
estudiar, desarrollar y proponer un modelo de sistema de evaluacion
360°, también conocido como evaluacion integral, de la capacidad de
liderazgo y GT en ambito del ET.

Palabras clave - Liderazgo, evaluacion 360°, Feedback, gestion del
talento, Ejército de Tierra
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1. Introduccion

1.1. Evaluaciones 360°

La evaluacion 360° (también conocida como sistema integral de
evaluaciéon, 360-degree feedback, multi-rater feedback, multi source
feedback, o multi source assessment) surge durante la segunda Guerra
Mundial, pero no sera hasta la década de los cincuenta cuando se empezara
a emplear.

Las evaluaciones de los supervisores o jefes son la forma mas comun
de medir el desempeno de los trabajadores o subordinados. Sin embargo,
en muchos trabajos, un supervisor o jefe directo no es la Unica persona
que esta en disposicion de evaluar el trabajo de una persona, incluso
podriamos decir que en muchos puestos de trabajo es posible que el
supervisor directo ni siquiera sea el mejor posicionado para proporcionar
una evaluacién precisa de ciertos aspectos de la labor que realiza su
trabajador o subordinado. Como resultado, muchos expertos en evaluaciéon
de personal han concluido que las calificaciones de los supervisores a
veces pueden proporcionar imagenes incompletas del desempeno de
los empleados [1]. Una evaluacion 360° que incluye autocalificaciones y
feedback de companeros, subordinados y otros (como clientes, personas
ajenas alaorganizacién conla que deben relacionarse para el desempeno de
sus cometidos, etc.) ademas del supervisor o superior, es una herramienta
disenada que puede ayudar a completar algunas calificaciones que los
superiores no llegan a conocer.

COMPARIL-
ROS

SUBOORDI
-NADOS

Figura 1-1. llustracion evaluacion 360° (elaboracién propia)
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1.2. Evaluaciones 360° en el a&mbito militar

El sistema actual de evaluacién a través de los informes personales
de calificacion (IPEC), consistente en evaluaciones de arriba hacia abajo,
en las que los supervisores califican a sus subordinados, no brinda una
oportunidad formal para que subordinados y companeros de rango similar
participen en la evaluacion de la capacidad de liderazgo de un lider. En una
organizacion tan jerarquica como las Fuerzas Armadas (FAS) esto podria
significar que aspectos tan importantes como el desempeno profesional,
prestigio o la capacidad de liderazgo quedaran parcialmente evaluados.

Una evaluacion de 360 grados se convierte en un método que algunos
piensan que seria util para ayudar a llenar esos vacios.

En el ambito de las FAS existe una tendencia hacia una estrategia de
liderazgo 360° y, por consiguiente, a la evaluacion de este en este sentido,
aunque se puede considerar que esta en una fase incipiente y que requiere
un profundo estudio y desarrollo del concepto de evaluacion 360° para las
FAS.

En relacién con evaluaciones 360° cabe destacar la dilatada experiencia
gue tiene el Ejército de los Estados Unidos en evaluaciones MSF (Multi-
Source Feedback), que a través del CALP (Center for the Army Profesional
and Lidership) realiza estudios, desarrolla productos y brinda servicios
para fortalecer la profesion del Ejército, mejorar el liderazgo y apoyar el
desarrollo de lideres.

1.3. Evaluacion actual del liderazgo en el ET

En lo que se refiere a la actual evaluacion de la capacidad de liderazgo y
su desarrollo en el ET, se puede decir:

® Hoy por hoy, las evaluaciones de la capacidad de liderazgo en el ET
las realiza el superior jerarquico, apoyados por otros superiores
(no directos) que en muchos casos no disponen de la informacién
necesaria sobre el desempeno de cometidos del militar a evaluar.
Estas calificaciones por parte de los superiores se realizan como
un proceso de evaluacion anual de la labor del subordinado y tie-
nen repercusion directa en los procesos de evaluacion de este.

® | as competencias y aptitudes relacionadas con la capacidad de
liderazgo son medidas por un cuestionario de 17 preguntas, que
corresponden a la evaluacién de un concepto diferente.

e Existen condicionantes, ajenos al personal evaluador, que pueden

interferir en el resultado de la evaluacién y en consecuencia afec-
tar al resultado fidedigno.

® | a orientacién del evaluado se limita en unos comentarios por
escritos que realiza el superior en el IPEC y los derivados de
la reunion con el militar al objeto de valorar el resultado. En
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ocasiones esta orientacion puede ser deficiente motivada por
aspectos como:

® No disponer el superior de un conocimiento preciso del desarrollo
del liderazgo del evaluado, al realizarse la evaluacion Unicamente
en sentido descendente.

¢ | a falta de aptitud del superior para llevar a cabo labores de orien-
tacion.

® E| resultado de estos IPEC, y por ende de la capacidad de lide-
razgo incide directamente, en mayor o menor medida, segun sea
el sistema de ascenso en la evaluacidon del militar.

® Actualmente en el ET, no se analiza ni se gestiona la evolucion de
los conceptos de valoraciéon del IPEC y, por ende, de la capacidad
de liderazgo a lo largo de la trayectoria de un militar.

2. Desarrollo

2.1. Modelo de liderazgo en el ET

El entorno operativo en el que previsiblemente operara el ET en el ano
2035 les exigird afrontar ciertos retos, asi como situaciones negativas
y adversas ajenas a la institucion que pueden atentar contra esta, pero
también identificar oportunidades o factores positivos que se presentan
en este entorno y que pueden ser aprovechados.

Entre las caracteristicas de un ET bien adaptado al Entorno operativo
2035, el recurso humano, las personas, siguen siendo el elemento
primordial pues es el que dirige y coordina las ideas (doctrina y conceptos)
y los medios (material e infraestructuras). Esas personas que cumplen en
las Fuerzas Armadas la funcién directiva son los mandos y para el militar el
mando supone liderar y dirigir.

El modelo de liderazgo 360° se debe construir sobre la sdlida base
de los valores de ET y, compartiendo puntos en comun con los de
otras organizaciones e instituciones militares y civiles, se debe adaptar
perfectamente a la realidad de una organizacion jerarquizada y disciplinada
como es el ET. Este modelo de liderazgo aumenta el entusiasmo,
compromiso individual y proactividad; facilita la colaboracién, coordinacion
e integracion del trabajo colectivo y aprovecha al maximo el potencial y
talento de cada miembro del equipo.

2.2. Desarrollo actual del liderazgo en el ET

Entre junio de 2012 y marzo de 2015 la Seccidn de Investigacion de
la Direccion de Investigacién, Doctrina, Organica y Materiales (DIDOM),
del Mando de Doctrina del ET (MADOC) llevé a cabo un programa de
investigacion del desarrollo del liderazgo en el Ejército de Tierra [2].
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En base al resultado del estudio realizado se identifica un modelo de
liderazgo valido para el ET definido por once dimensiones de conductas
del lider, cuya presencia puede ser medida mediante tasas de frecuencia.
El modelo ha puesto a prueba el impacto de esas dimensiones sobre once
criterios de efectividad, lo que permite modificar y orientar a los mandos
militares, en funcidén de su nivel, hacia la adopcidon de aquellos estilos de
mando y conductas que favorecen, entre otras: la lealtad del subordinado,
la cohesién del grupo, la moral de la unidad y el compromiso con el Ejército.

Igualmente se establecid un indice de excelencia que permite conocer
las caracteristicas de los cuadros de mando que consiguen los mejores
resultados sobre sus subordinados. La comparacién de los resultados
con el liderazgo excelente permitira a los mandos del Ejército conocer qué
areas y competencias de su estilo de mando deben potenciar o, por el
contrario, evitar para alcanzar la excelencia en su liderazgo, entendiendo
como tal la consecucidn de los maximos resultados positivos del personal
y unidades que dirigen, de acuerdo con las demandas de la organizacion.

En resumen, con dicha investigaciéon, y a partir del método cientifico,
se ha definido un modelo de liderazgo propio del ET. En él se describen las
conductas, actitudes, preferencias y efectividad de los mandos militares
en las dimensiones del liderazgo. Igualmente permite concretar en valores
numeéricos la magnitud de cada una de las dimensiones de conducta del
lider, lo que ofrece la posibilidad de establecer comparaciones y evaluar la
eficacia de las acciones que puedan llevar a cabo para el perfeccionamiento
del liderazgo en el ET.

3. Resultado y discusién

El modelo de sistema de evaluacion 360° de la capacidad de liderazgo y
GT en el ambito del ET propuesto en el presente trabajo pretende, por un
lado, evaluar la capacidad de liderazgo del personal del ET en el desempeno
de sus cometidos, participando en dicha evaluacion los superiores
inmediatos, companeros y subordinados directos del militar a evaluar. Por
otro lado, este modelo pretende proporcionar apoyo al personal evaluado
para comprender y aceptar el resultado de sus evaluaciones 360°, asi
como guiarles para desarrollar sus conductas y actitudes a través de la
creacion de un plan de desarrollo de liderazgo individualizado.

® | os objetivos de este sistema de evaluacion 360° de la capacidad
de liderazgo y GT en el ambito del ET son:

® Realizar una evaluacion global, completa y objetiva de la capacidad
de liderazgo del militar evaluado.

® Proporcionar al evaluado un feedback procedentes de su ambito
de trabajo (superiores, companeros y subordinados).

® Aumentar el propio conocimiento del evaluado de su capacidad de
liderazgo.
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® Realizar una planificacion del desarrollo de la capacidad de lide-
razgo del evaluado.

e Establecerse como una herramienta de apoyo a metodologia del
aprendizaje cooperativo.

e Convertirse en un catalizador del desarrollo de lideres.

® Proporcionar un elemento de juicio para posibilitar el GO o NO GO
para ocupar los puestos de especial responsabilidad que se deter-
minen.

® Ser concepto conincidencia en los procesos de evaluacién del per-
sonal militar.
Para ello el sistema estara compuesto por:
® | a herramienta de evaluacion de 360°, que posibilita la introduc-
cion, analisis y gestion de informacién y generaciéon de informes.
e Organos de orientacidn y planificacion para desarrollo del lide-
razgo.

Informe de Resultado
de Evaluacion

Cumplimentacién y ge== /." _ "
validacién de 4 / Orientacién
Evaluacion ;

360", &£

-
ASH &
- SISTEMA DE EVALUACION 360¢
& Designacion de 4 b
Evaluadores i

Figura 3-1. Exposicidn de procesos de evaluacion 360° (elaboracion propia)

Una vez establecidos en detalle los requisitos del sistema por el 6rgano
competente del ET, el disefio del sistema deberia realizarse en base a la
Arquitectura Global (AG) CIS/TIC [3] que constituye la principal referencia
técnica para llevar a cabo la identificacion y el desarrollo normalizado de
todas las capacidades CIS/TIC que precisa el Ministerio de Defensa.
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4. Conclusiones

4.1. Conclusiones generales

El liderazgo en el futuro de las FAS espanolas merece ser considerado
con una vision prospectiva, amplia, comprensiva y armoénica de sus
diferentes conceptos, componentes y métodos. Asi, se lograra que
nuestros militares adquieran una competencia en liderazgo que este al
nivel de otras capacidades morales, técnicas, tacticas y logisticas.

Las calificaciones de los supervisores o jefes son la forma mas comun
de medir el desempeno de los trabajadores o subordinados y por tanto su
capacidad de liderazgo. Estudios en evaluacién de personal han notado que
las calificaciones de los supervisores a veces pueden proporcionar imagenes
incompletas del desempeno de los empleados. Una evaluacion 360°, que
incluye autocalificaciones y feedback de companeros, subordinados y otros
(comoclientes, personas ajenas ala organizacion con la que debenrelacionarse
para el desempeno de sus cometidos, etc.) ademas del supervisor o superior,
es una herramienta que puede ayudar a completar algunos vacios de las
calificaciones que realizan los superiores y no llegan a conocer.

En este aspecto, y aunque podria considerarse que aun se encuentran
en fase experimental, el Ejército de Tierra, la Armada y el Ejército del Aire,
empiezan a estudiar, al igual que hacen otros paises de nuestro entorno
militar (EE. UU.) la necesidad de contemplar el empleo de la politica de
evaluacion de 360°.

El modelo de liderazgo 360° del ET debe interpretar al lider en su
dimensioén personal primero y en sus relaciones con los demas después.
Este modelo prima el desarrollo de determinadas actitudes y habitos de
comportamiento que daran lugar a las capacidades que se consideran
basicas para ejercer eficazmente el liderazgo y que permitiran crear
conciencia de la situacion, crear relaciones, crear visiones compartidas y
crear valor en beneficio del grupo.

A partir del estudiorealizado en el PINV 110/11 se haidentificado un modelo
de liderazgo valido para el ET definido por once dimensiones de conductas
del lider. El modelo ha puesto a prueba el impacto de esas dimensiones
sobre once criterios de efectividad, lo que permite modificar y orientar a los
mandos militares, en funcién de su nivel, hacia la adopcién de aquellos estilos
de mando que se consideren mas oportunos para cada circunstancia.

En base a la necesidad de cubrir los vacios existentes en un modelo de
evaluacion jerarquica existente actualmente en el ET y teniendo en cuenta
los resultados y conclusiones obtenidos del PIN 110/11, se considera la
necesidad de establecer un modelo de sistema de evaluacién 360° de la
capacidad de liderazgo y GT para el ET.

Siendo, entre otras las funciones del Centro de Sistemas de la Tecnologia
de la Informacién y las Comunicaciones (CESTIC) «el diseno, la obtencion
y la configuracion de los sistemas y las tecnologias de la informaciéon y
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las comunicaciones y de la seguridad de la informacién para garantizar
la normalizacion, homologaciéon y estandarizacién de dichos sistemas y
su plena interoperabilidad, en el marco de la Infraestructura Integral de
Informacién para la Defensa (I3D)», una vez desarrollado por el érgano
correspondiente del ET (MADOC) el documento de especificaciones y
requisitos del sistema, este debe elevarse a este 6érgano a través de la
Jefatura delos Sistemas de Informacion y Telecomunicaciones y Asistencia
Técnica (JCISAT) del ET, para llevar a cabo su diseno, implantacién y puesta
en produccion del Servicio TIC/CIS siguiendo el catalogo unificado de
estandares de la AG CIS/TIC.

4.2. Lineas futuras

Materializar por parte del ET el impulso necesario para fomentar la
cultura de liderazgo 3600°, invirtiendo para ello el tiempo y los recursos
econdmicos necesarios, alineandose de esta manera con el proceso de
cambio del ET denominado Fuerza 35. [4].

Si se decidiera implantar el modelo de sistema de evaluacién 360° de la
capacidad de liderazgo y GT, este deberia implantarse como una evolucion
Yy ho como una revolucion.

4.3. Reflexion final

Actualmente son varios los programas de seguridad y defensa que
estadn en marcha en nuestras FAS [5], con un importante presupuesto
econdmico asignado.

cCuanto dinero y tiempo se estaria dispuesto a invertir en el elemento
primordial que dirige y coordina las ideas (doctrina y conceptos) y los
medios (material einfraestructuras), y que posibilitaria unas FAS eficientes
y adaptadas al Entorno operativo 20357

Figura 4-1. Inversion en GT en las FAS (elaboracién propia)
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Resumen - Este estudio se centra en las infraestructuras de
telecomunicaciones (IT) privadas tradicionales con las caracteristicas
de ser criticas e implementar comunicaciones seguras.

Una posibilidad de mejora de estas infraestructuras es aplicar el
concepto de redes definidas por software (SDN), que tiene su
aplicacion en las redes de area amplia (WAN) tradicionales con la
tecnologia de redes WAN definidas por software (SDWAN).

Conlafinalidad de sacar conclusiones concretas en el estudio, se aplica
una solucion de SDWAN a la infraestructura de telecomunicaciones
descrita en la arquitectura global CIS/TIC del Ministerio de Defensa
(AG CIS/TIC) [1], que se caracteriza por unificar dos WAN en una
Unica, por implementar comunicaciones seguras, y por ser una
infraestructura de telecomunicaciones privada y critica.

Palabras clave - Infraestructura de telecomunicaciones, privada,
critica, seguridad, SD-WAN
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1. Introduccion

El estudio sigue la definicibn de comunicaciones seguras de la
recomendaciéon X.1205 de la UIT, que define que son aquellas que tienen
por finalidad «garantizar la confidencialidad, la integridad y la exactitud
de las comunicaciones de red» (UIT-T, 2008). Con ese objeto se han de
emplear técnicas de encriptacion para el trafico de la organizacion
mediante técnicas VPN en la WAN (en el alcance del trabajo se consideran
IPSec y MACsec). Se considera ademas que en la relacién de confianza
entre la organizacion y los operadores de telecomunicaciones la VPN es
implementada y operada por la organizacion.

Las soluciones SD-WAN desarrolladas por los fabricantes se basan en
soluciones con tunelizacién IPSec. El caracter complementario de MACsec
e IPsec requieren de un estudio particularizado para cada organizacion,
que depende de la WAN y redes de transporte que compongan la
infraestructura.

En este estudio se va a analizar la implantacion de SDWAN en
infraestructuras de telecomunicaciones:

® Privadas, que proporcionan conectividad entre las sedes de la
organizacion y con el exterior de la organizaciéon. Se establece que
la organizacion implementa VPN en propiedad, no contratadas al
operador de telecomunicaciones, entre todas las sedes de la orga-
nizacion.

e Criticas, con requerimientos de mantener confidencialidad, inte-
gridad y disponibilidad, segun el nivel de clasificacion del trafico
de la organizacion. Se incluye en el estudio la disponibilidad de la
conectividad entre sedes y la garantia del trafico.

Dado que el SDWAN requiere de un estudio particularizado en
cada organizacion, se aplicara el estudio a la infraestructura de
telecomunicaciones del Ministerio de Defensa, definida en la arquitectura
global del Ministerio de Defensa (Ministerio de Defensa, 2017), por contar
con una red de area amplia, por ser un caso claro de organizacion que tiene
una infraestructura privada y critica, con necesidad de comunicaciones
seguras, y a la que se podria aplicar el SDWAN.

La arquitectura de red de la AG CIS/TIC es comparable a la arquitectura
genérica de WAN mostrada en la figura 1-1. El Ministerio de Defensa define a
sus sedes o branches como nodos permanentes o desplegables, en funcién
de las caracteristicas de transmision debidas a las operaciones militares.

Ademas, se dispone de un CPD de Defensa, como sede central de la
organizacion, y cuenta con la defensa perimetral que da conectividad
al Ministerio con internet, aunque en el caso del Ministerio de Defensa
se amplia la interconexidn a redes de naciones u organizaciones aliadas,
el Nodo de Interconexidon Clase Il, o con redes desplegables, el Nodo de
Interconexion Clase |.
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Figura 1. Arquitectura de red de area amplia del Ministerio de Defensa [2]

2. Desarrollo

En el afno 2015 el Ministerio de Defensa inicia la evolucion de las Redes

de Area Amplia de Propdsito General (WAN PG) y de Mando y Control (WAN
C2), a una red de area amplia Unica a la que denomina Infraestructura
Integral de Informacién (I3D) de la Defensa. Los documentos publicos de
alto nivel donde se define la I3D son:
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— Orden DEF/2639/2015, de 3 de diciembre, que establece la Poli-

tica de los sistemas y tecnologias de la informacién y las comuni-
caciones del Ministerio de Defensa (en adelante Politica CIS/TIC)
y define la estructura de gobierno que permite su coordinacion,
control y seguimiento [3]. La Politica CIS/TIC da una visién global
de alto nivel estructura el gobierno de los CIS/TIC del Ministerio
de Defensa, ademadas de priorizar las capacidades CIS/TIC para las
Fuerzas Armadas.

Instruccion 58/2016, de 28 de octubre, del secretario de Estado
de Defensa, por la que se aprueba la arquitectura global de siste-
mas y tecnologias de informacién y comunicaciones del Ministerio
de Defensa (AG CIS/TIC) [2]. En la AG CISTIC se describe a alto nivel
las capacidades de la 13D, y se establecen las arquitecturas necesar-
ias para su implantacién. Se define un modelo de arquitecturas que



Trabajos Fin de Master 2021-2022

desarrolla la AG CIS/ITC mediante arquitecturas de referencia (AR)
y objetivo (AO):

® | as AR desarrollaran las capacidades CIS/TIC identificadas en
esta AG CIS/TIC, determinando los sistemas CIS/TIC necesarios
para su consecucidon. Asi mismo, son la base para el desarrollo de
las arquitecturas objetivo de los citados sistemas.

® | as AO identifican en detalle los componentes CIS/TIC de los sis-
temas CIS/TIC determinados en las referidas AR y estableceran
las bases para su especificacion técnica. Ademas, desarrollaran
dichos sistemas CIS/TIC detallando y especificando sus caracte-
risticas, y la descomposicion de los sistemas en subsistemas y
equipos. Constituyen la base para el desarrollo de los proyectos y
los Pliegos de Prescripciones Técnicas (PPT) para la adquisicion de
CIS/TIC y la contratacion de servicios.

— Instruccion 33 /2018, de 6 de junio, del secretario de Estado de
Defensa, por la que se aprueba el Plan estratégico de los sistemas y
tecnologias de la informacion y las comunicaciones del Ministerio de
Defensa (PECIS) [4]. En cuanto a la implantacién de la infraestruc-
tura de telecomunicaciones que sustituird o evolucionara a la WAN
PG y WAN C2, el documento clave para comprender las diferentes
posibilidades es el PECIS. La I3D tiene varios componentes. El eje
estratégico 1.1 «Avanzar hacia una Unica infraestructura integral
de Informacion para la Defensa(I3D) gestionada por el CESTIC»] se
especifica el diseno y despliegue de la infraestructura de telecomu-
nicaciones de la I3D, que estd compuesta por:

¢ Infraestructura de telecomunicaciones terrestres (ITT).
® Infraestructura de telecomunicaciones via satélite (ITS).
e Infraestructura de telecomunicaciones inaldmbricas (ITI).

El objetivo estratégico (OE) 1.1 del PECIS es disenar y desplegar las
capacidades de infraestructura de telecomunicaciones de la I3D:

«La nueva 13D, debera asegurar la provisién de Servicios CIS/TIC a
los diferentes tipos de usuarios del Ministerio de Defensa en todos los
emplazamientos, plataformas, puestos de trabajo y operativos en su caso.
Asi mismo, debe permitir el acceso a los usuarios desde emplazamientos y
ubicaciones no pertenecientes al Ministerio de Defensa (redes y usuarios
remotos) asi como la interaccién de usuarios del Departamento con otras
organizaciones, nacionales e internacionales, a través de pasarelas y
puntos de interconexidn de Servicios CIS/TIC debidamente asegurados
y nhormalizados. Todos los Servicios CIS/TIC de la 13D se ofreceran de
modo extremo a extremo, a través de una gestion centralizada y uUnica,
manteniendo los medios desplegables un cierto grado de autonomia en su
gestién»[4. P. 30].

221



Centro Universitario de la Defensa en la Escuela Naval Militar

Ademas, establece que «Se debe disenar una ITT de la 13D provista
de un segmento de cableado (basado en fibra o6ptica) y un segmento
de radiocomunicaciones (basado en radioenlaces), en algunos casos
redundando el anterior segmento, que unan los emplazamientos del
Ministerio de Defensa en todo el territorio nacional» [4. P. 31].

Por ultimo, se incluye en la AG CIS/TIC un requisito propio de
infraestructuras criticas, el nucleo protegido:

«la infraestructura unica dispondra de un nucleo protegido que asegure
la supervivencia de determinados Servicios CIS/TIC, con el alcance
necesario que posibilite el funcionamiento del Sistema de Mando y Control
Militar, incluso en situaciones adversas o ante cualquier tipo de incidente
gue afecte a la misma» [2. P. 51].

A esta infraestructura de telecomunicaciones operada por el Ministerio
de Defensa se pueden unir, como complemento para su disponibilidad y
capilaridad, los servicios de telecomunicaciones contratados a un operador
de telecomunicaciones.

Deestamanera,contandoconunainfraestructuradetelecomunicaciones
operada por el Ministerio de Defensa complementada por la contratada a
los operadores de telecomunicaciones, es posible realizar el estudio de
una hipotética implantacion de SDWAN con comunicaciones seguras en la
infraestructura de telecomunicaciones de la 13D:

— Infraestructura privada que proporcionan conectividad entre las
sedes de la organizacién, y con el exterior de la organizacién, con
requerimientos de confidencialidad e integridad de la informacion
gue dependen del nivel de clasificacién del trafico. Se establece la
premisa de que la 13D implementa VPN on premise y operadas de
forma centralizada por el Ministerio de Defensa.

— Infraestructuras criticas con requerimiento de disponibilidad para
posibilitar el sistema de mando y control militar en situaciones criti-
cas. Se incluye en el estudio la disponibilidad de la conectividad entre
sedes y la garantia del trafico.

3. Resultados y discusion

Los resultados obtenidos en la practica permiten evaluar el valor
anadido por:

Disponer de conectividad WAN en capa 3 cifradas entre las sedes. Esto
proporciona comunicaciones seguras en las que todo el trafico esta cifrado
con los algoritmos publicos mas seguros disponibles en la actualidad.

Separar el plano de gestion de la red del plano de datos, mediante la
creacion de un overlay sobre las distintas redes y medios fisicos disponibles
qgue trabajan de forma coordinada. Esto genera multiples ventajas:
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Mayor disponibilidad, ya que a medida que se incluyen redes distintas
orientadas a dar el mismo servicio se incrementa la fiabilidad de la red
overlay.

Flexibilidad de la red al permitir cursar todos los servicios de la
organizaciéon en todas las sedes independientemente de la cobertura de
red que haya disponible.

Ahorro de costes al incluir redes con mas ancho de banda y menos coste
al configurar posteriormente la capa de seguridad con la propia solucion.

Optimizaciéon de la red al ser el plano de control el encargado del envio
de trafico por el mejor enlace disponible en cada momento, permitiendo
su cambio a otro enlace en tiempo real en caso de degradacién del enlace.

Posibilidad de comportamiento de los medios de transmisidn en tiempo
real.

4. Conclusiones

Se concluye que el SDWAN y las comunicaciones seguras son una
opcién aplicable a la AG CIS/TIC del Ministerio de Defensa, en particular
a su infraestructura de telecomunicaciones del Ministerio de Defensa. La
arquitectura de SDWAN estudiada es una opcidén viable para evaluar a gran
escala:

® Supervision centralizada y continua de la conectividad del Ministe-
rio de Defensa.

e Uso complementario de redes propias del Ministerio de Defensa y
contratadas a operador de telecomunicaciones.

® Empleo de circuitos hasta 100 Gbps en la infraestructura de
telecomunicaciones. La complementariedad del uso de MACsec e
IPsec permiten adaptar las comunicaciones seguras.

e Automatizacion del tunelizado IPsec.

® Optimizaciéon del uso del ancho de banda, permitiendo la seleccién
de caminos a seguir por el trafico de la organizacién mediante el
SDWAN.
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Estudio de comunicaciones seguras en redes de
privadas y criticas evolucionadas con SD-WAN

Autor: Santiago José Martin Garcia

Directores: Carlos Zamorano Pinal y Jose Maria

Introduccién

El estudio se centra en las infraestructuras de
telecomunicaciones (IT) privadas tradicionales
criticas que implementan comunicaciones

seguras.

El concepto de Redes Definidas por Software
(SDN) tiene su aplicacion en las WAN
tradicionales con la tecnologia de redes WAN
definidas por software (SDWAN).

Se aplica una solucion de SDWAN a la IT
descrita en la Arquitectura Global CIS/TIC del
Ministerio de Defensa (AG CIS/TIC).

1. Se estudia la infraestructura de
telecomunicaciones de la AG CIS/TIC: la
evolucion de WAN PG y WAN C2 a la WAN
13D.

2. Seaplican dos tecnologias VPN a la IT:
MACsec e IPsec.

3. SemodelizalaIT y se aplica la solucién
PAN-OS Secure SDWAN.
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Remote Sites

Arquitectura basica de PAN-OS Secure SDWAN

Resultados

Cluster SDWAN

Conclusiones

Su aplicacion a gran escala dado permitiria:

- La supervision centralizada de la
conectividad de sedes y centros de
procesamiento de datos.

- El uso complementario de redes
propias y contratadas a operador de
telecomunicaciones.

- Conectividad desde 1 Gbps a 100
Gbps.

- Automatizacion ante la caida de
enlaces.

- Optimizacion del uso del ancho de
banda.

- Comunicaciones seguras con una suite
criptografica o cipher suite de GCM-
AES-256 de extremo a extremo.
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Procedimiento de acreditacion de nodos
de la Red SC2N-EA

Autor: Miranda Mendoza, Jorge Josée (jmirmen@mde.es)
Director: Rodelgo Lacruz, Miguel (mrodelgo®@cud.uvigo.es)

Resumen - EISC2N es la futura red clasificada que interconectara las
unidades de las FAS para ejercer el planeamiento, direccién, ejecucion
y control de sus operaciones y ejercicios. Estard constituida por la
federaciéon de varias redes, entre la que se encuentra su homdnima
especifica del Ejército del Aire, el SC2N-EA.

El SC2N-EA ha obtenido la acreditacion de seguridad del sistema para
el manejo de informacién clasificada con grado reservado nacional
en modo unificado a nivel superior. Tras la acreditacién y entrada en
produccion, se siguen desplegando nodos en los diferentes cuarteles
generales y UCO del Ejército del Aire hasta que se complete su
completa implantacion.

La implantacion y acreditacion del nodo principal del Cuartel General
del Mando Aéreo de Combate (CGMACOM), asi como de sus unidades
dependientes, se ha materializado durante el desarrollo de este
trabajo. Actualmente se estan llevando a cabo los trabajos para
federar esta red al SC2N.

Mediante este trabajo se pretende establecer un procedimiento que
sirva de guia a las unidades usuarias para la implementacion de los
requisitos de seguridad de la informacion que permita acreditar sus
nodos.

Palabras clave - seguridad de la informacién, informacioén clasificada,
acreditacion de seguridad, SC2N-EA.
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1. Introduccion

1.1. El sistema de informacion para el Mando y Control del Ejército del Aire

El Ejército del Aire (E.A.) para poder cumplir adecuadamente con sus
tareas de preparacién, generacion y sostenimiento de la fuerza requiere
de un sistema de informacion para el mando y control, acreditado al nivel
de seguridad correspondiente al grado de clasificacion de la informacioén
gue maneje, que le permita el ejercicio de la autoridad y direccién de las
unidades a su mando.

Actualmente se cuenta con una diversidad de redes independientes,
disenadas para diferentes finalidades, tecnologias y con acreditaciones
dispares para el manejo de informacién clasificada. Esto hace que los
flujos de informacién en los diferentes niveles de planeamiento de las
operaciones hayan requerido una renovacion.

Como sustitucién de la anterior red ICC-Nse ha implantado el Sistema
de informacién para el Mando y Control del Ejército del Aire (SC2N-EA),
gue se pretende que dé conectividad global con el resto de las Fuerzas
Armadas a través del futuro Sistema de Mando y Control Nacional (SC2N),
permitiendo el ejercicio del planeamiento, direccion, ejecucion y control de
las actividades del E.A. del modo mas eficiente y seguro posible.

1.2. Objetivo

En los cuarteles generales y unidades del E.A. donde se desplieguen
nodos del SC2N-EA se requerird un trabajo previo con objeto de dar
cumplimiento los requisitos que impone la normativa para que dichos nodos
sean acreditados para el manejo de informacion clasificada. Por otra parte,
los ya acreditados deberan pasar periodicamente una reacreditacion,
tanto por caducidad de la acreditacidon como en aquellos casos en los que
hayan cambiado las condiciones que garantizan la seguridad del nodo.

El trabajo realizado es una guia que facilite los pasos necesarios para
la acreditacion, o reacreditacién, de un nodo del SC2N-EA, al personal
encargado del mismo. Ademas, este procedimiento es extensible a otros
sistemas, adecuandolo a las particularidades propias de estos.

2. Seguridad de la informacion en redes que manejan informacion
clasificada

2.1. La informacion clasificada

Se considera informacién clasificada a toda informacion y material que
requiere una determinada proteccion contra su divulgacion no autorizada
a la que la normativa atribuye una clasificacion de seguridad. De acuerdo
con lo establecido por la Orden Ministerial 76/2006, de 19 de mayo, por
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la que se aprueba la politica de seguridad de la informacidén del Ministerio
de Defensa, la informacidén clasificada [1], mostrada en la figura, engloba
las materias clasificadas, que estan reguladas en la Ley 9/1968, de 5 de
abril, sobre Secretos oficiales [2], y las materias objeto de reserva interna,
reguladas en el ambito del Ministerio de Defensa por la Orden Ministerial
Comunicada num. 1/1982, de 25 de enero, por la que se aprueban las
normas para la proteccién de la documentacién y material clasificado [3].

SECRETO

Materias clasificadas

RESERVADO Leya /1958

(T ———
CONFIDENCIAL

ORMC 171982

\‘—,_"r

Informacidn clasificada

Of 76,/2006

Figura 1. Informacién Clasificada

Por otra parte, la informacion puede clasificarse en ambito nacional o
en el de alguna de las organizaciones internacionales con los que Espana
tiene suscritos convenios que establecen equivalencias, que se pueden ver
en la, en cuanto al dano que puede provocar su filtracion y a las medidas
de proteccion exigidas. En el caso del SC2N-EA para cumplir las funciones
para las que se ha disenado requiere su acreditacion para el manejo de
informacion de grado reservado nacional.

RESERVADO

CONFIDENCIAL

!

ACREDITACION PARA EL MANEJO DE INFORMACION CLASIFICADA DEL SC2N-EA

Figura 2. Informacion clasificada y ambitos de aplicacion

2.2. Requisitos

La informacién durante su ciclo de vida necesita ser transmitida,
almacenada, reproducida, extractada, destruida u otras operaciones sin
gque merme la seguridad. Para que sea posible se requiere la concurrencia
de seguridad fisica, personal, criptolégica y de la informacién y las
comunicaciones, asi como un correcto control, almacenamiento y
custodia [4].
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La informacién con grado de clasificacidon reservado se custodia por los
organos de control constituidos y autorizados para ello. Esa autorizacién
requiere la implantacién de una serie de medidas y procedimientos de
protecciony su acreditacion por la autoridad competente. El manejo de esa
informacién queda restringida a una ZAR acreditada a ese nivel y controlada
por el o6rgano de control. Se debe garantizar la compartimentacion
de la informacidon para que la correspondiente a diferentes grados de
clasificacidon sea tratada exclusivamente de acuerdo a sus requisitos de
seguridad, pero también para que se cumpla el principio de la necesidad
de conocer. En este sentido, el SC2N-EA se ha disenado para trabajar en
modo seguro de operacion unificado a nivel superior, que es aquel en el
cual el personal que accede al sistema esta autorizado para acceder al
maximo nivel de clasificacion de la informacion que maneja el sistema y
no todos los usuarios tienen necesidad de conocer, motivo por el que se
establecen procesos informales que garanticen una separacion fiable de
los datos para que se acceda de forma selectiva.

2.3. Medidas fisicas

Las instalaciones que albergan al SC2N-EA deben ser ZAR de Clase
| o Clase Il, en funcidn del uso. En general, los CPD o zonas en las que
se instalan los servidores y la electronica de red seran Clase | y la zona
donde se ubican los terminales de los usuarios sera Clase Il [4]. Para
la acreditacion de las ZAR se requiere la elaboracién de un plan de
proteccion, compuesto por elinforme de instalaciones, los procedimientos
de seguridad y el plan de emergencia. Se deben asegurar los entornos
siguientes [5], [6]:

— EIl Entorno Global de Seguridad (EGS) es la zona exterior general
gue rodea las instalaciones donde se ubica el Sistema. Este entorno
actla como una capa externa de la defensa en profundidad al supo-
ner un primer obstaculo ante una amenaza de intrusion.

— EI Entorno Local de Seguridad (ELS) corresponde al area interior
correspondiente a la propia ZAR y la zona inmediatamente adya-
cente. Dependiendo del caso puede coincidir con una ZAR o bien con-
tener una o varias ZAR. Se puede dar también el caso de que una
ZAR contenga a otra o estén separadas, tal y como se muestra en
la Figura 3.

— ElIEntorno de Seguridad Electronico (ESE) debe garantizar la protec-
cion frente a escuchas, tanto pasivas, como las debidas a comunica-
ciones poco seguras o a través de emisiones electromagnéticas no
intencionadas, como activas, que implican el uso deliberado de dis-
positivos de captaciéon por parte de un tercero. Para ello los locales
deberan obtener una acreditacion ZONING y todo su equipamiento
electronico estara certificado TEMPEST [9].
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Figura 3. Posibles configuraciones de ZAR y los entornos de seguridad

2.4. Seguridad del sistema y documentacion de seguridad

Ademasdelaseguridadfisica,de caracter externo, sedebenimplementar
una serie de medidas en el propio sistema. Para ello, primeramente, se
realiza un andlisis de riesgos [7], que formara parte de la gestion de
riesgos. La gestidn de riesgos de seguridad del sistema es un proceso
completo y continuo de identificacién, control y minimizacién de eventos
potencialmente peligrosos que puedan afectar a la seguridad del sistema,
gue incluye, entre otros al analisis de riesgos.

Una adecuada gestion de los riesgos implicara la implementaciéon de
salvaguardas que dejen dichos riesgos por debajo de un determinado
umbral, el riesgo residual, que proporcione un nivel suficiente de seguridad
al sistema. El analisis de los riesgos posterior a dicha implementacion
sirve de evidencia documental de que dichos riesgos han sido tratados de
acuerdo a las salvaguardas declaradas. Este analisis es parte obligatoria
de la documentacion que se envia a la autoridad acreditadora. En la
implantacion del SC2N-EA se ha utilizado para la Gestion de Riesgos de
Seguridad la herramienta PILAR RM - Analisis y gestidon de riesgos [12]
gue se basa en la Metodologia de Analisis y Gestidn de Riesgos de los
Sistemas de Informacion (MAGERIT).

Por otra parte, se debe adjuntar un paquete documental formado por
tres documentos y sus respectivos anexos: el Concepto de Operacidon
(CO), la Declaracion de Requisitos Especificos de Seguridad (DRES) y
los Procedimientos Operativos de Seguridad (POS) [4]. En este tipo de
acreditacion no es necesaria la Declaracion de Requisitos de Seguridad
de la Interconexién (DRSI) ni la Declaracion de Requisitos de Seguridad
Comunes (DRSCQ), pues estas tienen aplicacién en el caso de interconexién
de sistemas diferentes.
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~
EGS, ELS [ Certificado de acreditacion de ZAR (CAL) ]
DOCUMENTOS
Certificacion ZONING de locales > D,E SEGURIDAD
FISICA
ESE
Certificacién TEMPEST de equipamiento
-
=
[ Andlisis de riesgos (AR) ]
Concepto de operacién (CO) DOCUMENTOS
> DE SEGURIDAD
Declaracién de requisitos especificos de seguridad (DRES) DEL ISTEMA
Procedimientos operativos de seguridad (POS)

>y

Figura 4. Documentacién de seguridad necesaria para el proceso de acreditacion

— EIl Concepto de Operacién (CO) es la declaracidén expresa de la fun-
cion del sistema, que contempla el tipo de informacién a manejar, las
condiciones de explotacion, el perfil de seguridad de los usuarios, el
grado de clasificacion de la informacion manejada, el modo seguro de
operacioén, las amenazas a las que esta sometido, la documentacion
de referencia y composicion del sistema.

— La Declaracion de Requisitos Especificos de Seguridad (DRES) es
un documento que define lo que para el sistema es ser seguro, y
especifica cdmo se consigue, gestiona y controla, constituyendo un
acuerdo vinculante entre la AOSTIC y la autoridad certificadora.

— Los Procedimientos Operativos de Seguridad (POS) recogen los pro-
cedimientos a seguir en el Sistema, asi como las responsabilidades
del personal, para implementar los requisitos de seguridad declara-
dos en la DRES de acuerdo con lo establecido en el CO del sistema y
las salvaguardas del anadlisis de riesgos.

Al tratarse de unared compuesta por nodos interconectados separados
geograficamente se ha decidido redactar un DRES que contiene los
requisitos especificos de seguridad comunes al sistema y en anexos los
propios de cada nodo. Igualmente, los POS contienen los procedimientos
comunes y entre los anexos se ha incluido a las unidades independientes.
Para facilitar la gestion documental y permitir la inclusién de nuevos nodos
sin tener que aprobar o modificar toda la documentacion del sistema, se ha
optadoporelusodeanexosyapéndicesaestos. Deeste modo,documentos
como los listados de usuarios o de inventario, las certificaciones CAL,
ZONING o TEMPEST de cada UCO, los diagramas de red o la organizacién
local de la seguridad, se aprueban y anexan a la documentacion general
permitiendo una gestion y control de documentacién mas eficiente.
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3. Proceso de Acreditacion

El proceso de acreditacion tiene como objetivo determinar oficialmente si
el sistema ha alcanzado, o en su caso mantiene, los requisitos de proteccién
delainformacioén clasificada que establece la normativa para un determinado
nivel y ambito de clasificacion. Transcurrido el periodo de validez o si en el
sistema se han producido cambios que suponga una modificacidon relevante
gue afecte a las condiciones de seguridad se debera renovar la acreditacion,
teniendo que comunicarse con la suficiente antelacion.

3.1. Autoridades de acreditacién

La ANPIC es la autoridad de acreditaciéon de seguridad (AAS), no
obstante, puede delegar esta funcidon [4]. En el caso del E.A. el JEMA
es la Autoridad de Acreditacion de Seguridad Delegada (AAS-D) para los
sistemas especificos del E.A. [9] que manejan informacién clasificada de
ambito nacional, como el caso del SC2N-EA. El JEMA es para el gjercicio
como AAS-D dispone de un organismo de acreditacion de apoyo en este
proceso, que es la Direcciéon de Ciberdefensa del E.A. (DCD) [11].

3.2. Proceso de acreditacion

Elprocesodeacreditacionparasistemasespecificosdel E.A. que manejen
informacioén clasificada, de los requisitos establecidos por la norma CCN-
STIC-101 «Acreditacion de Sistemas de las TIC que manejan informacion
clasificada» [8], tiene su propia hormativa interna IT JSTCIBER/DCD 40-14
«Proceso de acreditacion de sistemas de las Tecnologias de la Informacion
y Comunicaciones que manejan informacioén clasificada» [12], que es la que
se ha seguido para el SC2N-EA, segun el esquema mostrado en la figura 5.

. '
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|
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Figura 5. Proceso de acreditacion anterior a la inspeccion
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Este proceso parte del jefe de la UCO e implica la remision de toda la
documentacién citada en el apartado O para su revisidon, modificacién si
fuese necesaria, y validacion. Llegado este punto se pasa a la fase de
inspeccion / auditoria.

3.3. Inspeccién / auditoria

Una vez que el organismo de acreditacion tiene toda la documentacion
de seguridad (CO, DRES, POS y AR) la verifica y, en caso de hallarla de
conformidad, la valida. Dicha validacidon es comunicada a la UCO, que, a
partir de ese momento, y bajo la responsabilidad de la AOSTIC, puede
implementar en el sistema todas las medidas de seguridad reflejadas en
dicha documentacion. Por otra parte, el organismo de acreditacién inicia
los tramites oportunos, con el 6rgano correspondiente para la realizacion
de la inspeccion/auditoria de seguridad, que se muestra en la figura 6.

Figura 6. Proceso de inspeccion / auditoria y acreditacion

En el caso de los sistemas especificos del E.A. que manejan informacion
clasificada nacional dicho organismo es el Centro de Apoyo Técnico
Avanzado del EA (CATA-EA).

En junio y julio de 2021 el CATA-EA realizé las inspecciones al nodo
del CGMACOM, advirtiéndose una serie de no conformidades. Una vez
subsanadas y trasladadas al equipo inspector / auditor, se dio como
favorable la inspeccién/auditoria, por lo que se tramitd el Certificado de
Acreditacion de Seguridad.

El 27 de septiembre de 2021 el jefe de Estado Mayor del Ejército del
Aire, como Autoridad de Acreditacion de Seguridad Delegada (ASS-D)
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firmo la acreditacidon del sistema y 30 de septiembre de 202! el SC2N-EA
fue puesta en produccidén a nivel nacional.

4. Conclusiones

En este TFM se han expuesto los conceptos fundamentales relativos
al manejo de informacion clasificada por un sistema de informacion y
comunicaciones que debe conocer aquel que se incorpore a algun puesto
del Ejército del Aire que requiera dicha competencia. Por otra parte, se
han expuesto los requisitos para poder afrontar la acreditacion de una
red como la SC2N-EA, de modo que pueda servir como texto basico para
la instruccién del personal que deba acometer la acreditacién de aquellos
nuevos nodos que se establezcan en la red, asi como las reacreditaciones
del sistema que se deberan realizar periddicamente.

Aungue se han descrito los pasos seguidos para la acreditacion de
la SC2N-EA, el procedimiento es extensible a cualquier otro sistema de
informacién y comunicaciones que maneje informacién clasificada, ya que
se ha descrito desde un punto de vista general, sin entrar en detalles
especificos, ademas de por la limitada extension de este trabajo, como
por la imposibilidad de ofrecer mas detalles pues en su mayoria se trata
de informacion clasificada.

Por ultimo, cabe destacar que el mayor respaldo a la utilidad del trabajo
realizado ha sido el lograr la acreditacidon de seguridad de la SC2N-EA.
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Resumen - El objetivo principal del trabajo ha sido elaborar un
documento técnico que establezca una serie directrices, pautas y
guias para permitir a una organizacioén, bajo el paraguas del Esquema
Nacional de Seguridad (ENS), establecer un modelo de arquitectura de
referencia para la implementacién de un sistema de comunicaciones
moviles basado en el estandar general 802.11 (wifi) en un entorno
corporativo seguro, asi como la configuracion segura de la misma.

Palabras clave - wifi, Esquema Nacional de Seguridad, estandar, red
inalambrica.
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1. Introduccion

1.1. Breve historia de las redes inaldmbricas

Desde el inicio de la era de la computacién [O1l] los usuarios de
los primeros sistemas sonaban con entrar en sus oficinas y que sus
ordenadores portatiles se conectaran mdgicamente con una red externa
gue les proporcionase una fuente de informacién adicional.

En 1971 un grupo de investigadores bajo la direccion del Norman
Abramson, en la Universidad de Hawai, crearon el primer sistema de
conmutacion de paquetes mediante una red de comunicacién por radio,
dicha red se llamé ALOHA [O2]. Esta fue la primera red de area local
inaldmbrica. Estos trabajos rapidamente dieron sus primeros frutos y
varias empresas comenzaron a ofrecer productos basados en redes LAN
(Local Area Network) inaldmbricos.

Pronto se hizo necesaria la estandarizacion de tecnologias, de modo
qgue el comité del IEEE (Institute Electrical and Electronic Engineers) que
ya habia estandarizado las redes cableadas recibié la tarea de idear un
estandar para las nuevas redes inaldmbricas.

El IEEE es un organismo internacional encargado de la estandarizacion
de productos relacionados con la electricidad y la electréonica. Entre
sus funciones estd la innovacién y la excelencia de los productos que
estandariza y promociona [3].

El estandar 802.11 ha sufrido sucesivas revisiones y actualizaciones
desde su primera versidon en 1997. El IEEE es una organizacion que
estandariza a nivel mundial. No obstante, la implantacion depende de que
los dispositivos a los que va dirigido soporten dichas actualizaciones.

1.2. Ventajas e inconvenientes de las redes inaldmbricas

Las ventajas mas sobresalientes de usar redes inaldmbricas son las
siguientes [O1]:
® Facilidad y rapidez de instalacion.

* Movilidad: la libertad de movimientos es una de las ventajas mas
evidentes de este tipo de redes.

¢ Flexibilidad: capacidad para adaptarse con facilidad a las diversas
circunstancias.

e Escalabilidad: facilidad de expandir la red después de su instala-
cion inicial.
® Ahorro de costes: abaratamiento y facilidad de implantacion y bajo

coste de los
dispositivos necesarios para su puesta en funcionamiento.

® Proliferacion de aplicaciones y dispositivos moviles.
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Sin embargo, se deben considerar algunas desventajas:

¢ Velocidad limitada en relacion a las velocidades de las redes cablea-
das.

® Mayor inseguridad que las redes cableadas: el area de expansion
de la red puede abarcar espacios no controlados y por tanto vul-
nerables.

® |nterferencias: las redes wifi funcionan entre otras en la banda de
2,4 GHz y 5 GHz. Esta banda no requiere licencia administrativa
por lo que es ampliamente usada en el mercado y por tanto una
fuente de interferencias (por ejemplo: hornos microondas).

® Alcance: determinado por la potencia de los puntos de acceso y en
constante equilibrio con la seguridad. En principio a mayor poten-
cia de emision mejor senal llegaria a los usuarios y por lo tanto
mayor calidad de senal recibirian estos. Sin embargo, el exceso de
potencia de radiacidn supone que la senal puede desbordar nues-
tras instalaciones y suponer una vulnerabilidad.

Respecto a la seguridad hay que senalar que se han implementado
diferentes protocolos y métodos de proteccidon. En este proceso de
bastionado de las redes inaldmbricas se han sucedido diferentes métodos,
como por ejemplo larestriccion de direcciones MAC (Media Access Control),
y la implementacién de sucesivos protocolos que han evolucionado al ritmo
qgue han impuesto las propias debilidades, por ejemplo, del protocolo WEP
(Wired Equivalent Privacy).

1.3. Seguridad en redes inaldambricas

La primera version del estandar IEEE 802.11 [4] para conexiones
inalambricas se ratifico en el ano 1997, en dicho estandar se incluyd el
apartado de seguridad basado en Wired Equivalent Privacy (WEP). Dicho
algoritmo de seguridad se cred para dotar de seguridad a las redes
inaldmbricas de la misma manera que se dotaba a las redes cableadas.

El protocolo WEP mostré su debilidad en 2001 cuando unos
investigadores (Scott R. Fluher, Isik Mantin y Adi Shamir) publicaron una
investigacion sobre los problemas del cifrado RC4. Demostrando que en el
caso de que existiese un trafico escaso, era posible estimular la respuesta
del punto de acceso y lograr la cantidad suficiente de vectores de iniciacion
IV para descifrar la clave WEP. Esta debilidad del RC4 invalido al protocolo
WEP como un protocolo seguro.

El protocolo WPA surgié con la condicién inicial de que fuese aplicable
a los dispositivos existentes como una actualizacion del firmware en
los enrutadores y demas equipos de comunicaciones, criterio que se ha
mantenido para protocolos posteriores.
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Por ultimo, se lanzd el protocolo WPAZ2 que ha demostrado ser mucho
mas robusto ante ataques que sus anteriores predecesores, aunque no ha
sido inmune a otro tipo de ataques. Otro problema del protocolo WPAZ2 es
el uso de contrasenas débiles, facilmente descifrables mediante ataques
de fuerza bruta y mediante el uso alternativo de ingenieria social para
lograr que el usuario proporcione su contrasena.

1.4. Riesgos, amenazas y ataques a redes wifi

Las redes inalambricas estan expuestas a la mayoria de los riesgos que
tienen las redes cableadas y, ademas, se anaden los riesgos y amenazas
propias de la tecnologia wifi.

A continuacién, se muestran una serie de amenazas que afectan a las
redes inaldmbricas [5]:

¢ Debido a una vulnerabilidad no conocida, el equipo podria verse
comprometido por tener habilitada la interfaz inaldmbrica sin
necesidad de contacto fisico por parte del atacante.

® A través de la conexioninalambrica se puede tener acceso a entor-
nos, inalambricos o no, que estén en contacto con el primero.

® | a propagacion por espacio libre hace que las comunicaciones
puedan ser interceptadas en modo pasivo sin contacto fisico con
la red y sin posibilidad de detectar dicha captura.

® Se pueden realizar ataques tales como denegacién de servicio
(DoS) a través de inhibidores de frecuencia, paquetes maliciosos,
etc.

® Despliegue de equipos maliciosos, tales como puntos de acceso
falsos (rogue AP) y suplantaciéon de los equipos legitimos con el
objeto de exfiltrar informacion.

® Se puede obtener acceso a informacion realizando un analisis
forense de un equipo legitimo, previamente sustraido.

® Enelcasode que hayaredes federadas o conectadas ala nuestra, se
puede obtener acceso a través de las mismas, ya que estas podrian
tener otras vulnerabilidades susceptibles de ser explotadas.

® Se puede obtener informacién de la entidad propietaria y de los
dispositivos de usuario recolectando datos abiertos de facil cap-
tura, por ejemplo: SSID, direcciones MAC, etc.

Las amenazas arriba indicadas tratan de menoscabar los principales
activos de seguridad que deben protegerse en toda red [G]:

e Confidencialidad: caracteristica que consiste en que la informa-
cion solo debe ser revelada a usuarios autorizados.

® |ntegridad: asegura que la informacion no ha sufrido modificacio-
nes no autorizadas que perturben la veracidad u originalidad de la
misma.

243



Centro Universitario de la Defensa en la Escuela Naval Militar

® Disponibilidad: la informacion debe estar a disposicidon de aque-
llos usuarios autorizados que deban de tener acceso a la misma
cuando se requiera.

o Autenticidad: propiedad que garantiza la procedencia de la infor-
macion.

* Trazabilidad: propiedad que nos permite efectuar un seguimiento
de los usuarios autorizados que han tenido acceso a la informa-
cion.

Estas propiedades se veran afectadas por comportamientos

inapropiados, maliciosos o descuidados por parte de personal legitimo o
atacantes.

1.5. Esquema Nacional de Seguridad (ENS)

Debido al auge que en los Ultimos anos ha experimentado la
ciberseguridad debido al aumento de ciberataques a nivel mundial, se
han creado organismos nacionales cuya funcidén es regular y combatir el
cibercrimen. En Espana, entre otros se han creado el INCIBE (Instituto
Nacional de Ciberseguridad), el MCCE (Mando Conjunto del Ciberespacio) y
el CCN (Centro Criptoldgico Nacional).

El CCN [10] es el 6rgano responsable de coordinar la accién de los
diferentesorganismosdela Administracién Publica, paraque utilicen medios
y procedimientos de cifra y garantizar la seguridad de las tecnologias de
la informacidon en ese ambito. Las redes bajo su responsabilidad son las
correspondientes a las Administraciones Publicas (nacional, autonémica
y local), asi como las correspondientes al sector publico, organismos
auténomos dependientes de la Administracidon y aquellas empresas
declaradas de interés estratégico para la seguridad nacional y para el
conjunto del pais.

El CCN se rige por el Esquema Nacional de Seguridad (ENS) que
tiene por objeto determinar la politica de seguridad en la utilizacion de
medios electronicos en su ambito de aplicacion y estara constituido por
los principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

Para el cumplimiento de los objetivos previstos en el Esquema Nacional de
Seguridad se defineny valoranlos fundamentos que van a permitir categorizar
sistemasy servicios. Esto supone que dependiendo de la categoria se deberan
implementar unas medidas de seguridad u otras, exigiéndose requisitos mas
restrictivos en funcion de la informacién a proteger.

Una red inalambrica se considera de manera similar a cualquier otro
sistema de informacion. Formado por hardware y software y cuya mision
fundamental es dar acceso a recursos, informacién y servicios de la
organizacion.
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Para la determinacion de la categoria de la red inaldmbrica como sistema
de informacion dentro del Esquema Nacional de Seguridad, hay que tener
en cuenta la criticidad de los recursos y servicios de la organizacién que
se establecen y la criticidad de la informacién que fluye a través de sus
conexiones.

La criticidad se establece atendiendo al grado en que se cumple y se
protegelainformacion, garantizando, entodo momento, la confidencialidad,
disponibilidad, autenticidad, trazabilidad y disponibilidad de la misma.

Asi mismo, la valoracién del impacto negativo que ocasionara para la
organizacion la pérdida o compromiso de los puntos citados en el parrafo
anteriores determinara que la red sea catalogada como bdsica, media o
alta.

2. Desarrollo

El vicerrectorado de Planificacion académica de la Universidad de
Extremadura, ha decidido instalar un sistema de conexién inaldmbrica
para facilitar el trabajo entre sus trabajadores. Dicho servicio wifi también
estara disponible para los ciudadanos dentro de sus instalaciones con las
limitaciones pertinentes.

El edificio al cual se ha de dotar de wifi estd compuesto por una sala
didfana con zonas publicas que se destinardn a zona de espera de los
estudiantes y visitas

Figura 1. Vista aérea y distribuciéon de la instalacion [8]
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El propdsito, por lo tanto, es dotar de un acceso de calidad a usuarios,
empleados y visitas. Dicha red inaldmbrica completara a la red cableada
existente en la instalacién. Asi mismo, la red inaldmbrica estara conectada
con la red cableada con el objeto de disponer de conexidn con el resto de
redes de la universidad y con Internet.

Para la configuracion de la red se ha tenido en cuenta que se trata de
una red de uso en una dependencia de la administracion universitaria y por
lo tanto la configuracidn se realizara en base al Anexo | de la guia CCN-
STIC-803 Valoracioén de los Sistemas en el ENS [9], adoptando las medidas
establecidas para una red de categoria media, en base a la criticidad de
los recursos e informacion y de los servicios de la organizacidon que se
establecen a través de dicha red.

Los requerimientos de seguridad estan basados en la Guia CCN-
STIC-816 Seguridad de Redes Inaldmbricas en el Esquema Nacional de
Seguridad y estaran divididos en varios apartados:

— Requerimientos técnicos:
® Normativa de seguridad.

® Procedimientos de seguridad y proceso de autorizacion.
e Configuracion de seguridad.

— Requisitos operacionales:

e Arquitectura de red.
* Método de autenticacidon o control de acceso a la red corporativa.

— Requisitos de Explotacion:

Inventario de activos

Proteccion de los equipos corporativos
Proteccion de los puntos de acceso
Servidor de autenticacion

Registro y trazabilidad de actividades
Gestién del personal

— Requerimientos de proteccién de datos

Para la implantacion de la red wifi propuesta se ha elegido un ruter
de banda ancha inaldmbrico sobre el que se implantaran las medidas
obligatorias y recomendadas en la guia CCN-STIC-816 Seguridad en
las redes inaldmbricas. Asi mismo, la guia CCN-STIC-105 Catdlogo de
productos STIC recomienda el uso de dispositivos de red que proporcionen
un minimo de seguridad. Dicha guia recomienda que la adquisicién de
productos TIC, en aquellas redes que vayan a manejar informacidén nacional
clasificada o informacién sensible debe estar precedida de un proceso de
comprobacion de que los mecanismos de seguridad implementados en
el producto son adecuados para proteger dicha informacion. Dentro del
catalogo de productos TIC, se ha elegido el producto certificado RUCKUS
WIRELESS R610 como punto de acceso de referencia y sobre el que se va
a configurar el despliegue de la red inalambrica.
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Sobre dicho ruter se implementan las medidas de seguridad que
establece el Esquema Nacional de Seguridad para una red con un nivel de
seguridad tipo medio.

Posteriormente se procede al despliegue fisico de la red con la
determinacién de la ubicacidn ideal de los puntos de acceso, teniendo en
cuenta la composicién fisica del edificio, su taquicado interior y ajustando
la potencia de emisidon para evitar un exceso de radiacion fuera del area
de interés. Para ello procedemos al estudio del area de interés con un
software que mostrard a través de un mapa de calor la ubicaciéon ideal de
los puntos de acceso.

Figura 2. Colocacion de los puntos de acceso [10]

Asi mismo, se realiza un estudio de la saturacion electromagnética en la
zona de interés a través de la herramienta AcrylicWi-Fi Home.

Una vez determinada la ubicacidon de los puntos de acceso, asi como
estudiada la saturacién radioeléctrica de la zona de interés se procede a
valorar la mejor opcién de despliegue y se decide la conexion inalambrica
entre puntos de acceso con el objetivo de conseguir una maxima velocidad
y estabilidad en la red, mejorando asimismo la saturacién radio de la zona
de interés.

Procedemos al bastionado de la red. La configuracion de fabrica de
los puntos de acceso y la configuracion realizada posteriormente sobre
el gestor de configuracion web han proporcionado una seguridad minima
sobre la infraestructura. La red inaldambrica planteada en el proyecto
necesita de un nivel de seguridad adicional que la permita adaptarse a lo
especificado en la guia CCN-STIC-804 Medidas de implantacion del ENS.
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Por ultimo, procedemos a la instalaciéon y configuracién de un servidor
Radius que nos permitira la autenticacion segura de usuarios y su
correspondiente base de datos de referencia. Asimismo, se va a dotar
al administrador de un sistema de deteccion de intrusos basado en el
software Kismet, que le permitira tener un control minimo de la red.

3. Resultados y discusion

Una parte importante del trabajo ha sido el estudio del area de interés,
principalmente desde el punto de vista del reparto interno de ubicaciones
y por otra parte, los limites que el edificio proporciona y por tanto limitan el
area en la cual estamos interesados en dar servicio. A través de software
libre se ha estudiado el area de interés y su composicién, decidiéndose las
ubicaciones mas beneficiosas para la instalacion de los puntos de acceso
y se ha configurado la potencia de transmisién para que la senal radiada
fuera del edificio fuese la minima.

En base a los requerimientos de seguridad que establecen las guias
CCN-STIC_816 Seguridad en Redes Inalambricas en el ENS y en el anexo |
de la guia CCN-STIC_803 Valoracion de los sistemas en universidades, se
considera que se han implementado las medidas de seguridad necesarias
para conseguir el nivel de seguridad requerido.

4. Conclusiones

El objetivo principal del trabajo ha sido elaborar un documento técnico
gue permita a una organizacidén bajo el paraguas del Esquema Nacional
de Seguridad establecer un modelo de arquitectura de referencia para la
implementaciéon de un sistema de comunicaciones modviles basado en el
estandar general 802.11 wifi seguro en un entorno corporativo.

Para la distribucion de los puntos de acceso se realizd un mapa de
calor en el cual se especificaban los materiales de construccion del area
a abarcar y la posible atenuacion que dichos materiales producian en la
cobertura wifi. Se redujo la potencia de transmisién de los mismos para
evitar una excesiva cobertura de radiacion.

Posteriormente, se ha procedido con la complicada labor de configurar
una red inaldmbrica corporativa, complementada con una red de invitados.
En dicha configuracion se ha pretendido sintetizar y mostrar aquellos
apartados que se han considerado mas importantes.

Por ultimo, se hanrealizado algunas pruebas pertinentes para comprobar
y valorar que las medidas implementadas son efectivas, obvidndose una
serie de pruebas que darian un enfoque mas amplio al proyecto.
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Resumen - En este trabajo se propone una metodologia genérica,
flexible y eficiente, aplicable a cualquier Centro de Explotaciéon
CIS (CECIS) de la Armada, para proveer los servicios CIS/TIC de su
responsabilidad a las unidades de su ambito geografico, siguiendo
estandares y paradigmas de buenas practicas, conocidos y probados,
como son ITIL e ISO.

A partir de la Organizacion CIS/TIC de Defensa y de la Armada y de
sus servicios, se fundamentara la necesidad de emprender este TFM
con el objetivo de implementar el resultado en un CECIS como el
ultimo escaldn en la provisidn y gestion de los servicios CIS/TIC en la
Armada.

En su desarrollo se expone la estructura de la Armada y la gestion del
conocimiento y la informacion en Defensa, algunas de las tecnologias,
normativas e iniciativas relevantes en la gestion de servicios,
procedimientos y modelos actualmente en practica en entidades
nacionales e internacionales, asi como herramientas informaticas
especificamente disenadas para la gestion de servicios con el fin de
aportar valor al cliente con unos resultados de calidad. Finalizando
el proyecto con una propuesta de metodologia de trabajo aplicable
siguiendo una estructura de Acuerdos de Nivel (Service Level
Agreement - SLA), apoyada por una robusta herramienta informatica
de gestion, y realizando previamente una reestructuracion funcional
en el seno del propio CECIS para establecer la adecuada atencidén a la
provision de servicios.

Palabras clave - metodologia, gestidn, servicio, explotacion, ITIL.
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1. Introduccion

En el trabajo se exponen conceptos y normas preestablecidas que nos
permitiran conocer el marco regulador en el que se encuentran los CECIS
de la Armada y cdmo ejercen las funciones de su competencia, y asi poder
proponer una metodologia acorde a referencias y estandares de buenas
practicas (ITIL e ISO).

A partir de la normativa y del conocimiento del estado del arte y dinamica
de trabajo actual de nuestros CECIS, se realiza el esfuerzo por definir una
metodologia real y creible que mejore lo existente, y que esta orientada
hacia tres claros objetivos o pilares: proponer una estructura organizativa
interna en los centros que aporte mayor valor a los clientes, en definitiva
los usuarios finales de redes y sistemas, con la creacién de una célula de
mantenimiento preventivo que siga las pautas que ITIL e ISO marcan a
nivel internacional, trabajando con una herramienta de gestion de servicios
consistente y bien extendida en todas nuestras unidades, y por ultimo
documentando toda relacién de provisidn de servicios a las Unidades de |a
Armada sobre SLA.

Finalmente se valorara si los citados objetivos han sido alcanzados, o
al menos son alcanzables con los medios a disposicidon a dia de hoy, y se
trazaran unas posibles lineas futuras que podrian mejorar el resultado con
el tiempo.

1.1. Organizacion CIS de la Armada

En la Organizacion de la Armada se establecen los Organos de Apoyo
a la Accion Organica (OAAO), bajo la autoridad del 2.° AJEMA, con la
responsabilidad de proporcionar los servicios y apoyos de su competencia
para facilitar la accidn organica en la estructura de la Armada, como
técnicos en su materia especifica y asesorando al Estado Mayor de la
Armada (EMA) en la elaboracién de las politicas de su dmbito.

Como OAAO CIS/TIC tenemos la Jefatura de Sistemas de la Informacion
y Telecomunicaciones (JECIS), que gestiona y proporciona servicios CIS en
el nivel adecuado de eficacia, relacionados con los sistemas de informacién
y telecomunicaciones de su ambito de responsabilidad, a las unidades y
organismos de la Armada, supervisa la aplicacion de la normativa de
seguridad de la informacion (SEGINFO), la proteccidon de datos personales
y garantia de derechos digitales, y dirige y gestiona la adquisicion y empleo
de la capacidad de ciberdefensa en la Armada.

Dentro de la JECIS tenemos el Grupo de Centros de Explotacion de
Sistemas de Tecnologia de Informacion y Telecomunicaciones (GRUCECIS),
figura 1-1, que proporciona los servicios CIS/TIC de apoyo a las unidades
de la Armada implementando y manteniendo los requisitos de seguridad
aprobados. Gestiona, controla y explota los CIS/TIC de su entorno de
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responsabilidad, corporativos y conjuntos, dando asesoramiento técnico
CIS. Entre sus cometidos:

e Dirige y controla la actividad de los CECIS para la correcta explo-

tacion de los CIS/TIC de la Armada y los corporativos del MDEF en
nuestro ambito.

Genera, difunde y controla la ejecucién de la normativa técnica a
aplicar por los CECIS.

Coordina y gestiona las peticiones y necesidades que los CECIS
requieren de otros 6rganos CIS de ambito conjunto y en la Armada.

Elabora y mantiene el catalogo e inventario de la configuracion de
los componentes hardware y software de los sistemas CIS/TIC, y
coordina la distribucion de este material informatico a los CECIS.

GRUCECIS
OFICINA
TECNICA
ESTACION GABINETE
DHONAVAL DE CECIS CRIPTO
LA ARMADA CENTRAL

CENTRO
TECNICO |
MADRID

CENTRO
TECNICO CADIZ

CENTRO ‘

CECISMAD

CECISJIAL ‘

CECISROT

s —l CECISDIZ ‘

TECNICO GRAN

CECISFER CECISPAL
CANARLA

CENTRO
TECNICO —
GUARDAMAR

CECISCART

Figura 1-1. GRUCECIS y Centros de Explotacién CIS establecidos

Y ya en particular, los CECIS facilitan a las unidades de su localizaciéon
geograficalos servicios CIS, el acceso a los sistemas para el ejercicio de sus
funciones y el apoyo técnico para su empleo. Reparten sus competencias
en dos departamentos, el Centro de Comunicaciones (CECOM) y el Centro
de Sistemas de Informacion (CESIN). Entre sus cometidos se contempla:

256

Asegurar la continuidad de los enlaces entre sistemas y usuarios
garantizando rapidez, seguridad, confianza y flexibilidad.

Apoyar a las unidades en la instalacion, configuracion y actualiza-
cion de los sistemas CIS prestando asesoramiento técnico CIS.
Controlar, administrar y distribuir el equipamiento informatico
hardware y software, manteniendo el inventario actualizado.
Prestar servicios de cifra, distribuir y controlar el material cripto y
apoyar en el mantenimiento del equipamiento criptografico.
Colaboran en la definiciéon de los requisitos de los nuevos siste-
mas, en la elaboracion de la doctrina sobre su empleo, en la realiza-
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cion de pruebas y estudios para su implantacion y en el desarrollo
de nuevas aplicaciones informaticas.

® Mantener los niveles de servicio adecuados de los sistemas CIS
propios y colaborar con los del MDEF.

2. Desarrollo

Information Technology Infraestructure Library (ITIL) es una amplia
publicacién que contiene buenas prdcticas orientadas a la gestion
de servicios de TI, que facilitan a las organizaciones la gestion de sus
infraestructuras Tl y dan apoyo a sus objetivos de negocio. Como manual
nacié en los anos 80 en el sector publico britanico y hoy en dia es una
herramienta aplicable a cualquier organizacion para la gestion de materias
como la seguridad de la informacion, los niveles de servicio, gestién de
sus activos, software y aplicaciones, tratando de crear un punto de union
entre la gestion de la Tl y la gestidon empresarial, en relacion con otros
estandares como son ISO (International Organization for Standardization)
o el EFQM.

Desarrollado sin derechos de propiedad, es de uso libre y publico, y
estd en continuo crecimiento con otras buenas practicas recopiladas
por expertos y profesionales del sector, favoreciendo la estandarizaciéon
internacional de terminologia, lenguaje y documentos. Esta en vigor su
version 4, compuesta por 5 libros o volumenes que definen el ciclo de vida
ITIL (figura 2-1), organizados en 34 procesos o conjuntos de recursos
organizacionales disefados para realizar un trabajo o lograr un objetivo,
para dar soporte y valor al nhegocio desde un punto de vista Tl. No todos
tienen por qué realizarse en una organizacion, principal diferencia con ISO,
donde todos ellos son imprescindibles para lograr la certificacion.

Figura 2-1. ITIL lifecycle
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Los libros son Estrategia, Diseno, Transicién, Operacion y Mejora
Continua del Servicio, donde se dan consejos para la gestién de la carteray
catalogo de servicios, de la demanda, de los niveles, de la disponibilidad, de
los proveedores, de la capacidad y la continuidad, del cambio, configuracién,
versiones y despliegues. Gestion del Centro de servicios, de incidencias,
problemas y errores.

2.1. Herramientas de Gestidon de Servicios CIS

Son diferentes las aplicaciones o herramientas software disponibles en
el entorno del MDEF y en el sector civil, disenadas especificamente para la
gestion de incidencias y peticiones, la solicitud de apoyo y soporte y para la
administracion y control del parque informatico en cada entorno, ademas
de comunicacion directa con su Centro de Atencion al Usuario (CAU). En el
desarrollo del trabajo se dan a conocer en detalle las siguientes:

o SCANS (Sistema de Control de acuerdos de nivel de servicio) del
MDEF para la red de propdsito general no clasificada (WAN PG),
I-CIS para la gestién de servicios IT en el Ejército de Tierra (ET),

® GISMI (Gestidn de incidencias y saldos de mantenimiento de infor-
matica) como herramienta de gestion del mantenimiento hard-
ware también en el ET,

® Proactivanet, como herramienta en estado de pruebas en el
ambito del Estado Mayor de la Defensa (EMAD) sobre la red clasi-
ficada de mando y control (C2) SIJE.

3. Resultados y discusion

Para el adecuado funcionamiento de los servicios, el CECIS debe
poseer un area o nucleo de provision de servicios que siga cada solicitud y
supervise todas las peticiones asociadas, altas, modificaciones, traslados,
bajas parciales o totales. Ademas, debera comprobar que el cliente tiene
instalada la solucién a su incidencia/peticién, revisando la configuracién
e informando al cliente de las acciones realizas tanto a nivel datos/redes
como radio. También explicara a los CISPOC de las unidades las dudas que
pudieran tener sobre el servicio, para que puedan en ciertas ocasiones
autogestionar la resolucion de incidencias internas, ya sea facilitdndoles
manuales o elacceso a unabase de conocimiento con preguntas frecuentes
(FAQ), por ejemplo.

El CECIS tendra un CAU capaz de atender incidencias via telefdnica, por
email y con una completa y robusta aplicacion de gestidn de incidencias
y peticiones, derivando las entradas al area de competencia y al propio
responsable del servicio tratado segun su organigrama. Todo con el fin
de recuperar los servicios en el menor tiempo posible, de acuerdo al nivel
de servicio acordado y en base a unos indicadores clave de rendimiento
definidos (Key Performance Indicators - KPI) y medidos generalmente en
horas para su resolucion segun el horario de atencion del CECIS.
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Como epicentro de la politica de mejora continua del CECIS se propone
perfeccionar la prestacién de servicios de mantenimiento, entendiendo
este concepto no como la reparacidn y subsanacién de incidencias a
posteriori, sino como la ejecucién de tareas proactivas y diarias para
mantener el servicio operativo y en niveles de entrega satisfactorios en
prevision a posibles fallos.

La atencién de solicitudes, incidencias, averias y problemas diarios
alcanza cifras altisimas y los tiempos de resolucidon se incrementan a
medida que se trata de clientes individuales y aislados, frente a casos de
afeccién genérica. Afrontar cada incidencia de manera reactiva, actuando
exclusivamente en situaciones de averias a nivel de red, lineas, aplicaciones,
etc., a la larga, demuestra que el tiempo de dedicacion, la atencién a los
clientes y en general el nivel de satisfaccion empeora.

En el trabajo se instaura internamente en el CECIS una Célula de
mantenimiento que desarrolla una gestion proactiva de los servicios,
atendiendo a las consultas, incidencias, averias y solicitudes, aportando
valor al usuario con atencion inmediata via telefdnica y telematica,
mejorando el valor estratégico del CECIS, alineando las peticiones con el
tratamiento adecuado, y mejorando los tiempos y niveles de resolucion.

Esta célula serad capaz de gestionar el conocimiento de todos sus
integrantes, quienes afrontan las incidencias y deben tener la informacién
necesaria para poder solucionarlas y la experiencia en su tratamiento y
escalado; siendo capaz de adaptarse a multiples escenarios cambiantes.
En el detallado plan de implementacion propuesto para esta célula en el
seno del CECIS, se proponen en el trabajo numerosas acciones, siguiendo
las buenas practicas ITIL ya vistas, y otras decisiones especificas para su
Operacién, comenzando con:

e Designar un coordinador global de la actividad, con responsabili-
dad en la redaccion de informes de seguimiento de la actividad y
gue actue ante las incidencias muy criticas y de maxima prioridad
y aquellas que superen el margen de tiempo de resolucion conve-
nido.

e Establecer un grupo de soporte a operadores y de apoyo al coordi-
nador del CECIS, responsable también de la recopilacion de infor-
macion para los informes antes indicados. NUumero de operadores
gue dependera del numero de unidades a atender en la zona.

Esta nueva célula trabajara con un manual de cabecera para todas y cada
una de sus acciones en relacion a la prestacion de servicios; los Acuerdos
de Nivel de Servicios (SLA) que especifiquen cémo actuar y la atencién a
proporcionar ante incidencias, los tiempos de resolucidn segun servicios
y prioridades, periodos de atencién y método a seguir segun el horario
laborable, dias habiles o inhabiles. En el trabajo no se incluye un modelo
completo y fijo de SLA, sino que se muestra con ejemplos los diferentes
conceptos vistos a lo largo de estudio, siguiendo los procesos de gestion
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y buenas practicas de ITIL e ISO, y que deberan detallarse en el acuerdo
entre las partes involucradas.

Se trata de un documento tan extenso y desarrollado como se desee

puntualizar la relacidon entre las partes, y que se propone que incluya:

las diferentes referencias en las que estara basado el acuerdo
entre las partes, como por ejemplo normativa de Organizacién de
la Armada y su Estructura CIS, las relaciones de dependencia de la
unidad apoyada y los servicios de voz y datos que debe disponer,

los contratos vinculantes establecidos con proveedores de servi-
cios externos,

el plan anual de ejercicios y operaciones en los que la unidad par-
ticipard y que supondran servicios, dedicacién y prioridades extra
por parte del CECIS,

las necesidades de adiestramiento del personal CIS de la unidad
y que seran impartidas por el personal de la Célula de Manteni-
miento del CECIS,

un listado de servicios centralizados por el CESTIC y fuera del
ambito de este SLA particular o con un minimo nivel de apoyo por
parte del CECIS como intermediario o interlocutor con su provee-
dor.

listado de servicios propios de la Armada que el CECIS provee en
su entorno geografico,

desglose del equipamiento hardware entregado a las unidades,
segun catalogo de servicios,

listado de prioridades establecidas por la unidad apoyada, el
cliente, con una atencién especifica segun los parametros pac-
tados, indicando para cada servicio su codigo, nombre, unidad,
urgencia e impacto de la incidencia, nivel de prioridad y condicién/
es para ser atendida segun el acuerdo,

un capitulo de términos y condiciones del acuerdo que recogera
entre otros detalles, el horario y tipo de atencién segun dias de |a
semana, comienzo y duracion, representantes de las partes y sus
roles y responsabilidades, informes a rendir y participacion de las
partes,

niveles de apoyo segun la dificultad y extension de las incidencias,
cortes e interrupciones programadas y el proceso de monitoriza-
cion, medidas e informes de nivel y calidad de servicios a rendir en
base a KPI (Performance) y KQI (Quality).

Finalmente, para la gestién de incidencias y control de inventario se

comenzd a probar en el segundo semestre de 2021 una herramienta de
gestién totalmente compatible con ITIL en el ambito de la Armada y que
hasta el momento solo estaba disponible en la red de mensajeria oficial
SACOMAR.
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Esta herramienta, GLPI (Gestidn Libre del Parque Informatico), es una
solucion software libre de coédigo abierto para gestion de incidencias e
inventario de una plataforma informatica completa, aportando multiples
funcionalidades:

* |nicio y seguimiento de incidencias, fallos, averias y solicitudes de
servicio sobre el equipamiento.

e Comunicacion y seguimiento de problemas generales en la red
informatica.

e Planificacidon y programacion de actuaciones sobre la red, permi-
tiendo el control de la configuracién y de las distintas versiones
SW a integrar en la red.

® Creacion de roles estructurables al objeto de escalar incidencias,
peticiones, problemas.

® Comienzo y desarrollo de informes de estado y seguimiento.

e Facilidad de integracién con otras herramientas para la automati-
zacion de los catalogos e inventarios.

e Creacion y alimentacion de una base de datos del conocimiento
(GIC), conteniendo la mayor cantidad de informacion y referentes
para la resolucidon de problemas rapida y eficiente. Ademas, con un
banco de preguntas frecuentes disponible para los usuarios, que
cada vez requieren un acceso mas rapido a las soluciones y refor-
zara el apoyo de nivel O (self-service).

Sera GLPI la aplicacion propuesta a utilizar como herramienta de trabajo
del CECIS en su entrega de servicios de calidad a las unidades apoyadas,
quedando instalada en los servidores principales de las redes propias y que
en el desarrollo del trabajo se exponen las particularidades que la hacen
especial e idénea para su empleo en el entorno Armada.

4. Conclusiones

Comoconclusiondeestetrabajose confirmaquelosobjetivospropuestos
de inicio son alcanzables e implementables, estando a dia de hoy disponible
una herramienta capaz de centralizar toda la gestidon de servicios que
facilitan nuestros Centros de Explotaciéon CIS (GLPI para nuestro caso),
siendo totalmente viable la reestructuraciéon funcional interna de los CECIS
de la Armada configurando una célula de mantenimiento preventivo que
aporte valor al usuario velando por el correcto funcionamiento de redes
y sistemas con antelacién suficiente a posibles incidencias y problemas; y
por ultimo documentando y normalizando su dinamica de trabajo y servicio
en un marco legal establecido por acuerdos de nivel con las unidades
apoyadas y terceros, a través de los conocidos como Service Level
Agreement - SLA.
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Metodologia para la Gestion de S
Explotacion GSde la Armada
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Introduccion

Los Centros de Explotacion S de la Armada apoyan
a las unidades en la instalacion, configuracion y
actualizacion de los medios CS y administran,
distribuyen y controlan el equipamiento TIC
necesario.

En el desarrollo de sus cometidos no existe
actualmente un procedimiento o metodologia
basada en procesos ni una herramienta de gestion
de servicios facilitadora de su actividad.

Son varios los estandares internacionales, ITIL e ISO
fundamentalmente, que versan como guias de
buenas practicas y maneras, con el objetivo de
impulsar el valor de estas acciones reportando
mayores beneficios alos usuarios de los sistemas.

Metodologia

A través del estudio de la numerosa documentacion

referente a la organizacion y funcionamiento CIS de

Defensa y la Armada, asi como de los procedimientos

ya establecidos en el ambito de las TIC, se plantea una

Metodologia genérica, flexible y eficiente para la

Gestién de Servicios en un Centro de Explotacion CIS de

la Armada, siguiendo los estandares antes

mencionados y con tres claros pilares:

* Una reestructuracion interna que aporte mas valor
alos dlientes.

* Una herramienta de trabajo y gestion consistente y
extendida en la Institucion.

* Un marco regulador de servicios en base a
acuerdos de nivel (Service Level Agreement — SLA).
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Resultados

Son alcanzados los objetivos propuestos, a través
de la implementacién de una Célula de
Mantenimiento preventivo en el seno de nuestros
Centros de Explotacion GS, que domina una
potente y versatil herramienta de gestion de
servicios (se propone GLPI — Gestién Libre del
Parque informatico) y dentro de un paradigma de
trabajo materializado por Acuerdos de Nivel de
Servicios con las Unidades apoyadas, que facilitan,
automatizan y en definitiva responden a las
necesidades de los clientes y del proveedor.

Conclusiones

La informacion, el conocimiento y los sistemas son
esenciales para la consecucién de la propuesta
planteada, pero sin duda vuelve a ser el aspecto
personal, la disponibilidad de una plantilla
dimensionada  dotada de efectivos con
conocimiento y experiencia en los Centros de
Explotacién y en la cadena de mando AS/TIC el
ingrediente fundamental para su implementacion y
obtencion del maximo rendimiento.

Aprovecho la oportunidad para agradecer su
colaboracion en el presente TFM a mi tutor como
guia, a los companferos de trabajo y Master como
facilitadores de conocimiento, y finalmente a mi
familiapor su apoyo y fuerzaenel desarrollo.
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Resumen - Actualmente, la exploracién del espectro radioeléctrico
con la finalidad de escuchar, interceptar y localizar emisiones
radioeléctricas de interés, se realiza en base a receptores de banda
ancha, los cuales de una manera on-line presentan la actividad
existente en tiempo real. Esto supone que, aquellas emisiones que
no se traten en el preciso momento de su interceptacion, se perdera
su informacion, a no ser, que puedan ser tratadas a posteriori.

Igualmente, no existe un sistema que posibilite el analisis del
comportamiento en el tiempo de esas emisiones captadas.

Por estos motivos y basado en la informacion goniométrica
proporcionada por un sistema de guerra electrénica (EW), este
trabajo pretende implantar las bases de un modelo de sistema que
posibilite:

— Almacenar la informacion goniomeétrica proporcionada por un sis-
tema de EW, en un ancho de banda determinado, asi como en un
margen de tiempo.

— Poder llevar a cabo un analisis de manera conjunta (tiempo y fre-
cuencia de emisién) para convertir origenes de datos goniométri-
cos, sin relacién entre si, en informacién coherente, interactiva y
atractiva visualmente.

— Mostrar la informacién goniométrica que se determine en un Sis-
tema de Informacién Geografica (GIS).

— Posibilitar en el contexto radioeléctrico y en base al analisis de
Big Data de captaciones radioeléctricas, la realizacién de Machine
Learning para deteccién de anomalias.

Palabras clave - guerra electronica (EW), sistemas de radiogoniome-
tria, Big Data, Machine Learning, deteccion de anomalias.
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1. Introduccion

1.1. EW

La guerra electrénica (abreviado, EW, del inglés Electronic Warfare)
[4] consiste en una actividad tecnoldgica y electrénica con el fin de
determinar, explotar, reducir o impedir el uso hostil de todos los espectros
de energia, por ejemplo, el electromagnético, por parte del adversario y a
la vez conservar la utilizacién de dicho espectro en beneficio propio.

Dada la complejidad de las operaciones militares, la EW se divide en tres
partes elementales:

* Medidas de apoyo de guerra electrdnica (ESM).
¢ Contramedidas electrénicas (ECM).
® Medidas de proteccion electronica (EPM).

Lasquenosinteresansonlasmedidas ESM. Sonactividadesencaminadas
a buscar, interceptar e identificar las emisiones electromagnéticas, asi
como a localizar su procedencia. La finalidad de estas actividades es
la obtencidon de conocimiento acerca de la situacion electromagnética
del enemigo (Orden de Batalla Electronico OBE), y el reconocimiento
inmediato de la amenaza. Dada su naturaleza, la ESM comparte muchas
caracteristicas comunes con las actividades realizadas para la obtencién
de inteligencia. Dichas actividades se suelen clasificar en las siguientes
categorias:

— Inteligencia de comunicaciones o COMINT (Communications Intelli-
gence), consiste en la obtencion de informacion a partir de las emi-
siones realizadas por sistemas de comunicaciones.

— Inteligencia electrénica o ELINT (Electronic Intelligence), comprende
las actividades dirigidas a obtener informacién técnica y de inteligen-
Cia a partir de emisiones realizadas por sistemas de no-comunicacio-
nes (radares, perturbadores, etc.).

— Inteligencia de senales o SIGINT, (Signals Intelligence), agrupa a
COMINT y a ELINT. Se utiliza este término cuando no se quiere dis-
tinguir entre las dos. Dada su naturaleza, las actividades ESM com-
parten muchas caracteristicas con las actividades SIGINT, siendo la
principal diferencia entre ambas su finalidad y el uso que se haga de
la informacion obtenida (apoyo a decisiones tacticas a corto plazo —
ESM—, o a decisiones estratégicas a largo plazo —SIGINT—).

Técnicas ESM [6]. Se puede generalizar que un sistema ESM realiza
todas o parte de las siguientes tareas:

— Exploracion. Utilizando sensores que captan las senales del entorno
electromagnético. Los sensores constan de equipos receptores y
antenas. Normalmente se dispone de receptores de banda ancha
gue cubren o exploran a gran velocidad un margen mas o menos
amplio del espectro, con el fin de detectar actividad en él.
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Interceptacion. Cuando, durante la fase de exploracion, se descubre
una frecuencia que esta emitiendo, pudiéndose grabar su frecuencia
o no.

Medida de pardmetros. Los parametros de los pulsos (senales de no
comunicaciones) y de las senales de comunicaciones son medidos y
digitalizados para su proceso posterior.

Analisis y clasificacion. Mediante HW y SW especifico se analizan las
senales captadas identificando sus parametros técnicos, y se clasi-
fican. En el caso de las trasmisiones de comunicaciones digitales, se
utilizan equipos para decodificarlas. El contenido de las comunica-
ciones se obtiene mediante operadores humanos, o bien mediante
sistemas automaticos de reconocimiento del habla.

Registro. Las senales captadas pueden ser registradas mediante
equipos de grabacion para su conservacidén o analisis posterior en
laboratorio (off-line).

Identificacion. En equipos ESM de no comunicaciones, reuniendo los
datos obtenidos del andlisis de las senales se realiza una identifi-
cacion automatica o asistida por el operador. En sistemas ESM de
comunicaciones se utilizan los datos del analisis de senal, el conte-
nido de las transmisiones de comunicaciones, y la localizacién de los
emisores para realizar una identificacion de emisores basado prin-
cipalmente en la experiencia del operador. Se apoyan en bases de
datos obtenidas y depuradas mediante captaciones anteriores a lo
largo de tiempo.

Localizaciéon. Se utilizan equipos que permiten obtener de forma mas
O menos precisa la localizacion geografica del emisor. Se consigue
mediante radiogonidmetros, que son receptores capaces de deter-
minar el angulo de llegada de la senal. Utilizando varios de esos equi-
pos situados en localizaciones suficientemente separadas, o bien
un Unico equipo en movimiento, se puede obtener la localizacién por
triangulaciéon. También, existen sistemas que, para ciertos casos,
ademas del angulo en azimut determinan también el angulo de eleva-
cion. Con ellos se puede obtener, en determinadas circunstancias, la
localizacion utilizando un solo sensor.

Esta localizacidn se basa en la radiogoniometria, cada vez mas utilizada,

ya gue con las nuevas técnicas de transmisiéon de espectro ensanchado
(S9), es casi imposible conocer el contenido de la informacién transmitida,
pero, gracias a la radiogoniometria, se puede conocer la fuente de origen
de la emision. La principal técnica de radiogoniometria utilizada, suele
ser la interferometria. El principio basico del interferometro correlativo
consiste en comparar las diferencias de fase medidas, con las diferencias
de fase obtenidas por el sistema, utilizando un angulo de onda conocido.
La comparacion se realiza calculando el error cuadratico o el coeficiente
de correlacion de los dos conjuntos de datos.
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2. Desarrollo

La primera necesidad que nos surge es la de tratar la ingente cantidad
de senales radioeléctricas y goniometrias recibidas (Big Data) a posteriori
de su recepcion (off-line), en una base de datos (BBDD) agil que permita a
un usuario analizar esa cantidad de informacién basandose en alarmas y
logs que detectaran el cambio de patréon seguido por las senales durante
un determinado tiempo de muestreo.

Para el tratamiento, filtrado y representacién de resultados se puede
utilizar una herramienta de analisis de datos comercial que pueda manejar
la ingente cantidad de datos de salida (Big Data). El analisis de datos es
un proceso que consiste en inspeccionar, limpiar y transformar datos con
el objetivo de resaltar informacion util, para sugerir conclusiones y apoyo
en la toma de decisiones. Se centra en la inferencia estadistica, la cual
permite tomar una decisidon de forma sencilla con un grado de confianza
determinado, identificando y analizando tanto datos como patrones de
comportamiento.

Habria que crear una herramienta ad-hoc que analizase los datos para
proporcionar visualizaciones interactivas y poder crear a sus usuarios
informes. A falta de esa herramienta particular, se ha adoptado y
customizado la herramienta Power Bl. Se necesitan que las maquinas sean
capaces de realizar una variedad de acciones que no estan implementadas
en esta herramienta como: avisar cuando, entre una ingente cantidad de
datos, alguno o algunos de ellos se salgan de la norma, es decir, cuando los
datos entrantes sean diferentes a los patrones considerados normales.
Se necesita un programa que establezca unas alarmas cuando:

— Exista un incremento o disminucién anormal de emisiones en el éter.
— Cuando una plataforma emisora haya cambiado de azimut.

— Cuando haya habido un cambio en las horas de emisién de una plata-
forma conocida.

— Cuando una plataforma conocida cambie de frecuencia de emisién.

Para ello se necesita dotar al sistema de exploraciéon off-line, de una
herramienta de deteccién de anomalias basada en inteligencia artificial (I1A)
y mas concretamente en la técnica Machine Learning.

Machine Learning [2] utiliza dos tipos de técnicas, figura 1:

— Aprendizaje supervisado, el cual desarrolla modelos predictivos basa-
dos en datos conocidos de entrada y salida.

— Aprendizaje no supervisado, donde los datos se agrupan y se inter-
pretan basandose solamente en los datos de entrada.

El algoritmo usado en el aprendizaje no supervisado se utiliza para
analizar los datos conocidos y ser capaz de encontrar patrones escondidos.
Los algoritmos de deteccion de anomalias no supervisadas sirven para
detectar anomalias. Esta deteccién de anomalias no deja de ser una
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técnica de mineria de datos que permite el reconocimiento de nuevos
patrones con comportamiento inusual, los cuales pueden ser traducidos
como acciones no validas o andmalas sobre los datos.

UNSUPERVISED
LEARNING
Group and interpret

data based only
on input data

CLUSTERING

MACHINE LEARNING CLASSIFICATION

SUPERVISED
LEARNING —
Develop predictive
model based on both —
input and output data
REGRESSION
.

Figura 1. Divisiéon de tipos de aprendizaje y algoritmos

3. Resultados y discusion

Los sistemas actuales de EW [1] estdn formados por una base
goniometrica, es decir, conjunto de sensoras (varias antenas receptoras
omnidireccionales distantes geograficamente entre si), que, junto con un
SW de tratamiento de senal y presentacién, permiten a los operadores
explorar el espectro electromagnético para detectar una emisidén, figura
2-1, y localizarla utilizando el método de radiogoniometria descrito
anteriormente (interferometria).

Para crear un sistema flexible y rapido se deberia trabajar la seleccién
de los datos en origen, en cada gonidmetro utilizado, de tal forma que
mediante una serie de algoritmos se extraigan los datos de interés segun
las misiones designadas.

El sistema deberia constar de tres bases de datos (BBDD) diferentes. La
BBDD de mando y control que seria la encargada de almacenar y distribuir
la configuracion comun, la configuracién individual de cada gonidmetro, asi
como la de las misiones asignadas.

Los procesadores goniométricos enviarian los resultados obtenidos a la
BBDD intermedia y a la BBDD histoérica. Esta ultima recibiria los datos de
la misidon y los parametros de configuracion asignados a cada goniémetro
en el momento de ejecucion de la misidn, al objeto de poder reproducir con
fiabilidad todos los datos iniciales y los resultados obtenidos en cualquier
momento temporal.
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Figura 2. Componentes de un sistema de radiogoniometria
(figura tomada de R&S DDF550 manual)

La BBDD Intermedia seria la encargada de la recogida de los datos
obtenidos por cada gonidmetro segun los parametros de configuracion
y las misiones asignadas en curso, de esta forma proporcionara las
interceptaciones obtenidas al equipo en tiempo util. Este SW utilizara la
estadistica que proporcione la BBDD histérica.

Se debe ejecutar en un equipo que recoja la posibilidad de activar
las siguientes alarmas y analisis, utilizando las técnicas anteriormente
descritas referentes a Machine Learning y deteccidon de anomalias:

® Alarmas sobre aumento de actividad de las frecuencias asignadas
de interés.

® Alarmas sobre la disminucion de actividad de las frecuencias asig-
nadas de interés.

* Alarmas sobre la actividad de las frecuencias propias.

e Alarmas sobre cambio de horas habituales de comunicaciones.
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4. Conclusiones y lineas futuras

En definitiva, para poder abordar el problema de la exploraciéon off-liney
deteccién de alarmas, se deberia emplear una arquitectura cliente-servidor
flexible [5] que proporcionara un conjunto completo de herramientas para
llevar a cabo la vigilancia por radio. Este sistema deberia adquirir y describir
rapidamente cualquier senal radio, y posteriormente realizar un analisis
detallado de senales especificas de interés, tanto en tiempo real como
off-line. El analisis deberia incluir la deteccidn, localizacién, clasificacion y
archivo de las actividades radioeléctricas. Cuando se detectase una senal,
el sistema determinaria automaticamente la direccion de la fuente de
energia y todos los demas parametros, y presentaria esa informacion al
operador. Esta informacién se archivaria automaticamente para analisis
futuros (off-line) o se podria pasar simultaneamente en tiempo real a las
estaciones de trabajo del cliente (operador).

Este sistema deberia constar de los siguientes subsistemas, figura 3:
® Array de antena de control/DF y distribucion de RF.

Para la radiogoniometria, el sistema se deberia poder configurar
para operar con una variedad de antenas interferémetro.

e Adquisicidn de senal de canal de banda ancha y procesador DF.

Cada canal constaria de un preselector de banda ancha, un
digitalizador de alta velocidad y un procesador de senal digital.
Estos procesadores detectarian simultadaneamente la actividad de
la senal en cada canal y realizarian goniometrias en los canales
activos. La actividad espectral y los datos DF se enviarian al
controlador para su posterior procesamiento.

® Adquisicidon y recopilacion de senales.

El controlador administraria el acceso de los clientes a los
procesadores DF, ademas registraria los resultados sin procesar
(en crudo) para almacenarlos en una BBDD local privada.

e Estaciones de trabajo para tareas del sistema y analisis de sena-
les en tiempo real y off-line

® |nterfaz de sistema externo y multisitio.

Este sistema deberia integrar una interfaz grafica de usuario que
detectase y catalogase automaticamente todas las senales, para que
el operador pueda examinar todas las detecciones o buscar senales
especificas de interés utilizando una lista integrada, un espectrograma y
mapas. Se deberia poder limitar los resultados mostrados a solo senales de
interés deseadas, ademas de poder realizar una busqueda para encontrar
instantdneamente senales similares por frecuencia, huella espectral o
geolocalizacion.
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Figura 3. Esquema de subsistemas (figura tomada de 802W Wideband
HF COMINT system)

Esta interfaz deberia permitir evaluar automaticamente Ilas
interceptaciones entrantes segun unos criterios de busqueda. Las
intercepciones que fueran coincidentes deberian desencadenar acciones
automatizadas como alertas del operador, etiquetado, clasificacion de la
modulacién, grabacidon en tiempo real, grabacion inteligente (grabacion
basada en criterios de modulacidn de senal) y geolocalizaciéon. Estas tareas
de automatizacién ayudarian a los operadores notificando alarmas. Los
operadores deberian poder definir areas de interés para buscar senales
por geolocalizacion.

En relacién con lineas futuras, se vislumbran:

— SDR/CR. Aprovechar la flexibilidad que ofrece la radio definida por
software (SDR) aplicada a receptores, y mas concretamente las
radios cognitivas (CR) para mostrar mejores prestaciones en cuanto
a reconfiguracion de la frecuencia de las antenas y filtrado de ruido
[7]. Se propone un enfoque cognitivo, llamado seleccién de antena
cognitiva (CASE), para cambiar secuencialmente los elementos del
array de antenas en funcién de observaciones anteriores.

— Metamateriales. Materiales inteligentes dotados de propiedades
electromagnéticas inusuales [8], que se podrian aplicar para fabri-
cacion de antenas receptoras utilizando cristales electromagnéticos
(antenas de cristal) que permite la eliminacion de espureos en filtros
de microondas.

— Receptores fotoénicos. Convierten las ondas electromagnéticas en
fotones que viajan a la velocidad de la luz. Al procesar la informacion
en fotones en lugar de electrones se pueden extraer y analizar mas
senales y mas rapido [2].
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Resumen - El objetivo de este trabajo es demostrar el enorme
desarrollo que han experimentado las tecnologias cuanticas en las
ultimas décadas, haciendo una amplia revisién de su estado actual y
estimando cual podra ser su evolucion.

Cuando los ordenadores cuanticos alcancen la supremacia cuantica,
se podran ejecutar algoritmos que disminuirdn los tiempos de
resolucion de problemas actualmente complejos. Estos hitos no
tendrian mayor trascendencia si no fuese porque se mina la confianza
en la que se basan los sistemas actuales de criptografia asimétrica.
Como consecuencia, se estd discutiendo el estdndar de una familia
de sistemas criptograficos no basados en la fisica cuantica, pero que
se espera que sean lo suficientemente complejos de resolver por
ella. No existen estandares de cifrado cuantico, pero se estudia la
aplicacion de sistemas de comunicaciones cuanticas en protocolos que
permiten establecer con maxima seguridad un secreto compartido.
Estas comunicaciones, encuentran también un nicho de oportunidad
en el desarrollo de generadores cuanticos de numeros aleatorios,
aumentando la entropia de los generadores actuales. Relacionado
con el avance de la computacion y de los algoritmos cuanticos, se
estudia suimpacto en los métodos de aprendizaje automatico, con un
potencial a considerar en su uso en aplicaciones de seguridad, como
los sistemas de deteccién de intrusiones en red.

En definitiva, la definicién de casos de uso basados en las diferentes
tecnologias cuanticas sera el detonante para su desarrollo a nivel
académico, al aumentar los presupuestos de investigacion. También
es esperable un crecimiento de la inversidon privada, dadas las
multiples aplicaciones de estas tecnologias.

Palabras clave - cubit, estados cuanticos, criptografia PQ, QKD, QML.
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1. Introduccion

1.1. Contexto histérico

En el primer cuarto del siglo XX se asentaron las bases de la nueva
fisica cuantica, aconteciendo lo que se ha conocido como la primera
revolucion cuantica, en la que se obtiene la capacidad para acceder a
estados cuanticos discretos en los sistemas. Se comienza a hablar de la
cuantizaciony del efecto tunel, con el desarrollo a partir de la mitad del siglo
XX, de tecnologias que se basan en el caracter discreto de la naturaleza.
Encontramos ejemplos como el del diseno del primer transistor, el primer
laser o las células fotovoltaicas.

Posteriormente, a partir de los afnios 80 llegamos a la segunda revolucién
cuantica, que podemos considerar que pervive hasta hoy. Se dispone de la
capacidad de preparar y controlar los estados cuanticos a voluntad, gracias
a propiedades como la superposicion y el entrelazamiento cuantico. De
esta forma, durante la ultima década se ha desarrollado enormemente la
investigacion en las tecnologias cuanticas que son objeto de este trabajo,
principalmente la computacién y las comunicaciones cuanticas, dado que
el resto de disciplinas podemos considerarlas como una consecuencia de
los avances de estas dos primeras.

1.2. Objetivos

A lo largo del presente documento se pretende transmitir al lector la
relevancia del extenso concepto de las tecnologias cuanticas, poniendo
de manifiesto el gran potencial que tienen desde el punto vista técnico
y estratégico, obteniendo unas capacidades y unos niveles de seguridad
muy superiores a los obtenidos por los métodos tradicionales.

Para conseguirlo, se hara un estudio pormenorizado de la situacién
actual de los ordenadores cuanticos, que van a ser del detonante del
desarrollo de las otras tecnologias cuanticas, ya sea de forma directa o
indirecta. Esto aplica especialmente al caso de la criptografia postcuantica
(PQ) o del aprendizaje automatico cuantico (QML). Podemos considerar
gue en el caso de las comunicaciones cuanticas y de los generadores
cuanticos de numeros aleatorios (QRNG), estan evolucionando de forma
(mas) independiente, pero siempre en base a las propiedades cuanticas de
los elementos que manipulan, generalmente fotones de luz.

2. Motivaciones y necesidades para su desarrollo

Desde principios del siglo pasado, la fisica cuantica ha venido estudiando
el comportamiento de las particulas de tamano atdmico, intentando explicar
su comportamiento con fendmenos dificiimente explicables desde el punto
de vista de la fisica clasica. Sin embargo, ha sido en los ultimos 20 anos
cuando han convergido los estudios tedricos conocidos hasta la fecha, con
un enorme desarrollo técnico en la implementaciéon de los ordenadores
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cuanticos, que ha permitido ir demostrando uno a uno todos los postulados
definidos por los fisicos tedricos durante el siglo XX. Alir pasando los estudios
paulatinamente del plano tedrico al escenario real, se ha vuelto a despertar
el interés no solo de la comunidad cientifica y la sociedad en general, sino
de diferentes consorcios empresariales y agencias gubernamentales dado
el enorme potencial que ofrece esta tecnologia. Han entrado en el campo de
juego multiples jugadores no tradicionales, dadas las derivadas geopoliticas
entre los paises del bloque occidental y China, principalmente. Gartner [1]
prevé que, en 2023, un 20 % de las organizaciones contemplaran en su
presupuesto partidas para proyectos de computacién cuantica, frente al 1
% de las organizaciones que lo presupuestaron en 2019.

Segun la consultora de negocios BCG [2], puede haber 3 causas que
expliquen el vertiginoso aumento de inversion, que va ligado a la actual
carrera de investigaciéon y desarrollo en el campo de las tecnologias
cuanticas:

® Alcanzar la ansiada supremacia cuantica, ya anunciada un par de
veces de manera un tanto controvertida tanto por Google [3]
como por un grupo de investigacion de la Universidad de Ciencia y
Tecnologia de China en Hefei [4]).

® Disponer de una hoja de ruta que fije hitos rupturistas a diez anos
vista.

e Definir casos de uso que hagan despertar el interés comercial de
la industria.

3. Tecnologias cuanticas

3.1. Ordenadores cuanticos

Comenzamos haciendo referencia al concepto de supremacia cuantica,
comentado al final del apartado anterior. Esta idea fue presentada por
Preskill en 2012 [5]. Segun su articulo, la supremacia se alcanzara cuando
seamos capaces de realizar tareas con sistemas cuanticos controlados,
de una complejidad mayor que las tareas mas complejas que se pueden
conseguir con ordenadores digitales clasicos. En el caso de Google, en
2019 [3] anunciaron que habian alcanzado la supremacia cuantica después
haber superado un reto muy complejo para los ordenadores actuales.
Lo consiguieron con un ordenador cuantico de 53 cubits, denominado
Sycamore. Desde el punto de vista de IBM [G], este reto se podia haber
completado en un par de dias mediante su propio superordenador clasico
Summit, poniendo en discusién la autoproclamada supremacia cuantica y
rebajandola a tan solo una ventaja cuantica.

Posteriormente, Preskill presentd un concepto en 2018 [7], utilizado
para describir el punto de situacion en el desarrollo de los actuales
ordenadores cuanticos, en la vertiginosa carrera de investigacion
existente. Son los llamados ordenadores NISQ (noisy intermediate scale
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quantum). Vienen caracterizados por su gran sensibilidad respecto del
ambiente que los rodea (noisy), lo que perturba el estado de sus cubits.
Su numero de cubits (en un orden de entre 50 y unos pocos cientos) sigue
en pleno crecimiento, pero lejos de representar un valor diferenciador
(intermediate scale). Aun asi, proporciona una pequena ventaja cuantica
de procesamiento respecto de los ordenadores actuales (quantum).

En la figura 1 podemos ver las diferentes apuestas que lideran varias
corporaciones TIC. Destacamos los ordenadores cuanticos basados
en bucles de superconductores, apuesta tecnoldgica de IBM, Google y
Amazon. Consiguen los mejores resultados basandose en la superposicion
de corrientes que discurren simultdneamente alrededor de un conductor.
El coste de fabricacion es bajo, pero requieren de un gran esfuerzo en
mantener temperaturas extremadamente bajas, para extraer la entropia
introducida por el ruido [5]. Otra dificultad es el valor tan bajo del tiempo
de coherencia que consiguen, del orden de milisegundos.

Sinembargo, se va consolidando laidea de un escenario hibrido altamente
eficiente, en el que los ordenadores actuales pueden complementar el
papel de los simuladores cuanticos. Preskill [7] hace mucho hincapié en
no perder de vista el esfuerzo de I+D de puertas cuanticas con una menor
tasa de error que, junto con el diseno de algoritmos cuanticos resilientes
al ruido ambiente, nos permitan construir sistemas de mayor volumen
cuantico. Por tanto, la motivacién principal que debe marcar la investigacion
en la busqueda de un ordenador cuantico debe ser obtener un sistema
perfectamente aislado del mundo exterior, medible y gestionado [5].

Superconductors  lon traps Photonics Quantum dots Cold atoms

% of potential
users who consider

technology
"promising”

Qubit 99.6% 59 9% -99.9% 999 99%
quality*
~10-50 ns ~1-50 ps ~1ns ~1-10 ns =100 ns
Connectivity Nearest neighbors All-to-all All-to-all: Nearest neighbors Near neighbors
Stahility
Strengths Established

Established semiconductor tech
sermonducton tech

= Gate operation *  Moise from x  Requires = Gate fidelity

times photon loss cryogenics = Gate operation time
x Honzontal scaling x  Mascent

beyand ane trap enginesnng

Challenges

IBM, Google Honeywell, lonQ) PsiQuantum, Intel, SQC ColdQuanta, Pasqal
Xanadu

Example players

Figura 1. Tabla resumen de las tecnologias usadas en los ordenadores cuanticos [2]
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3.2. Distribucién cuantica de claves

Si bien todavia no existe ningun estandar de cifrado propiamente
cuantico, si que existe un escenario de comunicaciones cuanticas basado
en el transporte de fotones de luz. Empleando protocolos de distribucién
cuantica de claves, se puede establecer con seguridad una clave de cifrado
compartida entre emisor y receptor en un canal no seguro. Se abre un campo
enorme de investigacion en el que se intenta reutilizar infraestructuras de
comunicacionesde fibra optica, o bien desplegar sistemas de comunicaciones
Opticas en el espacio libre con linea de visiéon directa.

Los diferentes métodos desarrollados se han basado en transmitir
fotones manipulados en funcion de la informaciéon codificada a transmitir.
Esa manipulacidon ha consistido tradicionalmente bien en una polarizacion
del fotdén (en dos o cuatro bases no ortogonales, que entenderemos como
orientaciones diferentes), o bien en el entrelazamiento de una pareja de
fotones. Lo que se implica establecer una clasificacion muy relevante,
gue se plasmard en los diferentes protocolos propuestos. En el caso
del protocolo desarrollado en 1984 por Bennett y Brassard (BB84) [8],
hace uso de fotones polarizados por el emisor y receptor, mientras que el
protocolo desarrollado por Ekert en 1991 (E91) [9], hace uso de fotones
entrelazados que se encuentran correlados de forma complementaria
(anticorrelados, en los que al realizar una medida colapsa su estado y
adquieren valores contrarios).

De forma similar a como se ha diferenciado tradicionalmente el mundo
analdgico del mundo digital, en la comunicacion cuantica se puede distinguir
el uso de valores continuos o valores discretos. Los primeros protocolos
de QKD se basaron en la transmisién de senales discretas, normalmente
en forma de pulsos de luz. Estos métodos son conocidos como DV-QKD,
mas sencillos de implementar y con un mayor alcance, acompanados de una
mejor tolerancia a fallos. En el otro extremo estan los métodos basados
en el envio de senales continuas (CV-QKD), propuestos por Ralph en 1999
[1Q]. Transmiten con una polarizacion fija, son mas complejos, pero tienen
la gran ventaja de poder compartir el canal de comunicacion con otras
senales existentes, lo que evita disponer de canales de comunicaciones
dedicados en exclusiva para su funcionamiento. Esto favorecera su
despliegue, asi como su integracion en redes de comunicaciones o6pticas
existentes multiplexadas, como una senal mas.

3.3. Criptografia poscuantica (PQ)

El desarrollo e implementacion de equipos que permitan ejecutar
algoritmos, que puedan representar un riesgo para la mayoria de los
sistemas de cifrado actuales, es cada vez mas cercano. Podemos estimar
un periodo incierto de 15 anos hasta el momento mas critico en el que se
rompan los sistemas de cifrado vulnerables. Debido a esto, se requiere
iniciar urgentemente un periodo de investigacion y desarrollo, que evite
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la continua exposicion de secretos cifrados con los algoritmos actuales.
Apremia comenzar a migrar toda la infraestructura de los sistemas de cifra
vigentes a nuevos estandares resistentes a dichos ataques. Estos futuros
estandares son conocidos por el nombre de sistemas criptograficos
poscuanticos (PQ).

En el caso de los sistemas de cifrado en bloque, que emplean claves de
cifra simétrica como por ejemplo en el AES, gracias al algoritmo de Grover
[11] es posible encontrar un resultado en una lista desordenada de N
elementos (en este casoclaves), reduciendo sucomplejidad (computacional)
al caso en el que la lista tuviese la raiz cuadrada de N elementos. A efectos
practicos, la seguridad se reduciria de manera equivalente, al hecho de
realizar un ataque clasico por fuerza bruta con una clave de la mitad de
bits. Por lo que se recomienda seguir usando una longitud de clave de 256
bits, pero con la vista puesta en el avance de los ataques.

Por otro lado, la aplicacion [12] del algoritmo de Simon [13] en ataques
basados en la busqueda de colisiones, posibilita acelerar su computo de
manera exponencial. Esto permite romper diversos algoritmos de cifra
simétricos empleados en autenticacién y cifrado autenticado, tales como:
CBC-MAC, PMAC, GMAC, GCM, y OCB, algoritmos que se pueden considerar
completamente rotos.

En el caso de los sistemas de cifrado de clave publica, esta situacién
es considerablemente mas preocupante segun la aplicacién del algoritmo
de Shor [14], dando por neutralizada la complejidad computacional de Ila
solucion al problema de logaritmo discreto y de la factorizacidon de numeros
primos grandes. Ambos constituyen la base de los sistemas de cifra de clave
publica, como es el caso de los sistemas de curvas elipticas (EC) y RSA.

La comunidad criptografica lleva anos estudiando la aplicacion de
sistemas alternativos de cifrado y firma digital, que no se basen en los
problemas comentados y que eviten ser rotos por los futuros ordenadores
cuanticos, al menos con el conocimiento matematico del que se dispone
hoy en dia. Se estan estudiando algoritmos basados en:

— Reticulos

— Teoria de codigos

— lIsogenias

— ResUmenes

— Ecuaciones multivariables.

Ante la problematica existente, el Instituto Nacional de Estandarizacidon
y Tecnologia americano (NIST), publicd un concurso en el ano 2016 para
buscar algoritmos alternativos a sus estandares de firma digital [15] y de
establecimiento declaves [16] [17], que seanresistentes a futuros ataques
producidos con ordenadores cuanticos. Se pretende que los esquemas
ganadores puedan modificar los protocolos potencialmente afectados
(IKE, TLS, DH, IPSec, DNSSEC, etc.), para completar una transicién a los
nuevos algoritmos en un plazo de 10 anos.

283



Centro Universitario de la Defensa en la Escuela Naval Militar

3.4. Generadores cuanticos de numeros aleatorios (QRNG)

Los QRNG [18] son capaces de generar secuencias aleatorias con un
alto nivel de entropia, aprovechandose de las propiedades de la fisica
cuantica, que proporcionan unas condiciones de aleatoriedad perfectas
para este fin. El mero hecho de medir el estado de un sistema cuantico
provoca que colapse de forma uUnica, aleatoria e impredecible, de acuerdo
con el teorema de no clonacién. A esto se anade el hecho de que el sistema,
tras realizar la medicién, continuara evolucionando de forma probabilistica.

Idealmente se basaran en soluciones hardware, pero pueden verse
reforzados por complementos software, p.ej. para aumentar la tasa de
generacion de la secuencia de salida hasta valores del orden de gigabytes/s.
En caso contrario, dado que normalmente usaran dispositivos de medida
como detectores de fotones, el resultado vendra condicionado por la
capacidad de medida del detector, limitando su rendimiento al orden de los
megabytes/s.

3.5. Aprendizaje automatico cuantico (QML)

Los algoritmos de aprendizaje automatico tradicionalmente procesan
grandes cantidades de informacion para tareas en las que se interpretan
datos. Generalmente hay dos tipos de aproximaciones de algoritmos de
ML al ambito de QML [19]:

® Desarrollo de nuevas versiones de algoritmos (cuanticos) que pue-
dan sustituir a antiguos algoritmos (clasicos) para solucionar un pro-
blema, p.€j. en los casos de busqueda de los k-vecinos mas cercanos
(k-nearest neighbour), agrupacion de datos (data clustering) o reco-
nocimiento de patrones (pattern recognition), donde el pesado cal-
culo de distancias puede ser acelerado en un ordenador cuantico.

e Utilizar la descripcion probabilistica de la fisica cuantica para tra-
ducir aquellos procesos estocasticos, como la teoria de decision
bayesiana o los modelos ocultos de Markov, a los nhuevos lenguajes
de programacion.

Adicionalmente, hay otros modelos de ML como el caso de las redes
neuronales o los arboles de decisién, que todavia siguen esperando
una version cuantica eficiente. Se pueden considerar prometedores los
algoritmos cuanticos que han demostrado ser muy eficientes, como HHL
o0 QPCA, en su aplicacion para métodos de reconocimiento de patrones.

Tradicionalmente se han empleado técnicas de ML para aplicaciones
de deteccidn de intrusiones en red, conocidas como NIDS (hetwork
intrusion detection system), dado que se puede plantear la deteccion
de una anomalia como un problema de clasificacién para detectar un
comportamiento andmalo entre otros correctos. Se puede extender la
aplicacion de métodos QSVM (quantum support vector machines) para
este propdsito [20].
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4. Conclusiones

A lo largo del presente trabajo se ha intentado transmitir al lector
una idea lo suficientemente amplia sobre el mecanismo de las diferentes
tecnologias cuanticas, su capacidad, y cual sera probablemente su hoja de
ruta en funcién de los avances que vayan obteniendo sus investigadores.

En el caso de los ordenadores cuanticos, se ha destacado el concepto
presentado por Preskill acerca de los ordenadores NISQ que, aunque
siguen presentando problemas de ruido y no ofrecen una gran capacidad,
ofrecen una funcionalidad suficiente para que otras disciplinas puedan
seguir evolucionando. Existen diferentes arquitecturas de aproximacioén al
ordenador cuantico, con diferente grado de evolucion. Podemos destacar
como muy prometedora la apuesta topoldgica liderada por Microsoft,
pero siendo realistas, las referencias que mas estan destacando incluyen
disenos basados en bucles de superconductores.

Para hacer realidad una de las grandes promesas cuanticas, como
ejecutar el algoritmo de Shor, siguen existiendo trabas técnicas que
imposibilitan en la actualidad implementar sistemas con suficientes cubits
tolerantes a errores. Sin embargo, son muy relevantes las advertencias
gue hace Michele Mosca [21] cuestionando si nuestros sistemas estaran
preparados a tiempo para cuando llegue ese momento.

La distribucidon cuantica de claves, independiente del aumento de
capacidad de computacién, es una tecnologia a tener muy en cuenta, y
prueba de ello son las inversiones multimillonarias y los grandes avances
gue estan consiguiendo los centros de investigacion chinos. Sin ninguna
duda,unodelos grandesretos de QKD va a ser suintegracion en escenarios
SDN, conjugado con ofrecer un servicio de distribucion de claves como
servicio (KaaS). Para que esto se pueda llevar a cabo, se considera casi
imprescindible el desarrollo de un sistema basado en valores continuos
(CV-QKD), con el que se asegure una compatibilidad y una convivencia con
los actuales medios de transmisién de fibra 6ptica.

En cuanto a los sistemas cuanticos de aprendizaje automatico, tras
revisar la literatura existente se puede considerar que, de todas las
tecnologias cuanticas, esta es la que se encuentra en un estado mas
inmaduro, pero no implica que no se esté investigando ampliamente sobre
la adaptacion de sus multiples variantes al ambito cuantico. Hay que
destacar el anuncio hecho por IBM [22] en el que declaraba haber obtenido
una ventaja polindmica de computo en los métodos QSVM.

En definitiva, las conclusiones a las que hemos llegado y los retos
planteados, vendran muy influenciados por la inversion en I+D que se
dedique en estos campos. Actualmente nos encontramos en un periodo
dorado gracias a la promesa de alcanzar un hito rupturista que, con el
aliciente de anuncios como los ya comentados de alcanzar la supremacia
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cuantica, permiten ir definiendo en mayor medida casos de uso para la
industria. Lo que afortunadamente nos devuelve a la casilla de salida,

incentivando la inversiéon privada y, en algunos casos, hasta la inversién
publica.
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Resumen - Por estar en su fase final de operacién los dos satélites
militares geoestacionarios, como proveedor de servicios de
telecomunicaciones a las Fuerzas Armadas (FF.AA.) espanolas,
en este trabajo se estudiara desde un punto de vista tedrico, la
evolucién de las telecomunicaciones satélite militares durante la vida
util de ambos satélites identificando los indicadores de evolucién
mas determinantes que permitan sobre un nuevo escenario basado
en los satélites de nueva generacién de 2025, concluir acerca de
las previsiones de empleo de la carga gubernamental tanto en el
segmento espacial como en el segmento terreno.

Pararealizar el estudio, tras un capitulo que explicaralos fundamentos
de las telecomunicaciones por satélite a nivel general, en el capitulo
de desarrollo, con datos adaptados al trabajo basados en las tablas
de registro de autorizaciones de acceso a satélite de los satélites
actuales, plantearemos cuatro escenarios de telecomunicaciones y
un futuro quinto escenario de telecomunicaciones con los préximos
satélites de nueva generacién. Posteriormente, los datos de empleo
registrados en los escenarios actuales los trataremos y, segun unas
premisas, de informacion obtenida, extraeremos los indicadores mas
determinantes que, comparados entre si, contribuiran a proyectar la
evolucién de empleo en el escenario futuro.

Finalmente, completaremos las conclusiones del estudio, anadiendo
algunos otros aspectos identificados a lo largo del trabajo, relativos
a las mayores funcionalidades de los satélites de nueva generacion y
al proceso de evolucién de las redes a la Infraestructura Integral de
Informacién para la Defensa (I3D).

Palabras clave - proveedor de servicios, indicadores de evolucion,
satélites de nueva generacion, carga gubernamental, escenarios de
telecomunicaciones, Infraestructura Integral de la Informacidén para
la Defensa (I3D).
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1. Introduccion

Espana en 1989 inicié el camino para disponer de su propio sistema de
telecomunicaciones por satélite militares al principio de la década de los
90, através del programa del Sistema Espanol de Comunicaciones Militares
Satélite (SECOMSAT) para garantizar la extension de las comunicaciones
nacionales a zonas de interés estratégico y operativo, adquiriendo elevada
experiencia y desarrollo tecnoldgico a nivel empresarial y profesional.

Tras casi 30 anos de experiencia en este campo, actualmente esta en
fase final de explotacidon la segunda generacion de satélites con carga
gubernamental:

— El satélite XTAR-EUR (29E), en o6rbita desde el 12 de febrero de
2005 y en operacion desde marzo del mismo ano.

— El satélite SPAINSAT (B30W), en 6rbita desde el 11 de marzo de 2006,
y en operacion desde abril del mismo ano.

Préoximos a finalizar su vida Util, nos encontramos en un momento
clave de diseno y desarrollo de los satélites militares SPAINSAT de nueva
generacion (NG) | y Il que sustituiran a los actuales SPAINSAT y XTAR-EUR
respectivamente (HISDESAT, s.f.).

Paralelamente, en base ala Politica CIS/TIC del Ministerio de Defensa, las
FF.AA.estaninmersasenunprocesode evoluciéndelastelecomunicaciones
y los sistemas de informacion hacia una Infraestructura Integral de
Informacién para la Defensa (I3D) que también afectara al escenario de
telecomunicaciones por satélite (Ministerio de Defensa, 2015).

1.1. Objetivo

Como proveedor de servicios de telecomunicaciones satélite militares
en carga gubernamental del Ministerio de Defensa, definir desde un
punto de vista tedrico el escenario de telecomunicaciones aplicable a los
satélites de nueva generacién, identificando los indicadores de evolucién
mas determinantes derivados de escenarios anteriores que nos permitan
concluir a cerca de las previsiones de empleo de la carga gubernamental
tanto en el segmento espacial como en el segmento terreno.

1.2. Fundamentos

Las telecomunicaciones por satélite se remontan a 1960 utilizando la
luna como repetidor de senal pasivo, y marcando el inicio del desarrollo de
los primeros sistemas satélite, a nivel general y militar en particular, hasta
nuestros dias.

Es en la Conferencia mundial de 1963 cuando, por parte de la Unién
Internacional de Telecomunicaciones (UIT), se reguld por primera vez este
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nuevo campo de las comunicaciones (Escuela de Especialidades Antonio
Escano, Curso de especializacion TCI PE-TCI.601-(B)).

Como denominador comun, la arquitectura se basa en la existencia
de los segmentos espacial y terreno para todo tipo de misiones, y de un
tercer segmento de usuario para los sistemas satélite de radiodifusion y
radionavegacion.
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Figura 1. Segmentos de un sistema satélite (UPM, ETSI, Master en Sistemas de
Comunicacion e Informacion para la Seguridad y la Defensa , 2013)

El segmento espacial, esta constituido por el satélite o conjunto de
satélites de la misidn y por los Centros de Control del Satélite. Aunque
forman parte del segmento espacial, los Centros de Control del Satélite
estan desplegados en tierra para las funciones de seguimiento, recepcion
de la telemetria y comando del satélite o satélites segun la misién de la
que se trate.

Formanpartedelsegmentoterrenolasestacionesdetelecomunicaciones
de los usuarios, las estaciones de anclaje o telepuertos y, cuando el servicio
requiera gestidén especializada del trafico y de los accesos, los Centros de
Control de Red.

Se trata de enlaces digitales a través de satélites en 6rbita
geoestacionaria con transpondedores transparentes que retransmitiran
en enlace descendente a tierra los enlaces enviados al satélite por las
estaciones de comunicaciones transmisoras del segmento terreno (enlace
ascendente).

Por ser enlaces de naturaleza digital, al hablar de las estaciones de
comunicaciones, en el trabajo se exponen brevemente los procesos
aplicados a la senal analdgica y digital en las cadenas de transmisién y de
recepcién, encuadrandose en subsistemas de: alta frecuencia, frecuencia

294



Trabajos Fin de Master 2021-2022

intermedia, banda base, monitorizacién y control, y resto de subsistemas
ligados a la infraestructura.

Para finalizar, ademas de unas nociones de propagacion de los enlaces
satélite, se enumeran y explican brevemente las técnicas de acceso
multiple aplicables. A destacar, los enlaces con preasignacion de recursos
de frecuencia portadora (SCPC), clasicamente empleada en los enlaces
militares SECOMSAT, y las técnicas de acceso multiple de asignacién bajo
demanda (DAMA).

2. Desarrollo

Aplicando las nociones que se indicaron en 1.2, en el trabajo, modificando
algunos parametros que pudieran ser sensibles, se describe el potencial de
los segmentos espacial y terreno del sistema actual y futuro relativo a la
capacidad o carga gubernamental asociada al Ministerio de Defensa para
su gestion y operacion por parte del Centro de Sistemas de Tecnologias
de la Informacién y las Telecomunicaciones (CESTIC) como proveedor de
comunicaciones a través de los satélites militares a los ambitos.

Para ser precisos, por haber modificado algunos parametros, a lo largo
del trabajo los satélites SPAINSAT y XTAR-EUR pasan a denominarse
Atldntico e indico y, los futuros SPAINSAT NG | y II, Atldntico NG e indico
NG respectivamente.

En paralelo, para hacer un estudio predictivo del empleo de los futuros
satélites militares, del periodo de explotacién de los actuales, se extraen
datos de hasta 22.691 entradas de autorizaciones con 14 campos cada
unay se maneja informacion de hasta 842 entradas de tipos de terminales.
Una vez tratados y depurados los datos, eliminando duplicidades y los no
aplicables, los datos quedaron reducidos a 20.700 entradas de 14 campos
relativas a autorizaciones satélite y 596 entradas relativas a terminales o
también llamados estaciones de comunicaciones.

Posteriormente, teniendoencuentael potencialde cadasegmentoactual
y futuro y con todos los datos de empleo disponibles, bajo las siguientes
premisas, se procedera a identificar los escenarios de telecomunicaciones,
y a sentar las bases de estudio/ analisis predictivo posterior.

Las premisas relativas a los satélites actuales son las siguientes:

— Se consideran los escenarios desde el ano 2006 por ser el ano a
partir del cual el segmento espacial estaba constituido por los dos
satélites Atlantico e Indico en operacion.

— Se considera que ambos satélites estaran operativos hasta su susti-
tucion por los satélites de nueva generacién.

— Por ser SCPC el principal método de acceso multiple empleado, para
determinar los niveles de ocupacidén de cada canal de los satélites en
ancho de banda, en cada escenario se aplicard la modulacion y codifi-
cacion mas representativa en SCPC.
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— El nivel de consumo de potencia en el canal se considerara proporcio-
nal y equilibrado con el consumo de ancho de banda.

— Se consideraran enlaces permanentes aquellos cuya ventana de
enlace sea superior a medio ano. Suelen ser enlaces de destacamen-
tos de zona de operaciones o de infraestructura de red. El resto de
enlaces tendran consideracion de temporales.

— Los accesos multiples con asignacion dinamica DAMA se tratan mera-
mente como subredes definidas por un ancho de banda y potencia,
sin profundizar en los detalles técnicos que les caracteriza.

— Lainformacién de base de cada uno de los escenarios, ha sido recopi-
lada del registro de autorizaciones de acceso a satélite del CGS desde
el 2006 al 2021, habiendo sido tratada para su uso didactico sin alte-
rar la informacion que es de interés para cumplir con el objetivo de
este trabajo (Ministerio de Defensa, SEDEF CESTIC, 2016 a 2021)
(Ministerio de Defensa, EMAD JESEMAD (CGS), 2006 a 2016).

Las premisas aplicadas al escenario de nueva generacion:

— Se considera que se cumplen las previsiones de puesta en érbita y
entrada en operacién de los dos satélites en 2025.

— Definiremos coberturas similares a las proporcionadas por los satéli-
tes Atlantico e Indico, siendo conservadores a la hora de prever nue-
vos escenarios de despliegue en todas las bandas, designando como:

©° Fija, a la cobertura de los transpondedores asociados a los
canales C1-C1 de los satélites actuales o a la cobertura regional
de banda X y al spot de Ka orientado al centro de Espana en los
satélites de nueva generacion.

° Modvil 1, a los transpondedores aplicados a los canales con
cobertura moévil C2 en alguno de los enlaces ascendente o
descendente de los satélites actuales, o similar en los satélites
de nueva generacion.

° Movil 2, a los transpondedores aplicados a los canales con
cobertura movil C3 en alguno de los enlaces ascendente o
descendente de los satélites actuales, o similar en los satélites
de nueva generacion.

° Global,cuandoalgunodelosenlacesascendentesodescendentes
es del global G1 de los satélites actuales o global en banda X,
semiglobal en banda Ka y global en UHF en los satélites de
nueva generacion.

— Se considerara SCPC como el principal método de acceso multiple
empleado en las bandas X y Ka, vy, si fuera necesario, para determinar
los niveles de ocupacion de cada canal de los satélites en ancho de
banda, segun corresponda, se aplicara la modulacién y codificacion
mas representativa del escenario 4 por ser el escenario actual y mas
proximo al escenario futuro.
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El nivel de consumo de potencia en el canal se considerara proporcio-
nal y equilibrado con el consumo de ancho de banda.

Los accesos multiples con asignacion dindmica DAMA se seguiran tra-
tando meramente como subredes definidas por un ancho de banda y
potencia, sin profundizar en los detalles técnicos que les caracteriza.

Para poder hacer previsiones en base a los datos de empleo, se plan-
tea un modelo continuista en cuanto a las tecnologias de banda base
existentes en las estaciones de anclaje y en las estaciones de comu-
nicaciones.

2.1. Escenarios de telecomunicaciones

Los escenarios de telecomunicaciones que finalmente se identifican, en
funcion del potencial de los segmentos satélite y terreno a lo largo de la
vida util de los dos satélites en operacidon son:

Escenario de telecomunicaciones niumero 1. Desde el 1 de enero de
2006 al 31 de diciembre de 2006. Predominio del modo de acceso
SCPC. También se dispone del modo de acceso DAMA CDMA (DAMA
FAS). Los terminales se integran con banda base TDM de 1990. Solo
se emplea la banda X polar.

Escenario de telecomunicaciones numero 2. Desde el 1 de enero de
2007 al 31 de diciembre de 2009. Predominio del modo de acceso
SCPC. Continua el modo de acceso DAMA CDMA (DAMA FAS), y se
incorpora la UME con el sistema DAMA FDMA (VIPERSAT). Los ter-
minales se integran con banda base TDM de 1990 y TDM Fleximux.
Solo se emplea banda X.

Escenario de telecomunicaciones niumero 3. Desde el 1 de enero de
2010 al 23 de abril de 2021. Predominio del modo de acceso SCPC.
Sigue DAMA CDMA (DAMA FAS) y DAMA FDMA (VIPERSAT) y se
suma DAMA TDMA (iDirect). Se extiende y afianza el empleo de ter-
minales con tecnologia IP. Se emplea la banda X y la banda Ka.

Escenario de telecomunicaciones numero 4. Desde el 24 de abril de
2021 hasta el fin de la vida util. Segmento espacial basado en la
totalidad de la carga util de los dos satélites. Predominio de modo
de acceso SCPC y con accesos DAMA CDMA (DAMA FAS) y DAMA
FDMA (VIPERSAT) y DAMA TDMA (iDirect). Se empiezan a probar los
pilotos de I3D apoyandose en la tecnologia IP de los terminales y de
las estaciones de anclaje. Se emplea la banda X y la banda Ka.

Sobre cada escenario, en el trabajo quedan reflejados todos los detalles
de las capacidades por segmento espacial y terreno, la tecnologia de los
subsistemas y las medias de empleo diarias segun diversos conceptos
como: el nUmero de enlaces, las velocidades binarias de enlace, la tecnologia
de banda base empleada, los tipos de acceso DAMA o SCPC, el caracter
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temporal o permanente de los enlaces, los enlaces contra estaciones de
anclaje o intrateatro, las bandas de frecuencia de acceso en X o Ka, el
desglose de terminales y datos anteriores por ambito que establece el
enlace, desgloses por coberturas.

El escenario de telecomunicaciones numero 5, se define desde el
momento en que se alcance la capacidad de operacion completa de
los dos satélites NG. Para ello, previamente, las estaciones de anclaje
habran evolucionado al menos los recursos minimos necesarios de todos
sus subsistemas para permitir, cada una, el anclaje de las estaciones de
comunicaciones en las tres bandas: X (en polar y contrapolar), Ka y UHF a
través de los dos satélites de nueva generacion.
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Figura 2. Arquitectura de las estaciones de comunicaciones segun la tecnologia de
banda base (elaboracién propia)

3. Resultados

Para hacer el analisis predictivo de empleo en el escenario de
telecomunicaciones numero 5, aplicando una funcidén de tendencia lineal
donde sea preciso. En el capitulo 4 se presenta la informacién en tablas y
graficos, segun los siguientes apartados:

— Numero de autorizaciones de acceso satélite anuales registradas
hasta septiembre de 2021.

— Evolucién del espectro disponible en carga gubernamental para cada
banda X, Ka y UHF.

— Volumen de enlaces medios diarios en carga gubernamental.
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— Velocidad binaria media diaria de los enlaces SCPC en carga guber-
namental.

— Porcentajes medios diarios de ocupacion del espectro.
— Numero de enlaces SCPC medios diarios segun terminal destino.

— NuUmero de enlaces SCPC medios diarios contra estaciones de anclaje
segun tecnologia de banda base.

— Empleo medio diario de la tecnologia de banda base SCPC por ambi-
tos.

— Recursos medios diarios asociados a subredes DAMA en estaciones
de anclaje segun su tecnologia de acceso.

— Evolucién de las estaciones de comunicaciones segun su banda de
frecuencias.

— Evolucién de las estaciones de comunicaciones segun su modo de
acceso al satélite.

Para analizar la tendencia creciente/ decreciente y las estimaciones de
capacidad, del analisis que se realiza se extraen hasta 88 indicadores de
evolucién en una matriz de resultados que apoyara a las conclusiones y
lineas futuras del trabajo.

4. Conclusiones

Aplicando el modelo continuista sobre las capacidades en banda X y Ka,
mientras predominen los enlaces SCPC como el principal método de acceso
a los satélites NG, se registraran valores anuales de autorizaciones de
enlace similares a los ya registrados desde el ano 2013 en el escenario 3
(entre 1.500 y 1.600). Este modo de acceso podria cambiar su tendencia
conforme se incremente el empleo de subredes DAMA del tipo FDMA
(VIPERSAT) en la UME o DAMA TDMA (iDirect) en el resto de ambitos.

En las coberturas regionales/ fijas, la ocupacion de ancho de banda
seguird siendo superior a la ocupacién del resto de las coberturas moviles
o global de los satélites.

Las velocidades binarias medias diarias de los enlaces SCPC muestran
una clara tendencia creciente en las bandas X y Ka (600 Kbps en banda
X, 2,7 Mbps en banda Ka). Potenciara su crecimiento en ambas bandas
el disponer de: dos satélites con capacidades gubernamentales similares
desde el principio, el incremento de las coberturas definibles, y el mayor
espectro de la banda X en polar y contrapolar multiplicando por 4 la
capacidad de los tres primeros escenarios, y por 34 la de la banda Ka.

Hay una tendencia creciente a la ocupacién de los recursos satélite de
forma permanente (de mas de medio ano de duracién) frente a enlaces
satélite con asignacion de recursos de forma temporal.

29



Centro Universitario de la Defensa en la Escuela Naval Militar

Desaparecera la tecnologia TDM sobre multiplexores AP10O0O, y el ritmo
de evolucion de los terminales hacia la arquitectura 13D, determinara el
ritmo de reduccidon de los enlaces TDM sobre Fleximux.

La banda UHF, igual que en su momento lo fue la banda Ka en los
satélites actuales, es novedosa. Se empleara para establecer mallas radio
semiduplex a bajas velocidades con cobertura global. Debera determinarse
gué arquitectura basada de enlaces SCPC o DAMA debera aplicarse en
funcion de las necesidades operativas de las unidades.

Paralelamente, para llegar al escenario de telecomunicaciones futuro
numero 5, el segmento terreno deberad evolucionar: las estaciones de
anclaje para disponer de capacidades a través de los dos satélites NG: en
banda UHF, Ka y X contrapolar, y el Sistema de Control y Supervisién de
Red (COSRED) del Centro de Control de Red bajo la direccion del CESTIC,
para automatizar los procesos que le permitan aplicar a través del Centro
de Control del Sistema las nuevas funcionalidades ofrecidas por los
satélites NG relativas a:

— Aplicar la mayor flexibilidad en la configuracién de coberturas y en la
asignacion de potencia a las bandas X y Ka.

— Aplicar la mayor flexibilidad de asignacién y distribucién del espectro
de frecuencias incluyendo la reutilizacion de frecuencias en diferen-
tes coberturas (SDMA) en las bandas X y Ka.

— Autorizar y aplicar el establecimiento de enlaces entre estaciones
de comunicaciones distribuidas en coberturas no convencionales
mediante beam-hopping en banda X.

— Solicitar la geolocalizaciéon de interferencias en tierra en la banda X.
— Aplicar la inhibicién de frecuencias interferentes en banda X y Ka.
— Aplicar la generacion de nulos nulling en banda X.

— Autorizar y aplicar la difusion de informacién mediante multicast para
retransmitir la senal de enlace ascendente de un canal por varios
canales de enlace descendentes simultaneamente en las bandas X
y Ka.

— Solicitar el servicio de obtencidon de datos de monitorizacién del
espectro de los enlaces ascendentes y descendentes de cualquiera
de las tres bandas.

— Autorizar y habilitar la aplicacién de cross-banding entre enlaces
ascendentes y descendentes de las bandas X y Ka.
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Resumen - La motivacién es el motor que nos impulsa a acometer
acciones para obtener resultados y se puede aplicar, de forma
transversal, a todos los aspectos de nuestra vida. Se han realizado
muchos estudios relacionados con la motivacion y multitud de
psicologos han escrito teorias y analisis sobre ella.

En el d&mbito laboral la motivacién es un aspecto imprescindible:
sin su existencia no se obtendrian resultados, objetivo final de
cualquier actividad empresarial. Por ello, mantener la motivacion de
los empleados de una organizacion es indispensable, y para esto es
clave que las empresas tengan una gestidon del talento como factor
estratégico organizacional.

En el caso particular de la Administracion Publica, una de las
motivaciones para convertirse en empleado publico es la de tener
un trabajo de por vida del que no te pueden despedir. Pero, una vez
conseguido, ccoémo se mantiene esa motivacion inicial? Teniendo en
cuentalaslimitacionesquetiene—porejemplo,anivel presupuestario—,
cqué herramientas puede implementar la Administracion para
conseguir mantener a sus funcionarios motivados y que los servicios
que ofrecen sean excelentes y o6ptimos? :Cree la Administracion
necesaria implementar planes de retencién del talento?

Estas son algunas de las preguntas que se intentaran responder
en este TFM y, para poner en relieve todos estos conceptos, se ha
analizado el caso de los militares que han decidido abandonar las
Fuerzas Armadas para trabajar en Amazon, donde se justifica que
el motivo principal que les ha llevado a tomar esta decisién ha sido la
falta de motivacion.

Palabras clave - motivacion, Administracion Publica, gestion del
talento, retencion del talento, Amazon.
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1. Introduccion

Histéricamente, la imagen que se ha tenido de la Administracion Publica
no siempre ha sido la mejor. Las cosas han cambiado mucho desde el
articulo de Mariano José de Larra, titulado Vuelva usted manana, nada
menos que datado en el afno 1833, en el que describidé de forma particular
la escasa diligencia de los empleados de la Administracion Publica. Desde
entonces, la Administracion ha evolucionado y ha implementado planes de
mejora y modernizacion que todavia estan en curso. Sin embargo, tiene
muchas tareas pendientes, como la mejora de la gestién del talento.

Asi pues, este estudio se centra especialmente en la motivaciéon de
los trabajadores publicos y, sobre todo, en cémo podria la Administracion
mejorar esa motivacion y retener su talento.

Todo esto teniendo en mente a las nuevas generaciones, que al fin y
al cabo formaran parte de los funcionarios del futuro, cuyos perfiles son
muy diferentes a los de los trabajadores que han copado el mercado
laboral hasta ahora: el concepto de estabilidad no les interesa, han nacido
inmersos en una sociedad ya transformada digitalmente que cambia de
forma muy rapida —concepto contrario al relacionado tradicionalmente
con la Administracion— y donde reina la concepcién del ya y el ahora.

Asi pues, ccomo podran los nuevos funcionarios mantener la motivacion
en sus puestos? ¢COmo podrd la Administracién retener el talento de
aguellos profesionales que estan empezando a optar por abandonar sus
puestos estables y prestar sus servicios en la empresa privada? Este TFM
pretende agrupar estas y otras preguntas y plantear posibles respuestas
y estrategias de actuacion.

2. Cambios contextuales

Para realizar un analisis correcto de la gestion del talento y la motivacion
en la Administracidn Publica es necesario previamente senalar los cambios
contextuales que se han ido sucediendo en nuestra sociedad. La gestién
de recursos humanos ha quedado atras para dar paso a la gestion del
talento, pero esto se ha debido a que la sociedad ha cambiado y entre
otras, con la llegada de la tecnologia, la forma de trabajar, que ha dado un
giro de 360° en muchos sectores. La Administracion Publica entre ellos.

Precisamente la tecnologia es la que ha impulsado dichos grandes
cambios que estan viviendo las generaciones. Las nuevas generaciones
no conciben un mundo sin tecnologia, han nacido rodeadas de teléfonos
moviles y sistemas inteligentes y esto ha motivado un cambio en su forma
de pensar, vivir y por supuesto, de trabajar. Las futuras generaciones
estan muy formadas y la oferta laboral que tienen por delante es tan
amplia que no dudaran en saltar de trabajo en trabajo hasta encontrar el
gue mas les motive, les ofrezca proyectos mas interesantes o presente un
plan estratégico que encaje con su forma de pensar.

Estas nuevas generaciones son las que tendran que cubrir los puestos,
en los proximos anos, que los miles de funcionarios en edad de jubilacion
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van a dejar. Pero, ¢es la Administracion Publica suficientemente atractiva
para ellos? La respuesta ahora mismo es claramente que no.

Por lo que es posible que, de la misma forma que esta ocurriendo en los
Ejércitos y la Armada con los militares que se van a trabajar a la empresa
privada, como se verd mas adelante cuando se habla del caso de Amazon,
después de un tiempo sin grandes cambios en sus puestos, sin un plan
de carrera y sin posibilidad de ser escuchados para cambiar o mejorar
las cosas, decidan abandonar la estabilidad sonada de sus padres que
les ofrece la Administracidon por puestos en el dmbito empresarial que si
respondan a sus necesidades.

Frente a este panorama la Administracién Publica no tendra otra opcién
que la de evolucionar y crecer a imagen y semejanza a como lo hace el
mundo gue le rodea. Si no es capaz de hacerlo, se encontrara sin talento
necesario para afrontar el entorno turbulento actual mediante decisiones
de adaptacion y con empleados poco motivados.

3. La gestion del talento como factor estratégico organizacional

La visidon tradicional de la gestion de personas se ha centrado en lo
gue se ha denominado Gestién de Recursos Humanos, sin embargo, en
esta vision tradicional no se ha tenido en cuenta el talento. Asi pues, es
imprescindible considerar la gestion del talento como factor estratégico
organizacional en un entorno turbulento como el que vivimos. Los factores
gue han propiciado la aparicion de dicho entorno, también denominado
entorno VUCA (traduccion al inglés de volatilidad, incertidumbre,
complejidad y ambigledad), son la globalizacion, la politica mundial, la
revolucion tecnoldgica, la innovacion, los nuevos tipos de organizacion, etc.
y esto no solamente afecta a las empresas privadas, sino que también lo
hace a la Administracion Publica.

La visidn que han de poseer los empresarios, directivos y mandos es
la de participar en lo que se puede denominar guerra por la captacion
del talento. Y no unicamente se trata de captarlo, sino de identificarlo
previamente, atraerlo, desarrollario
y, por ultimo, retenerlo para que

permanezca en la organizacion, tal Identificar
y como se muestra en la figura 1 a
continuacion: / \
Retener Talent Captar
s Do dlento
Fidelizar Atraer
Figura 1. El proceso continuo de
la gestion del talento [elaboracién \ /
propia a partir de los apuntes de
COML1 - asignatura impartida en el Desarrollar

master DIRETIC]
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El campo de batalla para la guerra por el talento es complejo, pero en la
medida en la que cada organizacién sepa identificarlo, buscarlo en otros
lugares y construya compromiso con sus empleados tendra una clara
ventaja competitiva respecto al resto [1].

4. Propuestas estratégicas de actuacién

Se enumeran a continuacion algunas de las propuestas estratégicas
planteadas en el TFM, unas mas asequibles y realizables que otras, que
podrian mejorar la situacidon de los funcionarios y por ende su motivacion,
gue podria conllevar a una mejora del servicio prestado y a una optimizacion
de los recursos:

¢ Creacion de planes de captacion de talento. La Administraciéon
Publica debe empezar a disenar la futura fuerza de trabajo, establecer
los procesos precisos para incorporar los perfiles y el talento que van
ser necesarios en los préoximos anos. Es imprescindible dejar a un lado
politicas de recursos humanos cortoplacistas o de simple reposicion de los
efectivos para compensar las crecientes jubilaciones. La estructura del
sector publico que se necesita para afrontar los retos del futuro no es la
misma que la que se disend en los anos 90 [2].

Las pruebas de acceso a la funcion publica, asi como las de promocién
interna, basadas fundamentalmente en evaluar la capacidad para
memorizar una serie de contenidos, deberian adaptarse para incorporar
los nuevos perfiles necesarios. Las entrevistas tradicionales y los tipicos
test psicotécnicos que, por supuesto, pueden ser necesarios para ciertos
puestos, no deberian utilizarse como herramientas Unicas de seleccion
puesto que no permiten valorar lo mas intangible del talento: las cualidades,
las competencias y la capacidad de compromiso [1].

Por otra parte, la Administracién Publica tiene la nhecesidad de abordar
estrategias de Employer Branding: crear un buen lugar para trabajar y
posteriormente promocionarlo para atraer a aquellos profesionales con
el talento, conocimiento y habilidades que la organizacion necesita para
alcanzar sus planes estratégicos y objetivos.

¢ Creacion de una relacion directa entre las retribuciones y el esfuerzo
percibido para alcanzarlas, asi como tener sistemas retributivos
orientados a los resultados, no a la categoria ni al puesto. Se propone
implantar un método para establecer un sistema de retribuciones ligado al
desempeno. Aunque cada nivel de la Administraciéon posea una retribucién
especifica de base, se deberian tener en consideracidon otros aspectos
como la experiencia previa, el nUmero de personal al cargo de funcionario, el
grado de responsabilidad (al mando de servicios criticos o no), los horarios
(existencia de guardias o turnicidad), etc. En este sentido, se podrian
asighar complementos especificos para cada uno de estos factores u
otros que se consideraran.
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¢ Mantener una correspondencia entre las expectativas individuales y
lasaspiracionesdela Administracion. Aunqueunfuncionarioestadestinado
a servir las necesidades de la Administracion, esto se puede realizar
de muchas maneras. Y evidentemente serd mejor hacerlo motivando al
empleado publico, aspecto que pasa por conocer en todo momento cuales
son sus expectativas. Para esto, la Administracién tendria que dar cabida
a los ascensos por especializacién, al movimiento de personas en funcién
de sus intereses y a la formacién continua. Es evidente que no siempre se
podran satisfacer las aspiraciones puntuales de todos los funcionarios,
pero lo que no es normal es que nunca se consiga hacerlo.

e Establecer politicas de evaluacion del rendimiento individual como
forma de integrar las aspiraciones de individuo y organizacién que sean
claras y objetivas. Segun el articulo 20 —la evaluacidén del desempeno—
de la Ley del Estatuto Basico del empleado Publico [3], «los sistemas
de evaluacién del desempeno se adecuaran, en todo caso, a criterios de
transparencia, objetividad, imparcialidad y no discriminacion y se aplicaran
sin menoscabo de los derechos de los empleados publicos».

Aquello que no se mide dificilmente se gestiona y si el talento se esta
convirtiendo en el activo mas estratégico de las companias, es légico que
sea necesario medirlo —si es necesario utilizando herramientas de software
para la evaluacién del desempeno—, y para ello es esencial establecer
objetivos o metas que resulten alcanzables, cuantificables y realistas, que
no sean a muy largo plazo sino asumibles y que puedan lograrse en un
tiempo razonable. Lo contrario puede desmotivar muy faciimente [4].

Por otra parte, dichas evaluaciones tienen que ser transparentes y
objetivas y mantenerse en todo momento a disposicion del funcionario,
ademas de ir acompanadas de entrevistas personales en las que se
comuniquen correctamente las decisiones tomadas para evaluar. Esto
permitird que el funcionario entienda en todo momento su proceso y
pueda tomar acciones para mejorar si fuera necesario, o para saber que
esta trabajando de la forma que se espera.

e Desarrollar un plan de carrera orientado en funciéon de la valiay de los
intereses de los funcionarios. La planificacion de carreras implica para el
empleado publico la posibilidad de ocupar puestos mejores, ir adquiriendo
mayores habilidades y responsabilidades y progresar, retributivamente
hablando. Probablemente, esta sea una de las herramientas mas
importantes que tiene la Administracion para motivar a su fuerza de trabajo
y para proveerse de talento altamente especializado y competente [5].

Si se desarrollara un plan de carrera claro, se le daria al funcionario la
capacidad de escoger hacia donde quiere dirigir su carrera profesional, su
futuro. Si dispone de ciertas libertades para marcar su camino laboral, sus
niveles de motivacion creceran. Si por otro lado se le impone cierta carrera
gue se aleja de sus intereses, su motivacion caera en picado. Asi pues, hay
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gue tener en cuenta el potencial motivador de un plan de carrera correcto
frente a la desmotivacidon que generaria uno mal desarrollado.

Segun Byars y Rue [6G], el plan de carrera debe contener etapas
sucesivas de accidon, de manera sostenida y permanente. Ellos establecen
cuatro etapas en el desarrollo de un plan de carrera:

1. Valoracion por el individuo de sus capacidades, intereses y objetivos
de carrera.

2. Valoracion de la organizacion de las capacidades y potencialidades
del individuo.

3. Comunicacion de las opciones y oportunidades de carrera existentes
dentro de la organizacion.

4. Orientacion sobre la carrera con el fin de establecer objetivos y
planes realistas para su logro.

¢ Implantar el teletrabajo. Se deben desarrollar las medidas vy
herramientas necesarias para implantar de forma paulatina, y alli donde
las circunstancias lo permitan, sistemas de teletrabajo. En septiembre
de 2020, y motivado por la pandemia que indujo a quedarse en casa a la
poblacion mundial, se actualizd el articulo 47 bis —teletrabajo— de la Ley
del Estatuto Basico del empleado Publico [3]. Asi pues, la Administracién
Publica ya esta teniendo en cuenta estd nueva situacién que, aunque
pareciera en un primer momento temporal, ha venido para quedarse.

¢ Ofrecer salario emocional. Como se ha visto en puntos anteriores,
las motivaciones por el trabajo son, inicialmente, las de satisfacer las
necesidades mas basicas, sin embargo, el salario emocional tiene una
gran cabida e impacto en la motivacion de los trabajadores. A las nuevas
generaciones les importan aspectos que hasta ahora no eran relevantes
para las empresas, como por ejemplo el medioambiente o la responsabilidad
social corporativa, que se pueden incorporar al Employer Branding de la
Administracion.

e Ofrecer formacion continua. La formacién es un instrumento de
motivacién ya que, a medida que aumenta la competencia del personal,
también aumenta directamente su sensacién de autoestima y de
satisfaccidon personal. La formacidon cobra su sentido en el momento
gue sirve para actualizar las capacidades, actitudes, conocimientos y
técnicas de un profesional de la Administracion. Esta actividad debe estar
planificada y alineada con las metas de la Administracion Publica [5].

e Impartir formaciones de liderazgo para mandos que gestionan
personas. Actualmente existen muchos programas de liderazgo
destinadas a mejorar las capacidades en gestion de personas y el
desarrollo del talento. En ocasiones, especialmente para los puestos de
nivel A1 de la Administracion, un funcionario se encuentra gestionando
equipos —mas 0 menos numerosos— sin disponer de la experiencia ni el
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conocimiento para hacerlo. Y la gestidon de personas no es algo trivial,
sino que se trata de una ciencia complicada que, aunque pueda resultar
innata en algunas personas, también es una competencia que se puede
aprender.

e Estudiar la viabilidad de realizar intercambios temporales con la
empresa privada para tener una retroalimentaciéon en cuanto formas
de trabajar. Debido a su naturaleza, la Administracion Publica siempre
ird un paso atras si se compara con las empresas grandes y punteras, a
todos los niveles: uso de tecnologia, optimizacién de procesos, gestién del
talento en todas sus vertientes, etc. Es por ello que una estrategia que se
podria llevar a cabo para que la Administraciéon obtenga de primera mano
informacién sobre cémo mejorar y aprender de las acciones que plantean
las empresas privadas es la de establecer relaciones con organizaciones
nacionales de renombre de las que poder asimilar este conocimiento
directamente.

5. El caso Amazon

Aunqgque no es la primera vez que un miembro de las Fuerzas Armadas
las abandona para trasladar su carrera al mundo civil, en los Ultimos anos
alrededor de 50 oficiales han sido contratados por Amazon, y lo mismo
ha sucedido en el ambito de los suboficiales. Aunque otras organizaciones
como Frontex e ICRC - Comité Internacional de la Cruz Roja también
constituyen destino de personal de las FAS, es el gigante de la logistica el
gue mas militares ha contratado en el Ultimo ano.

Uno de los factores condicionantes que inducen a esta organizacion
empresarial como destino lo constituye el programa de captaciéon de
talento dedicado a militares llamado Militar Hiring que ofrece Amazon.
Esta es una iniciativa que otras empresas privadas no han realizado y que
viene precedida por una situacion habitual en Estados Unidos, que es la de
contratar personal de las Fuerzas Armadas.

Amazon les pide como objetivo principal que desarrollen, apliquen y
consigan implantar y desarrollar la cultura de liderazgo que han aprendido
en los Ejércitos y la Armada, y que en las plantillas de operaciones de
Amazon no existe por diferentes motivos.

La investigacion concluye que lo que llevo a estos oficiales a dar el paso
de saltar a la vida civil no fue principalmente ni el sueldo, ni la conciliaciéon,
ni la falta de interés profesional —aunque por supuesto, estos factores
ayudaron a tomar la decision de realizar el cambio— si no la falta de criterio
en el desarrollo de sus trayectorias profesionales, la arbitrariedad y
una politica de gestidén del talento inexistente que trata al oficial como
un numero y no como una persona con sus fortalezas y debilidades, con
experiencia, formacién y circunstancias personales particulares.

310



Trabajos Fin de Master 2021-2022

6. Conclusiones

Hasta ahora, la Administracion Publica no ha desarrollado una gestion
estratégicade gestiondel talento: nohaimplementado planes de captacion,
retencion y desarrollo porque no lo ha necesitado. Durante mucho tiempo
esto ha generado un descenso de la motivacion de los funcionarios que ha
influido directamente en su productividad, generando malas opiniones en
la sociedad en general del trabajo de los funcionarios en algunos sectores
de la funcién publica.

Pero a la Administracién no le preocupaba, puesto que los servicios
se seguian ofreciendo y, aunque no fuera de la mejor manera, seguia
funcionando. Sin embargo, en la actual era del talentismo, para hacer
frente al entorno turbulento en el que vivimos, la gestién del talento se
ha convertido en un factor estratégico para las organizaciones y ahora la
Administracion Publica también debe tenerlo en cuenta.

Una de las mayores motivaciones para ser funcionario era tener
un trabajo estable y de por vida. Sin embargo, las generaciones han
cambiado, el mundo ha evolucionado y el mencionado entorno turbulento
caracterizado por la volatilidad, la incertidumbre, la complejidad y la
ambigledad, han cambiado las reglas del juego. El talento que tienen los
jovenes profesionales no se retiene ofreciéndoles estabilidad. Hay que ir
mas alla, y, por ello, se ha de focalizar la atencién en establecer planes
estratégicos de gestion del talento donde propiciar un entorno laboral
motivador sea uno de los principales objetivos.

Para ello debera ofrecerles planes de carrera adecuados, claros y que
se cumplan; facilitando la formacion de personal experto, por un lado,
gue pueda ascender de forma horizontal, y de personal que ascienda
verticalmente por otro.

La flexibilidad sera otro de los puntos que debera adoptar, incluyendo
la capacidad de actuar rapidamente frente a la necesidad de cambios de
personal y de generacién de vacantes.

Hay que dejar de mirar al pasado, donde un puesto como funcionario
era algo envidiable por la estabilidad que conllevaba, y empezar a analizar
las generaciones futuras, cuyo interés, como ha puesto de manifiesto
el desarrollo del presente trabajo, ha dejado de ser la estabilidad y se
posicionan en el lado contrario: valoran la asignacién a proyectos de interés,
la movilidad periddica, la conciliacion personal, la formacion y desarrollo
continuos y sobre todo la rapidez en obtener resultados. Y, por encima de
todo, que se les escuche y que se materialicen sus ideas.

La Administracion ha empezado a ver la necesidad del cambio y tiene
varios proyectos en marcha, pero deberia realizar mas estudios sobre
su evolucién, tal y como se hizo en el 2012 por la Comisién para la
Reforma de las Administraciones Publicas [7]. En este contexto, debiera
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de abordar, de modo decisivo, actuaciones encaminadas a la gestién del
talento, profundizando y estudiando qué cambios, alineados con la gestidon
estratégica del talento se pueden realizar.

Por ultimo, deberia preocuparle que su personal abandone sus puestos
para dirigirse a la empresa privada, ya que es un indicio de que existen
ambitos susceptibles de mejorarse; aunque, por otra parte, podria resultar
interesante el retorno de este personal para que implementen todos sus
nuevos conocimientos y se sientan lo suficientemente motivados como
para quedarse.

312



Trabajos Fin de Master 2021-2022

Referencias

[1] Jericd P., (2008), La nueva gestion del talento. Construyendo
compromiso. Madrid: Pearson Educacién S.A.

[2] Pastor Bermudez A. y Nogales Fuentes P., (2019), El futuro del
trabajo en la Administracion Publica. ¢Estamos preparados? IVAP
Estudiosx. N.° 3: 34-51.

[3] Boletin Oficial del Estado; Real Decreto Legislativo 5/2015, de
30 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto Basico del Empleado Publico. [Internet] 2015 [Consultado
en enero de 2022]. Disponible en: https://www.boe.es/buscar/act.
php?id=BOE-A-2015-11719.

[4] Padilla Ruiz P., (2013), La gestion del reconocimiento en la Admi-
nistracién Publica. Revista de trabajo y seguridad social, n.°c 364.

[5] Ortega Pérez C. A., (2018), La motivacion en el trabajo de la admi-
nistracion. Madrid: Formacion Alcala.

[6] Byars L. L.y Rue L. W,, (1997), Gestion de Recursos Humanos.
McGraw-Hill Interamericana de Espana S.L.

[7] Gobierno de Espana - Presidencia del Gobierno; Transparencia y
CORA. [Internet]. [Consultado en diciembre de 2021]. Disponible en:
https://www.lamoncloa.gob.es/espana/historico/ehl5/transparen-
ciaycora/Paginas/index.aspx

313



La gestion del talento y la motivacion en

entornos de Administracion Publica: anali . i

N B UniversidagVigo
técnico y propuestas estratégicas de actuc
Autora: Cristina Silvent Aparicio - Director: Francisco Ja

Crear planes de Impartir
4%% captaciony formaciones
” retencion del de liderazgo
talento
o
Desarrollar Ofrecer
Planes de salario
Carrera emocional
® ®
Establecer Mantener
politicas de v equilibrio entre
O E evaluacion del Propuestas  expectativas -
%] g ) rendimiento  estratégicas para Mdividuales o G
individual claras . | dspiraciones de
y objetivas mejorar la la
motivacif)ny Administracion ~
Ofrecgf gleStII onar Implantar el
formacion el talento teletrabajo

NIV continua Realizar intercambios
d\t,yb0 temporales con la

empresa privada

(&) 1

Fasesdela
gestif)n del [Identificar} [ Atraer } [Desarrollar}[ Retener }

talento

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2021/2022
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Resumen - SDN son las siglas de redes definidas por software. La
definiciéon mas sencilla y directa de esta arquitectura es la separacion
fisica del plano de control del plano de datos o reenvio y donde el
plano de control gestiona distintos dispositivos de red. Con ello,
se favorece la implementacion de servicios de red de forma agil,
dinamica y escalable, estando la légica de control en un dispositivo
comun denominado controlador.

El paradigma SDN mejora la seguridad de la red, ya que se proporciona
una total visibilidad de la misma, realizando analisis continuos y dando
respuesta de una forma proactiva, propagando politicas de seguridad
desde el controlador de forma agil y dindmica, a todos los dispositivos
de la red.

SDN y en concreto la SD-WAN (redes de area amplia definidas por
software), estd evolucionando a otra solucion denominada SASE
(acceso seguro de servicios de borde) en el que incluye la propia
SD-WAN, pero se anaden servicios en la nube en relacidn a control de
accesos, funciones de seguridad y cortafuegos.

En este trabajo se estudian las redes definidas por software y
su implementacién en redes privadas, con diferentes soluciones
propietarias de diversos fabricantes posicionados en el cuadrante
magico de Gartner, como lideres en infraestructuras frontera en
redes de area amplia. A modo de practica se realiza una simulacién de
la solucién Cisco ACI, con su controlador Cisco APIC, observando la
facilidad y sencillez en la implementacién, monitoreo y gestién de una
arquitectura spine-leaf en centros de datos.

Palabras clave - SDN, Openflow, NFV, Overlay y Underlay.
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1. Introduccion

1.1. Introduccién a las redes definidas por software

SDN son las siglas de Software Defined Networking o redes definidas
por software, la definicion mas sencilla y directa de esta arquitectura nos
la da la Open Networking Foundation (ONF) [1], organizacion impulsada
por los usuarios cuyo fin es promover la estandarizacion y comercializacion
de SDN a través del desarrollo de estandares abiertos. Esta organizacion
define SDN como:

«La separacion fisica del plano de control del plano de datos
o reenvio y donde el plano de control gestiona distintos
dispositivos de red» [1]

Basicamente esto significa que vamos a reducir la carga del plano de
control en los equipos de red y se le otorgard a un elemento de la red
(plataforma de gestidn) que, de manera centralizada, no solamente
gestionaria un equipo, sino que lo hara con un conjunto completo de varios
equipos de forma dindmica y efectiva. Es por ello que una red definida por
software es una arquitectura ideal para los entornos de red en los que en
el dia a dia se debe responder de manera oportuna a la creciente demanda
de servicios por parte de sus clientes.

Entre las caracteristicas mas destacables, al integrar una red con SDN
le proporcionamos la capacidad de ser directamente programable. Ahora
podemos aprovechar las fortalezas del software para hacer que nuestra
red sea facil de gestionar, configurar y operar. Otra de sus caracteristicas
es que, dado su dinamismo, es una arquitectura agil donde podemos
programar software o aplicaciones que realicen distintas tareas de
acuerdo con ciertos parametros o comportamientos de la red.

SDN utiliza controladores centralizados para la gestion de los
dispositivos delared, haciéndola bastante flexible y escalable y permitiendo
configurar, gestionar y optimizar los recursos de red de manera dinamica.
El controlador centralizado se encargard de tomar las decisiones y
gestionar el comportamiento de los equipos de red, siendo su arquitectura
compuesta de tres capas, tal y como se ve en la figura 1-1.

Lo primero que se puede lograr con este paradigma es tener un control
centralizado y mas efectivo de la red, pudiendo mejorar significativamente
la gestidén y la deteccion de eventos no deseados en la red, lo que luego
permitird tomar las mejores decisiones y tener un mayor rendimiento. Se
pueden desplegar conmutadores/enrutadores virtualizados en cortos
periodos de tiempo y, por ultimo, se puede automatizar el comportamiento
de la red mediante la creacién de politicas.
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Figura 1-1. Arquitectura SDN (fuente [1])
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2. Desarrollo

2.1. Soluciones comerciales SDN

Una vez introducido el paradigma SDN, se van a exponer diversas
soluciones SDN actuales, basandose en el cuadrante magico de Gartner, en
relacion a las infraestructuras de borde en redes WAN, intimamente ligadas
a la tecnologia SD-WAN. En la figura 2-1 se observa dicho cuadrante [2].
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Figura 2-1. Cuadrante de Gartner WAN Edge Infrastructure (septiembre 2021)
(fuente [2])
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Las mejores soluciones SDN del mercado (zona de lideres en el
cuadrante), en este caso mas concretamente SD-WAN, las aportan las
siguientes empresas:

e Fortinet

* VMware

® Versa Networks

® Palo Alto Networks

e Cisco

e HPE (Aruba y Silver Peak)

2.2. Fortinet

La solucion SD-WAN de Fortinet esta implementada en el hardware de
los equipos que comercializan, en el sistema operativo de los cortafuegos
de nueva generacion denominados Fortigate, permitiendo simplificar las
operaciones de red y seleccionar los mejores caminos hacia un destino, con
la capacidad de tener multiples conexiones a distintas sucursales de una
organizacion y seleccionar automaticamente cual es la mejor alternativa
para conectarnos de extremo a extremo, visualizando qué aplicaciones
estan corriendo por la red y dando prioridad a las mas criticas.

Todos los equipos Fortigate tienen unos circuitos integrados con
tecnologia patentada por Fortinet (ASIC) que realizan el procesamiento
de trafico y el procesamiento de seguridad independientemente al
procesamiento principal, es decir, los equipos tienen una CPU como
cualquier equipo informatico, pero ademas tienen un procesador dedicado
para el trafico de red y un procesador dedicado para el trafico de seguridad,
siendo esto una innovacion de Fortinet, consiguiendo con ello alcanzar
muy altas velocidades de procesamiento.

2.3. VMware

La solucién de la empresa VMware de SD-WAN se denomina VMware
SD-WAN de Velocloud, su lanzamiento se produjo en 2019 conectando
mas de 200 oficinas remotas de MD Anderson, una extensidon de la
Universidad de Texas, localizada en Houston, dedicada al campo de la
medicina. VMware SD-WAN introdujo la automatizacion y la visibilidad en
las oficinas remotas, lo que permitidé una implementacién rapida y eficiente.
Con el aprovisionamiento de cero toques (ZTP), los trabajadores de
oficinas remotas pueden instalar VMware SD-WAN Edge ellos mismos. El
dispositivo se conectaautomaticamente alaherramienta de administracién
central basada en la nube, denominada Orquestador VMware SD-WAN.
Esto conecta inmediatamente al trabajador a la red corporativa y los
administradores de red pueden ver los bordes individuales de VMware
SD-WAN activados, pudiendo solucionar problemas desde la sede central.
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2.4. Versa Networks

La soluciéon de SD-WAN forma parte de la solucion SASE de Versa
Networks. Caracteristica de la solucién es la superposicion (overlay) cifrada
o no cifrada via MPLS, GRE (Generic Routing Encapsulation), VXLAN, etc.

La tecnologia de Secure SD-WAN de Versa Networks se diferencia
de otros fabricantes o proveedores de SD-WAN porque implementa
capacidades que permiten una arquitectura de SASE, incluyendo visibilidad
del trafico que recorre la red entre los usuarios, las aplicaciones y los
dispositivos independientemente de su ubicacién.

2.5. Palo Alto Networks

Palo Alto Networks tiene varias soluciones SD-WAN entre las cuales las
mas extendidas son CloudGenix SD-WAN y Prisma Access.

CloudGenix SD-WAN es una solucion enla nube que opera anivel de sesién
y flujo de aplicaciones, a diferencia de los conmutadores y enrutadores de
las SD-WAN tradicionales, que lo hacian en capa 2 y 3.

Prisma Access es otra solucidn, que consigue una mayor seguridad
y proteccion donde sea necesario, tanto en sedes, como para cualquier
trabajador de la organizacion en movilidad, ya que se trata de una
evolucién de SD-WAN a un servicio de acceso seguro de borde (SASE), que
proporciona seguridad a todos sus usuarios y aplicaciones.

2.6. Cisco

Cisco tiene la solucion SD-WAN de empresa, anteriormente denominada
Viptela. En ella estan implementados todos los componentes principales
de la solucién Cisco SD-WAN consistiendo en el sistema de administracién
de red vManage (plano de administracién), el controlador vSmart (plano
de control), el orquestador vBond (plano de orquestacion) y el enrutador
WAN Edge (plano de datos).

Todos los componentes se basan en software salvo el enrutador WAN
Edge que esta disponible como dispositivo de hardware o enrutador
basado en software y se ubica en un sitio fisico o en la nube, proporcionado
conectividad segura en el plano de datos entre los sitios a través de uno o
mas transportes WAN.

2.7. HPE (Aruba y Silver Peak)

La arquitectura de SD-WAN de Silver Peak se denomina Aruba
EdgeConnect SD-WAN, donde hay un orquestador centralizado que
controla, monitoriza y gestiona los equipos EdgeConnect, que son
dispositivos de infraestructura de borde, los cuales se pueden implementar
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en tres modalidades (fisicos, virtuales o en la nube), dependiendo de los
requerimientos de la organizacién o empresa.

El orquestador se puede ejecutar de forma local on premise, en la nube
O como un servicio, todo dependera de las necesidades de la empresa.
De manera opcional, se puede implementar un dispositivo denominado
Boost WAN Optimization, para acelerar los procesos y optimizarlos. Si un
usuario ejecuta una aplicacion, la misma se almacena en la memoria caché
del EdgeConnect, de tal forma que cuando otro usuario quiera disponer de
ella, lo haga con menos latencia.

3. Prueba y validacién

3.1. Arquitectura spine-leaf

Durante anos, los centros de datos se han construido en una
arquitectura de tres niveles (capa de nucleo, capa de agregacion/
distribucidny capade acceso). Peroconlos centros de datosintegrados, la
virtualizacién y el surgimiento de sistemas hiperconvergentes, una nueva
arquitectura de red, spine-leaf [3], se ha convertido en la implementacidén
actual de la red de los centros de datos, superando algunas limitaciones
de la arquitectura tradicional de tres niveles. Con esta arquitectura se
consigue una latencia mejorada, los cuellos de botella reducidos y el
ancho de banda ampliado.

La arquitectura de red spine-leaf se esta imponiendo hoy en dia en
grandes centros de datos o redes en la nube debido a su escalabilidad,
fiabilidad y un mejor rendimiento. El diseno de spine-leaf solo tiene
dos capas, la capa spine y la capa leaf. La capa spine estd formada por
conmutadores para el proceso de enrutamiento, siendo la columna
vertebral de la red. Por otro lado, la capa leaf consta de conmutadores a
los que se conectan dispositivos finales, de almacenamiento, servidores,
etc. Cada conmutador leaf estd conectado con todos los conmutadores
spine (entre ellos no conectados), por lo tanto, para que un dispositivo final
se comunigue con otro dispositivo conectado en otro conmutador ledf,
solo habra una ruta posible a través del conmutador spine que conecta
dos conmutadores leaf.

El simulador Cisco ACI proporciona un software del controlador Cisco
APIC con funciones completas, junto con una infraestructura de estructura
simulada de conmutadores spine y leaf en un servidor fisico. Se puede usar
para comprender las funciones, ejercitar las API e iniciar la integracién con
sistemas y aplicaciones de orquestacién de terceros.

El simulador de Cisco ACI incluye conmutadores simulados, por lo que no
puede validar una ruta de datos. Ademas, el simulador Cisco APIC permite
la simulacion de fallos y alertas para facilitar las pruebas y demostrar
funciones.
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3.2. Instalacion del simulador Cisco ACI

Para el desarrollo de la practica es preciso la instalacién del simulador
Cisco ACI. Para ello es necesario descargar el archivo de extension ova de
su maquina virtual, de la pagina web de Cisco [4]. Una vez dentro de la web
de descarga, se elige la versidon del simulador ACI mas actualizada. Dicha
version se compone de seis archivos, que posteriormente se unirdn para
recomponer el archivo ova de la maquina virtual del simulador.

Para ejecutar el archivo ova de la maquina virtual del simulador hay que
disponer del software hipervisor de VMware Workstation, ya que la citada
magquina virtual no es compatible con el hipervisor VirtualBox. Dependiendo
de la version de sistema operativo Windows 10 (Pro o Enterprise) que
se tenga instalado, sera necesaria una version de VMware Workstation
compatible.

3.3. Practica del simulador de Cisco ACI

Una vez que se ha cargado la web del simulador Cisco ACI, con el
usuario/contrasena que definimos en la instalacién del mismo, lo abrimos,
implementamos los dispositivos spine-leaf y configuramos los parametros
basicos que nos solicita para su funcionamiento (figura 3-1):

® Fabric Membership. Se configuran y registran los dispositivos que
el propio simulador detecta que estan conectados a la red (por
diseno e instalacién del simulador solo se dispondra de un conmu-
tador spine y dos conmutadores leaf).

e BGP. Configuracion de los conmutadores spine que van actuar con
el protocolo BGP, para comunicar entre si a los conmutadores leaf
gue consideremos oportuno para el buen funcionamiento de la
solucion (por diseno e instalacion del simulador solo se dispondra
de un conmutador spine).

e NTP. Configuracion de servidores NTP (Network Time Protocol)
para el uso del controlador Cisco APIC (solo uno en esta implemen-
tacién) y los conmutadores spine-leaf.

¢ DNS. Configuracion de servidores DNS para el uso del controlador
Cisco APIC y los conmutadores spine-leaf.

* Proxy. Configuracion de servidores proxy para el uso del controla-
dor Cisco APIC.

e Qut of Band Management. Configuracion de la interfaz de gestion
para nodos via IP que se conecten a la red de gestion OOB (Out
of Band).

® Global Configurations. Configuraciones generales recomendadas.
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Figura 3-1. Simulador APIC (fuente propia)

Una vez en funcionamiento la solucion Cisco ACI se pueden recorrer los
innumerables menus de la misma, configurando y personalizando nuestros
requerimientos. Se pueden hacer diversas configuraciones, mostrar la
topologia, crear nuevos tenant o grupos de usuarios con sus perfiles (por
defecto el simulador crea tres), configurar las actualizaciones de firmware
(conun solo clicde ratdn), visualizar todos los puertos de los conmutadores
o la configuracion de roles de acceso y su autenticacion entre otros.

4. Conclusiones

Como hemos visto en el trabajo, SDN son las siglas de Software Defined
Networking o redes definidas por software. La caracteristica principal de
este paradigma es la separacion fisica del plano de control del plano de
datos o reenvio y donde el plano de control gestiona distintos dispositivos
de red.

Este paradigma favorece la implementacién de servicios de red de forma
agil, dindmica y escalable, estando la I6égica de control en un dispositivo
comun a toda la red denominado controlador, desde el cual se gestionan
todos los componentes de la red de forma centralizada, descargando de
este trabajo al propio hardware de los dispositivos.

Con la caracteristica del control centralizado y de programabilidad de
la red en SDN, se puede implementar de forma mas sencilla y dindmica la
seguridad de los dispositivos de red, pero, por otro lado, el controlador se
convierte en un potencial objetivo debido a su papel fundamental en una
red definida por software.

Se han mostrado en el desarrollo de este trabajo multitud de soluciones
y tipos de SDN, de fabricantes que en estos momentos lideran este
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campo, segun lo indicado en el cuadrante magico de Gartner, con las cuales
cualquier organizacién puede actualizar sus redes para el cumplimiento de
los requisitos que sean necesarios en la misma.

En beneficio de la seguridad, SDN esta evolucionando a otro paradigma
denominado SASE (Acceso Seguro de Servicios de Borde) en el que incluye
SD-WAN, pero complementandolo con servicios en la nube en relaciéon a
control de accesos, funciones de seguridad y cortafuegos.

Como conclusiéon final, resulta beneficiosa la implementacion del
paradigma SDN, ademas de para mejorar la seguridad, para hacer mas
dinamicos otros procesos de red, ya que tiene muchas ventajas sobre las
redes tradicionales y en la mayoria de las soluciones se puede realizar la
transiciéon al nuevo modelo de forma progresiva, coexistiendo las dos, de
forma conjunta.
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Gestidn de talento en organismos
CIS/Ciber del MINISDEF

Autor: Tormos Fernandez, Vicente (vtorfer@et.mde.es)
Director: Rodriguez Rodriguez, Francisco Javier (fjavierrodriguez®@cud.uvigo.es)

Resumen - Hoy en dia consideramos activos de una organizacion a
sus bienes inmuebles, construcciones, infraestructuras, maquinas,
vehiculos, equipos tecnoldgicos o sistemasinformaticos, perotambién
otros menos tangibles o tal vez menos clasicos como la informacion
gue la empresa posee o gestiona, su imagen,... y el recurso humano,
las personas que trabajan en y para ella.

Desde hace unos anos parece haberse asentado y asumido en el
ambito laboral en general, y en el sector empresarial en particular, la
importancia trascendente del recurso humano en el correcto y eficaz
funcionamiento de la organizacioén. Por tanto, si tan alto es el valor que
aporta, entonces requiere de una dedicacién especial, principalmente
porque histéricamente ha sido un hermano menor, secundario, en las
preocupaciones y por tanto en las atenciones de las instituciones.

Actualmente y con el auge de las nuevas tecnologias y la dependencia
gue de ellas tiene el MINISDEF se hace mas necesario que nunca una
adecuada y moderna gestién de los recursos humanos, como base
imprescindible de la estructura de la organizacién y por ende como
gestores de los sistemas que utilizan esas nuevas Tl (tecnologias de
la informacion).

Esta vertiginosa evolucion tecnoldgica implica en el ambito del
personal una especializacion de los perfiles para los distintos puestos
de los organismos, que se hace mucho mas acuciante en las UCOS
(unidades, centros, organismos) de caracter técnico y que poseen
relacion con la gestion de los CIS (sistemas de telecomunicacion e
informacioén) del MINISDEF.

A la queja endémica de falta de personal, y sobre todo con el perfil
adecuado en particular, por parte de un elevado porcentaje de las
empresas y otras organizaciones de nuestra sociedad se ha de
responder conunaacertadaactuacion estratégicarelativaalagestion
de recursos humanos, en los diversos aspectos que contempla:
busqueda, captacidn, identificacion, formacidén, incentivacion,
retencién. Y, si es necesario, cambiar el tradicional paradigma de
gestidén de personal o recursos humanos por el mas moderno de
gestién de talento.

327


mailto:fjavierrodriguez@cud.uvigo.es
https://www.obsbusiness.school/blog/que-es-la-gestion-de-activos-inmobiliarios

Centro Universitario de la Defensa en la Escuela Naval Militar

328

Parece ser unarealidad ineludible que el satisfactorio cumplimiento de
las misiones que la sociedad encomienda a nuestras Fuerzas Armadas
y que pasa por alcanzar su maxima operatividad, posee una gran
dependencia de sus sistemas de informacién y telecomunicaciones.
La correcta gestion de nuestro ambito ciberespacial tiene ademas un
impacto directo sobre las operaciones en los otros ambitos, terrestre,
maritimo, aeroespacial y cognitivo.

El personal adecuado en cantidad y calidad es |la base de |la estructura.
La situacion actual y la tendencia, reflejan que el factor cantidad
puede estar limitado por aspectos presupuestarios, de plantillas,
de priorizaciéon para otras necesidades. Hagamos el esfuerzo de
estudiar e implementar el factor calidad de este valiosisimo activo
de la organizacion a través de una acertada gestion del talento,
orientada a los puestos, funciones y las capacidades profesionales.

Palabras clave - recursos humanos, gestion de talento, busqueda y
deteccidén, captacion, formacion y desarrollo, fidelizar, perfil y funcion,
trabajo en equipo.
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1. Introduccion

Por mi experiencia en distintos puestos de la estructura del MINISDEF, y
mas concretamente en algunos de caracter técnico y en otros relacionados
con la gestion de personal, he podido observar en primera persona las
carencias y deficiencias histéricas y endémicas en esta gestidn. En ocasiones
esta mala praxis no es achacable a las propias unidades, ni por supuesto
a los responsables de la gestion de personal de las unidades, sino que es
consecuencia de una politica general del departamento en materia de gestiéon
de personal, de la escasez presupuestaria o de la ausencia o mal diseno de lo
gue definiremos como Plan Estratégico de Gestidon de los Recursos Humanos.

He comprobado con frustracién lo que cuesta formar a un especialista,
un analista de un area técnica, reflejados en ejemplos relevantes como:
investigador forense de incidentes o eventos en redes y sistemas CIS,
administrador de una de estas infraestructuras, analista de imagenes, o de
senales electromagnéticas, etc. Ademas, para la consolidacién en un puesto
de estas caracteristicas se requieren periodos largos (de dos a cuatro anos).

En este sentido, con desesperaciéon veia y sigo viendo que cuando hemos
conseguido formar minimamente a un técnico en una de estas areas, no
podemos retenerle, porque no somos capaces de ofrecerle incentivos
suficientes que compitan con las oportunidades que se le brindan en otros
ambitos (puestos en el extranjero, sector privado, unidades con mayor
proyeccion profesional...).

También soy testigo de la dificultad de cubrir adecuadamente muchos
de estos puestos. La actual cantera de personal, que son los propios
componentes de las FAS y del Ministerio de Defensa, no esta resultando
suficiente para satisfacer, en numero y calidad, la demanda de este tipo
de perfiles.

La relevancia del importante activo que para nuestra organizacion
representa el personal (y cualquier otra), se ilustra con lo que nuestro
jefe del Estado Mayor de la Defensa (JEMAD), comandante de la
estructura operativa de las Fuerzas Armadas, ya exponia en 2017 en
su concepto de ciberdefensa destacando algunas ideas clave que se
repiten tanto en el mundo empresarial como en el militar: «El factor
humano constituye la clave del éxito. No solo el personal técnico y
operativo involucrado en las actividades descritas en este documento,
sino con caracter general, el conjunto del personal del MDEF como
usuarios de los servicios proporcionados por redes y sistemas. En
este sentido, la concienciacién, la formacién y el adiestramiento, el
alistamiento de los efectivos necesarios, el reclutamiento, asi como la
experiencia del personal, su nivel de conocimiento y su motivacién son
aspectos determinantes»
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«El personal formado en este ambito es un recurso escaso»,
«ldentificacion temprana del talento y su captacion»,
«Reclutamiento y retencion del personal técnico: un aspecto
cada vez mas importante, puesto que en los proximos anos
existira una competencia cada vez mayor con el mundo civil.
Siendo conscientes de que el MDEF no podra competir con los
salarios que se ofrecen en otros ambitos, se deben ofrecer a
cambio otros incentivos que incrementen el atractivo de servir
en el MDEF, y que mantenga alta la motivacién del personal: un
modelo de carrera definido y atractivo, una formacién actual
y de calidad, medios tecnoldgicamente avanzados, cometidos
interesantes, adiestramiento realista, retos constantes, etc. «<La
definicion e implantacion de un perfil de carrera» «integracion de
personal civil» «La ciberreserva estratégica,...».

Parecen las mismas ideas, conceptos y tendencias que se imponen en
la organizacion privada, y se plasman en las publicaciones y bibliografia
de expertos y estudiosos de esta materia. Solo cambia en el documento
del JEMAD la utilizacién de cierta jerga militar. El objetivo por parte de la
politica de personal del MINISDEF debe ser llevarlas a cabo eimplementarlas
correctamente.

Asimismo, creo firmemente que el fin Ultimo del Ministerio de Defensa
debe ser conseguir la mayor operatividad posible de sus Fuerzas
Armadas, para cumplir con las misiones que la sociedad a través de su
Gobierno nos asigna. Y no podremos cumplir con este mandato sin una
correcta base de la estructura. Luego le doy una importancia capital, por
delante incluso, de otras capacidades (como los medios materiales o las
infraestructuras...).

Me consta que es un tema que esta en pleno debate en muchos foros
militares (como el Taller 2035, o los estudios del Instituto Espanol de
Estudios Estratégicos,), perotambiénveo que no pasamos delosconceptos
tedricos y las nuevas corrientes filosdficas empresariales, que pienso ya
tenemos asumidas y aceptadas y toca proponer soluciones imaginativas
para implementarlas.

2. Desarrollo

2.1. Objetivos

En los Ultimos tiempos, muchas publicaciones sobre este tema
desechan el concepto de Gestién de Recursos Humanos en beneficio de
la tendencia actual de Gestién de Talento. Desde mi punto de vista no
son incompatibles. Es mas, creo que la gestion de talento es un aspecto
mas o al menos una estrategia, que puede ser nuclear incluso, de los
Departamentos de Recursos Humanos. Cuestion aparte es si se ha estado
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realizando correctamente y si como parece, adoptar ese nuevo enfoque
tiene margen de mejora. Parece evidente, a priori que asi es.

En definitiva, me ha atraido el nuevo paradigma sobre la gestidon de
talento en las organizaciones porque creo tal y como expresan los expertos
gue debe estar alineado con los intereses estratégicos de aquellas y
gue redundara en beneficio de la consecucion de sus objetivos. Hemos
intentado a lo largo del trabajo acomodar cada fase del nuevo modelo
de gestion de talento a las circunstancias particulares de las Unidades
CIS/Ciber del MINISDEF, proponiendo soluciones para su implantacion:
identificar, captar, desarrollar y retener.

Talento Captar

Desarrollar

Figura 1. Un esquema modelo de la gestion de talento. Apuntes Master DIRETIC, COM1

2.2. Estudio del recurso humano como activo esencial en un entorno
imprevisible

En los ultimos anos parece haberse consolidado y asentado el concepto
del recurso humano, las personas, como un activo importante de cualquier
organizacion. Y como tal activo de importancia extraordinaria hay que
cuidarlo y gestionarlo con la debida implicacion y acierto. La adecuada
gestion de las personas que componen una organizacion se hace mas
necesaria, si cabe, en instituciones que requieran una especializacién por
parte de su personal. El éxito o fracaso en alcanzar los objetivos de Ia
misma depende de un modo claro de la correspondiente aportacién de las
personas que lo componen.

Por otra parte, todas estas realidades debemos enmarcarlas en un
entorno operativo, aplicando la terminologia militar, que es complejo,
dinamico e impredecible (turbulento) y que requiere cada vez mas una
especializacion técnica elevada y concreta para cada organizaciéon y puesto.
A este entorno habra que saber adaptarse para tener oportunidades de
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éxito, objetivo que se materializa con el cumplimiento de la mision que la
sociedad encomienda a sus FAS. Este entorno operativo se enmarca, por
tanto, en el concepto denominado VUCA.

Asimismo, debemos analizar cdémo pueden adaptarse e implementarse
las modernas teorias aplicadas al dmbito de la Gestidn del Talento en
nuestra organizacidn o qué variaciones requieren para adecuarlas a
la especial idiosincrasia y estructura del MINISDEF y de sus Fuerzas
Armadas.

2.3. Analisis y desarrollo del ciclo de Gestidon del Talento. Identificacién del
talento

La necesidad de talento se vuelve mas perentoria en ambitos donde
se requiera una elevada especializacidén técnica de su personal como
puedan ser aquellos objetos de este trabajo: Unidades CIS y Ciber
de este Ministerio. Es decir, aquellas que trabajan y llevan a cabo sus
operaciones y actividades en el ambito ciberespacial. Parece evidente que
antes de intentar captar a las personas talentosas para mi organizacion
debo desarrollar un estudio de los puestos, individuales y de equipo,
necesarios para el cumplimiento de las misiones y objetivos estratégicos
de la empresa; esto es, definir las competencias profesionales técnicas y
transversales requeridas.

El éxito radicara en tener la suficiente agilidad para, al detectar a
alguien con las capacidades adecuadas, integrarlo en la organizacion y
posteriormente ubicarlo en el puesto mas idéneo a sus caracteristicas.

Y en este punto descubrimos una de las diferencias fundamentales
entre los dos modelos de gestién: la tradicional, que gira en torno a las
plantillas como elemento nuclear, y el nuevo modelo, que lo hace en relacidon
a las personas que poseen las capacidades, el talento que mi organizacion
necesita.

2.4. Busqueda, deteccion y captacion de talento

Una de las claves de una correcta gestion se situa en conseguir que las
personas con el talento mds alineado a nuestros objetivos estratégicos
sean las que quieran entrar en nuestra organizacion.

En el actual escenario, ante las perspectivas de dificultad de cubrir los
puestos, y la previsidon de que la situacidn no vaya a cambiar en un futuro
a medio plazo, es necesario buscar soluciones imaginativas, innovadoras.

Y en este punto debemos acudir, por un lado, a la busqueda del talento
y de los perfiles técnicos y especificos que la Unidad CIS/Ciber requiere
en fuentesajenasy externasal propio Ministerio (universidad, Formacion
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Profesional, sector privado, reservistas voluntarios...) y, por otro lado,
a la adopcidon y empleo de nuevas técnicas empresariales que mejoran
este proceso del ciclo: externalizacidon y outsourcing; digitalizacion
del proceso de busqueda y captacion; empleo de nuevas tecnologias
como inteligencia artificial (por ejemplo la orientada en chatbots) para
las entrevistas y seleccion de candidatos para los mejores para cada
proceso, técnicas de posicionamiento SEO en las paginas web de las
UCO del Ministerio de Defensa (aplicando una politica de comunicacion
que vaya orientada a la mejora de la imagen de marca denominada
marca del empleador o employer branding), empleo de expertos como
Headhunters o cazatalentos, y otros procedimientos como estrategias
de e-Recruiting,...

En este contexto, a pesar de que la retribucién econdmica es el primer
incentivo para las personas que buscan trabajo (aspecto sobre el que
poco podemos intervenir desde el MINISDEF o las unidades y sus 6érganos
de gestion de personal, ya que los presupuestos son limitados y las
remuneraciones estan preestablecidas y no es un parametro que podamos
modificar), existen otros factores valorados por los encuestados sobre los
cuales si podemos intervenir para que sean un reclamo para la captacién
de talento: conciliacion, buen ambiente laboral, seguridad y estabilidad
personal y profesional, flexibilidad, movilidad y la propia imagen de marca
de la empresa u organizacion.

2.5. Proceso de incorporacion. Seleccién de personal. Procesos de
evaluacion. Encuadramiento

Esta es una fase importante para una correcta Gestidon del Talento,
qgue, aungque no estd excesivamente tratada en las publicaciones de
expertos en esta materia, no hay que olvidar, pues va a contribuir a, una
vez captado el personal, ubicarle en el puesto de la organizaciéon donde
mejor desarrolle sus capacidades, esté satisfecho con su trabajo y, en
definitiva, la organizacion saque el maximo partido de él.

Todas estas actividades deben incluirse en el necesario (y a dia de hoy
inexistente como tal en nuestro MINISDEF) Plan Estratégico de Recursos
Humanos de la organizacion. Su contenido, desde una perspectiva
transversal que contemple como elemento nuclear el talento del personal,
debe adecuarse en cada caso a las caracteristicas de la empresa, pero
de forma genérica podemos afirmar que ha de contemplar y abordar
los siguientes factores condicionantes: analisis del entorno, plantilla de
puestos, reclutamiento, disefno del plan de incorporacion, contratacion
retribuciones, disponibilidad econdmica, formacién especializada,
promociones, motivacion, enriquecimiento del puesto, rotacion, plan
de riesgos laborales, politica de atencion al empleado, vacaciones,
promociones...
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COMPLETENESS OF VISION As of September 202 @ Gartner, Inc

Figura 2-1. Cuadrante de Gartner WAN Edge Infrastructure (septiembre 2021)
(fuente [2])

En los necesarios planes de incorporacién y procesos de tutorizacién
y evaluacion del personal, vuelven a proponerse de nuevo estrategias
actuales del mundo empresarial como el mentorig o el coaching y otras
actividades que de forma parcial, podrian importarse para nuestra
organizacion (pruebas colectivas de evaluacion de capacidades como el
conocido Método Gronholm).

2.6. Formacion y desarrollo del talento

Parece fuera de toda duday debate la necesidad de cultivar y evolucionar
el talento inicial y aplicando nuestra innovadora féormula matematica de
Talento= Componente innato + trabajo (esfuerzo, desarrollo).

Se requiere, por tanto, una oferta formativa amplia para satisfacer esta
necesidad.

Quizas es en este punto donde a nivel ministerial, y en concreto en el
ambito de UCO CIS/Ciber, existen menos carencias con un abanico muy
amplio y variado de oferta formativa, una parte de la cual se expone a
titulo ilustrativo en uno de los anexos del trabajo.

Como aspectos de mejora, o al menos de focalizacién, destacamos que
podriamos centrar mas la formacion hacia el intercambio o la participacion
de actividades con el sector civil y en especial la propia y especifica
formacion en materia de Gestidon de Recursos Humanos y Gestion de
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Talento para el personal destinado en las primeras secciones o direcciones
de personal de las UCO, del MINISDEF en general y de nuestras Unidades
CIS en particular.

Se advierte previamente una carencia en la formacién y actualizacién de
los responsables y gestores de personal de los distintos organismos del
Ministerio.

A esterespecto existe a dia de hoy un amplisimo abanico de posibilidades
en el mercado para mejorar las capacidades de nuestro personal encargado
de la Gestidn de Recursos Humanos (ponemos como ejemplo un Master
Universitario en Direccion y Gestion de Recursos Humanos).

2.7. Retencion del talento de la organizacion. Fidelizacion

Muchas de las actividades, condiciones, procesos y estrategias,
gue hemos mencionado y analizado en las fases anteriores de forma
indirecta, en especial en el proceso de captacidon (pero también en las de
encuadramiento, formacién), influyen en los incentivos que la organizacién
ofrece a sus empleados talentosos para conseguir retenerlos, fidelizarlos.

Y aqui nuevamente aparecen alternativas de mejora dentro de nuestro
Ministerio. Algunas mas complicadas de adoptar, como la retribucién flexible
o la remuneraciéon por objetivos, otras mas factibles (pero que requieren la
adaptacion de las estructuras y planificacion de misiones y objetivos) como
la movilidad geografica o el teletrabajo y otras gratuitas pero que implican
un cambio radical en la organizacion y planteamientos del Ministerio:

— Cambio de la normativa en vigor de Evaluacion y Clasificacion para
los ascensos, de forma que la permanencia prolongada en los desti-
nos no esté penalizada (estabilidad necesaria en puestos de carac-
ter técnico).

— Igualmente, los destinos fuera de la estructura organica de los Ejér-
citos (MCCE, CESTIC) deben dejar de penalizarse para la proyeccion
de ascensos.

— Actualmente los cupos numéricos que cada Ejército puede ceder alos
organismos del Organo Central y del EMAD, en numerosos empleos,
impiden que personal con el adecuado perfil pueda optar por pues-
tos en esta estructura.

— Necesidad de creacién de una comunidad ciberespacial en base a un
cuerpo, especialidad o al menos trayectoria, de tal manera que se
pueda desarrollar la actividad profesional a lo largo de toda la carrera
en unidades del hipotético cuerpo del ciberespacio, fomentando asi
el principio de necesidad de permanencia y estabilidad.

— Permitir, incentivar y facilitar la movilidad geografica, apoyada en el
teletrabajo o en las nuevas tecnologias materializadas en VPN para
acceso remoto al puesto de trabajo, videoconferencias, o presencia
fisica en la ubicacion de otra UCO en el lugar de residencia.
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Cumplir expectativas. |
|
|

Un “contrato emocional o psicolégico” adecuado.

Exigir un perfil muy elevado (aytoconcepto reforzado “lo cumpio”)
Lo anterior asociado & un PROCESO DE INCORPORACION DURO.

Debe permitir desarrollar Ia carrera profesional.

Debe de proporcionar la suficiente seguridad para que la persona se :
sienta “amparada” en casos graves.

Optimizar la gestion de su baja en el servicio.

Debe involucrar al sujeto en una cultura organizacional bien definida.
Ha de hacer sentir el “orgullo de pertenencia”.

Establecer un perfil claro de tareas asociadas al puesto.

Permitir el desarrollo de competencias profesionales.

Gestion de los intangibles de la organizacion.

Figura 3. Algunas herramientas, estrategias, condiciones para la fidelizacién del
personal desde un estudio psicoldgico. (Presentacion sobre gestion de personal
en el ambito del EMAD)

3. Cuestion para debate y discusion. ¢Por qué Gestion de Recursos
Humanos vs Gestion de Talento?

En mucha bibliografia consultada se plantea que la nueva y actual
tendencia de Gestion de Talento destierra y se opone a la antigua y
obsoleta Gestidn de Recursos Humanos.

Ya solo ha de hablarse de la direccidon de personas (DP) o direccién de
personas basada en el talento (DPT) en vez de los mal llamados recursos
humanos (RRHH).

Sin embargo, el recurso humano existe. El término en si mismo es una
evidencia. Es un activo mas de la organizacién. Tal vez el mas importante.
cPor qué evitar esta terminologia? Lo que hay que hacer es enfocar la
Gestion del Recurso Humano a gestionar el talento que las personas
poseen y ejecutar eficazmente los procesos.
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Los Departamentos de Recursos Humanos en las empresas existeny se
encargan precisamente de eso, de la gestidén de ese activo. ¢ Es nhecesario
entonces cambiarle el nombre a Departamento de Gestién de Talento? No
parece necesario ni procedente, ni es la corriente que impera en el mundo
empresarial. De hecho, la gestién del talento de las personas que forman
parte o van a formar parte de la organizacion es un aspecto mas de toda
gestion del recurso humano. Tal vez sea, o deba ser el nucleo de esta, pero
en todo caso una parte del todo.

Se trata en definitiva de que la Gestién del Recurso Humano pivote
sobre la Gestidon del Talento de las personas, como medio para conseguir
los fines de la organizacion.

A pesar de todo, parece fuera de toda duda que existen una serie de
nuevas tendencias y una evolucidn a nivel empresarial en la Gestion de
Recursos Humanos que nuestros departamentos, direcciones y secciones
de personal debenir introduciendo en la medida que sea posible, sorteando
las trabas administrativas y agilizando y flexibilizando la normativa.

Y aqui introducimos algunas ideas susceptibles de incorporarse a
nuestra gestion del recurso humano:

— Romper con las estructuras jerarquicas y encaminarse a modelos
centrados en el trabajo entre equipos.

— Nuevos enfoques como el design thinking y el employee journey
maps.

— Encaminarse a nuevos modelos de gestion como el Performance
Management, adoptando metodologias team-centric, que se focali-
zan en el trabajo en equipo.

— Digitalizaciéon del Departamento de Recursos Humanos.

Como ya se ha mencionado, actualmente las plantillas constrinen la
incorporacion de personas talentosas ala organizacion. Serequiere agilidad
y flexibilidad para ser capaces de incorporar al talento detectado en la
estructura de la organizacién y adecuar las plantillas a las capacidades de
las personas y no al revés.

4. Conclusiones, otras ideas fuerza y lineas futuras

El Recurso Humano es un activo capital para cualquier organizacion y
constituye la base sobre la que se sustentan todas las demas estructuras
y actividades; por lo tanto, requiere una especial y prioritaria atencion, y si
es necesario, un esfuerzo extra en materia presupuestaria anteponiéndolo
a otras necesidades.

En el escenario VUCA (convulso, cambiante, incierto) en el que nos
encontramos, el factorylimite presupuestario suponeunodelos principales
obstaculos con los que nos enfrentamos para una exitosa gestiéon del
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personal. Limita los efectivos de las Fuerzas Armadas, las posibilidades
de contratacién externa (tanto de personal técnico como de empresas
colaboradoras) y en general todas las actividades sobre las que giran las
distintas fases del tedrico ciclo de la gestién de talento: identificar, captar,
desarrollar y retener.

No obstante, a pesar de tales inconvenientes existen caminos para
mejorar la Gestion del Talento como factor estratégico organizacional.
Las nuevas tecnologias y tendencias del mundo empresarial abren una
puerta a la evolucidn en la Gestidon del Talento, al que hay que tratar
como un objetivo central dentro de la gestién de los recursos humanos
de la organizacion, con cuyos objetivos estratégicos ademas debe estar
alineada. Estas nuevas tecnologias facilitan estrategias como la mejora
de la imagen de la empresa (lo que los gurus de la gestion de talento
llaman marca del empleador o employer branding), la digitalizacion de los
procesos de captacidn, e-recruitment, seleccién y evaluacion del personal,
el teletrabajo como incentivo laboral...

La Gestion de Talento no se opone a la Gestidon de Recursos Humanos,
ni al contario, sino que debe ser un componente de esta, correctamente
desarrollado.

Las limitaciones de efectivos nos obligan a la busqueda de talento en el
sector civil y a incorporarlo de forma permanente en la organizacioén.

También la colaboracién con empresas especializadas en el sector de los
Recursos Humanos y de las Tl parece ser un camino imprescindible para
mejorar la gestion.

Existen herramientasy soluciones parciales que singrandesincrementos
de costes mejoran la gestién del personal.

Se ha de poseer la capacidad de integrar en las unidades a las personas
mas idoneas y que las plantillas se adecuen a ellas y no al contrario, y
conseguir, en Ultima instancia, que las personas con mayor talento quieran
formar parte de nuestra organizacion.

No obstante, somos conscientes que la mejora de la Gestion del Talento
constituye un impacto en toda la organizacién y requerird un cambio de
algunas de sus estructuras y politicas, tanto a nivel militar como ministerial
y que requiere, asimismo, la implicacion firme y convencida de la cupula del
departamento.

El recurso econdmico, es decir, el capitulo presupuestario, es clave
para posibilitar los medios necesarios para una correcta gestidn, donde
predomine la eficacia, del Recurso Humano.

A pesar de estas servidumbres se pueden emprender lineas de accidon
imaginativas, innovadoras y ambiciosas (ya empleadas en el ambito
empresarial), que mediante un reducido coste econdmico supongan
mejoras sensibles en la Gestion del Talento de la organizacion.
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En relacién con las posibles lineas de investigacién para proseguir
este estudio, se propone abordar inicialmente la implementacién de las
siguientes medidas y su posterior evaluacion:

La revision y adecuaciéon de los planes de formacion en los centros
de ensenanza militar para la inclusion desde la base de los correspon-
dientes créditos/modulos CIS/CIBER.

La formacion de un Grupo de Estudio multidisciplinar (expertos en
planes, RRHH, juridicos, logistas...) para la creacion de un arma/espe-
cialidad fundamental ciberespacial.

El desarrollo de normativa y la habilitacion de créditos que posibiliten
la contratacion de personal civil, con el adecuado perfil técnico, pro-
cedente de universidades, Formacion Profesional, empresas civiles
del ambito de las TIC, para que puedan integrarse con caracter per-
manente en la organizacion.

El estudio e implementacion de la oferta de formacidon que existe en
el sector civil y empresarial para la capacitacion y actualizacion de
nuestros responsables y gestores de los RR.HH. y del talento que
este activo atesora.
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