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Proélogo

El Centro Universitario de la Defensa en la Escuela Naval Militar
(CUD-ENM), es un centro universitario publico del Ministerio de Defensa
(MINISDEF), adscrito a la Universidad de Vigo, que comenzd su actividad
en el curso académico 2010-2011, en virtud de lo dispuesto en el Real
Decreto 1723/2008, de 24 de octubre, por el que se crea el sistema de
centros universitarios de la defensa. Su finalidad principal es la imparticiéon
de las ensenanzas universitarias que acuerde el MINISDEF, en funcién de
las necesidades de la defensa nacional y las exigencias del ejercicio profe-
sional de las Fuerzas Armadas.

Su objetivo prioritario es la imparticion del titulo de grado en Ingenieria
Mecanica (intensificacién en Tecnologias Navales), titulo oficial de dicha
universidad, pero el propio real decreto contempla que se puedan impartir
ensenanzas de posgrado, en las modalidades de master y doctor.

La Orden DEF/2639/2015, de 13 de diciembre, sobre Politica de
los Sistemas y Tecnologias de la Informacién y las Comunicaciones del
Ministerio de Defensa, senala la necesidad de hacer una revisiéon de los
cursos de perfeccionamiento y de altos estudios de la Defensa Nacional, a
fin de obtener un mejor aprovechamiento de las capacidades del personal
en el ambito CIS/TIC del MINISDEF. Como consecuencia de esta necesi-
dad nace el curso en Gestion y Direccidon de Sistemas y Tecnologias de la
Informacioén y las Comunicaciones (STIC) y de Seguridad de la Informacién,
cuyo plan de estudios contempla una carga lectiva (60 ECTS), asignada al
CUD-ENM en forma de master, mas un periodo de practicas presenciales
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(6 ECTS), cuya responsabilidad recae en el CESTIC. El curso comenzd su
andadura en septiembre de 2017, con el master impartido como titulo pro-
pio, por estar en proceso de verificacidon la memoria correspondiente al
titulo oficial.

La verificacion positiva del titulo se produjo en julio de 2019, afno a par-
tir del cual el master es impartido como titulo oficial de la Universidad de
Vigo, con la denominacion de Master Universitario en Direccion TIC para la
Defensa (master DIRETIC). En enero de 2021 se ha producido el egreso de
la primera promocion de este master.

El plan de estudios del master DIRETIC contempla la realizacion de un
Trabajo de Fin de Master (TFM) dirigido por profesores del mismo, que
conlleva una parte de investigacion en campos que pueden ser de interés
no solo para las FAS, sino para la sociedad en general. Con el fin de dar
difusion a estas actividades, se edita el presente volumen que recoge,
para cada TFM realizado durante el curso académico 2022-2023, un
resumen de sus objetivos, metodologia empleada y resultados obteni-
dos, asi como una explicacion esquematica en forma grafica. Todos los
resumenes, asi como los trabajos completos cuya difusidn ha sido auto-
rizada, se encuentran accesibles en el siguiente repositorio del centro:
http://calderon.cud.uvigo.es, al que se puede acceder libremente.

Informacién adicional sobre el CUD-ENM o su actividad, tanto acadé-
mica como de investigacion o administrativa, se encuentra accesible en la
pagina web: https://cud.uvigo.es.

José Martin Davila
Director del Centro Universitario de la Defensa
en la Escuela Naval Militar
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El talento como factor estratégico
organizacional en la Guardia Civil

Autor: Gabriel de la Coba Santana (gabriel.dlcs@gmail.com)

Director: Francisco Javier Rodriguez Rodriguez (fjavierrodriguez@®cud.uvigo.es)

Resumen - El presente trabajo encamina su ambito de estudio hacia
la gestion de RR. HH. en la Guardia Civil y hacia el cambio de para-
digma en la direccidn de personas y la gestion del talento, junto a
sus respectivos procesos. Se orienta la atencién en la evaluacién de
la externalizacion de la gestion de talento como ventaja competitiva
(outsourcing y headhunters), y en la adopcion de la estrategia de
employer branding o, en castellano, Marca del Empleador (ME), enca-
minada a generar una imagen positiva de una organizacioén de cara a
la atraccidon y retencién del talento.

El empleo de estas técnicas ha permitido generar una serie de lineas
estratégicas de actuacion en el ambito de la mejora en el proceso
selectivo del personal de la Guardia Civil, también aportadas en el
estudio.

Por otro lado, y para entender la situacion actual de la institucion
armada, se realiza un analisis de los modelos de gestidon estratégica
directiva que plantean diversos expertos.

Asimismo, se aplica el instrumento de planificacién estratégica cinco
fuerzas de M. Porter para evaluar el entorno competitivo actual en
relacion con la atraccion y retencion del talento en la Guardia Civil.
Ademas, se estudia la adaptacion a los cambios del entorno, la evolu-
cion de los enfoques en la direccidon de personas y el analisis del valor
gue aporta el talento en la institucion, buscando nuevas formas de
crear valor, focalizando en la ME.

En definitiva, el presente TFM aborda la importancia de la gestion del
talento y de la direccién de personas como factores imprescindibles
de la planificacion estratégica organizacional, y su aplicacion sobre la
estrategia de direccion de personas, basada en el talento en el seno
de la Guardia Civil.

Palabras clave - Talento, Direccidn de personas, Marca del emplea-
dor, Planificacion estratégica, Cambio de paradigma.
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1. Introduccion
Motivacion

Actualmente, nos movemos, empresas y trabajadores, en un ambiente
laboral convulso, en constante evolucion y que trata de adaptarse al
trabajador. La seleccién de personal no radica ya en la busqueda del cum-
plimiento de un perfil determinado, sino en la captacidon de personas con
talento que, ademas de cumplir con sus objetivos profesionales, puedan
aportar valor anadido al resto de su entorno y a la empresa o institucion.

El talento se constituye como factor de atraccién por parte de las orga-
nizaciones, pues se busca que los trabajadores puedan servirse de sus
capacidades para la consecucion de objetivos eficaces dentro de la estruc-
tura corporativa.

En la Guardia Civil, a pesar de tratarse de un organismo publico, la ges-
tion del talento se advierte absolutamente necesaria a fin de ofrecer un
mejor servicio a la ciudadania. Su consideraciéon como un factor estratégico
organizativo de alta importancia permitiria a la institucion posicionarse
como marco de referencia en la gestion de personas en el ambito policial.

Objetivos

A continuacion, se reflejan los objetivos que pretende abordar el pre-
sente trabajo:

— Conocer los criterios que lo sustentan y analizar las posibles areas
de mejora en el proceso selectivo de la Guardia Civil (captacion).

— Identificar cdbmo se gestiona el talento como factor estratégico orga-
nizacional en la Guardia Civil.

— Analizar la viabilidad de herramientas como outsourcing, headhun-
ters o employer branding en la institucion y su repercusion como ven-
taja competitiva.

— Evaluar el entorno competitivo actual en relacién con la identificacion,
captacion, desarrollo y retencion del talento en la Guardia Civil (por
ejemplo, con la aplicacion del modelo de las cinco fuerzas de M. Porter).

— Detectar un plan de accidén en direccién de personas para impulsar el
talento dentro de la conceptualizacion estratégica del talento en la
Guardia Civil que genere valor anadido a la Institucion.

— Examinar las estrategias de mejora para la direccién de personas
basada en el talento de la Guardia Civil, identificando las medidas de
actuacion susceptibles de ser aplicadas.

2. Desarrollo

Se pretende ubicar al lector en un contexto de comprension suficiente
para vislumbrar los motivos que han originado el cambio de paradigma en
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la direccion de personas, permitiendo que la gestion del talento pueda ser
considerada como un factor estratégico organizacional. Asimismo, se ana-
lizan los modelos de gestion formulados para la adopcion de decisiones
estratégicas institucionales.

Por otro lado, se estudia la externalizacion de la gestion de talento como
ventaja competitiva: outsourcing, headhunter y la estrategia de Marca
del Empleador (ME). Por ultimo, y dentro del ambito de la direccién de las
personas en la Guardia Civil (GC), se detalla, en profundidad, el proceso
selectivo de personal para la institucién.

Se analiza el entorno competitivo de la institucion y para ello se aplica
el modelo de las cinco fuerzas de M. Porter. Posteriormente, se detalla
la adaptacion a los cambios del entorno y la evoluciéon de los enfoques de
la direccidn de personas y el analisis del valor que aporta el talento en la
institucion.

Se constituye como elemento clave el plan de accidn en direccién de
personas para impulsar el talento y en la conceptualizacion estratégica
del personal en la Guardia Civil, destacando los factores que influyen en la
consecucion del mismo. En este analisis se profundiza en la identificacion,
captacion, desarrollo y retencién de los trabajadores.

De dicho analisis se pudo aseverar que trabajar en la deteccion de perso-
nal mas idéneo con base en sus capacidades y la posibilidad de explotacion
es un area de mejora que la Guardia Civil puede implementar en un futuro.
También resulta imprescindible para cualquier organizacidon mantener o
retener ese talento, a fin de evitar que sea seducido por la competencia.
Herramientas como un buen entorno laboral, condiciones satisfactorias de
conciliacion familiar, garantias de promocién interna y mejoras en la retri-
bucién salarial se han de disponer en los horizontes del personal con el
propodsito de lograr la fidelizacion corporativa. Asimismo, detectar los nive-
les de satisfaccion del trabajador y sus motivos de descontento, y aplicar
las medidas oportunas para subsanar la situacidn, se ha de contemplar
como una tarea ineludible en el acompanamiento del personal.

Un perfil de estas caracteristicas debe cimentarse objetivamente en
el andlisis de la posicion a ocupar y en las metas de la organizacién. En su
elaboracion sera aconsejable empezar por describir, con detalle, a traves
de un formato equilibrado, los requisitos del puesto; es decir, qué, como,
por qué, déonde y cuando se hace lo que es necesario en ese destino. De
este modo se clarificaran los puntos de inflexion fundamentales, es decir,
la misidn u objetivo a desempenar, las actividades que se han de desarro-
llar, las responsabilidades a asumir, las relaciones jerarquicas y funcionales
a establecer y las condiciones de trabajo a enfrentar. Es recomendable,
debido a los cambios susceptibles de ocurrir, que ese perfil se mantenga
actualizado y vigente y que sea revisado al menos cada dos anos. En conclu-
sion, este plan de accidn deberia contener también un perfil de exigencias,
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en el cual se haga constar el conjunto de caracteristicas que debe tener
un Guardia Civil en un puesto de trabajo donde desempene sus funciones
con eficacia, eficiencia y seguridad.

En relacién con el plan de accidn en direccién de personas para impulsar
el talento, se vislumbra la rentabilidad que obtendria la Guardia Civil con la
estrategia del employer branding. El punto de partida de esta herramienta
es la conocida como EVP, propuesta de valor del empleado. La EVP es un
factor clave para optimizar el rendimiento del talento y deberia estar vin-
culada con el perfil de exigencias explicado anteriormente. La misma da
respuesta a dos preguntas tan basicas como reciprocas:

— Qué puede esperar el trabajador, ya sea integrante o candidato, de
la empresa.

— Qué espera la empresa del trabajador, integrante o candidato.

La gestion del talento, como factor estratégico organizacional, en la
Guardia Civil: posibles areas de mejora en el proceso selectivo de la Guardia
civil.

Se puede estimar que, si la mayoria de las actuaciones en el ambito de
la gestidon de recursos humanos tienen como meta predecir quiénes, entre
todas las candidaturas, tendran un rendimiento mas eficiente en sus pues-
tos de trabajo, o qué acciones permitiran optimizar estos criterios, sera
preciso disponer de un sistema que asegure su efectividad. Esta es una
de las razones fundamentales que ha llevado a aplicar un enfoque hacia las
competencias. Segun Boyatzis (1982), una competencia es «una caracte-
ristica subyacente en una persona, que esta causalmente relacionada con
un desempeno bueno o excelente en un puesto de trabajo concreto y en
una organizacion determinadan».

Al aplicar el enfoque de competencias se promueve un cambio sustan-
cial respecto al planteamiento anterior, ya que se toma como premisa
el estudio de la conducta de aquellas personas que realizan su trabajo
con eficacia y, de este modo, el puesto se define en funcidén de la misma.
Mediante esta actuacidén, lo que conforma el perfil del puesto no es otra
cosa que un conjunto de comportamientos que pueden ser observados
directamente.

En la Guardia Civil, se puede concluir que la entrevista por competen-
cias contribuye de modo valioso a los procesos selectivos de la institucion,
aportandoles manifiesta objetividad y criterios unanimes y convirtiéen-
dola en un método de gran eficacia en la tarea de seleccidon de personal,
amén de reforzar la importancia de disponer de valoraciones uniformes en
cuanto a las competencias de aquellos candidatos que aspiran a formar
parte de la institucion.

Por otro lado, la realizacién de pruebas psicotécnicas y la entrevista per-
sonal permiten, en primer lugar, llevar a cabo un cribado que favorezca la
detecciéon de aquellas personas que, ya en la fase de seleccion, presentan
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disfunciones o rasgos de personalidad andmalos que puedan entorpecer
su adaptacion ala funcién policial y podrian causar desde la frustracién per-
sonal hasta el absentismo laboral. Ademas, facultan a la institucion para
hacer una primera prediccidn sobre la adecuacion y adaptacién del candi-
dato al puesto, tomando nota de conductas relevantes, partiendo de la
tipologia del sujeto y de codmo afrontd en ocasiones anteriores situaciones
qgue pueden darse en el puesto de trabajo al que concurre. La evaluacion
de esos aspectos se lleva a cabo mediante la adaptacion de las pruebas a
cada proceso selectivo.

En la seleccidn de personal para promocién interna se estan aplicando,
en exclusiva, entrevistas grupales previas a las individuales. Estas entre-
vistas en grupo, consistentes en pruebas situacionales, se han confirmado
como herramientas Utiles y precisas para la evaluacién de competencias,
pues durante su realizacion, los candidatos han de poner en practica los
conocimientos, destrezas y aptitudes necesarias para solucionar el pro-
blema o la situacion concreta que se les plantea.

Las organizaciones han de hacerse, con un esquema capaz de integrar
todos los sistemas subordinados a su método principal con las posturas
estratégicas de sus procesos.

Es necesario operar con sistemas o métodos de evaluacién del desem-
peno enlazados con el modelo gerencial por competenciasy, estrechamente
relacionados, con el ejercicio real del trabajador en su puesto, debido a que
la actuacion laboral observable formara parte de un flujo de aprendizaje
dentro de la organizacion.

Tras todo lo indicado anteriormente, se exponen a continuacién los
siguientes extremos concluyentes relativos a las posibles areas de mejora
en el proceso selectivo de la Guardia Civil.

Durante el transcurso del presente trabajo se ha indicado que el outsou-
rcing no es la mejor herramienta para proporcionar una ventaja enla gestion
del talento como estrategia organizacional debido al caracter y naturaleza
propia del Cuerpo. Sin embargo, tras analizar las ventajas del employer
branding se podria determinar que es una herramienta util y que aportaria
el valor anadido que se pretende buscar en este trabajo de investigacion.

Por tanto, para optimizar el rendimiento del talento y poder generar la
atraccion y fidelizacion de los integrantes de la Guardia Civil, actuales y
potenciales, se propone el uso del Internal branding en la institucién. Por
consiguiente, los Guardias Civiles empleados internalizarian la imagen de
marca deseada por el Cuerpo y externalizarian esa imagen a la sociedad.

Cabe destacar que, aprovechando los continuos e imparables avances
en tecnologia, la misma herramienta antes descrita podria ser empleada de
forma mas eficiente y eficaz, siendo el employer branding digital la mejor
opcioén. Pues trata de incorporar las herramientas tecnoldgicas al proceso
de atraccién, seleccién y fidelizacion de los candidatos.
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Ejecutando esta herramienta en la estrategia organizacional se
conseguiria:

— Crear un sentimiento de pertenencia hacia la Guardia Civil por parte
de los profesionales de la organizacion, no a nivel empresa.

— Fidelizar al talento sobre la base del plan de accién descrito en el
capitulo anterior.

— Mejorar/mantener el compromiso con los integrantes del Cuerpo.
— Conseguir una buena reputacion de la institucion a nivel externo.

Queda constatado en la entrevista semiestructurada, basada en la
seleccion por competencias, la manifiesta objetividad y criterios unanimes
gue aportan eficacia a la evaluacion de las competencias de aquellos can-
didatos que aspiran a formar parte de la institucion. Sin embargo, y en
busqueda de satisfacer las necesidades de los recursos humanos de la
Guardia Civil, a la par que elegir a los candidatos mas idéneos, ¢es esta
opcioén la apropiada para la deteccién del talento?

Se considera que el proceso actual es correcto. Sin embargo, la posi-
ble adhesion del plan de accidén en direccidon de personas para impulsar
el talento (identificacion, captacion, desarrollo y retencidén del personal)
podria desembocar en un procedimiento de mayor eficiencia y eficacia, en
cuanto a la gestidon del talento. Asimismo, todo el proceso debe ir ligado
a la conceptualizacidon estratégica del personal en la Guardia Civil que se
explica en el TFM.

3. Conclusiones

En las motivaciones del trabajo se contemplaba la necesidad de adap-
tacion a los ambientes de incertidumbre actuales que desembocan en
entornos laborales convulsos. También se postulaba acerca de la idoneidad
de considerar la gestidon del talento como un factor estratégico organiza-
cional en la Guardia Civil para poder ofrecer un mejor servicio a la sociedad.

Se han podido identificar los criterios que sustentan el proceso selectivo
de la Guardia Civil y se han aportado posibles areas de mejora en el mismo.
Concretamente, a raiz de analizar la viabilidad de las herramientas emplo-
yer branding en la institucidon y su repercusion como ventaja competitiva.

Se ha materializado un analisis del entorno competitivo actual en rela-
cion con la identificacion, captaciéon, desarrollo y retencion del talento
en la Guardia Civil, aplicando el modelo de las cinco fuerzas de M. Porter.
Asimismo, se ha detallado codmo se gestiona el talento como factor estra-
tégico organizacional en la Guardia Civil.

De esta forma, se puede afirmar que el sector de la seguridad publica no
es atractivoy que lainclusion de la Guardia Civil es latente con una cuota de
mercado alta, lo cual la hace competitiva entre sus rivales. Para generar la
diferenciacion en cuanto a la adicion de valor anadido se estipula, como un
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area de mejora en el proceso selectivo y en su metodologia de entrevista
semiestructurada basada en la seleccion por competencias, la adhesién
del plan de accién en direccidn de personas para impulsar el talento podria
desembocar en procedimiento de mayor eficiencia y eficacia en cuanto a
la gestidn del talento.

A lo anteriormente contemplado se debe anadir que, todo el proceso
debe ir ligado a la conceptualizacidon estratégica del talento en la Guardia
Civil explicada en el presente trabajo. Asimismo, se debe recalcar, como
factor clave, la motivaciéon de los empleados, potenciando factores como
el salario, la formacién, la gestidon de las expectativas y la frustracion.

Se ha realizado un guion relativo a los factores fundamentales que debe
recoger un plan de accidén en direccidon de personas. Este permite impul-
sar el talento dentro de la conceptualizacion estratégica del talento en la
Guardia Civil, generando valor anadido a la institucion.

También se han analizado las estrategias de mejora para la direccién de
personas basada en el talento de la Guardia Civil, identificando las medidas
de actuacién susceptibles de ser aplicadas.

Del estudio del cambio de paradigma sucedido se puede aseverar que
las mejores organizaciones son aquellas que valoran a sus empleados y el
talento que aportan, aungue para que una organizacion llegue a ese punto
ha de ir evolucionando, pasando previamente por un proceso de cambio y
aprendizaje.

Mediante la apreciacién de las transformaciones sociales, politicas, edu-
cativas y estructurales acontecidas a lo largo del tiempo en el entorno
laboral, es posible distinguir como se han producido cambios notables en la
division del trabajo. La gestion del talento humano implica, en la actualidad,
mucho mas que el reclutamiento del personal o la asignhacion de tareas.
Involucra un conjunto integrado de procesos que busquen atraer, desarro-
llar, motivar y retener a los individuos y que den como resultado productos
o servicios acordes a los estandares de calidad,cualificacion y compromiso
del personal con los objetivos institucionales.

La clave esta en entender el talento como una cualidad que las per-
sonas atesoran y ponen en practica para obtener excelentes resultados
en entornos cambiantes y de incertidumbre a fin de alcanzar mejor rendi-
miento personal, de forma que este repercuta en una mayor eficiencia de
la estructura a la que se vinculan, a la par que en un aumento de su eficacia
empresarial u organizativa.

Como oficial de la Guardia Civil, se ha de recalcar la importancia de que
la escala directiva encargada de la direccidén de personas asuma el reto de
atraer, identificar y mejorar las competencias correctas, el compromiso
adecuado y la contribucion que se detallaban en el concepto de talento en
el capitulo segundo. Todo ello a fin de poder incrementar las capacidades
de la persona y conseguir asi una mayor productividad. Asimismo, se han
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de construir capacidades organizativas (calidad, servicio al cliente, inno-
vacion, agilidad, etc.) que generen un todo (organizacién) frente a la suma
de las partes (el talento de la persona), lo que darad como resultado final la
totalidad del reto que se plantea en la gestiéon del talento.

4. Lineas futuras

En el presente trabajo, se contempla en el apartado relativo a la reten-
cion, que el plan de accidon deberia contener también un perfil de exigencias.
Por consiguiente, se considera que una linea futura podria ser el analisis
del perfil de estas caracteristicas objetivas destinadas al analisis de la
posicidn a ocupar y en las metas de la organizacion.

Se recalca, como se menciond anteriormente en el presente trabajo,
la necesidad de que el perfil de exigencias esté ligado a la Guia Técnica
de Buenas Prdcticas en Reclutamiento y Seleccion de Personal (R&S)
del Colegio Oficial de Psicdlogos de Madrid o algun documento de similar
indole.

Asimismo, dicho perfil deberia de describir con detalle, a través de un
formato equilibrado:

— Los requisitos del puesto.

— La misién u objetivo a desempenar.

— Las actividades que se han de desarrollar.

— Las responsabilidades por asumir.

— Las relaciones jerarquicas y funcionales a establecer.

— Las condiciones de trabajo a enfrentar.

Otra linea futura que se contempla pudiera ser el andlisis de la EVP
(Propuesta de Valor del Empleado/ Employer Branding) del Cuerpo en aras

de establecer la oferta de valor que la Guardia Civil ofrece al profesional a
cambio de su esfuerzo, rendimiento y compromiso.

En estalinea se deberian analizar los aspectos que la Guardia Civil quiere
gue se le asocien, estableciéndose las expectativas que se esperan del
trabajador y las que el trabajador espera de la institucion.
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El Talento como factor estratégico organizacic

Autor: Gabriel de la Coba Santana

Director: Francisco Javier Rodriguez Rodriguez

Introduccién Posibles dreas de mejora en la Guardia Civil

Actualmente nos movemos, organizaciones y
trabajadores, en un ambiente laboral convulso,
en constante evolucion y que trata de adaptarse
al trabajador. La seleccién de personal no radica
ya en la busqueda del cumplimiento de un perfil
determinado, sino en la captacion de personas
con talento que, ademas de cumplir con sus
objetivos profesionales, puedan aportar valor
afnadido al resto de su entorno y a la empresa o
institucion. El talento se constituye como factor
de atracciéon por parte de las organizaciones,
pues se busca que los profesioanles puedan
servirse de sus capacidades para la consecucion
de objetivos eficaces dentro de la estructura
corporativa.

Para el ambito de investigacion propuesto se ha
empleado una metodologia cualitativa. Se recurrié a
fuentes primarias, como estudios estadisticos,
analisis, libros, fuentes documentales, etc., pero sin
dejar de lado las secundarias, como articulos,
entrevistas o nociones colaterales.

UniversidagVigo

Tras analizar las ventajas del employer branding
se podria determinar que es una herramienta
util y que aportaria el valor afadido que se
pretende buscar en este trabajo de
investigacion. Por tanto, para optimizar el
rendimiento del talento y poder generar la
atraccion y fidelizacion de los integrantes de la
Guardia Civil, actuales y potenciales, se
propone el uso del Internal branding en la
Institucion. Por consiguiente, los Guardias
Civiles empleados internalizarian la imagen de
marca deseada por el Cuerpo y externalizarian
esa imagen a la sociedad. Asimismo, y con el
empleo de las nuevas tecnologias, el employer
Branding digital permitiria:

* Crear un sentimiento de pertenencia hacia
la Guardia Civil por parte de los
profesionales de la organizacion.

» Fidelizar al talento en base al plan de accion
descrito en el capitulo anterior.

* Mejorar/mantener el compromiso con los
integrantes del Cuerpo.

* Conseguir una buena reputacion de la
Institucién a nivel externo

Estrategia organizaci Conclusiones

La clave estd en entender el talento como una
cualidad que las personas atesoran y ponen en
practica para obtener excelentes resultados en
entornos cambiantes y de incertidumbre a fin de
alcanzar mejor rendimiento personal, de forma que
este repercuta en una mayor eficiencia de la
estructura a la que se vinculan, a la par que en un
aumento de su eficacia empresarial u organizativa.

La entrevista semiestructurada actual, basada
en la seleccion por competencias, la manifiesta
objetividad y criterios unanimes que aportan
eficacia a la evaluaciéon de las competencias de
aquellos candidatos que aspiran a formar parte
de la institucion se considera adecuado. Sin
embargo, la posible adhesion del plan de accién
en direccion de personas para impulsar el
talento (identificacion, captacion, desarrollo y
retencion del personal) podria desembocar en
un procedimiento de mayor eficiencia y eficacia
en cuanto a la gestion del talento. Asimismo,
todo el proceso debe ir ligado a la
conceptualizaciéon estratégica del talento en la
Guardia Civil.
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Diseno y securizacion de un rack
desplegable en zona de operaciones

Autor: Daniel Costa Fortea (dcosfort@ea.mde.es)
Directores: Fernando Suarez Lorenzo (presidente®@cpeig.gal) y Norberto
Fernandez Garcia (norberto®@cud.uvigo.es)

Resumen - Debido a la inestabilidad politica que ha tenido lugar en
Europa en los ultimos anos, la OTAN se ha visto obligada a desplegar
multiples equipos de seguridad y observacién en el continente.

Para que dichos equipos puedan cumplir la mision encomendada,
se necesita disponer de una serie de servicios como son, Directorio
Activo, impresién, aplicaciones, ficheros, DNS, DHCP, antivirus y
correo, asi como conexion a internet y telefonia IP, a través de saté-
lite, aunque estos dos Ultimos no son objetivo de este proyecto. La
jefatura CIS, responsable de los despliegues espanoles en la OTAN,
ha determinado lo siguiente: para el correcto desempeno de la mision
en zona de operaciones, una comision de seguridad necesita dispo-
ner de todos estos servicios mediante satélite, para veinte usuarios,
en el momento inicial del despliegue, y para un maximo de cuarenta,
a posteriori si el destacamento lo solicita. El presente trabajo trata
de desarrollar un planeamiento previo de forma generalizada de los
requisitos, arquitectura y montaje necesarios para ofrecer la conec-
tividad requerida en los diferentes destacamentos.

Como resultado, permitira que, en futuros despliegues, solo se nece-
site la realizacion de modificaciones de pequena indole, acorde con
las especificaciones particulares de cada nuevo destacamento. En
definitiva, con la estandarizacién plasmada por escrito de los requi-
sitos, arquitectura y montaje de un moédulo desplegable con la acre-
ditacion del Centro Criptoldgico Nacional, la velocidad de despliegue
de las redes de comunicaciones necesarias en los destacamentos se
incrementa en gran medida. Ademas, también mejora la calidad del
servicio prestado, debido a las ventajas que proporciona la uniformi-
dad de la totalidad de redes telematicas a desplegar en el futuro.

Palabras clave - Conectividad, Virtualizacién, Estandarizacion,
Escalabilidad.
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1. Introduccion

Este trabajo de fin de master tiene como objetivo fundamental el poder
profundizar en el diseno y securizacion de la arquitectura de un maddulo
desplegable acreditable por el Centro Criptoldgico Nacional (CCN). Es asi
como este documento se caracteriza por ser mas argumentativo y con-
ceptual que practico, aunque también involucra, como elemento nuevo en
el marco referencial, la acreditacion de seguridad.

En cuanto a la planificacion y desarrollo de este trabajo comprende las
siguientes fases:

— Recopilacién y estudio de la bibliografia basica necesaria para la rea-
lizacion del proyecto.

— Diseno légico de la arquitectura.

— Implementacion fisica de todos los componentes hardware, segun lo
determinado en el diseno légico.

— Instalacién, configuracién, securizacion y validacion de los elementos
qgue componen el modulo desplegable.

— Elaboracion de la memoria correspondiente, justificando la realizacion
del trabajo, detallando sus diferentes fases, proponiendo posibles
mejoras e incluyendo las conclusiones obtenidas del trabajo realizado.

2. Justificacion

La relevancia del presente trabajo se puede justificar atendiendo a Ila
trascendencia que tienen las misiones de la OTAN en el continente europeo.
Esto hace que dar una serie de servicios basicos a los usuarios finales en un
tiempo minimo, asi como ofrecer conectividad a internet y telefonia IP en
zona de operaciones, sea una de las prioridades fundamentales en cualquier
despliegue que se realice dentro del marco de la OTAN, siendo indispensable
para el correcto desempeno de la mision encomendada a cada destacamento.

3. Objetivo

El objetivo principal es disenar, configurar y securizar un modulo desple-
gable completo (rack) utilizado por el Ejército espanol, tanto en misiones
nacionales como en misiones internacionales, y cuya configuraciéon cumple
con las normas del CCN para la securizacion de redes.

4. Desarrollo

A lo largo de la historia, las Fuerzas Armadas han realizado sus funcio-
nes en el exterior del territorio nacional. Actualmente, este tipo de estan
siendo clave en el desarrollo de pacificacion y estabilizacion de paises que
necesitan algun tipo de colaboracion armada.

Dentro del ambito CIS/TIC la respuesta ante cualquier salida al exte-
rior debe ser inmediata, dando una serie de servicios en el minimo tiempo
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posible. Esto motiva la necesidad de que el personal esté formado en su
especialidad y tenga un documento por escrito en donde seguir las instruc-
ciones basicas a la hora de realizar el primer montaje en cualquier parte del
mundo con un numero de personal bajo para poder hacer un primer reco-
nocimiento in situ. Posteriormente, aumentariamos los servicios segun las
necesidades de la misidon encomendada, asi como el aumento de hardware
y software, ajustandolo al numero de usuarios.

5. Resultados y discusion

Este proyecto, que es la base del diseno de un nodo desplegable en
cualquier parte del mundo, es un trabajo tedrico, abierto, con implicaciones
practicas que se veran en un futuro no muy lejano.

Las pruebas y la posterior validacion de todos los datos expuestos en
este trabajo vendran dados en las distintas misiones que los Ejércitos rea-
licen como a nivel internacional.

Con el paso del tiempo y las diferentes evoluciones que vayan adqui-
riendo las misiones, como a nivel internacional se podra ir adaptando este
trabajo a las futuras necesidades informaticas que puedan surgir.

6. Conclusiones

Se puede observar, que en la realizacidn de un proyecto con semejantes
singularidades y que ademas incluye diversas variables abiertas (pais des-
tino, detalles especificos de la ubicacion, etc.), el proceso de estandarizar
los procedimientos de trabajo adquiere una complejidad aun mayor.

Con la finalidad de realizar la ejecucién del presente proyecto con las
garantias suficientes, se han concretado las citadas variables. Para ello,
se ha seleccionado un conjunto de parametros y especificaciones técni-
cas, para solventar las vicisitudes técnicas que plantea el proyecto.

Seguidamente, se especifican algunas variables abiertas:
— Seleccién del medio de transporte para el despliegue logistico.

— Calculo del tiempo necesario para trasladar el material al pais des-
tino.

— Soluciones técnicas de cableado y configuracién para realizar la ins-
talacion.

En definitiva, la solucién propuesta puede ser implementada en un gran
numero de escenarios. Aun asi, existe la posibilidad de que, en algunas
situaciones, el despliegue de mddulos acreditados por el CCN en condicio-
nes muy singulares no pueda ser llevado a cabo con lainformacion presente
en el proyecto. En estas situaciones, se deberan realizar las modificacio-
nes oportunas, para solucionar la posible problematica y contratiempos
técnicos que no se hayan contemplado.
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Introduccién

El presente trabajo trata de desarrollar un
planeamiento previo de de los requisitos,
arquitectura y montaje necesarios para el
disefio y securizacion de un rack
despalegable. Como resultado, permitira
que en futuros despliegues, solo se necesite
la realizacion de modificaciones de
pequetia  indole, acorde con las
especificaciones particulares de cada nuevo
destacamento.

En cuanto a la planificacion y desarrollo de
este trabajo comprende las siguientes fases:

1.Recopilacion y estudio de la bibliografia
basica necesaria para la realizacion del
proyecto.

2.Disefio logico de la arquitectura.

3.Implementacion  fisica de todos los
componentes hardware, segiin lo determinado
en el disefio logico.

4.Instalacion, configuracion, securizaciéon y
validacion de los elementos que componen el
modulo desplegable.

5.Elaboracion de la memoria correspondiente
justificando la realizacion del trabajo,
detallando sus diferentes fases, proponiendo
posibles  mejoras e incluyendo las
conclusiones obtenidas del trabajo realizado.

DISENO Y SECURIZACION DE UN RACK DESPLEGABLE E

UniversidajVigo

Resultados

Conclusiones

La soluciébn propuesta puede ser
implementada en un gran nimero de
escenarios. Aun asi, existe la posibilidad
de que, en algunas situaciones, el
despliegue de mddulos acreditados por el
CCN en condiciones muy singulares, no
pueda ser llevado a cabo con la
informacion presente en el proyecto. En
estas situaciones, se deberan realizar las
modificaciones oportunas, para solucionar
la posible problematica y contratiempos
técnicos que no se hayan contemplado.
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Implementacidn de un servicio de atencidon
al usuario en la Armada bajo el marco
normativo del Ministerio de Defensa
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Directores: Miguel Angel Ares Tarrio (externo.miguelares@cud.uvigo.es) y
Norberto Fernandez Garcia (norberto®@cud.uvigo.es)

Resumen - Las Fuerzas Armadas tienen como misién principal la
defensa de la soberania nacional. Uno de los pilares fundamentales
para alcanzar este objetivo son las Tecnologias de la Informacion y las
Comunicaciones (TIC). Una buena gestion de los servicios TIC permite
a los miembros de las Fuerzas Armadas centrarse en su misioén princi-
pal y no en los medios o procedimientos para alcanzarla.

En este Trabajo de Fin de Master (TFM) se mostrara el estado actual
de la gestion de servicios en la que se encuentra el Ministerio de
Defensa, su evolucion y alcance y se identificara la ausencia de un
servicio de atencién al usuario como tal.

En el desarrollo del trabajo se expondra, de manera lo mas resumida
posible, la actual normativa en vigor, incluyendo la estructura TIC
desde el Ministerio de Defensa hasta la Armada, y la implementacion
de la gestion de servicios en las FAS, usando como base la normativa
del Ministerio de Defensa, asi como los estandares y metodologias
gue pueden ser de utilidad.

En la parte final del trabajo se realizara una propuesta realista de
implementacion de un servicio de atencion al usuario en la Armada,
bajo el marco de gestion normativo del Ministerio de Defensa. Esta
abarcara los recursos humanos, procesos y tecnologias con el obje-
tivo de alcanzar los tres pilares de un servicio TIC.

Este TFM se centra en los servicios de baja clasificacidon y, mas con-
cretamente, en los de uso oficial.

Palabras clave - ITIL, Atencién al usuario, Servicio, Normativa, Armada.
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1. Introduccion

Tras tres anos trabajando en un puesto donde se proporcionan servi-
cios TIC en la Armada, resulta evidente que nos hemos quedado muy por
detras de las nuevas tendencias y metodologias. Seguimos trabajando
como hace diez anos.

El principal objetivo de este trabajo es entregar valor al cliente, pero
esto en la Armada resulta dificil, ya que no somos una empresa en la que
la entrega de valor es facilmente cuantificable de manera econdémica. La
Unica forma de dar valor al cliente es con algo mas valioso que el dinero,
con tiempo. Si un militar pierde un dia en resolver su incidencia y esta pen-
diente de ella, es tiempo que no se ha podido dedicar a su principal misién.

Para entregar ese valor a los miembros de la Armada debe haber una
estructura, unos procedimientos y la tecnologia que permita esa entrega
de valor. Actualmente se hace, pero con una normativa y estructura que
no estan en consonancia con las nuevas tecnologias ni con el estado del
arte.

En los ultimos anos se han sufrido muchos cambios en empresas y orga-
nizaciones debido a la imperatividad de satisfacer las necesidades de sus
clientes, pero no por la satisfaccion de la empresa de tener al cliente con-
tento. La evolucion de las empresas se puede resumir en dos frases: «el
cliente siempre tiene la razén» y «a informacién es poder», pero con un
cambio: «el cliente tiene la informacion» y «la informacion es dinero». Las
empresas quieren cuantos mas clientes satisfechos para conseguir su
informacién y por ende dinero. Pero esta motivacion es dificil de trasladar
al mundo militar, lo que nos mueve es la eficacia y la eficiencia, véase alcan-
zar nuestros objetivos y lograrlos de la manera mas rapida.

Por otro lado, la Armada no es un ambito independiente con autonomia
para decidir las lineas de actuacion. El Ministerio de Defensa es el encar-
gado de dar un marco normativo a todas las acciones que toman el Ejército
de Tierra, la Armada o el Ejército del Airey en el caso de las TIC no iba a ser
menos. En mayo del 2022 se firmo el Pliego de Prescripciones Técnicas
(PPT) que ha de regir el establecimiento de un acuerdo marco para la
contratacion de servicios e infraestructuras de telecomunicaciones de la
Infraestructura Integral de Informacién para la Defensa (I3D) [1]. En marzo
de 2023 se realizd la formalizacion del mismo por un periodo de tres anos.

Se considera que la Armada tiene la necesidad apoyar y aportar valor al
usuario acorde con el despliegue geografico, pero todo ello bajo el marco
normativo del Ministerio de Defensa.

Gestion de servicio en el Ministerio de Defensa

El Centro Corporativo de Explotacién y Apoyo (CCEA) [2] tiene la misidn
de asumir la direccion de la gestion y explotacion de los sistemas de infor-
macion, de la plataforma informatica y de las telecomunicaciones del
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Ministerio de Defensa. Dentro de sus cometidos generales esta dar servi-
cio de Atencion al Usuario (SAU).

Para alcanzar su cometido define un organigrama, asi como el Sistema
de Control de Acuerdos de Nivel de Servicio (SCANS-DEF) como herra-
mienta informatica con la finalidad de dar cobertura funcional a la gestiéon
del presupuesto y control del gasto en telefonia, gestién de incidencias y
gestion de peticiones.

Como vemos en la figura 1 el usuario debe contactar con el CISPOC
para crear una incidencia, no siendo este auténomo para la creacion, segui-
miento o cierre de la incidencia.

El usuariotransmite la
peticion a través del CIS-POC
de la dependencia

Usuarios

EICISPOC
registrala
peticidn

EB
CISPOC

W
£l CISPOC

Teléfono
recopilalas
peticionesdel ﬁ

Figura 1. Proceso de peticiones CIS-POC al CCEA. Fuente: propia

Centro Corporativo
de Explotacion y
Apoyo

El1ER nivel
del CAU
recoge lo

lamaday la
registra

Gestién de servicio de la Armada

Como hemos visto en el punto anterior, es necesario que en los diferen-
tes Ejércitos haya una estructura que apoye al CCEA. La Armada define
en el ACP-121 [3] una estructura que, no siendo ad hoc para satisfacer las
necesidades del CCEA, si que la apoya de manera eficaz. En dicha publi-
cacion [3] se definen los Centro de Explotacion CIS (CECIS) distribuidos
geograficamente segun la Imagen 2:

Figura 2. Distribucion geografica CECIS. Fuente: propia
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Dentro de estos CECIS se define el Centro de Sistemas de Informacion
(CESIN) que, segun la referencia [3], ademas de otro cometido que no es
tema de esta memoria, debe colaborar con las diferentes divisiones del
CESTIC y con el MCCE, para mantener los niveles de servicio de los sis-
temas CIS del Ministerio de Defensa. Definiendo el organigrama 1 para
alcanzar este cometido:

Organigrama 1. CESIN. Fuente: propia

En este punto nos centraremos en el CESIN de Ferrol (CESINFER), ya
gue ese centro cuenta con toda la casuistica que hay en la Armada, véase,
buques, unidades de tierra, cuartele, etc. Se definid una aplicacién GESCAI
(desarrollada con Métrica V3) para facilitar, entre otras, la interaccién con
los usuarios. Pero esta aplicaciéon no soluciond el problema de gestion de
las incidencias. Por decirlo asi, GESCAI servia al CISPOC para gestionar
las incidencias internamente, informando al usuario de la apertura y cierre
de la incidencia. Este cierre de incidencia se producia sin el feedback del
usuario afectado.

2. Desarrollo

En mayo de 2022 se firmo el Pliego de Prescripciones Técnicas que ha
de regir el establecimiento de un acuerdo marco para la contratacién de
servicios e infraestructuras de telecomunicaciones de la Infraestructura
Integral de Informacion para la Defensa (I3D) (PPT I13D) [1] donde se defi-
nen los servicios a los que pueden acceder todos los miembros de las
Fuerzas Armadas. Dentro de este PPT 13D se definen los siguientes lotes:

— Lote 1: servicios e infraestructuras de datos, telefonia y localizacion
de la 13D del MINISDEF.

— Lote 2: servicios e infraestructuras de comunicaciones moviles de la
I3D del MINISDEF.

— Lote 3: servicios e infraestructuras de comunicaciones satelitales
civiles de |la 13D del MINISDEF.

— Lote 4: servicios e infraestructuras de acceso a internet de la I3D
del MINISDEF.

— Lote 5: servicios e infraestructuras de telemedicina de la 13D del
MINISDEF.
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— Lote G: servicios e infraestructuras de soporte y atencién a usuarios
de la I3D del MINISDEF.

— Lote 7: servicios e infraestructuras de videoconferencia segura de
la I3D del MINISDEF.

— Lote 8: apoyo técnico y logistico a los servicios e infraestructuras de
la 13D del MINISDEF.

De todo ellos, y centrandonos en el Lote 6, vemos que el objeto es la
prestacion de los servicios de Soporte y Atencion al Usuario TIC (CAU y
SCANS). Este lote consiste en la implantacion de un Centro de Atencion a
Usuarios del MINISDEF (CAU) y el mantenimiento y desarrollo del Sistema
de Control de Acuerdo de Nivel de Servicio del MINISDEF (SCANS). En el
PPT se menciona que se deben seguir las buenas practicas ITIL, pero si
nos vamos a las referencias que proporciona el PPT 13D vemos que usa
Instrucciones Técnicas y Normas de 2006 y 2007 para el Servicio de
Atencion al Usuario y para la gestion de incidencias peticiones y avisos del
CAU. Es por esto que se considera que, durante los proximos tres anos,
duracién de la adjudicacion del PPT, no habrad cambios en la metodologia
de trabajo.

Se plantea la necesidad de actualizar la metodologia de trabajo en la
Armada, orientandola hacia ITIL, ya que esta es la base de los servicios I3D.
Este cambio no afectaria a la relacion entre los CECIS y el CCEA, Debido a que,
como hemos visto en el parrafo anterior, la tendencia es a modernizar SCANS,
pero no cambiar la metodologia, véase, el usuario no va a poder interactuar
con el sistema y, por tanto, no podra gestionar sus incidencias/peticiones. Sin
embargo, se contempla que a nivel Armada si que se puede hacer un cambio,
no solo en la aplicacion, sino también en la metodologia hacia ITIL.

ITIL

En lo que a la metodologia se refiere esta definida por el Ministerio de
DEFENSA (MDEF): esta es ITIL. Hoy en dia la ultima version de ITIL es ITIL
4, pero consideramos que ITIL V3, version anterior, se adapta mejor a las
necesidades del CECIS. El motivo por el que se ha elegido ITIL V3 en lugar
de ITIL 4 es porgue en la versiéon 4 las practicas se focalizan en la reali-
zacion de la tarea, independientemente del modo de llegar a ella y, sobre
todo, sin una secuencia de acciones predefinidas, y esto no se alinea con
el pensamiento militar. Por el contrario, ITIL V3 si que se adapta a las nece-
sidades, ya que para una entrada busca una salida o, lo que es lo mismo,
busca un conjunto estructurado de actividades disenadas, con una cierta
secuencialidad, para conseguir un objetivo especifico y esto se consigue
con los procesos en ITIL V3.

GLPI

En el mercado existen numerosas aplicaciones ITSM (Information
Technology Service Management) que puede satisfacer las necesidades
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de la Armada y estar alineadas con la metodologia ITIL. Para poder elegir
la aplicacion correcta es necesario cumplir lo definido por la normativa en
vigor [4] que define que:

«Los sistemas de informaciéon del Ministerio de Defensa tendran
en cuenta, con caracter preferente, las soluciones disponibles
para la libre reutilizacion que puedan satisfacer total o parcial-
mente las necesidades de los nuevos sistemas y servicios o la
mejora y actualizacion de los ya implantados. Al efecto deberan
consultarse, entre otros, directorios de aplicaciones reutiliza-
bles el CTT - Centro de Transferencia de Tecnologia [5], con
caracter previo, a la adquisicion, al desarrollo o al mantenimiento
a lo largo de todo el ciclo de vida de una aplicacion informatican».

Con estas premisas, teniendo cuenta la metodologia ITIL, y tras buscar
en el CTT, se identifica al GLPI, y a su agente (GLPI Agent), como la ITSM
gue se adapta a las necesidades de la Armada.

3. Implantacién

De los servicios definidos por ITIL nos vamos a centrar en la operaciéon
del servicio, ya que los restantes servicios; estrategia, diseno, transiciéon
y mejora continua; estan definidos en la normativa en vigor del Ministerio
de Defensa.

La operacion del servicio se encarga de realizar todas las tareas opera-
cionales que se vayan presentando y asegurar que los servicios de Tl se
ofrezcan efectiva y eficientemente. Esto incluye cumplir con los requeri-
mientos de los usuarios, resolver fallos en el servicio, arreglar problemas y
llevar a cabo operaciones rutinarias.

En el TFM se definen cada uno de los procesos y subprocesos necesarios
en este servicio, asi como su implementacion, utilizando los procedimien-
tos, organigramas y personal ya existente en los CESIN de la Armada.

4. Resultados y discusion

Tras conseguir la autorizacion del CESTIC para el uso de GLPI en la red
de propodsito general del Ministerio de Defensa la implantacién inicial se
realizd en el Centro de Sistemas de Informacion de la Jefatura de Apoyo
Logistico de la Armada (CECISJAL) y el Centro de Sistemas de Informacioén
de Ferrol (CECISFER), en mayo del 2022, extendiendo su uso al resto de
CECIS de la Armada, el 4 de julio de 2022. Hoy en dia estan implementados
en la Armada los mdédulos de gestion de peticiones (eventos e incidentes)
y gestion de activos. En la llustracion 4 se puede ver el dashboard de GLPI
donde se muestran los usuarios registrados (24,9 K), los activos (hard-
ware y software) y desde donde se pueden extraer los KPI definidos en la
memoria.
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Figura 3. Dashboard GLPI. Fuente: propia

5. Conclusiones

Es necesario implementar en la Armada un servicio de atencion al usua-

rio, ya que actualmente los medios que proporciona, asi como los que esta
previsto que proporcione, el Ministerio de Defensa no llegan al elemento
mas importante: el usuario, como dice ITIL [&]:

40

«Independientemente de cdémo se gestionan los servicios, pro-
cesos y la tecnologia, todo esta relacionado con las personas.
Son las personas las que impulsan la demanda de los servicios
de la organizacion y sus productos y son las personas las que
deciden coémo se haran las cosas. En ultima instancia, son las
personas las que gestionan la tecnologia, procesos y servicios.
El no reconocer esto resultara (y ha resultado) en el fallo de la
gestion del servicio».
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Ya se han definido las lineas futuras que guiaran la Politica TIC del
MINISDEF, asi como los medios que nos permitirdn alcanzarlas. Estas
lineas futuras incluyen nuevos procedimientos para proporcionar nuevos
servicios que estan a disposicidon de los usuarios. Estos nuevos procedi-
mientos conviviran con los anteriores, pero esto no es un impedimento, ya
gue gracias a la metodologia ITIL esta transicion debe ser natural.

En la memoria se ha propuesto una solucidn que actualmente esta en
funcionamiento en la Armada, el GLPI, con un coste tanto econdmico como
humano razonable.

Lo mas importante, el recurso humano que hay detras del usuario: sin un
técnico que resuelva las incidencias, lo anteriormente definido no tendria
ningun sentido. El personal destinado en los CECIS de Apoyo de la Armada
tiene la capacidad para satisfacer las necesidades minimas de un SAU-AR.

Como conclusion, el GLPI es la solucion que satisface las necesidades
expuestas y se alinea con la normativa del Ministerio de Defensa,, permi-
tiendo a la Armada dar un salto de calidad y ofrecer valor al usuario.
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Implementacién de un servicio de atencion a
el marco normativo del Ministerio de Defensc

Autor: Fernando, Guinea Rodriguez

Directores: Miguel Ares Tarrio y Norberto Ferna

Introduccién

Las Fuerzas Armadas tienen como mision
principal la defensa de la soberania
nacional. Uno de los pilares fundamentales
para alcanzar este objetivo son las
Tecnologias de las Informacion vy las
Comunicaciones (TIC). Una buena gestion de
los servicio TIC permite a los miembros de
las Fuerzas Armadas centrarse en su mision
principal v no en los medios o
procedimientos para alcanzarla.

En este Trabajo Fin de Master (TFM)
mostraré el estado actual de la Gestion de
Servicios en la que se encuentra el
Ministerio de Defensa, su evolucion y su
alcance e identificaré la ausencia de un
servicio de atencion al usuario como tal.

Metodologia

Se empled un enfoque basado en el Pliego de
Prescripciones Técnicas (PPT) que ha de regir el
establecimiento de un acuerdo marco para la
contratacion de servicios e infraestructuras de
telecomunicaciones de la Infraestructura Integral
de Informacion para la defensa (13D). En este PPT
se define la metodologia ITIL como marco para la
definicion de los servicios usando como base la
organizacion actual.
Tras definir ITIL (/nformation  Technology
Infraestructure Library) , metodologias agiles v
herramientas ITSM (Information Technology
Service Managemet) que hay en el mercado se
eligen para la implementacion de un servicio de
atencion al usuario en la Armada (SAU-AR) las
siguientes:
- ITILV3
- GLPI (Gestionnaire Libre de Parc
Informatigue)
- SCRUM
- KANBAN

UniversidagVigo

En mayo del 2022 se realiza la
implantacion inicial del GLPI en CECISJAL y
CECISFER extendiendo su uso al resto de
CECIS de la Armada el 4 de julio de 2023. A
dia de hoy estan implementados en la
Armada los modulos de gestion de
peticiones (Eventos e Incidentes) y gestion
de activos.

e : H- ' ﬁbg —A.
s ? B B ok e
e oo oo 266K
) A L] L L]
(E— -
== =
—

- & o
En esta imagen podemos ver, una vez
implementado, el cuadro de mandos de
GLPI. En él se diferencian dos areas, la
izquierda representa los activos en la red,
mientras que la derecha muestra las
peticiones de los usuarios. En la parte
inferior se representan graficas generales.
Mediante las herramientas nativas se
pueden obtener estadisticas
personalizadas para obtener, p.ej., los KPI
(Key Performance Indicators).

Conclusiones

El GLPI es la solucion que satisface las
necesidades expuestas. Se alinea no solo
con la metodologia ITIL sino también con
las instrucciones definidas por el Ministerio
de Defensa, permitiendo a la Armada dar un
salto al futuro, o mejor dicho al presente, en
la atencion al usuario.

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2022/2023
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Sistema de gestion integral de una flota
de vehiculos operativos

Autor: Rafael Martinez Mesones (rmesones@guardiacivil.es)
Director: Norberto Fernandez Garcia (norberto@cud.uvigo.es)

Resumen - Las unidades operativas sustentan gran parte de su tra-
bajo en la flota de vehiculos que tienen asignados para la realizaciéon
de las labores que les son encomendadas.

Los medios de transporte se categorizan y se clasifican en relacion
con sus caracteristicas: tipo de vehiculo, cilindrada, kildmetros reco-
rridos, antigledad, color, etc., estableciéndose varias categorias
donde ubicarlos.

Se necesita registrar y documentar todos los datos que generan
estos vehiculos durante su vida util, como pueden ser: kilobmetros
recorridos mensualmente, reparaciones, revisiones mecanicas, acci-
dentes, sustituciones de piezas, inspecciones ITV, seguros, etc.,
informacion que puede ser explotada con procesos de mineria de
datos con el objetivo de predecir fechas de mantenimientos, recam-
bios e inspecciones.

El problema se plantea a la hora de realizar una adjudicacion de los
elementos de transporte a los distintos departamentos que compo-
nen una unidad operativa de una forma equilibrada y equitativa, sin
gue nadie se sienta perjudicado o desfavorecido en comparacion al
resto de grupos o departamentos.

El principal objetivo del presente trabajo es el diseno de una herra-
mienta informatica con la que administrar y gestionar este parque
movil, sus reparaciones, repostajes, accidentes, etc., que sera fun-
damental para llevar un perfecto control de todos los elementos de
transporte existentes.

Dada la importancia de esta herramienta, el sistema se sustenta en
una arquitectura que puede escalar horizontalmente, con relacién al
numero de usuarios y peticiones de proceso, realizando un desplie-
gue en contenedores Docker y utilizando el orquestador Kubernetes
para gestionar toda la plataforma.

Palabras clave - PHP, Docker, Kubernetes, Vehiculos.
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1. Introduccién
Descripcion

La gestion de una flota de vehiculos comprende la administracion y
organizacion de todos los elementos de transporte asignados a una uni-
dad. Con la ayuda de la informatica, podemos controlar los vehiculos de
una flota con la finalidad de realizar un control holistico de la misma, al
tiempo que pueda aumentarse la seguridad de los conductores y se reduz-
can los riesgos de accidentes o siniestros con motivo de su utilizaciéon. Se
pretenden aumentar la eficiencia y productividad, optimizando el estado
del funcionamiento de los vehiculos.

El primer objetivo de este trabajo es disenar un sistema integral, basado
en tecnologias de virtualizacidén y contenerizacion, en el que se puedan eje-
cutar las aplicaciones informaticas de gestidon de la flota de vehiculos en
contenedores que puedan escalar en funcion de la concurrencia de usua-
rios, de la ejecucion de procesos de automatizacion, etc. Analizaremos las
distintas herramientas de contenerizacion disponibles y nos centraremos
en la instalacion y configuracion de una infraestructura basada en conte-
nedores Docker [1] y en su orquestacion mediante Kubernetes [2].

El segundo objetivo del proyecto es disenar, asi como desarrollar el
embrion de una aplicaciéon web, que se ejecute en el entorno virtualizado,
programado en el lenguaje PHP [3], que cuenta con un back-end de base
de datos, basado en MariaDB [4] y, cuya finalidad, sea la gestion integral
de una flota de vehiculos en una unidad.

Motivacion

Las unidades soportan, en su dia a dia, una alta carga de trabajo en la
gestion de su material y, sobre todo, en la administracion, gobierno y regis-
tro de tramites que deben efectuar con la flota de vehiculos que tienen
asignados.

Si bien hoy en dia la utilizacion de dispositivos informaticos, con los que
procesar y almacenar la informacion, se ha convertido en una herramienta
basica y con la que trabajan la mayor parte de las unidades, diversos pro-
cedimientos y actividades, que pueden ser calificadas como rutinarias, se
realizan repetidamente y penalizan el rendimiento y producciéon del depar-
tamento encargado de llevar a cabo estas gestiones.

Se pretende obtener un beneficio en la productividad de la unidad,
reduciendo procedimientos pautados y repetitivos, ofreciendo un entorno
centralizado donde poder gobernar la flota de vehiculos, con informacién
en tiempo real y actualizada.

Uno de los hitos fundamentales del sistema lo compone el desarrollo de
un modulo inteligente de adjudicacién de los medios de transporte a los
distintos departamentos y grupos que componen la unidad, de forma que
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el reparto sea equitativo, neutral e integro, de acuerdo con unos parame-
tros configurables y definidos de antemano.

2. Desarrollo

Toda la infraestructura informatica que compone este proyecto se sus-
tenta en un conjunto de maquinas virtuales, con sistema operativo Linux,
gue se ejecutan en una plataforma hardware compuesta de dos procesa-
dores Intel® Xeon® ES-2630 v3 @ 2.40 GHz, de ocho cores cada uno, con
32 GB de memoria RAM, un adaptador Ethernet con dos puertos RJ45 de
1 GB y dos HDs de 1 TB de capacidad en RAID 1.

El conjunto de VM esta divido en dos grupos:

— Una VM de control, desde la que componer, ejecutar y procesar los
playbooks de Ansible [5] para su despliegue en el resto de la infraes-
tructura.

— Tres VM que componen el cluster basico de Kubernetes.
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Figura 1. Esquema de conectividad e infraestructura. Fuente: propia

Todas estas VM, asi como su plataforma base, estan conectadas a una
red Ethernet interna que se ha creado para este proyecto y que podemos
observar en la figura 1.

En cuanto al almacenamiento, dado que esta previsto que todos los sis-
temas accedan a un repositorio comun en red, dispondremos de un NAS
(Network Attached Storage), desde el que se exportara un volumen NFS
(Network File System) al resto de componentes de la plataforma.

48



Trabajos Fin de Master 2022-2023

Utilizando los playbooks de Ansible, se realiza el despliegue y configura-
cion de la infraestructura descrita en la figura 1, encargada de sustentar y
ejecutar los distintos contenedores y el orquestador que administra todo
el sistema.

Una vez se han instalado los servidores virtuales, se realiza la creacion
del cluster con Kubernetes y se configuran varios PV (Persistent Volume)
y sus correspondientes PVC (Persistent Volume Claim), para que los con-
tenedores de la aplicaciéon utilicen un repositorio comun, donde almacenar
los ficheros e informacidon compartida por todos ellos.

Como se ha comentado en el primer apartado, el segundo objetivo del
presente trabajo es el diseno de una aplicacidon para la gestion integral
de una flota de vehiculos, basada en un modelo de tres capas (MVC), uti-
lizando el lenguaje de programacion PHP, servidor web Nginx y base de
datos MariaDB (LEMP). En la figura 2 podemos observar las distintas enti-
dades que forman parte de sistema.

pos

Figura 2. Entidades cuya informacion procesa el sistema. Fuente: propia
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Mediante la utilizacion de varios ficheros en formato YAML, desplega-
mos toda la infraestructura de contenedores descritos anteriormente
para ejecutar y dar soporte a la aplicacion desarrollada.

3. Resultados y discusion

Empezamos realizando el despliegue de todos los contenedores que
conforman el sistema con sus configuraciones particularizadas. Una vez
completados estos pasos, se efectua la configuracidon de las redes de
comunicacion entre los contenedores y entre estos y los clientes finales.
Se comprueba la estabilidad del cluster y su operatividad.
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En la figura 3 podemos comprobar la informacion asociada al servicio
qgue se ha configurado para los contenedores Nginx, donde se muestra la
informacién de direccionamiento IP (externo e interno), asi como la redirec-
cion de puertos hacia el servicio web desplegado.

Figura 3. Servicio de red del contenedor Nginx. Fuente: elaboracion propia

Se disenan y especifican los requisitos, tanto funcionales como no
funcionales, que debe contemplar la aplicacion, se realiza un grafico de
actores y especificaciones de los casos de uso y, finalmente, se construye
un modelo légico de base de datos relacional, con las tablas, claves y rela-

ciones entre todas ellas.

También se ha disenado y proyectado un procedimiento grafico con el
gue programar uno de los objetivos del trabajo, la adjudicaciéon automatica
de vehiculos a los distintos grupos de la unidad, como puede observarse

en la figura 4.
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Figura 4. Procedimiento de adjudicacion automatica de vehiculos.
Fuente: elaboracion propia
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Con todos estos elementos definidos comentados anteriormente, se ha
llevado a cabo la programacion del ndcleo de la aplicacion, que cuenta con
los siguientes componentes:

— Moddulo de autenticacion y validacion de usuarios.

— Moddulo de auditoria: registro de trazas de actividad realizadas por
los usuarios.

— Alta, modificacién, baja y consulta de vehiculos registrados.
— Listado de vehiculos por categorias o grupos asignados.

— Clasificacion de nuevos vehiculos dados de alta en el sistema.
— Adjudicaciéon automatica de vehiculos a los grupos.

Se ha realizado una simulacién, con diecisiete vehiculos, que han sido
clasificados en las tres categorias definidas en el sistema de forma
automaticay, posteriormente, se han adjudicado con el procedimiento pro-
gramado en la aplicacidon, comprobando que ambos sistemas realizan su
funcion tal y como se habian definido en el apartado de diseno.

4. Conclusiones

El primer objetivo planteado en este trabajo se ha completado dise-
nando, configurando e instalando un entorno de contenedores Docker,
gestionados por Kubernetes. Apoyados en una herramienta de configura-
cion para multiples sistemas mediante la ejecucion de scripts de Ansible,
denominados playbooks, se ha desplegado una infraestructura dockeri-
zada, compuesta por tres nodos, con la que se configuran los distintos
elementos que albergan el sistema.

Con respecto al segundo objetivo expuesto en el proyecto, se ha aco-
metido el diseno de los componentes que forman la aplicacion de gestién,
definiendo los objetivos que se pretenden alcanzar, estableciendo los
requisitos funcionales y no funcionales que debe contemplar el sistema,
disenando el grafico de actores y casos de uso global del sistema y fina-
lizando con la documentacidén de los casos de uso especificados en el
proyecto. Finalmente, se han programado y validado los procedimientos de
clasificacién y adjudicaciéon de vehiculos, con los que se pretende agilizar,
automatizar y optimizar el trabajo que desarrollan los equipos de apoyo
logistico en dichas tareas.

Por todo ello, podemos constatar que los objetivos que se han plan-
teado al inicio de este trabajo se han alcanzado. Convendria finalizar la
implementaciéon de la aplicacion, anadiendo los moédulos y elementos que
se consideran necesarios para completar su funcionalidad.
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Sistema de gestion integral de una flota

Autor: Rafael Martinez Mesones

Director: Norberto Fernandez Garcia

Introduccién

La gestion de una flota de vehiculos comprende la
administracion y organizacion de todos los
elementos de transporte asignados a una
Unidad/Organismo. Con la ayuda de la informatica,
podemos controlar los vehiculos de una flota con la
finalidad de realizar un control holistico de la misma,
al mismo tiempo que pueda aumentarse la
seguridad de los conductores y se reduzcan los
riesgos de accidentes o siniestros con motivo de su
utilizacion. Con este sistema se pretenden aumentar
la eficiencia y la productividad, al tiempo que se
mejora la seguridad de los conductores y se
optimiza el estado del funcionamiento de los
vehiculos de la Unidad.

Metodologia

Para llevar a cabo el proyecto, se han utilizando los
siguientes elementos:

* Docker. Contenedor de mayor utilizacion en la
comunidad, de facil despliegue y ejecucion.

* Kubernetes. Herramienta de orquestacion para
administrar la infraestructura desplegada.

* Ansible. Software de automatizacion de tareas para
llevar a cabo la implementacion continua.

* Bootstrap. Framework intuitivo y facil de utilizar,
con el gue se han disefiado las paginas y elementos
de la aplicacion.

* PHP. Lenguaje abierto, portable, estandar, cuyo
desarrollo puede procesarse en cualquier sistema
operativo.

* Nginx y PHP-FPM. Servidor Web e intérprete de
codigo PHP con los que mostrar y procesar paginas
con codigo PHP.

* MariaDB. Base de datos relacional
almacenar la informacion de la aplicacion.
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Resultados

Se ha disefado, instalado, configurado vy
desplegado un entorno, basado en contenedores
Docker y orquestado con Kubernetes, para llevar a
cabo la gestion de la flota de vehiculos de la Unidad.
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Conclusiones

El primer objetivo planteado en este trabajo se ha
completado disefiando, configurando e instalando
un entorno de contenedores Docker, gestionados
por Kubernetes, apoyandonos en una herramienta
de configuracion para miltiples sistemas como es
Ansible.

Con respecto al segundo objetivo, se ha disefiado la
aplicacion de gestion integral, se han definidos las
vinculaciones entre todos los objetos que la
componen vy, finalmente, se han programado los
dos procedimientos mas importantes como son:

» Clasificacién automatica de vehiculos

* Adjudicacion a los distintos Grupos de la Unidad

& B et | " wwn mo@:
® oo B .
8" Vehiculos: 340 2=

TOTAL HE e TaraL 31 e ToTeL 3

"A\
i e J'F \ = / (’ ’
2o N B A 8

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2022/2023

53






Sistema de ciberinteligencia en apoyo a
los procesos de decision en la Armada:
concepto y metodologia

Autor: Juan Pablo Mesa Fernandez (jmesfer@fn.mde.es)
Director: Francisco Javier Rodriguez Rodriguez (jjavierrodriguez®cud.uvigo.es)

Resumen - En los ultimos anos, la aparicidon de los asuntos del cibe-
respacio habria obligado a los ejércitos y otras organizaciones a
adaptarse a un nuevo entorno operativo aun mas complejo e incierto
para lograr sus objetivos. Entender sus retos y oportunidades es un
aspecto clave para la correcta toma de decisiones.

Las capacidades de ciberdefensa en la Armada estadn en conti-
Nnua adaptacion y crecimiento para responder a esta situacion. Sin
embargo, en este trabajo se ha identificado la necesidad de cerrar
un vacio en el ambito de la inteligencia, desde la argumentacion de
qgue un sistema de mando y control robusto nace desde la mejor com-
prension del entorno, incluyendo su componente de ciberespacio,
por lo que necesita un sistema de ciberinteligencia propio que se la
proporcione.

Si bien el nivel estratégico y operacional habrian reaccionado a
esta circunstancia, en los niveles de conduccion tactico y en las
estructuras organicas de los ejércitos y de la Armada no habria
permeado aun la importancia e influencia de la ciberintegencia;
obviando asi riesgos, retos, oportunidades y amenazas, compro-
metiendo con esta situacion la propia mision. Este es el caso de
la escasa integracion de los asuntos del ciberespacio en el planea-
miento y conduccion de operaciones navales; o, desde un punto de
vista organico, el sesgo que se produce en los procesos de adquisi-
cién de capacidades con tecnologias disruptivas como el Big Data,
la inteligencia artificial o 5G, que en la busqueda de la superioridad
de la informacién, podria olvidar la seguridad por disefo al no con-
tar con estructuras especializadas que planteen los riesgos aso-
ciados al ciberentorno.

En este contexto, el presente TFM propone la generacion de una
nueva capacidad militar que integre el entendimiento de lo ciber en
los procesos de decisidon de la Armada, tanto en su actividad orga-
nica como en la operativa. Se definen, asi, los conceptos de empleo,
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organizacion, formacion, relacion con otros entes y también la meto-
dologia de apoyo a la decisidn, explicada a través de un caso practico.

Palabras clave - Ciberinteligencia, Ciberespacio, Ciberdefensa,
Entorno maritimo, Ciberamenazas, Inteligencia, Mando y Control,
Decision.
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1. Introduccion

Motivacion y planteamiento del problema

Este trabajo pretende subrayar la necesidad de generar un sistema
de cibertinteligencia como capacidad imprescindible para la toma de deci-
siones, proponiendo un modelo para la estructura de la Armada. Es un
aspecto en el que la comunidad militar aun no ha delimitado siquiera su
propia definicion, alcance, procesos o responsabilidades.

El problema radica en que, a pesar de que en los uUltimos anos el cibe-
respacio se haya erigido en un nuevo entorno de actuacion, los ejércitos
estarian aun en proceso de adaptacidon y no poseerian la capacidad ni la
cultura operacional de considerar adecuadamente la influencia del ciberen-
torno sobre su actividad.

La situacion actual reside en que el conocimiento de lo que ocurre, o
bien se obvia, o bien se trata con medios y disciplinas tradicionales que
no responden a los retos actuales. En el mejor de los casos, el estudio del
ciberespacio se gestiona con capacidades retenidas a muy alto nivel de
conduccién, a menudo duplicando esfuerzos y sin una clara linea de res-
ponsabilidad entre las partes que tienen interés. Como consecuencia, el
sistema actual es poco eficiente y agil para responder a los retos a los que
se enfrenta el decisor de la Armada.

Objetivos

El objetivo principal del presente trabajo reside en presentar una pro-
puesta de capacidad de ciberinteligencia en la estructura de la Armada
gue le permita mejorar sus procesos de decision para hacer frente a los
retos y oportunidades del entorno cibermaritimo.

Para ello, se analiza como la irrupcion de los asuntos del ciberespacio
influye en la actividad y misiones de la Armada y condiciona el ejercicio
del mando, siendo necesario integrar un sistema de ciberinteligencia para
mejorar el proceso de decision. Confirmando la hipdtesis anterior, se define
a continuacion un concepto de empleo del sistema de ciberinteligencia de
la Armada y se esboza la composicion de la unidad que proporcionaria tal
capacidad, estableciendo sus funciones, cometidos, relaciones y bene-
ficios. Para finalizar, se realiza una descripcion de algunos procesos de
mando y control en los que la ciberinteligencia podria aportar valor.

2. Desarrollo

La Armada y el entorno cibermaritimo

La irrupcion del ciberespacio no cambia la filosofia de mando y control,
si bien introduce nuevos retos que obligan a los ejércitos a adaptar sus
estructuras y procedimientos [1]. El entorno maritimo no es ajeno a tales
cambios y sus condicionantes repercuten en la actividad de la Armada,
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afectando todo el rango de operaciones navales: desde la seguridad y
el conocimiento del entorno maritimo, a la disuasidon o el enfrentamiento
armado con un adversario hibrido o convencional [2] [3].

En este contexto, la capacidad de ciberinteligencia se identifica como
clave en los procesos de decision. La famosa niebla de la guerra se hace
aun mayor con la inclusion de este nuevo dominio, idéneo para un adver-
sario de estrategia hibrida o de zona gris que pretenda explotar nuestra
dependencia de los sistemas CIS/TIC. No entender o identificar estas dina-
micas significa ceder el terreno clave del ciberespacio, tan necesario para
el empleo de sistemas TI/TO o la propia toma de decisiones.

Los decisores de la Armada no pueden ni deben renunciar a un sis-
tema de inteligencia completo y propio. Este sistema, necesariamente,
debe contemplar la perspectiva ciber para identificar no solo adversa-
rios, capacidades o sus intenciones, sino también las oportunidades que
este dominio puede ofrecer. La responsabilidad de dibujar el umbral del
riesgo es del decisor, que poco podra hacer si no posee la capacidad que
lo vislumbre.

La estructura actual de la Armada no proporciona la mencionada
capacidad. Su nuevo concepto de empleo de ciberdefensa [4] implicita-
mente asume el riesgo desde la argumentacion de que el nivel tactico o
la estructura de los ejércitos no son el nivel apropiado para introducir las
capacidades de ciberinteligencia, pues ya se llevan a cabo en el MCCE y
CIFAS. Sin embargo, un sistema propio mejora los principios de inteligencia
sin repercutir en el control centralizado en el nivel superior. Una capacidad
propia en la Armada cierra el circulo, engranando los mecanismos de deci-
sion de nivel tactico y mejorando la capacidad de respuesta al situarse en
una posicion de privilegio entre el decisor maritimo y la relaciéon funcional
con estructuras de nivel superior, como MCCE y CIFAS.

Definicion, alcance y concepto de empleo de la capacidad de
ciberinteligencia en la Armada

Este capitulo se centra en proponer un concepto y metodologia de
un sistema de ciberinteigencia propio que posibilite afrontar los retos
del entorno donde la Armada desarrolla su actividad. Esta basado en las
mismas practicas, principios doctrinales y filosofias de mando y control e
inteligencia, haciéndolos extensivos al estudio del ciberespacio [5-8].

A falta de una definicion consensuada de ciberinteligencia, a los efec-
tos de este trabajo se definiria como aquella capacidad militar que, con un
enfoque en el ciberespacio y que, de manera continuada y coordinada con
el ciclo de inteligencia, contribuye al entendimiento del entorno cibermari-
timo, aportando a la mejora de los procesos de decision, el Optimos empleo
de capacidades navales y/o el mantenimiento de la libertad de accion en el
ciberespacio asociado.
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Asi, la capacidad inicial de ciberinteligencia se visualiza organizati-
vamente en el Grupo de Ciberdefensa de la Armada (GRUCIBER) y con
relacion funcional con el sistema de inteligencia. Es un modelo centralizado
y desplegable, como estrategia mas eficiente a corto y medio plazo, ante
la dificultad de formar un equipo de analistas especializados en el campo
de la ciberdefensa, inteligencia y operaciones navales.

El beneficio se identifica en tres diferentes dimensiones de toma de
decisién:

l Difusion \

Dimension tactico-técnica, con la generacion de Inteligencia de Cibe-
ramenazas (CTIl) en apoyo a la ciberdefensa de los sistemas que la
Armada tiene asignados en su zona de responsabilidad. Su fortaleza
reside en la federacion de fuentes de inteligencia y la automatizacion
de la seguridad y defensa de redes y sistemas (Security Orchestra-
tion, Automation and Response, SOAR).

Dimension de las operaciones navales, mediante la integracion en
los procesos de planeamiento y conduccion de las operaciones. Este
ambito, por ser el mas demandante y razén de ser de la Armada, ha
sido el elegido para profundizar en la metodologia de integracién de
ciberinteligencia mediante un caso de estudio. La actualizacion del
Cyber Situational Awareness (CySA), el Cyber Intelligence Prepara-
tion of the Operational Environment (CylIPOE), Analisis de CoG para
Targeting e Influencia, valoracion de las operaciones... son algunas
metodologias presentadas.

Dimension estratégica, proporcionando apoyo de inteligencia estra-
tégica al SIFAS y asesoramiento a la alta direccion en sus procesos
de trabajo relacionados la actividad organica de la Armada. En este
sentido, es especialmente interesante el beneficio de contar con un
equipo de analistas de ciberinteligencia para la adquisicion de nuevas
tecnologias emergentes y disruptivas (5G, inteligencia artificial, etc.)
y conseguir que la Armada, en plena transformacién digital, obtenga
superioridad tecnoldgica y de la informacion bajo el principio de segu-
ridad por diseno.

Direccién y
Planeamiento

.

0 }

Obtencién

Tactico ﬁ

Procesamienta
y Analisis

Figura 1. Ciclo de ciberinteligencia y su contribucion al nivel de decision.
Fuente: elaboracion propia
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Figura 2. Propuesta de organizacion de unidad de ciberinteligencia de la Armada.
Fuente: elaboracion propia a partir de [9]

El sistema de ciberinteligencia se ha disenado en torno a un nucleo
inicial compuesto por ocho miembros con una formacion multidisciplinar.
Sus perfiles profesionales se han disenado a partir de competencias que
incluyen desde las tradicionales técnicas de inteligencia y planeamiento
de operaciones e influencia, hasta conocimientos técnicos de operaciones
de ciberdefensa, analisis de sistemas e ingenieria inversa. Para configurar
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Figura 3. Sistema de Informacién en Apoyo a la Ciberinteligencia de la Armada (SlaCl).
Fuente: elaboracion propia
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el perfil profesional de cada puesto de trabajo se ha recurrido a un marco
del National Initiative for Cybersecurity Education (NICE) [2], elaborando
una detallada descripcion de sus funciones, destrezas, conocimientos y
habilidades.

La capacidad disefnada contempla el empleo de un sistema de informa-
cion de apoyo a la Ciberinteligencia (SlaCl) que, basado en una filosofia
de transformacion digital, explota de manera sistematica las fuentes de
interés y la informacion de los sistemas legados a los que esta federado,
facilitando las actividades del ciclo de ciberinteligencia de una manera par-
ticularizada para cada nivel de decision.

3. Conclusiones

El desarrollo del trabajo abordado permite considerar que se han
alcanzado y demostrado los objetivos planteados para este TFM, cuya
argumentacion se resume en los siguientes puntos:

— La irrupcioén del ciberespacio no cambia la filosofia de mando y con-
trol, si bien introduce nuevos retos que obligan a los ejércitos a adap-
tar sus estructuras y procedimientos. En la Armada, esa adaptacion
se identifica en la conveniencia de establecer una estructura orien-
tada a extender la actividad de la inteligencia hasta el campo de la
ciberdefensa, y viceversa, solapando dos ambitos que aun no han
establecido relacion conjunta.

— La constitucion e integracion de un sistema de ciberinteligencia en la
estructura de la Armada mejora sus procesos de decisiéon. La clave
del éxito se identifica en la capacidad de entendimiento, enlace y
aprovechamiento de las capacidades ciber y de inteligencia, resi-
dentes en niveles superiores, y su orientacidon a las necesidades del
decisor para satisfacer las exigencias de su sistema de decision con
los condicionantes que incorpora el ciberespacio. Esta capacidad ini-
cialmente se origina a través de la constituciéon de una unidad de
ciberinteligencia con caracter centralizado, aunque desplegable, y
formacion multidisciplinar.

El segundo pilar de éxito se ha identificado en el sistema de informacion
en el que se apoya. Se ha presentado la arquitectura de referencia del
SlaCl como hub generador de apoyo a los procesos de decision en cada
dimension mediante una metodologia de integracion de ciberinteligencia.
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Sistema de ciberinteligencia en apoyo ¢
en la Armada: concepto y metodologia

UniversidagVigo

Autor: Juan Pablo Mesa Fernandez
Director: Javier Rodriguez Rodriguez

El problema
La irrupcion del ciberespacio no cambia la naturaleza del conflicto pero lo hace aun mas complejo
e impredecible. Comprender sus retos y oportunidades es clave para el éxito de las operaciones navales.

El entorno ciber influye en las actividad y las misiones de la Armada. Nuestra dependencia a las Tl y
TO, favorecen al adversario con estrategia hibrida y de zona gris, poniendo en riesgo el empleo de las
capacidades navales y el ejercicio del mando y control.

Un sistema de inteligencia esta intimamente ligado a la efectividad del proceso de decision.
Satisface las necesidades criticas de informacion de cada nivel de mando con la agilidad y la
particularidad que requiere cada nivel del mando al que sirven.

Las capacidades actuales estan retenidas en un nivel mando que hace poco agil el ciclo de
ciberinteligencia en apoyo al decisor de la Armada. El Concepto de Empleo de Ciberdefensa de la
Armada 2022 no consigue solucionarlo.
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Hipétesis
La Armada debe constituir su propio sistema de ciberinteligencia para adaptarse a los

requerimientos del entorno cibermaritimo actual, entendiendo riesgos y oportunidades y
mejorando, asi sus procesos de decision.
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Concepto

Se presenta un sistema de ciberinteligencia (personas-sistemas-procedimientos) centralizado en Ciber -
Armada y relacion funcional con el sistema de inteligencia. Es un concepto de unidad desplegable y
multidisciplinar, compuesto de expertos en operaciones, inteligencia y ciberdefensa para apoyar hasta
a tres ambitos de decision y apoyado en sistemas de informacion de muiltiples fuentes y federado a
los de nivel superior. —
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Metodologias, aplicaciones y beneficios

Mantenimiento de la Cyber Situational Awareness (CySA) y ciberinteligencia basica

Joint Preparation of the Opercional Cyber environment (CylPOE)

Analisis de centro de gravedad y vulnerabilidades criticas de sistemas propios y adversarios
Elaboracion de lineas de accion del ciberadversario (SITTEMP)

Apoyo al proceso Targeting con elaboracién de linea de accion propia (Mecanismo de derrota)
Evaluacion de la efectividad de las operaciones

“If you need a new idea, read an old book” (Proverbio popular)

Master Universitario en Direccién TIC para la Defensa (Master DIRETIC), 2022/2023
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Amenazas de seguridad en redes de
almacenamiento fibre channel

Autor: David Molina Vives (dmolvil@fn.mde.es)
Director: Francisco Troncoso Pastoriza (ftroncoso®@cud.uvigo.es)

Resumen - En este estudio, se aborda la situacion en la que se ins-
talan y explotan las redes de almacenamiento (SAN), usando uno de
los protocolos mas comunes, fibre channel. Estas redes son las que
se utilizan para almacenar y procesar, cuando se requiera, el bien mas
importante de la organizacién: sus datos. Sin estos, la organizacion
no puede desarrollar su actividad, lo que puede causar un grave per-
juicio econdmico e incluso legal.

Cuando esta clase de redes empezd a surgir, la seguridad no era un
aspecto critico como si lo es ahora. Ademas, a finales de los anos
ochenta, internet no era tan popular como en la actualidad. Ambos
factores han provocado situaciones de vulnerabilidad en el diseno de
las redes, que un atacante puede aprovechar en su beneficio.

Se vera lo sencillo que resulta obtener informacién de la red de alma-
cenamiento, muy util para encontrar puntos débiles. Asi, el ataque
podra efectuarse con mayores posibilidades de éxito. Para ello, se ha
utilizado una libreria desarrollada por el mismo organismo encargado
de la estandarizacion de los protocolos de fibre channel. A continua-
cion, se expondran algunas técnicas que podrian realizarse para bur-
lar las pocas defensas que pudiera tener la red.

De esta manera, el atacante tiene la posibilidad de explotar las vulne-
rabilidades de los equipos que estén conectados a una red TCP/IP, y
mover informacion entre ellos a través de fibre channel.

Por ultimo, se tratara la cuestion de proporcionar una proteccion ade-
cuada a la informacion, desde el momento en el que esta se encuen-
tra almacenada en soportes de almacenamiento.

Palabras clave - Almacenamiento, Informacién, Redes, Fibre chan-
nel, Seguridad.
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1. Introduccion

Una red de almacenamiento fibre channel puede adoptar tres topo-
logias distintas: punto a punto, bucle arbitrado (arbitrated loop) y malla
conmutada (switched fabric). Estas dos ultimas se pueden mezclar, for-
mando una topologia hibrida.

La mas habitual es la de malla conmutada, o simplemente malla. Como
minimo, tiene que estar formada por un conmutador al que se conectan
los distintos dispositivos que vayan a consumir o proporcionar recursos de
almacenamiento (servidores, cabinas de discos, librerias de cintas, etc.).

Ademas de por los dispositivos y conmutadores, una malla requiere una
serie de servicios para poder funcionar de manera correcta. Estos servi-
cios se ejecutan en todos los conmutadores que forman parte de la malla,
replicando la informacion necesaria entre todos ellos.

Uno de los mas importantes, es el llamado «Servidor de Nombres», que
almacena en una base de datos propia, una serie de informacion que posi-
bilita la comunicacion entre los distintos dispositivos conectados a la malla.

Estos dispositivos pueden ser muy heterogéneos y soportar distin-
tas clases de servicio o protocolos de nivel superior. Antes de establecer
la comunicacion con uno de ellos, cada elemento solicita informacién a
este servicio para saber cual es la mejor forma para interactuar con el
destinatario.

En las redes fibre channel, existe un mecanismo conocido como zonning,
con el que un administrador de la red puede establecer qué dispositivos
son accesibles por los que se defina. Asi se evita que «todos hablen con
todos».

2. Andlisis de seguridad

Diseno de redes de almacenamiento

La seguridad debe ser tenida en cuenta desde el mismo momento en el
gue se inicia el diseno de cualquier proyecto, ya que luego puede resultar
muy complicado o imposible corregir los problemas de seguridad que se
puedan detectar una vez finalizado el montaje. Como muestra, se exponen
dos situaciones donde pueden surgir problemas.

Eleccion correcta de la topologia fibre channel a utilizar

Los primeros requisitos que una red de almacenamiento debe cumplir
son los de la funcionalidad que la organizacién requiere para su buen fun-
cionamiento. Es frecuente que una vez alcanzados estos, la seguridad se
descuide.

Puede ocurrir que, a nivel fisico, una red de almacenamiento parezca
estar usando una topologia, peroluego estar funcionando con otra distinta.
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A modo de ejemplo, citar que existen cabinas de discos que pueden fun-
cionar en cualquiera de las topologias descritas en el apartado anterior
(punto a punto, bucle arbitrado o malla conmutada). Es el caso de la cabina
de discos expuesta anteriormente, que por defecto viene configurada
para funcionar como parte de una topologia de bucle arbitrado.

Al usar la topologia por defecto y conectar los servidores directamente
a ella, todo parece funcionar de forma correcta y como el disehador esta-
blecié en su diseno previo. Sin embargo, las tramas que los distintos
componentes de la red de almacenamiento se envian entre si, no fluyen
como estaba previsto inicialmente en una topologia punto a punto.

La diferencia entre una forma de trabajar y otra, tiene consecuencias
en el aspecto de la seguridad y rendimiento. Por una parte, al viajar el tra-
fico en bucle, conlleva que todo el trafico que un dispositivo envia debera
circular por el bucle hasta llegar al destinatario. Y una vez procesado, este
deberd mandar la respuesta correspondiente, recorriendo el resto del
bucle necesario hasta llegar al emisor inicial. Esto implica que todos los
nodos del bucle veran una parte del trafico, que no deberian. Esta situa-
cion no se produce en caso de una topologia punto a punto. Ademas, el
rendimiento de esta red no sera optimo porque utiliza el medio de transmi-
sion directamente entre la cabina y sus clientes.

Uso de fibre channel en DMZ (zona desmilitarizada)

La tecnologia de virtualizacion ha permitido que muchas organizaciones
puedan requerir inversiones de menor importe para implementar los servi-
cios necesarios en su propia infraestructura, incluyendo la parte dedicada
a la prestacion de servicios a sus clientes.

Desde hace unos anos, internet y el comercio electrénico, han generado
una gran cantidad de oportunidades, que muchas empresas han querido
aprovechar. Esta situacién, junto con la aparicidon de virtualizacion, ha lle-
vado las redes de almacenamiento hasta la zona desmilitarizada de las
redes de las organizaciones, sin tener en cuenta los problemas de seguri-
dad que ello puede comportar.

No es imposible que un atacante pueda tomar el control de un equipo
gue se encuentre formando parte de una DMZ, incluso logrando efectuar
una escalada de privilegios. Al lograrlo, se le ha abierto la puerta a la infor-
macion que reside en ese equipo, asi como a la que pueda almacenarse en
la red de almacenamiento de la que forma parte.

Se puede llegar al extremo de que la red de almacenamiento se utilice
para ofrecer recursos tanto a los equipos situados en la parte interna de
la red, como a aquellos que forman parte de la DMZ. Muchas veces sin que
ese trafico pueda ser examinado por un cortafuego que pueda verificar el
trafico entrante y/o saliente para interrumpir aquel que no esté debida-
mente autorizado.
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Este atajo permite que un atacante pueda aprovechar la red de almace-
namiento en su beneficio, esquivando los cortafuegos de los que disponga
la organizacion, que no podran comprobar trafico que no los atraviesa.

Ataque a la red de almacenamiento

Cada vez que un atacante debe enfrentarse a una red que desconoce, debe
recopilar previamente toda la informacién que pueda, antes de iniciar el ata-
qgue. De esta forma, podra efectuarlo con rapidez, reduciendo la probabilidad
de ser descubierto y no poder alcanzar los objetivos que tenga establecidos.

— Fase de obtencion de informaciéon de la red.

En las redes de almacenamiento fibre channel, puede realizarse esta
fase de forma muy rapida y sencilla, a causa de la propia forma de fun-
cionar de este tipo de redes. No es necesario recurrir a herramientas
especializadas para ello.

Una de las alternativas que se proponen, es el uso de librerias como
HBAAPI, que fue desarrollada por el organismo encargado de la estan-
darizacién de las propias redes fibre channel, INCITS. Ademas, el API que
ofrece, sirve para varias plataformas, como Windows, Solaris, AlX, etc.

Su uso es tan sencillo, que en poco tiempo ha sido posible realizar dos
pruebas de concepto para valorar las posibilidades que proporciona. Se
han llamado hbainfo, y notify. La primera muestra por la pantalla toda la
informacién que le resulta posible sobre la(s) tarjeta(s) HBA disponibles en
el equipo. Ademas de los datos de la propia tarjeta, también presenta infor-
macion de los puertos de la misma, asi como de aquellos otros que hayan
podido ser descubiertos por haberse realizado intercambio de algun tipo
de informacion entre ellos. La segunda, registra una serie de funciones
para gue se invoquen cada vez que se produzcan ciertos tipos de eventos
en la malla, de forma que el atacante puede saber cuando se conectan o
desconectan otros dispositivos.

El aspecto mas delicado de esta libreria es el que permite interactuar
con los servicios de la malla, lo que podria permitir que un atacante modi-
ficara la configuracion de seguridad de la red a su antojo y conveniencia.

Otras opciones incluyen la herramienta fcinfo, de Microsoft para siste-
mas operativos de la familia Windows. Con ella, es posible averiguar todos
los dispositivos que se encuentran conectados al mismo conmutador al
qgue estd vinculado el equipo donde se ejecuta esta utilidad.

En ambos casos, el escaso tamano de los ejecutables dificulta su detec-
cion cuando el atacante las intenta copiar al servidor vulnerado.

— Fase de ataque

Cuando el atacante ya ha decidido los pasos a realizar, puede usar

alguna de las técnicas que se detallan a continuacion para intentar obte-
ner acceso a la informaciéon deseada:
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¢ Debilidad de secuencias. Es un ataque que utiliza el mismo concepto

gue su correspondiente en redes TCP/IP, el ataque de prediccién de
secuencia. En este ultimo, un tercero puede mandar trafico al equipo
victima, haciendo creer que ese trafico es legitimo y proviene del emi-
sor. Para lograrlo, el atacante debe acertar con los valores adecuados
de direccionorigeny destino, puerto origeny destino, asicomo niumero
de secuencia esperado. Los primeros cuatro valores se pueden obte-
ner de las cabeceras de los paquetes y segmentos correspondientes.
En cuanto al niumero de secuencia, debe adivinar el valor que espera
recibir el receptor o victima para que lo dé por bueno. Si lo logra, el
trafico generado sera procesado adecuadamente. El atacante tam-
bién debera impedir que el emisor real, sea capaz de mandar trafico
a su destino.

Suplantacién de direcciones I6égicas (WWN Spoofing). Aprovechando
las herramientas de gestién que cada fabricante proporciona con
la correspondiente tarjeta HBA, puede modificarse el valor de la
direccion WWN usada a la hora de interactuar con conmutadores o
sistemas de almacenamiento que pueda haber presentes en la red.
Algunos mecanismos de seguridad en fibre channel, como el zonning,
se pueden basar en estas direcciones, lo que les confiere una fiabili-
dad reducida.

Envenenamiento del servidor de nombres. Cada vez que un dis-
positivo se conecta a la red de almacenamiento, debe seguir un
procedimiento de registro, mediante el cual se anuncian sus distintas
capacidades de comunicacion en la red, como las clases de servicio
gue soporta, protocolos de capa superior que maneja, asi como la
direccioén légica de su puerto (WWPN) y de su tarjeta (WWNN). Esa
informacién proporcionada se almacenara en la base de datos del ser-
vidor de nombres de la malla, para ponerla a disposicion de quien la
necesite. Un atacante puede aprovechar este proceso para registrar
direcciones légicas que corresponden a otros dispositivos de la red,
con el objetvo de que, a partir de entonces, se haga llegar al atacante
el trafico que iba dirigido al dispositivo que anuncid su direccion l6gica
correspondiente.

Cifrado de la informacion

Uno de los problemas mas importantes que pueden producirse en una

red de almacenamiento, es el de la pérdida o robo de soportes de almace-
namiento, tales como discos duros y/o cintas. Por ello, se deben tratar dos
situaciones diferenciadas.

Por un lado, el cifrado llamado en reposo, que corresponde al de la

informacién una vez se almacena en el soporte correspondiente. Y que
debe impedir que el robo de dicho soporte ponga en peligro la confiden-
cialidad de la informacion. Para evitarlo, existen soluciones a distintos
niveles:
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— En el &mbito de medio de almacenamiento, mediante el uso de dis-
cos duros que disponen de capacidad de cifrar los datos que alma-
cenan en su interior. Para ello, usan un algoritmo de cifrado de clave
simétrica, como AES, implementado mediante hardware que tiene
una penalizacion de rendimiento inapreciable. Pero solo se pueden
usar en controladoras de discos preparadas para gestionarlos, ya
gue estos deben recibir del exterior la clave a usar para el proceso de
cifrado. En caso de pérdida de esta, no existe forma de recuperacion
de la informacion guardada en el disco.

En el caso de las cintas para copias de seguridad, existe la posibili-
dad de usar los llamados token, que se conectan al drive a través de
una interfaz USB. Son capaces de generar claves y almacenar una
cantidad muy limitada de ellas. Una vez agotado el espacio, debe sus-
tituirse por otro. Pero para ello, debe revisarse la necesidad de dispo-
ner de alguna de las claves ahi alojadas, por si aun existe alguna cinta
0 juego de cintas, que contengan informacién que pueda necesitarse.
Es una solucidon econdmica, pero que requiere intervenciones manua-
les del administrador, como la realizacion de copias de seguridad del
contenido del token para posterior restaurado en otro similar. De lo
contrario, se corre el peligro de que en caso de que se produzca un
robo en las instalaciones, la organizacion pierda la capacidad de leer
las cintas de cualquier copia de seguridad realizada anteriormente.

— A nivel de controladora de disco, que permite realizar el cifrado de
forma transparente al sistema operativo y aplicaciones que se eje-
cutan sobre él, como en el caso anterior. Algunos modelos pueden
cambiar la clave de cifrado sobre la marcha.

— En cuanto a sistema operativo o aplicaciéon, lo que genera un con-
sumo de tiempo de procesador para efectuar las tareas de cifrado
y descifrado. Como ejemplo de la primera opcién, se dispone de
soluciones como BitLocker para sistemas Windows. De la segunda,
tenemos software especializado como Crypt 2000 o McAfee Drive
Encryption, que cifran todo el disco o particion elegida. Para efec-
tuar el arranque del sistema, se inserta codigo adicional durante la
fase de encendido, en la que se solicita u obtiene la clave de cifrado
al usuario para poder acceder al contenido.

Para efectuar el cifrado de la informacidén, se necesita una forma de
generar las claves necesarias. Al usarse algoritmos simétricos, la misma
clave se usa tanto para el cifrado como para el descifrado. Para las situa-
ciones expuestas en el apartado anterior, existen varias alternativas:

— Utilizar una aplicacion que genera las claves necesarias, y las envia al
disco duro con capacidad de cifrado, o a la controladora correspon-
diente.

— En el caso de las lectoras de cintas, se puede usar un token que
genera nuevas claves y las almacena en su interior. Tiene una capaci-
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dad muy limitada y no se considera adecuado para una organizacion
de tamano mediano o grande.

— En el caso de la controladora de discos, esta dispone de generar
claves localmente. Si se dispone de chip TPM, puede usarse para
automatizar el proceso de arranque y no requerir presencia de un
operador.

— Para organizaciones que dispongan de un gran numero de equipos,
se recomienda el uso de hardware especifico, como los Enterprise
Secure Key Manager (ESKM). Tiene capacidad para generar claves y
almacenar una gran cantidad, incluso millones. Las solicitudes se rea-
lizan mediante el protocolo KMIP (por Key Management Interoperabi-
lity Protocol). Ademas, estd pensado para poder funcionar en cluster,
de forma que el fallo de uno de ellos no produce un impacto en los
dispositivos que lo utilizan, porque pueden acceder a los restantes,
cuyo contenido se habra replicado entre todos ellos previamente.

En la otra situacién a plantear, se requiere cifrar la informacién en el
momento previo a su envio por la fibra éptica, lo que requiere igualar la velo-
cidad de cifrado con la de transmision a través del medio para no perder
rendimiento. Las velocidades actuales de fibre channel son muy deman-
dantes y van a seguir aumentando en los proximos anos. Actualmente, no
resulta sencillo ni econdmico encontrar equipamiento con la capacidad de
cifrar a la velocidad requerida. Y esa capacidad debera repartirse entre
todos los puertos que la requieran.

Normalmente, los conmutadores solo contemplan la posibilidad de cifrar
el trafico a transmitir, cuando el puerto elegido esta configurado para la
comunicacion con otro conmutador. En ningun caso se cifran las tramas
entre un dispositivo y el propio conmutador.

3. Conclusiones

La informacion que una organizaciéon maneja debe protegerse adecua-
damente. Su pérdida o robo puede llevar al cierre de la misma. La seguridad
debe estudiarse teniendo en cuenta que los ataques pueden proceder del
exterior (por ejemplo, a través de internet), pero también del interior.

Con el empleo de la virtualizacion en DMZ, puede darse el caso de que
un persona aproveche la red de internet para atacar los servicios que esa
organizacion ofrece al publico. Y desde ahi, tomar el control de la red de
almacenamiento, en la que, histéricamente, no se ha considerado nunca
gue hubiera algun peligro, por ser cerradas. Sin embargo, esta circunstan-
cia ha cambiado de manera sustancial.

El uso de librerias como HBAAPI, permiten obtener mucha informacién
de la red de almacenamiento, como se ha podido comprobar con el desa-
rrollo de las dos pequenas aplicaciones que se han elaborado como parte
de este TFM.
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Sin embargo, esta libreria cuenta con una funcién llamada HBA_
SendCTPassThru, que permite interactuar con los distintos servicios que
proporciona la malla para su correcto funcionamiento. Las funcionalida-
des que cada servicio ofrece permiten obtener informacién de su base
de datos correspondiente. Con esto, un atacante puede tener una ima-
gen muy completa de cualquier dispositivo conectado a la red, aunque no
pueda comunicarse con él debido a la configuracion que el administrador
tenga con las llamadas zonas (mecanismo de zonning).

Pero, ademas, existen funcionalidades que permiten anadir, modificar
o eliminar contenido, por lo que el atacante también puede controlar el
funcionamiento de la red, ya que esas funciones no parecen requerir que
el usuario se autentique.
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Amenazas de seguridad en redes de al
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Resumen - Para el estudio de la personalidad, los modelos psicoldgi-
cos tradicionales se basan en tests psicométricos y en entrevistas
clinicas, identificando rasgos o caracteristicas comunes entre las per-
sonas. Pero estas formas de estudio directas no son siempre posible.
En medio de una investigacién no se puede hacer un test a un sos-
pecho, ni tampoco cuando se estd seleccionando a las posibles fuen-
tes para servicios de informacién. Existen modelos de la personalidad
que permiten un estudio indirecto de los rasgos, partiendo de ciertos
indicadores que se extraen del comportamiento de los sujetos.

El lenguaje humano muestra la personalidad del individuo. Por lo
tanto, hay indicadores de comportamiento que se pueden extraer
del lenguaje verbal. Hoy en dia las redes sociales suponen unos de
los canales de comunicacién de la poblacién, lo cual proporciona una
fuente inmensa de informacion que puede ser tomada de muestra
para inferir la personalidad.

Estudiando conocimiento experto en psicologia, se seleccionara un
modelo de personalidad de perfilado indirecto para definir los indi-
cadores necesarios. Después se hara un recorrido por aquellas tec-
nologias que permitan realizar el diseno que cumpla los requisitos
especificados. Entre estas tecnologias destaca el procesamiento del
lenguaje natural (PLN), Machine Learning (ML) y diferentes modos de
almacenamiento y generacion de informes para los usuarios finales
del sistema.

El resultado serd una propuesta de diseno de un sistema de informa-
cion que permitiria extraer los rasgos de la personalidad de un indivi-
duo a través de textos generados por él en sus redes sociales.

Palabras clave - Personalidad, Perfilado Indirecto, RR. SS., PLN, ML.
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1. Introduccion

La personalidad es la tendencia estable de una persona a pensar, sentir
y actuar de una determinada manera [6]. Los llamados rasgos de perso-
nalidad expresan una tendencia a la hora de procesar e interpretar lo que
sucede a cada persona, y con ello la forma en la que sienten [5]. La clasifi-
cacion de la personalidad es objeto de estudio desde tiempos de la antigua
Grecia, donde se evaluaban mas aspectos fisicos ligados a los humores,
hasta nuestros dias, donde la clasificacién se basa en modelos de con-
ducta [1][2][3][4]1[4]. Muchos de estos modelos estadn basados en rasgos
[1121.

Junto con cada modelo se crean tests de personalidad que, de forma
directa, son utilizados para identificar los rasgos que cada individuo tiene,
siendo la personalidad de cada uno un conjunto de varios o todos los ras-
gos de un modelo, cuantificandolos de forma individualizada.

Parece claro que estos métodos directos no siempre son aplicables. En
particular, no son los mas adecuados cuando se esta tratando de clasifi-
car masivamente a un grupo de poblacidn o a un individuo que no se debe
sentir estudiado. La perfilaciéon indirecta surge para dar respuesta a este
tipo de necesidades como metodologia igualmente valida que la directa
para inferir la personalidad de los individuos estudiados [2][3]. Cuando la
evaluacion directa no se pueda realizar, el perfilado debera realizarse por
medio de la observacion de la propia persona, de su entorno, de su com-
portamiento y de su lenguaje (verbal y no verbal) en lugar de acudir a las
pruebas psicométricas y evitando que los sujetos se sepan evaluados.

Actualmente,lasredessociales (RR.SS.) constituyenuna fuenteinmensa
de informacién. Hay teorias que exponen que los individuos seleccionan y
crean sus ambientes sociales para encajar y reforzar sus caracteristicas
personales en los mismos [1][7][8]. Las Fuerzas y Cuerpos de Seguridad
del Estado (FFCCSE) también tienen el foco puesto en estas redes como
un input mas en sus investigaciones. La importancia que tiene el perfilado
indirecto con el objetivo de investigar es clara. Extraer el perfil de sospe-
chosos o de posibles fuentes manipulables no puede ser abordado con un
estudio directo de la personalidad.

El doctor James W. Pennebaker [12][13], profesor de Psicologia del
Centenario de Artes Liberales en la Universidad de Texas en Austin, ha
centrado sus estudios dentro del campo de la psicologia, concretamente
en el ambito del estudio del lenguaje humano. Es autor de la siguiente
frase: «Eres lo que hablas». El lenguaje es vehiculo de expresion de la per-
sonalidad de los individuos.

ENCUIST [4] es un modelo de personalidad desarrollado por la psicdloga
Lucia Halty [3], directamente para trabajar en entornos policiales. Permite
realizar un perfilado indirecto de los individuos, buscando y analizando
variables que se pueden obtener de la observacién del comportamiento.
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Esta muy orientado al perfilado indirecto con base en textos extraidos
de charlas o entrevistas con los individuos estudiados, por lo que lo hace
un buen modelo para trabajar en un sistema automatico de perfilado indi-
recto basado en textos.

2. Objetivo

El objetivo es plantear un posible diseno de un sistema que permita
perfilar a un individuo o a un conjunto de ellos basandose en la informa-
cion de sus redes sociales, utilizando indicadores del lenguaje y metadatos
asociados que se pueden deducir del modelo ENCUIST, una vez analizado
en detalle.

Basandose en los principios de la arquitectura software, este trabajo
se va a centrar en las etapas de analisis y diseno, dejando para futuros
trabajos el desarrollo y las pruebas.

3. Perfilado indirecto de la personalidad. Modelo ENCUIST

ENCUIST es un modelo muy adecuado para el perfilado indirecto, ya que
su diseno tuvo este objetivo como meta [2][3][4]. Se utiliza como requisi-
tos del sistema las conclusiones a las que llega en modelo ENCUIST. Los
rasgos de personalidad que propone ENCUIST.

— Extroversién/busqueda de sensaciones (E): este rasgo se resumen
en sociabilidad y busqueda de estimulos. La emocién de la alegria
esta vinculada a este rasgo.

— Neuroticismo (ansiedad, ira y asco) (N): inestabilidad emocional. Emo-
ciones basicas. Los individuos con puntuaciones elevadas en neuro-
ticismo suelen ser susceptibles a problemas basados en la ansiedad,
el miedo y la tristeza.

— Insensibilidad emocional (CU): ausencia de culpa, falta de empatia,
sentido desmesurado de autovalia.

— Impulsividad/agresividad (l): transgresor de normas, dificultad en el
control de impulsos.

— Necesidad de cognicion (NC): realizacion de tareas mentales. Bus-
gueda de informacion detallada.

4. Redes Sociales objetivo

Las RR. SS. seleccionadas para las descargas son Facebook y Twitter.
Gran cantidad de los contenidos de los perfiles de Facebook son publicos
y tienen texto suficiente para su estudio. Al ser una red social de bastante
difusion, hay altas probabilidades de que los objetivos tengan perfil. Por
lo tanto, Facebook es una red social adecuada para el estudio. Twitter es
ideal para este estudio, ya que justamente su intencién es la de mostrar la
opinién de los usuarios en formato texto.
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5. Arquitectura del sistema

La arquitectura planteada no pretende ser Unica, sino una de las
multiples posibilidades que pueden elaborarse y que den solucién a la
problematica planteada. La figura 1 muestra los subsistemas y flujos de
informacién que se han considerado necesarios para cumplir los requeri-
mientos del sistema.

Subsistema de

Extraccion de Indicadores
Perﬁles de _’ Perfiles ENCUIST y
/ Sentimientos

itter Subsistema de
Facebook Twitter PLN y analisis de
sentimientos

Subsistema de
En base a Py
Perfiles |~ Generacion de
Informes

Figura 1. Analisis de subsistemas y flujos de informacion

El lenguaje de programacion que se propone como base para el desa-
rrollo del sistema de perfilado indirecto automatico es Python [14]. Este
lenguaje de alto nivel es el idobneo para el data mining, la inteligencia artifi-
cial, el machine learning y otros muchos tipos de proyectos. Como entorno
de desarrollo se utilizara Jupyter Notebook [15]. Estos cuadernos (note-
books) permiten combinar texto y cddigo, organizados en celdas, lo cual es
mas comodo para desarrollar y documentar al mismo tiempo.

Extraccion de informacion de RR. SS.

El web scraping es el proceso de recopilar datos web estructurados de
forma automatizada. El software que se desarrolla se comporta simulando
la navegacion de un humano y estan especializadas en sitios en concreto.
En general, la extraccidon de datos web es utilizada por personas y empre-
sas que desean hacer uso de la gran cantidad de datos web disponibles
publicamente.

Diseno subsistema de extraccion de perfiles de RR. SS.

Los desarrollos actuales con Selenium [13] copan todo el mercado espe-
cializado en tareas de scraping. Para ambas RR. SS. es necesario indicar
cudles seran los identificadores de los perfiles que se van a descargar.
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Estos perfiles irdn en un array de entrada y se irdn procesando uno a uno.
Sera necesario el desarrollo de un Facebook scraper y de un Twitter scra-

per, ambos dos utilizando la herramienta WebDriver.

Machine learning

Inicialmente, debe existir un
conjunto de datos de entrena-

. . /"
Indicadores| N

Indicadores

. . . EN(_}U!STy[E-lmhs [N(;Ul_sry
miento que consistiran en los tests Sentimiontory Sentimientos

ENCUIST de un cierto numero de
individuos junto con sus perfiles
descargados de RR. SS.. Una vez
qgue el sistema sea entrenado se
podra utilizar el modelo para inferir
nuevos datos, es decir, que a partir
de los indicadores descargados el
modelo calculara valores para sus

entrenamiento

|

Lee rasgos iniciales

Tras entrenamient:

| —

N

Rasgos | Entradas

ENCUIST | iniciales
\

0
Modelo de ML

"

I Infiere rasgos

Rasgos
ENCUIST

rasgos. —_—

De los requisitos del sistema se
sabe que cada rasgo de la perso-
nalidad viene evaluado por un valor
dentro del rango discreto, nulo,
bajo, medio y alto. El subsistema debera hacer una clasificacion de los indi-
cadores dentro de una de esas cuatro clases. El modelo a desarrollar sera
de clasificacion supervisado para cada uno de los rasgos. Es importante
subrayar que se implementaria un modelo por rasgo debido a que cada
uno es independiente entre si, al menos a priori, asi se tratan en los tests
psicolégicos de perfilado directo.

Figura 2. Subsistema de analisis de
rasgos ENCUIST

Extroversion

Apertura, Bisqueda de sensaciones
Neuroticismo

Ansiedad, Ira, Asco
Insensibilidad emocional

CALCULO RASGO N

Impulsividad
Indicadores
ENCUIST y Algoritmo
Sentimientos supervisado

de clasificacion 1

RANDOM FOREST

Indicador 1 RASGO N,

Resultados (1..N)

-~

Algoritmo
) supervisado
de clasificacion 2 | ||

anDANVE BAVES

Rasgos
ENCUIST

Indicador n

Algoritmo N

Estudio EXPERTO de
resultados

Figura 3. Calculo de cada rasgo
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Diseno subsistema de analisis de rasgos ENCUIST

Modelo mas conservador: algoritmos de clasificacidon supervisado.
De tal manera que cada rasgo que se va a evaluar tendra su propio
modelo o modelos. De esta forma se gana independencia si a futuro
se quieren anadir o eliminar rasgos. Sera necesario aplicar inicial-
mente un entrenamiento con los vectores de ejemplo compuestos
de: [Indicadores, Rasgon] siendo n el numero de rasgo que se esta
calculando. Los algoritmos que se utilizarian en esta propuesta: Ran-
dom Forest y Naive Bayes y su resultado serd almacenado en Mon-
goDB en la Coleccién Rasgos.

Modelo mas innovador: algoritmo de deep learning. Como entrada
del algoritmo introduciriamos los textos preparados para que el este
aprendiera directamente de ellos y ver qué conclusiones extrae. Es
mas sencillo y eficiente que desarrollar una red neuronal partiendo
de cero basarse en un modelo ya implementado como RoBERTa [12].

Procesamiento del lenguaje natural

El procesamiento del lenguaje natural (PLN) es una rama de la inteligencia
artificial que se encarga de estudiar la comunicacion de las maquinas con las
personas a través de idiomas humanos. En el sistema de perfilado indirecto
gue se esta disenando es necesario el PLN para poder establecer los indi-
cadores del lenguaje sobre la base de los que se podran deducir los rasgos.

Preprocesamiento Aﬂi::?is L
! de
_) Indicadores ‘ e
Tokenizacion ENCUIST Sentimientos

Normalizacion

Figura 4. Subsistema de PLN y analisis de sentimientos

Para ello se pueden extraer dos acercamientos y dos propuestas de
diseno:

Tradicional: se propone utilizar NLTK para tokenizar los textos y nor-
malizarlos, presentando todos el mismo aspecto para el posterior
calculo de los indicadores por LIWC [9].
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— Innovadora: el deep learning, permite obtener resultados sin nece-
sidad de una preparacion tan exhaustiva de los textos, ademas, se
aleja de formulas tradicionales basadas en el conteo de palabras,
ya que el software realiza un analisis de los textos en su conjunto.
Este diseno permitiria descubrir relaciones entre los rasgos y los
textos que probablemente no han sido tenidos en cuenta. Con deep
learning no sera necesario el calculo de los indicadores, sino que el
entrenamiento consistiria en el vector de entrada compuestos por
textos descargados de RR. SS. y el valor del rasgo ENCUIST para ese
texto. Se propone el uso de los transformers ya desarrollados, y mas
en concreto, aquellos que tienen diccionarios en castellano y estan
basados en BERT como RoBERTa [14].

El analisis de sentimiento es el proceso de determinar el tono emocional
gue hay detras de una serie de palabras. Entre los usos que tiene realizar
este tipo de mineria de textos esta la de saber qué opinién tienen los auto-
res de los textos o bien sus estados de &dnimo. La propia herramienta NLTK
permite realizar dicho analisis y se propone para formar parte del diseno
en el calculo de los sentimientos que se podran inferir de los textos.

Diseno subsistema de procesamiento de lenguaje natural y analisis de
sentimientos

Este subsistema contendra tres modulos para trabajar sobre los fiche-
ros textuales almacenados en JSON y descargados de las RR. SS..

— Moddulo de preparacion de los textos: se propone NLTK para la nor-
malizacion y una tokenizacion de los textos y se almacenaran JSON.

— Moddulo de calculo de indicadores textuales ENCUIST: sobre los JSON
normalizados y tokenizados se continua con el calculo de los indica-
dores textuales. Para ello se propone utilizar la herramienta LIWC
[9]. Una vez calculados los indicadores del texto, se almacenaran en
la Coleccion Perfiles de ENCUIST.

— Moddulo de analisis de sentimientos: NLTK es una herramienta de

Python muy valorada para el analisis de sentimientos a través de su
libreria SentimentintensityAnalyzer.

Almacenamiento

Se opta por almacenamiento NoSQL debido a la flexibilidad a cambios

en el modelo que este tipo de BB. DD aportan.

— BB. DD NoSQL documental: los datos descargados de RR. SS., una
vez se hayan convertido en archivos JSON, se insertaran en esta
BB. DD. Para el diseno propuesto se escoge MongoDB [11].

— BB. DD orientada a grafos: para poder analizar la informacién basan-
dose en las relaciones entre los datos representadas a través de los
grafos. De esta forma se podran encontrar relaciones que no se han
tenido en cuenta previamente y puede ser utilizada de forma sencilla
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para el subsistema de informes. Su facil representacién grafica la
hace perfecta para el estudio de los datos y sus relaciones. Para la
propuesta del actual diseno se elige el producto Neo4J.

Diseno Almacenamiento

La informacion descargada de las RR. SS. se va a almacenar en ficheros
JSON. Esto implica una necesidad de gestidn y almacenamiento de fiche-
ros. Ademas, en esta unidad de datos, se pueden incluir mas elementos
gue sean necesarios con pocos cambios en el codigo.

Se proponen cuatro colecciones en MongoDB: perfiles, indicadores,
sentimientos y rasgos. MongoDB y Neo4J se comunicaran a través de un
conector.

La representacion en Neo ira relacionada con las preguntas que se
vayan a realizar sobre el modelo. Estas preguntas pueden evolucionar a lo
largo de la vida del sistema, ya que los grafos son facilmente configurables
y se necesitan pocos cambios en el cédigo. Algunos ejemplos de pregun-
tas son: devolver todos los patrones de rasgos que hay en funcién de su
algoritmo; busqueda de un determinado patron de rasgos; encontrar los
perfiles mas influenciables para buscar fuentes; individuos que cumplan
un perfil que encaje en un patréon criminal.

RRSS Perfil de RRSS

Id Perfil

_ ey Identificadores RRSS
N° perfiles descargados Fecha de descarga Perfil de RRSS

Descargado de N° de amigos
| N°® de grupos
N° de foros

N° de fotos descargadas . | Valor del rasgo
Perfil de RRSS N° de likes
1d Grupo Miembro de
N° de miembros Perten
© e'ece a Ejecutado sobre Calculado con
Nombre '
Identificadores RRSS Algoritmo ML

Frecuencia de publicacion | Ajustes
N° de veces que publica Fecha de ejecucion

Perfil de RRSS
Persona

Figura 5. Modelo de grafos

6. Conclusiones

Una parte muy importante de investigacion previa al desarrollo del pre-
sente trabajo fue encontrar un modelo de personalidad que permitiera
realizar un perfilado indirecto. ENCUIST permite identificar los indicado-
res necesarios para hacer una perfilacion indirecta y poderla automatizar
mediante un sistema de informacion.
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Con los requisitos identificados se estudiaron las posibilidades tecno-
I6gicas que plantea el mercado, para elegir aquellas que pueden dar una
respuesta mejor a los requisitos elaborados. Los indicadores que se selec-
cionaron han sido basicamente textuales, por eso, el machine lerning y
concreto el deep learning tienen una aplicacion directa en este proyecto.

Este proyecto plantea una formula tradicional basada en algoritmos de
machine lerning habitualmente utilizados, pero a la vez abierta para poder
evolucionar, con una BB. DD NoSQL que almacenaria JSONs y que seria
capaz de adaptar rapido su modelo sin tener que hacer grandes cambios
de diseno. Y un segundo planteamiento, también con ese almacenamiento,
pero basado en deep learning, con uso de transformers, herramientas
punteras en el PLN.
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El problema de la factorizaciéon de
numeros enteros de gran tamano y su
resolucion mediante computacion cuantica

Autor: Rafael Romero Margaritti (margaritti@ea.mde.es)
Directores: Milagros Fernandez Gavilanes (mfgavilanes@cud.uvigo.es) y
Javier Vales Alonso (JavierVales@upct.es)

Resumen - El objetivo de este articulo es plasmar con un ejemplo
como estarian amenazados los sistemas de encriptado actuales por
la computacion cuantica.

Para lograrlo se ha escogido el problema de la Factorizacion de niume-
ros enteros de gran tamano en la que se basa el algoritmo RSA. El
algoritmo RSA es muy utilizado en la actualidad tanto para encriptar
como para autenticar. Es un algoritmo asincrono (clave publica, clave
privada).

El algoritmo de Shor es la gran esperanza de mejora en la factoriza-
cion de numeros enteros grandes si se llega a crear alguna vez un
ordenador cuantico totalmente operativo.

Palabras clave - Algoritmo, Factorizaciéon, Shor, Qubit.

87






Trabajos Fin de Master 2022-2023

1. Introduccion

En la actualidad se esta especulando bastante que si la computacién
cuantica va a suponer un antes y un después en la computacion. Al igual
gue lo que supuso la computacion clasica que consiguid resolver proble-
mas que nunca se habian pensado que fuésemos capaces de resolver, por
ejemplo, el descifrado del genoma humano, la computacion cuantica se
supone que va a resolver problemas que hoy por hoy son irresolubles o
irresolubles en un tiempo razonable.

Un ejemplo de los problemas que son actualmente irresolubles en un
tiempo razonable es el problema de la factorizacién de niumeros enteros
grandes. Hay varios algoritmos de encriptacién que se basan en la comple-
jidad del calculo de factorizacion de enteros, como por ejemplo RSA, y es
un hecho que penden de un hilo si se consigue resolver este problema con
los ordenadores cuanticos. No obstante, la computacidn cuantica puede
traer también mejores algoritmos de encriptacion.

2. Desarrollo

Shor ha desarrollado un algoritmo cuantico que factoriza niumeros ente-
ros grandes en un tiempo O(log(n)3). Este algoritmo es mucho mas eficiente
gue el mejor que existe en computacion binaria, el Algoritmo General de
Criba del Cuerpo de Numeros (General Number Field Sieve).

Tenemos un numero n que proviene de la multiplicacion de dos numeros
enteros primos.

n = p*q
Este algoritmo se basa en calcular el periodo de la funcion [m*] , cum-

pliendose 1< m < (n-1). Esta funcidn es periddica, con periodo e < n y
siempre toma el valor 1 cuando x = e. La notacion [t]  se refiere al médulo

de la division de %
Si el periodo de la funcién es par entonces:
[m29] =1=>m==k*n+1
m=? = k*n => (m°-1) (+1)= k*n
Tres posibilidades:
(m°-1) = h*n
(mo+1) =r*n
(me-1) = s*p & (M°+1) = u*n

Si se da la ultima posibilidad hemos obtenido lo deseado y obtendriamos
p vy g, aplicando el algoritmo de Euclides. Si es impar o se da las otras dos
posibilidades, se escoge otra m y se vuelve a calcular el periodo.
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La parte novedosa del algoritmo de Shor es que utiliza la computacién
cuantica para calcular el periodo de la funciéon [m*] .

Para ello utiliza el Algoritmo Cuantico de Estimacion de Fase y la
Transformada Cuantica Inversa de Fourier. Y por supuesto las ventajas de
la computacion cuantica la superposicidon y el entrelazamiento es decir el
paralelismo cuantico.

qubit 0 qubit 1 13 qubit 2 qubit 3
[0)

[ 0

E0> —@ " QFT;, ES
0) £} T . =
) —~—vHu b v —

3. Conclusiones

En la computacion cuantica al igual que con la clasica hay una parte
matematica y otra fisica. Como hemos visto durante todo el trabajo Ia
parte matematica de la computacion cuantica se basa en las matrices y en
los numeros complejos, al igual que la computacion clasica se basaba en
el Algebra de Boole. La parte matematica de la computacién cuantica no
presenta ningun problema. El gran reto es la mecanica cuantica, es decir,
conseguir un ordenador cuantico funcional con el numero de qubits nece-
sarios para implementar el Algoritmo de Shor u otro cualquiera. Otro gran
problema es la decoherencia, los qubits de los ordenadores actuales son
inestables y necesitan unas condiciones de uso muy estrictas (vacio, tem-
peratura, ambiente limpio, etc.). Para finalizar, la unidén o arquitectura de
los ordenadores es compleja, ya que los qubits no se pueden unir uno con
cualquiera, por lo cual hay hacer encajes de bolillos para implementar algu-
nos algoritmos e incluso crear el ordenador para el algoritmo. Es decir, no
se dispone de un ordenador universal en el que se puedan implementar
cualquier algoritmo.
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Por lo que, aunque matematica y tedricamente sea factible el algoritmo
de Shor en la actualidad estamos muy lejos de disponer un ordenador
cuantico totalmente operativo, los pocos que existen tienen muy pocos
gubits y son muy inestables. Ademas, hay que recordar que la mayoria de
los calculos cuanticos son probabilisticos y no se tiene certeza 100 % de
conseguir el resultado esperado.

Aungue con ordenadores cuanticos hibridos (parte cuantica y parte cla-
sica) el record es mayor (hace una mezcla de algoritmos). El record actual
con un computador cuantico puro es la factorizacion de veintiuno. Hay que
construir el circuito expresamente segun el n que queramos factorizar.
Para un numero RSA de los que tenemos ahora se requeriria un ordenador
cuantico de cientos de miles de qubits.

Lo que si es una realidad es que si se llega alguna vez a desarrollar un
ordenador cuantico en el que se pueda implementar el algoritmo de Shor
con el numero de qubits necesarios se conseguiria factorizar los niume-
ros RSA actuales. Aunque siempre queda el incrementar el tamano de los
numeros, pero esta claro que estaria en duda la seguridad de RSA y de
otros algoritmos de encriptacion actuales. Pero como ya se ha dicho, la
cuantica también abre el campo para que se desarrollen nuevos algoritmos
de encriptacion.
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La ciberseguridad y sus herramientas.
Diseno, organizacion y despliegue, en las
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Resumen: Este Trabajo Final de Master (TFM) pretende profundizar
en el campo de la ciberseguridad, aclarando conceptos en materia
de seguridad de la informacion, relativa a los CIS/TIC y ciberdefensa
entre algunos otros.

Se pretende abordar cémo debe estar implementada la ciberseguri-
dad en una gran corporacién y qué herramientas son fundamentales
desplegar para que sea efectiva, facilmente controlable y aplicable,
con una descripcidon genérica de las mismas y sin referencia a produc-
tos de marcas determinadas.

Como algo de interés y novedoso, ya que empieza a ser muy deman-
dado en el mundo de la ciberseguridad, pero a lo que aun no se ha
dado una buena solucién, se hard una descripcidon o esbozo de los
requerimientos de una herramienta en particular, que integra a otras
muchas herramientas de ciberseguridad, y sin la que muchas organi-
zaciones o grandes empresas, no conseguiran una buena gestion de
su seguridad en el futuro.

Dicha herramienta se trata de un Cuadro de Mando Integral, que per-
mite la gestidon y control de activos, de vulnerabilidades e inciden-
tes, su seguimiento y resolucion, todos ellos piezas fundamentales
en materia de ciberseguridad e integrado en los diferentes niveles y
roles de gobierno o actuacion.

Se analizara el asunto desde el disefo para una gran red corporativa
simulada con una casuistica particular, en la que se pueden albergar
dominios y sistemas sin clasificar, e incluso sistemas y servicios cla-
sificados, adecuados al Esquena Nacional de Seguridad (ENS), en los
gue se integraran tecnologias antiguas y modernas, como desplie-
gues en la nube o equipos virtualizados.

Igualmente, se desarrollara como debe articularse la organizacion en
losdiferentesnniveles, pasando desdelos Comités de Direccidon, Grupos
de Trabajo o Gabinetes de Crisis y los Centros de Ciberseguridad
(COSC) o SOC.
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No pretende ser un trabajo de interés técnico, o solo para expertos
en la materia de la ciberseguridad, sino ser una guia o referencia de
inicio para los que pretendan abordar el diseno de la ciberseguridad,
sin ninguna otra referencia de partida, o simplemente ser un texto de
divulgacion para enriquecer a quien lo lea en materia de ciberseguri-
dad, que tan de moda esta en la actualidad.

Palabras clave: Ciberseguridad, Gobernanza, Politicas, Guias,
Herramientas.
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1. Introduccion

Hasta hace pocos anos, podria decirse que no mas de diez o quince,
el término ciberseguridad era un vocablo con poca relevancia, o practica-
mente desconocido para el comun de los habitantes del planeta.

Hoy en dia, por diversos motivos, ese vocablo tiene una relevancia
superlativa, porque afecta a todas las naciones que componen la Tierra,
independientemente de su ubicacién, estado de desarrollo, riqueza, situa-
cion politica, o incluso que estéen en estado de paz, o de guerra.

Tanto es asi, que relacionado con la ciberseguridad se desarrollan planes
de nivel nacional e internacional, en grandes organizaciones como la OTAN,
se dotan partidas presupuestarias bastante generosas para atender esta
materia (ejemplo los fondos de la Unidn Europea para ciberseguridad),
se dictan politicas de actuacion en las administraciones publicas y en las
empresas, y de forma muy especial en el d&mbito militar, encuadrandose
ya en lo que se denomina el ciberespacio, catalogandolo como la cuarta
dimension del campo de batalla.

Pero de qué hablamos, ¢qué se entiende por ciberseguridad?

Si atendemos a los significados del prefijo ciber y del término seguridad:
— Ciber: indica relacién con redes informaticas.

— Seguridad: cualidad de «seguro», término que a su vez significa, algo
libre y exento de riesgos.

Es por ello que podemos obtener una primera aproximacién sobre el sig-
nificado de ciberseguridad, como la accién de mantener redes informaticas
exentas de riesgo y en libertad frente a cualquier accion por impedirla.
Pero es necesario profundizar en dicha acepcidn para una mejor compre-
sion del vocablo y su campo de accion.

Tradicionalmente, se conoce la seguridad informatica como la ciberse-
guridad, siendo su mision la de proteger, sistemas, redes y programas de
ataques digitales, para preservar la confidencialidad, disponibilidad e inte-
gridad de la informacion.

Aungue una mas reciente seria la del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (ENS) [1].

«Ciberseguridad (seguridad de los sistemas de informacion): la
capacidad de las redes y sistemas de informaciéon de resistir, con
un nivel determinado de fiabilidad, toda accién que comprometa
la disponibilidad, autenticidad, integridad o confidencialidad de
los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por tales redes y sistemas de infor-
macion o accesibles a través de ellos».

No debiendo confundirla con la seguridad de la informacion, que se
encarga de los métodos y procesos que procuran proteger los activos de
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informacién en sus diferentes formas o estados, no centrandose Unica-
mente en los sistemas computacionales.

Es por ello que puede decirse que la ciberseguridad para una gran orga-
nizacion esta contenida dentro del proceso de seguridad de la informacion
de esta y que sera necesario que se establezca una estructura dentro de
la organizacion, que se encargue de su diseno, organizacion, herramientas
y despliegue en las redes informaticas.

2. Objetivos

Los objetivos fundamentales perseguidos, que ya se dejan entrever en
el propio titulo, son los siguientes:

— Revisar las diferentes estrategias que a nivel del Estado se han ido
desarrollando y llevado a la practica, fruto de la situacion o la coyun-
tura de cada momento, asi como la revision de parte de la legisla-
cion que en materia de ciberseguridad se estd generando, como
elemento intrinseco y fundamental de la ciberseguridad, ya que esta
asumiendo una relevancia muy considerable, tanto es asi que parece
ser uno de los motores que mas impulsan el avance en materia de
ciberseguridad en este momento.

— El estudio de los requerimientos de ciberseguridad de una gran cor-
poracién, analizando los motivos de los que emanan, confrontados
con sus posibles consecuencias en caso de no aplicarlos, todo ello
argumentado con diferentes casuisticas que pueden darse. Junto
con un analisis organizacional, para atender al desarrollo y la imple-
mentacion de la politica de ciberseguridad, la generacién de la multi-
ple y variada documentacion a desarrollar, al objeto de resolver los
incidentes que se produzcan. Asi, poder comprender los diferentes
roles en la organizacién, y diferentes situaciones que puedan darse.

— La exposicidon, anadlisis y diseno de las herramientas, que en materia
de ciberseguridad se despliegan en una gran organizacion, basado
en opiniones, casos de uso y experiencias con ellas. Describiendo
de forma generalista los requerimientos fundamentales que debera
de cumplir el caso concreto de una instrumento de integracion de
herramientas de ciberseguridad. Esta debera ser desarrollada en la
organizacién o adquirida por la misma, si se quieren tener ciertas
garantias de que se implementa adecuadamente la ciberseguridad y
de que no se esta derrochando capital, en soluciones que no solo no
se integran, sino que dejan fisuras importantes en la seguridad de la
organizacion.

3. Desarrollo

Es necesario resenar que los datos aportados y contenidos en el pre-
sente ensayo son genéricos, con base en experiencias, analisis y estudios
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del autor, refrendados con opiniones de especialistas en la materia, pero
que, sin centrarse en ningun érgano en concreto, podrian extrapolarse a
un gran numero de administraciones o empresas de caracteristicas simila-
res, de forma total o parcial.

Todos los datos en los contenidos son de dominio publico y accesible
por las diferentes fuentes de informacién consultadas y referenciadas en
el apartado correspondiente de la bibliografia.

Redes de una gran corporacion

Para entender el mundo que abarca o, mejor dicho, sobre el que actuaria
la ciberseguridad en el presente trabajo, lo primero que hay que delimitar
es este, o, al menos, intentar que el mundo sea de alguna forma, tangible,
medible, bajo ciertos parametros, como minimo, entendible, o reconocible
por su estructura.

En el caso que nos compete, la red de la corporacién se compondria a
modo de ejemplo de:

— Una WAN de empresa distribuida en multiples sucursales nacionales
e internacionales.

— Conexiones a internet a través de un NODO frontera que hace de
DMZ, estando esas conexiones contratadas a un proveedor de ser-
vicios.

— Interconexiones a otras empresas de un mismo holding, con las que
comparte determinados servicios (intranet administrativa).

— Que dispone de tres CPDS propios, que actuan de respaldo entre si.

— Realiza copias de seguridad sobre icloud privada e icloud publica.

— Tiene contratados servicios en icloud en modo SaaSs.

— Emplea conexiones VPN con los empleados remotos.

— Tiene varias paginas web publicas para su negocio.

— Son unos cuarenta mil empleados en mas de quinientas sedes.
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Figura 1. Red de una gran organizacion. Fuente: elaboracion propia
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En el desarrollo del TFM se abordan los siguientes puntos de interés:
— Politicas de ciberseguridad, su diseno y su implementacioén.

— Marco de gobernanza y estructuras.

— Organo de direccién.

— Organos de control y coordinacion.

— Organos de operacion y resolucion.

— Guias de gestion de la ciberseguridad.

— Herramientas de ciberseguridad, su diseno, su despliegue e integra-
cion.
— Herramienta de gestién integral.

Herramienta de gestion integral

Después de lo expuesto con anterioridad sobre la casuistica de las mul-
tiples herramientas en materia de ciberseguridad, que estando disponibles
en el mercado podran ser elegidas o no para dar la mejor solucién posible,
atendiendo a las necesidades y capacidades de cada organizacion, el lec-
tor de este TFM podria haberse preguntado ¢donde esta la herramienta
maestra integradora?, es decir esa que le permite gestionar y controlar
todas las demas y que puede implementar una organizacién para atender
a sus necesidades.

Esa herramienta permitiria reducir la complejidad de tener que gestio-
nar multiples soluciones, aportarian resultados de manera independiente,
pero no aprovecharian las acciones realizadas por las demas herramientas,
y que podria contribuir a mejorar el resultado final, ademas de reducir cos-
tes en personal y equipos necesarios para el mantenimiento, y explotacion
de las multiples herramientas.

Sin esta herramienta, el automatismo en acciones y reacciones para
mitigar un ciberataque o asegurar los activos de la organizacion no exis-
tiria, salvo que la solucidon para la ciberseguridad esté implementada por
una unica firma o fabricante, que integre un gran nidmero de campos de
actuacion, pero con el handicap de no poder abarcar todos, al menos en la
actualidad.

La situacion actual es que los diferentes fabricantes y proveedores de
herramientas estan intentando abarcar la mayor parte de los campos de
accion que se pueden identificar en la ciberseguridad de esta era. Y si bien
es verdad que presentan posibles soluciones, a modo cuadro de control
integral, que dirigen todas aquellas herramientas de su firma o empresa,
ademas de asegurar que es totalmente compatible con la mayoria de las
herramientas de la competencia, también es cierto que no existe ninguna
gue sea en realidad compatible y que pueda integrar al cien por cien las
capacidades de todas las demas que se elijan en una organizacion si estas
son de multiples fabricantes.
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La gran mayoria defiende que se pueden interconectar mediante enla-
ces API de cdédigo abierto, pero la realidad es que luego resulta que no es
asi, sino que hay que pagar por el desarrollo si se quiere que funcione a
todo su potencial, y en muchos casos no siendo posible su propio desarro-
llo particularizado.

Es por ello que puede sentenciarse que, a fecha de hoy, no existe esa
herramienta de gestion integral, pero que no cabe duda de que, a muy
corto plazo, habra multiples fabricantes que si la ofrezcan, midiéndose su
éxito por el grado de integracion de herramientas y por el nivel de gestién
ofrecido, sin importar la marca o fabricante que deba integrarse.

Para complementar esa herramienta en el caso de grandes corpo-
raciones con despliegues en diferentes sedes y, sobre todo, con sedes
internacionales, sera necesario que pueda ingestar datos de platafor-
mas que proporcionen juicios o partes de informacion o inteligencia, que
permita variar el nivel de riesgo calculado, atendiendo a condicionantes
particulares como pueden ser posibles catastrofes naturales, zonas de
conflicto armado, o bajo tensiones politicas desestabilizantes, etc.

4. Conclusiones

Como parte final o coloféon de este trabajo, se considera necesario
exponer que el grado de consecucion de los objetivos marcados al inicio
del mismo, es, a criterio del autor, mas que aceptable y satisfactorio, toda
vez que la finalidad pretendida en este trabajo es totalmente didactica, no
requiriéndose por ello demostrar ninguna hipoétesis, sino solamente divul-
gar conocimiento. Ello es asi porque se han mostrado los requerimientos
de ciberseguridad de una gran corporacion y analizado los motivos de los
gue emanan, asi como se ha mostrado la organizacion y la documentacién
a generar, todo ello perseguido en el objetivo primero.

Del mismo modo, lo senalado para el objetivo numero dos relativo a la
exposicidon, andlisis y diseno de las herramientas necesarias a desplegar
para implementar la ciberseguridad, ha quedado claramente conseguido,
con numerosos argumentos y datos aportados en la elaboracion del cuerpo
propiamente dicho del TFM.

Por ultimo, el objetivo niumero tres en el que se fijaba el revisar las dife-
rentes estrategias a nivel del Estado, asi como la revision de parte de la
legislacion que en materia de ciberseguridad se esta generando, igual-
mente parece mas que acertado senalar que el objetivo ha sido cumplido,
dado que se han recogido multiples casos y se han analizado alguno de los
mas relevantes, como el reglamento europeo.

5. Consideraciones futuras

Todo lo descrito en el presente trabajo, son acciones del presente y
que, sin lugar a dudas, tienen mucho de desarrollo, transformacion y
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aplicacion en el futuro, pero a modo de inquietud personal o de motivacién
de los posibles lectores, cabria la posibilidad de preguntarse o de tratar
de exponer en este apartado alguna reflexiones, sobre como afectara la
ciberseguridad a los sistemas clasificados, o como afectara a sistemas
desplegados en la nube versus a los que lo hagan onpremise, sin olvidar-
nos tampoco qué posibles consecuencias tendra en las redes 5G, o en los
prometedores sistemas que empleen la tecnologia cuantica, aun relativa-
mente en panales.

6. Anexo. Estadisticas de ciberseguridad [2]

A continuacidon se muestran estadisticas y datos relevantes sobre
ciberseguridad conocidos hasta 2020 en todo el mundo segun la pagina
www.websiterating.com. https://www.websiterating.com/es/research/
cybersecurity-statistics-facts/

— EI 85 % de las infracciones de seguridad cibernética son causadas
por errores humanos.

— EI 94 % de todo el malware se envia por correo electronico (CSO en
linea).

— Los ataques de ransomware ocurren cada 10 s.

— ElI 71 % de todos los ataques cibernéticos estan motivados econé-
micamente (seguidos por el robo de propiedad intelectual y luego el
espionaje).

— 445 millones de ciberataques ocurrieron en 2020 a nivel mundial.

— Se estima que el costo global anual de la ciberdelincuencia sera de
10.5 billones de dodlares para 2025.

— Se estima que la industria de la ciberseguridad tendra un valor de
mas de 400 mil millones de ddlares para 2027.

— En 2021, la industria de la ciberseguridad tuvo una tasa de desem-
pleo del O %.

— Mas del 80 % de los eventos de ciberseguridad involucran ataques
de phishing.

— Google descubrid mas de 2.1 millones de sitios de phishing en enero
de 2020.

— Hubo un ataque de ransomware cada 10 s en 2020.

— Durante la préoxima década, el costo de los ataques de ransomware
superara los 265 mil millones de ddlares.

— 2020 vio la primera muerte conocida por un ciberataque relacionado
con ransomware.

— En 2020, en promedio, se necesitaron doscientos siete dias para
identificar las brechas de seguridad informatica.

— Marriott admite que una violacion de seguridad en 2020 expuso los
datos de al menos 5.2 millones de huéspedes.
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Mas del 90 % del malware llega a través del correo electrénico.

1 de cada 36 teléfonos inteligentes Android tiene instaladas aplica-
ciones peligrosas.

Hay 2.244 ciberataques por dia y 164 ciberdelitos denunciados
todos los dias.

Casila mitad de todos los ciberataques se dirigen a pequenas empre-
sas.

Las violaciones de datos expusieron 36 mil millones de registros a
fines del tercer trimestre de 2020.

Las brechas de ciberseguridad reducen el valor de las empresas
publicas en un 8,6 % estimado.

Una de las firmas de seguridad mas grandes del mundo admite que
fue victima de un hackeo sofisticado en 2020.

El 66 % de las empresas estuvieron expuestas al phishing en 2020.

El 43 % de las pequenas y medianas empresas (pymes) aun no han
adoptado planes de mitigacion y evaluacion de la ciberseguridad.

El 20 % de las pequenas empresas permiten el trabajo remoto sin
tener un plan de ciberseguridad.

Los piratas informaticos robaron mas de nueve millones de registros
médicos en septiembre de 2020.

Aproximadamente el 30 % de los trabajadores de la educacién no
aprobaron una prueba de phishing.

Mas del 40 % de los casos de ciberseguridad en la educacién son
causados por tacticas de ingenieria social.

El 32 % de las empresas pagan un rescate para recuperar sus datos.

Alrededor de sesenta millones de estadounidenses han sido afecta-
dos por el robo de identidad.

Estados Unidos sufre la mayor cantidad de violaciones de datos por
ubicacion.

2.244 ataques ocurrieron todos los dias que es casi un ciberataque
cada 39 s.

Rusia, Brasil y China son los tres principales paises donde se originan
los ciberataques.

En promedio, toma alrededor de 280 dias para detectar y detener
un ciberataque.

Hoy en dia, las mejores técnicas de seguridad disponibles son el
cifrado, antivirus, firewall, firmas digitales y autenticaciéon de dos
factores.

Los aviones de combate F-35 enfrentan mayores amenazas de cibe-
rataques que de misiles enemigos.
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Introduccion

El ciberespacio podria definirse, como la
dimension  espacial creada mediante la
interconexion de ordenadores y redes digitales
por todo el mundo, pero que es algo que va mas
lejos aun incluso, de lo que algunos podrian
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Condusiones

La ciberseguridad (seguridad de los sistemas
de informacién): la capacidad de las redes y

sistemas de informacién de resistir, con un nivel
determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad,
integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los
servicios correspondientes ofrecidos por tales

*La ciberseguridad en una organizacién, va
mucho mas alla de la mera implementacion de
ciertas herramientas o aplicaciones contratadas,
sino que abarca también a la propia articulacién
del personal de la organizacion.

* Una herramienta de ciberseguridad, que en el

futuro sera fundamental tenerla desplegada, es
la herramienta de gestion integral.

»La ciberseguridad y la ciberdefensa en una
organizacion, deben actuar de forma conjunta y
coordinada sin fisuras o divergencias.

* La legislacién existente y la que esta aun por
desarrollarse, ya sea nacional o internacional, es
un factor primordial para el éxito de la
ciberseguridad.

*Una accion fundamental en materia de
ciberseguridad que no debe ser pasada por alto,
es la concienciacion o formacion del personal en
dicha materia.

Datos en la actualidad

Se estima que el costo global anual de la
ciberdelincuencia sera de $ 10.5 billones para
2025.

Y que la industria de la ciberseguridad tendra un
valor de mas de $ 400 mil millones para 2027.

redes y sistemas de informacion o accesibles a
través de ellos.

BHementos de analisis

* WAN de empresa en multiples sucursales.

» Conexiones a Internet a través de una DMZ.

* Interconexiones de un mismo Holding.

* Dispone de 3 CPD,s propios interconectados.

» Copias de seguridad sobre icloud privada y publica.
» Contratados servicios en icloud en modo SaaS.

* Emplea conexiones VPN.

» Son unos 40000 empleados.

» Mas de 500 sedes.

Master Universitario en Direccion TICpara la Defensa (Master DIRETIC), 2022/2023
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La cadena de custodia mediante
blockchain

Autor: Diego Luis Santiago Gutierrez (dlsantiago®@guardiacivil.es)
Director: Luis Modesto Alvarez Sabucedo (Isabucedo®det.uvigo.es)

Resumen: - Blockchain es considerada una tecnologia disruptiva que
ofrece un nivel de madurez que permite dar soporte a nuevas aplica-
ciones de alto valor anadido en, practicamente, cualquier sector de la
sociedad. Sus implicaciones, que superan y trascienden la dimension
tecnoldgica, afectan a los modelos sociales existentes, adentran-
dose en el campo juridico. Este ambito, que requiere de complejos
mecanismos que garanticen aspectos tan relevantes como los dere-
chos fundamentales y las libertades publicas, puede beneficiarse de
su potencial; pese a ello, su verdadera capacidad transformadora
se encuentra adn por explorar debido a la carencia de soluciones
concretas.

Este trabajo explora dicho potencial en una aplicacion concreta: el
aseguramiento de la cadena de custodia de cualquier evidencia de
una investigacion. Blockchain permite garantizar su trazabilidad, el
registro de acciones, su integridad, unicidad y disponibilidad, sin nece-
sidad de un tercero confiable. Este paradigma podra aportar elemen-
tos de prueba altamente fiables, cuestion de suma importancia en el
ambito penal. Su aplicacion requiere valorar multitud de opciones de
diseno e implementacion.

Blockchain engloba gran cantidad de modelos y protocolos especifi-
cos con diferencias tan notables que resulta obligatorio estudiarlos
y analizarlos de manera minuciosa. De este modo, es posible selec-
cionar aquel que cumpla con los requisitos mencionados, permitiendo
establecer un modelo que se adapte a las exigencias de un Estado
de derecho y a las necesidades de la Guardia Civil. Ademas, se anali-
zan los casos de uso que habran de satisfacerse para que hagan de
la propuesta una herramienta valida que dé soporte a la cadena de
custodia.

Palabras clave: - Blockchain, Evidencia, Cadena de custodia, EBSI,
REST.
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1. Introduccion
Motivacion

La Ley de Enjuiciamiento Criminal, aprobada mediante real decreto
de 14 de septiembre de 1882. Esencia de la garantia judicial en el pro-
ceso penal, no regula de manera explicita los requisitos que ha de tener
la cadena de custodia en este ambito. Sin embargo, si se encuentra una
primera alusion en su articulo 13 [1]: «<Se consideran como primeras dili-
gencias la de consignar las pruebas del delito que puedan desaparecer, la
de recoger y poner en custodia cuanto conduzca a su comprobaciény a la
identificaciéon del delincuente [...]».

Estas primeras diligencias constituyen el inicio de la cadena de custodia,
puesto que ya se mencionan las pruebas que se pueden obtener y a su
custodia, algo que en ultima instancia permitira averiguar el delito y descu-
brir y asegurar el delincuente [2].

Asimismo, se alude a este procedimiento de manera implicita en
los articulos 326, 334, y 338, en los que se dice respectivamente lo
siguiente [1]:

«Cuando el delito que se persiga haya dejado vestigios o pruebas
materiales de su perpetracion, el Juez instructor [...] ordenara
gue se recojan y conserven para el juicio oral si fuere posible,
procediendo al efecto a la inspeccién ocular y a la descripcion de
todo aquello que pueda tener relacion con la existencia y natu-
raleza del hecho.

A este fin, hara consignar en los autos la descripcidén del lugar
del delito, el sitio y estado en que se hallen los objetos que en
él se encuentren, los accidentes del terreno o situacion de las
habitaciones y todos los demas detalles que puedan utilizarse
[...]».

«El Juez instructor ordenara recoger en los primeros momen-
tos las armas, instrumentos o efectos de cualquiera clase
qgue puedan tener relacidon con el delito y se hallen en el lugar
en que este se cometid, o en sus inmediaciones, o en poder
del reo, o en otra parte conocida. El secretario judicial exten-
dera diligencia expresiva del lugar, tiempo y ocasion en que
se encontraren, describiéndolos minuciosamente para que se
pueda formar idea cabal de los mismos y de las circunstancias
de su hallazgo.

La diligencia sera firmada por la persona en cuyo poder fueren hallados,
notificAndose a la misma el auto en que se mande recogerlos».

«[...]losinstrumentos, armas y efectos a que se refiere el articulo
334 se recogeran de tal forma que se garantice su integridad
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y el Juez acordara su retencién, conservacion o envio al orga-
nismo adecuado para su depdsito».

En esta segunda parte del texto normativo se detalla con mayor pro-
fundidad el proceso de cadena de custodia, en el sentido de que se ha de
recopilar todo aquello que guarde relacién con la prueba, de manera que
se pueda asegurar en todo momento cual es su estado y como ha variado
hasta que la prueba es puesta a disposicion de la autoridad judicial.

Por su parte, y en el ejercicio de sus competencias, la Sala de lo Penal
del Tribunal Supremo, al no estar regulado explicitamente y al poder gene-
rarse incertidumbre al respecto, en su sentencia 208/2014, de 10 de
marzo, considera que [3]:

«Se viene entendiendo por la doctrina como «cadena de custodia»
el conjunto de actos que tienen por objeto la recogida, el tras-
lado y la conservacion de los indicios o vestigios obtenidos en el
curso de una investigacion criminal, actos que deben cumplimen-
tar una serie de requisitos con el fin de asegurar la autenticidad,
inalterabilidad e indemnidad de las fuentes de prueban».

De esta manera, el Tribunal Supremo, como érgano jurisdiccional supe-
rior en el territorio nacional, ha determinado, ante la falta de concreciéon de
la Ley de Enjuiciamiento Criminal, esta definicion de cadena de custodia,
que sirve para establecer un criterio a la hora de materializarlo.

Tras realizar un breve analisis de los aspectos normativos y jurispru-
denciales del concepto de cadena de custodia, puede observarse que
en ningun momento se hace referencia a que esta pueda realizarse digi-
talmente. Sin embargo, por analogia, se trata de un concepto, como
otros muchos, que puede extrapolarse a otros ambitos, en este caso,
el digital.

En la practica, al ser compatibles y proporcionar una mayor garantia y
seguridad en relacidn con la custodia de evidencias, en Espana se tienen
dos tipos de cadena de custodia, que se emplean de forma simultanea: la
cadena de custodia fisica y la cadena de custodia digital. En la primera, que
se lleva a cabo fisicamente, se refleja toda la informacion de los hechos en
formato papel; en la segunda, en formato digital, se exponen los extremos
de la cadena de custodia fisica en un documento electrdénico.

Sin embargo, estos dos tipos de cadena de custodia tienen un claro
componente subjetivo, pues toda accidon que se lleva a cabo depende
exclusivamente de las personas. Esto supone que se puedan dar errores y
no exista una seguridad absoluta. Por todo ello, se hace necesario contar
con un modelo que sea capaz de soslayar esos errores y que incremente la
seguridad de la informacion relativa a las evidencias. Como se ha expuesto
con anterioridad, la tecnologia blockchain puede dar respuesta a esta
problematica.
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Por tanto, la motivacion de este trabajo es establecer un modelo de
cadena de custodia basado en tecnologia blockchain con el que la Guardia
Civil pueda garantizar la trazabilidad, integridad, unicidad y disponibilidad
de las evidencias, tanto fisicas como digitales, recogidas en el marco de las
investigaciones que sus unidades y miembros lleven a cabo, teniendo en
cuenta, en todo momento, lo que la legislacion vigente y la jurisprudencia
disponen.

2. Objetivos

En consonancia con la motivacion anterior, puede formularse el objetivo
de alto nivel de disenar una plataforma holistica que dé soporte para que
se lleve a cabo una adecuada gestidon de la cadena de custodia mediante el
uso, si asi resulta conveniente, a la luz del analisis previo, de la tecnologia
blockchain.

Se han planteado, para su consecucion, los siguientes objetivos:

— O1: estudiar, debido a su relevancia en un Estado de derecho, el
marco legal y juridico de la cadena de custodia tanto de forma gene-
ral como desde el punto de vista de la tecnologia blockchain.

— 0Og2: analizar la tecnologia subyacente tras el modelo que se pretende
establecer.

— O3: proponer un modelo de plataforma que ofrezca los servicios
necesarios para la adecuada gestion de la cadena de custodia.

3. Modelo propuesto
Introduccion

Tras el analisis realizado sobre la tecnologia de las blockchains de Bitcoin,
Ethereum y Hyperledger (Fabric y Besu), y teniendo en cuenta la confianza
de las instituciones de la Union Europea en la tecnologia blockchain, se
ha podido comprobar que la infraestructura de EBSI puede resultar una
opcioén interesante si se quiere implementar la cadena de custodia con las
debidas garantias y el respaldo de la Unién Europea.

Por ello, se ha propuesto un modelo de cadena de custodia basado en la
tecnologia blockchain empleando EBSI, como infraestructura de confianza
al servicio de los Estados Miembro de la Unidn Europea que proporciona
un «ecosistema seguro e interoperable».

Infraestructura

La red estad formada por diversos nodos fisicos que se encuentran en
los referidos Estados Miembro y que se corresponden, a su vez, con un
nodo de la blockchain. Adicionalmente, se cuenta con una base de datos
distribuida, accesible desde todos estos nodos.
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Figura 1. Arquitectura de implementacion de la cadena de custodia

Al utilizar la infraestructura de EBSI, se asume implicitamente el empleo
del algoritmo de consenso de Proof-of-Authority (PoA). Con él, los nodos
del sistema seleccionaran a los nodos validadores en funcion de su identi-
dad y de su reputacion.

Los contratos inteligentes que se han de emplear deben asegurar que
la informacién enviada a través de la API sea grabada correctamente y de
manera confiable en la infraestructura.

Funcionamiento

En primer lugar, el agente de la policia judicial debe identificarse con una
cuenta acreditada, que le permite acceder a través de un token valido de
acceso. Una vez se haya autenticado, puede efectuar llamadas a la API
REST a través de la aplicacién disenada.

El agente utiliza el modelo propuesto para llevar a cabo las diferen-
tes acciones sobre la evidencia. Para ello, a través de la APl REST, se
solicita realizar una transaccion al contrato inteligente. Esta, que debe
ser previamente autorizada mediante el token de acceso y firmada por el
agente, ha de ser verificada por el contrato inteligente que subyace tras
la interfaz, incluyéndose en un bloque candidato. Cuando exista acuerdo
entre los nodos validadores, se incorpora dicho bloque, quedando inser-
tado en la blockchain, junto con los metadatos de la peticion y el hash de
la evidencia.

Por otro lado, se cuenta con la propia evidencia (digital o fisica —digi-
talizada—) y su cadena de custodia. La informacion relativa a estas dos
figuras, de forma paralela y automatica, se almacena en la base de datos
distribuida mencionada con anterioridad.
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Diseno

La interfaz debe ser consecuente con las acciones —y al menos permitir
materializarlas— que se llevan a cabo en el proceso de la cadena de custo-
dia tradicional y dar soporte técnico para su ejecucion en el ambito de la
blockchain.

Para definir estas acciones en el modelo se han de tener en cuenta: la
evidencia en cuestion, su cadena de custodia y sus registros o records, y la
investigacion en la que se enmarca, asi como las personas que intervienen
en el proceso. De esta manera, se tienen las siguientes figuras:

La figura principal es la investigacion, pues en ella se enmarcan todas
las actuaciones que se realicen, las personas que intervengan y las
evidencias que se hallen.

La investigacion es llevada a cabo por una unidad de policia judicial,
gue esta integrada por diversos agentes. Los integrantes de este
tipo de unidades, siempre que resulte pertinente, pueden realizar
cualquier actuacion con una evidencia en el marco de la investigacion.

Ademas de los agentes de policia judicial, se encuentran dos figu-
ras de gran relevancia en las investigaciones: la autoridad judicial y,
en caso de que el hecho delictivo se le haya imputado a alguien, la
defensa.

Por otro lado, se hallan las figuras de la evidencia y de su cadena
de custodia, junto con los records de esta uUltima. Toda evidencia es
objeto de distintas actuaciones, de las que se debe dejar constancia
en su cadena de custodia a través de sus records.

Teniendo en cuenta lo anterior y las acciones que se pueden llevar a
cabo, en la figura siguiente se muestran los casos de uso existentes en el
modelo propuesto:

Dar de alta
i 7 /| Dar de baja
Autoridad judicial s —
X G vl -
a0 — > Consultar — | Cadena de custodia
e Y | Consultar|
‘gﬂ lgﬁ (19

Unidad Policia judicial

| Cerrar

Defensa \ -
[ INVESTIGACION |

Figura 2. Casos de uso del modelo
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En la figura puede observarse que, sin perjuicio de las consultas que
pueden realizar tanto la autoridad judicial como, en su caso, la defensa
sobre la evidencia y su cadena de custodia, de acuerdo con la legislacion
vigente, un agente puede dar de alta una evidencia, consultarla y darla de
baja, y, ademas, crear su cadena de custodia, consultarla y cerrarla, asi
como crear, consultar y modificar los diferentes records de esta ultima y
traspasar una evidencia.

Asimismo, para desarrollar la prueba de concepto, resulta imprescindi-
ble disenar previamente el modelo. Este diseno, parcial, cubre cuatro de
los casos de uso del modelo: dar de alta una evidencia y crear su cadena de
custodia, y consultar tanto la evidencia como la cadena de custodia.

En primer lugar, se han de definir las caracteristicas de la evidencia y de
la cadena de custodia, las relaciones entre ambas y los métodos que se
utilizaran, asi como los endpoints.

Una vez se han definido, se procede a dar de alta la evidencia. Se inserta,
asi, un recurso denominado evidence, mediante una peticién POST, en cuyo
body se incluyen tanto los metadatos relativos a la evidencia como la pro-
pia evidencia o, en caso de ser una evidencia fisica, una versién digitalizada
de esta:

POST /vl/evidence

Para consultar la informaciéon de la evidencia, se utiliza el método GET
y se introduce el identificador asignado a la evidencia mediante el método
anterior:

GET /vl/evidence/{id}

El siguiente paso es crear la cadena de custodia. En este caso, la infor-
macidén necesaria, incluida en el body, es el identificador de la evidencia, la
fecha y el lugar de recogida, el agente interviniente, la unidad, la actuacion
realizada y las observaciones. De este modo, se crea un recurso deno-
minado custody_chain, que esta asociado a una evidencia, mediante una
invocacion con el método POST:

POST /vl/custody_chain/{id}/evidence

En ultimo lugar, se puede realizar la consulta de la cadena de custodia
indicando Unicamente su numero. El método empleado en este caso es
GET:

GET /v1l/custody_chain/{id}

4. Conclusiones

La eficacia procesal constituye un aspecto fundamental en la juris-
diccién penal. Esta afirmacion implica que aspectos como la cadena de
custodia adquieran una importancia significativa para asegurar el normal
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funcionamiento de esta jurisdiccion, sobre todo en lo que respecta a la
garantia de los derechos fundamentales y libertades publicas de las per-
sonas que se hallan implicadas en el proceso.

En la actualidad, la cadena de custodia se lleva a cabo de forma elemen-
tal y basica, desde un punto de vista tecnoldgico. En esencia, se emplean
simultaneamente la cadena de custodia fisica —en formato papel— y la
cadena de custodia digital —en documento electrénico, pero con los extre-
mos de la cadena de custodia fisica—, dependiendo en ultima instancia del
buen hacer y de la buena fe de las personas que participan en su elabora-
cion o gestion.

La constante evoluciéon de las tecnologias de la informacion y las comu-
nicaciones, asi como la digitalizacion de la sociedad y de la Administracion
Publica, han creado el ambiente y la situacion propicios para que puedan
plantearse nuevos escenarios para las figuras legales tradicionales, como
la cadena de custodia.

Para ello, las diferentes formas de implementacién de la cadena de
custodia mediante tecnologia blockchain hacen que sea necesario reali-
zar un profundo estudio que dirima cuales son las 6ptimas. Asi, a través
del analisis de la tecnologia efectuado en este documento y teniendo en
cuenta el respaldo de instancias europeas, se ha optado por emplear la
infraestructura EBSI en el modelo propuesto. Esto ofrece al mundo de la
investigacidon y a la cadena de custodia un nuevo paradigma, caracterizado
por la descentralizacion, la escalabilidad y la confianza, asi como por el
estricto cumplimiento de las normas europeas.

Asimismo, EBSI posibilita que cada usuario que interaccione con la red
esté debidamente identificado y autenticado, asegura la trazabilidad y el
registro de acciones sobre las evidencias, su integridad, unicidad y dispo-
nibilidad, lo que garantiza una gestion adecuada de la cadena custodia a
través de una uUnica aplicacion. De esta manera, se logra una mayor efi-
ciencia y seguridad, ademas de que la informaciéon esté validada y sea
inmutable, es decir, que no resulte posible su alteracidon o supresién tanto
legitima como ilegitimamente.

Otra cuestion importante es la redundancia, pues, gracias a este sis-
tema distribuido, se asegura que la informacion esté duplicada en cada
nodo, haciéndola resistente a fallos y ciberataques. Asimismo, en caso de
qgue el sistema no funcione correctamente o se produzca su desconexién
por cualquier motivo relacionado con alguno de los nodos de la red, este
puede continuar operando sin dificultad alguna, lo que le hace gozar de
una mayor seguridad frente a ataques.

La simplicidad y ligereza de REST, asi como la flexibilidad que propor-
ciona en la integraciéon de aplicaciones, ha hecho que se opte por este tipo
de API en el modelo propuesto. Esta interfaz se convierte en un elemento
clave, ya que permite realizar sobre una evidencia, a través de los métodos
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disenados, toda accidén que se ha de llevar a cabo en la cadena de custodia
tradicional.

Por otro lado, la cadena de custodia implementada mediante blockchain
facilita al investigador la gestion de las evidencias, evitando los errores y
accesos ho autorizados que deriven en la comision de ilicitos penales o en
la vulneracion de derechos fundamentales, sin perjuicio de la responsabili-
dad disciplinaria en que pudieren incurrir.

Por todo ello, y gracias a este modelo, se facilita la labor diaria de los
investigadores, que pueden centrar su esfuerzo en los aspectos formales
y operativos de la investigacion, en lugar de tener una constante preocu-
pacién por las cuestiones burocraticas de la cadena de custodia. Ademas,
la seguridad (confidencialidad, integridad y disponibilidad), caracteristica
de trascendental importancia en lo que respecta a la informacion, asi como
el cumplimiento de la legislacidon vigente europea y estatal, se garantiza-
ran en todo momento.
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Resumen: - El proyecto de Red de Asistencia al Personal comienza
en 2018 con el fin de proporcionar un acceso a internet de calidad
y protegido al personal de nuestras Fuerzas Armadas, tanto en ins-
talaciones militares en territorio nacional, como cuando esta partici-
pando en las distintas misiones en el exterior.

Estos servicios de internet seguro se proporcionan principalmente
en emplazamientos donde existen dificultades para acceder por
otros medios, o donde las situaciones de seguridad de la zona asi
lo aconsejan. Por ello, una de sus premisas de diseno inicial es la
seguridad y proteccion de los servicios proporcionados. De este
modo, se contribuye a la propia seguridad de las operaciones y del
personal militar desplegado en el exterior. Para conseguirlo, todo
el trafico de navegacion y servicios de valor anadido pasan primero
por una infraestructura central de gestidon y supervision centrali-
zada del sistema ubicada en CESTIC (Madrid) antes de conectarse
a internet a través de una serie de dispositivos y mecanismos de
seguridad.

En la actualidad, esta infraestructura de comunicaciones se
extiende desde el Nodo Central de Gestidon en el CESTIC hasta las
principales misiones de las Fuerzas Armadas espanolas en el exte-
rior, buques de la Armada, y cerca de doscientas cincuenta bases,
acuartelamientos y arsenales militares dentro del territorio nacio-
nal, con el fin principal de mejorar la calidad de vida del personal
alojado en los mismos.

Si bien, como se ha dicho, una de las premisas de diseno de toda las
TIC de este sistema es la de la seguridad, todavia no se ha realizado
un analisis de riesgos de este, ni dispone de un plan de tratamiento
de riesgos, ni una declaracion de aplicabilidad (SOA). Sin embargo, por
la complejidad y extension de esta red, el presente documento se
cenira en el analisis de riesgos.
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Es por ello por lo que el trabajo, ademas de su utilidad académica,
se considera de utilidad practica de cara a la evolucion y mejora del

sistema.

Palabras clave: - Rap, Ens, Maguerit, Pilar, Seguridad.
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1. Introduccion

Una de las premisas principales del diseno de la Red de Asistencia al
Personal del Ministerio de Defensa, es precisamente garantizar unas con-
diciones de seguridad en el uso de internet por el personal militar que esta
desempenando sus cometidos en las distintas misiones de las Fuerzas
Armadas en el exterior. Asi pues, la seguridad es un aspecto que se ha
tenido en cuenta de forma constante desde su concepcidon. Sin embargo,
esta red es un tanto peculiar en el sentido de que, tratdndose de una red
corporativa de Ministerio de Defensa, por su naturaleza, funcién y tipo de
interconexién con internet, puede procesar informacién sin clasificar de
uso publico exclusivamente.

No obstante, y de acuerdo con lo especificado en el articulo 2 del Real
Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad
[1], se trata de un sistema de informacidon del Ministerio de Defensa, por lo
gue se considera que se aplica, a pesar de que no trata informacién clasi-
ficada, pero que precisa adoptar medidas complementarias de seguridad,
especificas para dicho sistema.

Dado el interés que despertd en mila materia de Gestion de la Seguridad
y Analisis de Riesgos del presente master, la consideré de mucha uti-
lidad para los cometidos que estaba desempenando por entonces en el
CESTIC como responsable del contrato por el que se habia iniciado en
2018 el Proyecto de la Red de Asistencia al Personal Militar en Zona de
Operaciones (SAPZO), una de las dos partes principales de la infraestruc-
tura que pasd a denominarse Red de Asistencia al Personal (RAP) del
Ministerio de Defensa.

2. Desarrollo

El trabajo se ha desarrollado siguiendo la siguiente secuencia:

— Recopilacién de informacién referente a la RAP: para ello ha sido
necesario estudiar todos los detalles de diseno y arquitectura de
este sistema de informacion. Asimismo, se ha entrevistado a per-
sonal responsable de su gestidén y administracion de seguridad, con
la finalidad de conocer detalles de su evoluciéon, estado actual para
valorar la madurez de la seguridad de este, y planificar si futuro
desde el prisma de la seguridad.

— Estudio de la normativa en vigor, empezando por el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad [1], y documentacién referente a MAGERIT - version
3.0. Metodologia de Anadlisis y Gestidn de Riesgos de los Sistemas
de Informacion [2]. También las principales guias CCN-STIC relaciona-
das con la aplicacién del ENS.

— Obtenciodn, instalacion y estudio del manejo de la aplicacion PILAR
del CCN, destinada a llevar a cabo todo el proceso de analisis y ges-
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tidn de riesgos que permite dicha herramienta. También fue preciso
mantener una reunidén con personal conocedor de la herramienta
para recibir consejos practicos sobre su uso.

— Carga de informacion en el sistema, siguiendo el proceso l6gico de un
analisis de riesgos.

— Analizar los resultados obtenidos tras completar este proceso de
analisis y gestion de riesgos.

— Extraer todas las conclusiones como consecuencia del trabajo rea-
lizado, identificando aquellos aspectos en los que se podria seguir
trabajando para mejorar y ampliar el TFM.

Descripcion de la Red de Asistencia al Personal del Ministerio de
Defensa

Los servicios de asistencia al personal tienen por finalidad mejorar la
conectividad a internet del personal en las zonas de vida de las Bases,
Acuartelamientos y Establecimientos militares (BAE) del Ministerio de
Defensa.

En ningun caso se trata del acceso mediante tecnologia wifi a una red
corporativa. De hecho, de acuerdo con la arquitectura prevista, la infraes-
tructura esta caracterizada por la separacion fisica (air gap) de esta
infraestructura de cualquier otrainfraestructura dered delemplazamiento.

DE GESTION
(CESTIC)

SEDES EN
TERRITORIO
NACIONAL

Figura 1. Alcance de la red de asistencia al personal del MDEF

Dichos servicios se proporcionan sobre la infraestructura hardware y
software de la Red de Asistencia al Personal (RAP). La misma auna dos
infraestructuras distintas como consecuencia de los dos entornos ope-
rativos en los que se despliega que llevan asociados unos requisitos de
seguridad diferentes.
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El Sistema de Asistencia al Personal Militar desplegado en Zona de
Operaciones (SAPZO). Abarca bases terrestres en operaciones en el
exterior y buques de la Armada que participan en distintas misiones
internacionales.

Por la naturaleza de estos escenarios, es muy probable que sea difi-
cil disponer de un acceso a internet de calidad y que garantice unas
condiciones minimas de seguridad, teniendo en cuenta el riesgo que
puede suponer el uso de infraestructura de telecomunicaciones
locales.

Ademas del acceso protegido a internet, se proporcionan otros ser-
vicios de valor anadido, con el fin de mejorar las condiciones de vida
del personal desplegado:

e Una serie de canales de TV en directo con una parrilla de conteni-
dos exclusiva para el Ministerio de Defensa.

e Contenidos de entretenimiento, principalmente peliculas y series
de actualidad, asi como cursos de idiomas, a los que se puede
acceder bajo demanda.

® Servicio de telefonia IP con numeraciéon geografica espanola,
con la finalidad de facilitar el contacto con familiares y facilitar
la realizacion de gestiones administrativas privadas desde la
distancia.

Todos estos servicios se proporcionan sobre una infraestructura de
telecomunicaciones exclusiva para este sistema para asi maximizar
la confidencialidad y disponibilidad de las comunicaciones privadas.
El enlace entre sedes remotas y el CESTIC se hace via satélite guber-
namental en banda X, lo que permite una mejor conectividad en los
principales buques de la Armada al aprovechar el excedente de capa-
cidad que tienen los terminales navales de mayor tamano. En el caso
de que el terminal en banda X embarcado tenga menos prestaciones,
Se recurre a un acceso a via satelite comercial de alta velocidad en
banda Ka civil Inmarsat Global Express (IGX).

La Red WIFI de Asistencia al Personal Militar en Territorio Nacional
(RAPNA). En este caso, sin dejar de lado el aspecto de seguridad, el
objetivo es el de poder proporcionar un acceso a internet al personal
en las zonas de descanso y vida de las bases, acuartelamientos y
arsenales. La complejidad en este caso se encuentra en el numero
de usuarios, actualmente cerca de cincuenta mil, lo que requiere una
alta exigencia en términos de disponibilidad del sistema.

Aunque en el momento de creacion de las dos redes en 2018, estas
se concibieron como dos dominios diferenciados en cuanto a arqui-
tectura de red y servicios proporcionados, enseguida se interco-
nectaron sus infraestructuras en un Unico nodo central de gestion,
ubicado en las instalaciones del CESTIC, en Arturo Soria, donde se
lleva a cabo una gestion integral de todo el sistema.
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Tras mas de tres anos en funcionamiento y constante evolucion y
mejora de su arquitectura, antes de acometer el analisis de riesgos
del sistema, ya se intuia que habia un alto grado de madurez en la
seguridad del sistema como consecuencia de que en este tiempo se
ha puesto en funcionamiento:

® Un equipo de personas responsables de la gestion y administra-
cion del sistema.

e Un centro de atencidon al usuario, incluyendo una Instruccion
Operativa para Gestion de Incidencias y Peticiones de la RAP (I0OP)
[3], a través del Sistema de Gestion de Peticiones e Incidencias
(SCANS) ya implantado en CESTIC para abordar todos los aspec-
tos de atencién de los usuarios de los distintos sistemas de su
responsabilidad.

® Una normativa detallada de gestiéon de todo el sistema en todos
los aspectos: operativos, logisticos, de formacion [4].

® Se hanrealizado varias auditorias de seguridad en distintas sedes
tanto en la geografia espanola, como en bases en zona de ope-
raciones y buques. Las vulnerabilidades observadas se han ido
corrigiendo de forma progresiva.

e Se dispone de la financiacidn necesaria para contratar todos los
servicios de soporte necesarios, asi como para incorporar personal
externo para reforzar al equipo responsable de la administracién
del sistema.

® Periddicamente se imparten cursos de formacion y actualizacion de
conocimientos adaptados a las particularidades del personal que
ocupa puestos relacionados con la administracion, gestion y supervi-
sion del sistema de distintas partes de la infraestructura de la RAP.

El proceso de analisis de riesgos

Este proceso comprende la identificacién de activos informaticos, las
vulnerabilidades y amenazas a los que se encuentran expuestos, asi como
su probabilidad de ocurrencia y el impacto de estas, a fin de determinar los
controles adecuados para aceptar, disminuir, transferir o evitar la ocurren-
cia del riesgo. De este modo, nos permitira determinar cémo es, cuanto
vale y codmo de protegido se encuentra el sistema de informacion anali-
zado, e implantar sus salvaguardas o contramedidas.

La RAP es un sistema de informacién del MDEF y como tal se le debe
aplicar el Marco Operacional del ENS, constituido por las medidas a tomar
para proteger la operacion de dicho sistema como conjunto integral de
componentes con la finalidad de facilitar un acceso a internet al personal
del Ministerio dentro de sus instalaciones, tanto en TN como en ZO.

Para poder medir el nivel de cumplimiento del ENS, como se ha expresado
anteriormente, se hara uso de la aplicacion PILAR del CCN, que siguiendo
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la metodologia Magerit [2], nos ayuda a la adecuacion de dicho nivel de
cumplimiento. Una vez que se analizan las dimensiones de seguridad de
la RAP, en el siguiente paso se abordara una evaluacidon de riesgos, una
declaracion de aplicabilidad (las medidas que se deberan tener en cuenta)
y el perfil de cumplimiento que especificara la configuracion de seguridad
de las medidas incluidas en la declaracion de aplicabilidad.

Pero antes que nada es preciso identificar la categoria de la RAP den-
tro del ENS, valorando el impacto que tendria un incidente que afecte a
la seguridad de la informacién y el propio sistema. Para determinarlo, hay
que tener en cuenta las dimensiones de la seguridad de sus activos, princi-
palmente los esenciales que suelen ir asociados a la informacién y servicios
del sistema. Tras el proceso que se describe en detalle en el TFM se llega
a la conclusion de que la RAP se trata de un sistema de informacién de
categoria media, lo que, de acuerdo con el anexo Il del ENS 2022 [1], nos
impone la aplicacion de unos controles de seguridad concretos. Entre
otros, la necesidad de realizar un analisis semi-formal, usando un lenguaje
especifico, con un catadlogo basico de amenazas y una semantica definida.
No obstante, en el TFM se ha realizado un analisis formal con la finalidad
principal de conocer mejor las posibilidades que ofrece la herramienta.

Tras seguir una secuencia de carga de informacion, guiados por la herra-
mienta, llegaremos a los primeros resultados que reflejan el indice de
madurez del sistema en las distintas fases que hemos marcado en el pro-
yecto inicial en el momento que se pusieron en servicio las primeras sedes
en octubre de 2019 con una infraestructura precaria, actual, fechado en
diciembre de 2022, y objetivo, estableciendo en diciembre de 2025 la
fecha tope de duracion del contrato en vigor.

r
® @ por dominios: ens:2022

|dominio de seguridad WWWW
| [base] Red Asistencia al Personal ’7 W ’E ’H

indice de madurez

|dominio de seguridad |inicial |actual |objetivo
| [base] Red Asistencia al Personal | 16% || 70% 82%
indice de cumplimiento
dominio de seguridad inicial |actual |objetivo
[base] Red Asistencia al Personal | 20% || 84% 100%
OK |
L 4
Figura 2. Nivel de aplicacion de las medidas Figura 3. indice de madurez y de
de seguridad cumplimiento del ENS del sistema

En la imagen se aprecia que actualmente, linea azul, hemos aplicado
medidas de seguridad incluso por encima del nivel exigido por el propio ENS
porque asi lo he considerado necesario. Del mismo modo, ya nos orienta
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hacia qué controles y tipos de proteccion debemos dedicar el esfuerzo por
incrementar la seguridad del sistema.

3. Resultados y discusiéon

Llegados al apartado de informes, la herramienta facilita algunos que he
encontrado de mucha utilidad como es el de valoracién del cumplimiento
del anexo Il del ENS en el que se refleja la evaluacion de cada uno de los
controles que son de aplicacién, de acuerdo con la declaracién de aplicabi-
lidad que hemos obtenido en el paso previo.

Para cada uno de ellos incluye un grafico de rosa de los vientos que
facilita la identificacion de las medidas de seguridad que requieren mayor
atencidon para alcanzar el nivel especificado por el ENS para el sistema,
ademas de reflejar la evolucién de la seguridad desde las fases previas del
proyecto.

Como consecuencia de un analisis detallado del mismo, se llegan a iden-
tificar aquellas medidas de seguridad reflejadas en el punto siguiente, las
cuales requieren de especial atencion para mitigar el impacto y riesgo de
las amenazas.

4. Conclusiones

A partir de los resultados obtenidos del analisis de seguridad, se observa
qgue la RAP goza de buena salud, desde el punto de vista de la seguridad,
teniendo siempre en consideracidon de que se trata de un sistema ENS
medio como consecuencia de la valoracion de sus activos e informacion a
proteger.

Pero este grado de madurez no es fortuito, sino que, de forma indi-
recta, y gracias a la experiencia previa en el despliegue de sistemas de
naturaleza similar, se habian exigido al contratista requisitos de seguridad
gue precisamente se encuentran recogidos dentro del conjunto de medi-
das de seguridad exigidas por el ENS 2022.

No obstante, con ocasidn del comienzo del nuevo contrato de servicios
de la RAP, que entrd en vigor en diciembre 2022, con una duracién maxima
de tres anos, se deberan aplicar las medidas de seguridad que se han iden-
tificado en este TFM:

— Enrelacion con los procedimientos de seguridad, en la Norma de Ges-
tién de la RAP [5] se incluird un nuevo anexo con este mismo titulo
en el que se refleje:

e Como identificar y reportar comportamientos andmalos.

e | aforma en que se ha de tratar la informacién relativa a la gestion
de la RAP, precisando como efectuar su control de acceso, alma-
cenamiento, la realizacidn de copias, el etiquetado de soportes,

128



Trabajos Fin de Master 2022-2023

su transmision telematica empleando la herramienta de segu-
ridad EP880O y cualquier otra actividad relacionada con dicha
informacion.

® En la misma Norma de Gestién, se establecerd un proceso for-
mal de autorizaciones que cubra todos los elementos de la RAP,
abarcando la entrada de equipos, aplicaciones en produccion, asi
como el establecimiento de enlaces de comunicaciones con otros
sistemas.

— Sobre la base de la informacion introducida en la aplicacion PILAR
para la elaboracion del analisis de riesgos objeto de este TFM, se
debera realizar un analisis de riesgos semiformal, usando un lenguaje
especifico, con un catdlogo basico de amenazas y una semantica
definida.

— Se realizara un andlisis de impacto que permita determinar los requi-
sitos de disponibilidad de cada servicio (impacto de una interrupcion
durante un periodo de tiempo determinado), asi como los elementos
gue son criticos para la prestacion de cada servicio.

— Se contrataran servicios de comunicaciones via satélite LEO (por
ejemplo, Starlink, con la que ya existe contacto) como via alternativa
y de alta capacidad a la comunicacion via satélite que da soporte a la
comunicacion. Ello mejorara la supervivencia del sistema, a la vez que
tendra un impacto muy positivo en la experiencia de uso del sistema.

— Se debera redactar un documento de descripcion de los deberes y
responsabilidades en materia de seguridad de cada puesto de tra-
bajo asociado a la RAP.

— Por parte del responsable de seguridad del sistema, periddicamente
se impartiran charlas de concienciacion al personal administrador del
sistema acerca de su papel y responsabilidad para que la seguridad
del sistema alcance los niveles exigidos.

— Del mismo modo, se distribuira, de forma periddica, entre los usua-
rios de la RAP y se hara difusion formal del triptico ya existente,
elaborado para dar a conocer los servicios de la RAP, uso basico,
deberes y responsabilidades, asi como concienciacién sobre buen
uso de los servicios de internet, y en especial de las redes sociales.

— Se potenciara la formacién al personal administrador del sistema
en aquellas materias relativas a seguridad de la informacion que
requiera el desempeno de sus funciones, tales como la configuracion
de los sistemas que forman parte de la RAP.

5. Sobre la aplicaciéon PILAR

Se trata de una aplicacion muy potente y compleja que necesita de
muchas horas de trabajo y experiencia para maximizar su rendimiento. A
pesar de ello, hace mucho mas asequible y simplifica la aplicacion de la
metodologia Magerit tal como propugna el ENS 2022.
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Considero que se trata de una herramienta fundamental para quién
desempene cometidos relacionados con la seguridad de las TIC, si bien
requiere de mucha formacion previa y conocer consejos y recomendacio-
nes acerca de su uso por parte de personal experto.

Para mantener un proceso continuo de mejora de este sistema de infor-
macion en cuestion, se deberan hacer revisiones periddicas del analisis de
riesgos realizado, verificando que se estén aplicando correctamente las
salvaguardas y medidas de seguridad que se habian identificado en fases
anteriores.

6. Lineas futuras

Ademas de las medidas de seguridad propuestas en el apartado ante-
rior, al tratarse de un sistema de categoria ENS media, debera llevarse a
cabo una auditoria para la certificacion, tal como se expresa en el articulo
38 del ENS 2022 [1].

Ademas, se deberan programar las auditorias de seguridad previstas en
el articulo 31 del ENS 2022, entre las que debe incluirse la del nodo cen-
tral de gestidn, todavia pendiente.

Por parte del autor, y con el fin anterior de elaborar el analisis de riesgos
gue se ha identificado que es necesario acometer, se cederan a CESTIC/
DISEGINFO todos los archivos y documentacion empleados para la elabo-
racion de este TFM.
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Resumen: - Elrequisito mas importante de cualquier buque de guerra
de la Armada espanola, es la capacidad de ofrecer una defensa eficaz
frente a cualquier amenaza contra la soberania nacional o algun pais
aliado de la OTAN. Para cumplir esta misién, es esencial disponer de
una eficiente capacidad de Mando y Control (C2).

Una capacidad de Mando y Control adecuada (C2) garantizara que
los comandantes navales en tierra emitan directivas oportunas a sus
fuerzas desplegadas en el mar de manera efectiva en respuestaauna
crisis emergente. Esto requiere proporcionar servicios IP basados en
tierra a los comandantes en el mar, a través de comunicaciones BLOS
rapidas, confiables, seguras y de alta capacidad, asegurando la segu-
ridad de las comunicaciones.

Es por lo que las comunicaciones BLOS (Beyond Line of Sight) en el
entorno naval son absolutamente primordiales, pues son necesarias
para dotar a un buque desplegado en alta mar de la capacidad de
ejercer el Mando y Control, y, por lo tanto, poder comunicarse con las
estaciones en tierra.

Si bien es cierto que las comunicaciones por satélite (SATCOM) son
la alternativa de comunicaciones BLOS mas a menudo usadas actual-
mente en un buque de guerra debido a las elevadas tasas de datos y
cobertura global que ofrecen, las comunicaciones satelitales presen-
tan significativos inconvenientes como la facil capacidad de interfe-
rencia, asi como la frecuente indisponibilidad.

Para paliar estos inconvenientes, asi como para ofrecer al buque
de cierta capacidad de independencia frente al satélite, es necesa-
rio disponer de comunicaciones BLOS alternativas al satélite, tal y
como las comunicaciones por HF (High Frequency) o la dispersion
troposférica.

Este TFM tiene como objetivo analizar en detalle estas alternati-
vas, sus estados del arte actuales, asi como realizar un estudio de
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aplicacion practica de alguna de estas alternativas a los buques de
la Armada espanola, especialmente al futuro buque escolta F-110 y
también a las actuales F-100.

Palabras clave: - BLOS, SATCOM, Dispersidon Troposférica, HF,
BRASS, BRE1TA.
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1. Introduccion

Panoramica de las comunicaciones BLOS

Las comunicaciones BLOS son esenciales para mantener la capacidad
de un buque de guerra de ejercer el Mando y Control desplegado en el
teatro de operaciones y, por lo tanto, alejado de la cobertura de las redes
comerciales.

Son diversas las técnicas empleadas en la actualidad para dar cobertura
y servicio a los diferentes escenarios maritimos en comunicaciones BLOS.
Una de las mas empleadas consiste en los sistemas basados en comunica-
ciones por satélite. Si bien es cierto que estas ofrecen grandes ventajas,
tales como un elevado ancho de banda y una cobertura global, también
presentan significativos inconvenientes, como la facil capacidad de inter-
ferencia y la frecuente indisponibilidad.

Es por ello que resulta necesario disponer de distintas alternativas al
satélite, que permitan establecer un enlace de comunicacién seguro y fia-
ble, mas alla de la linea del horizonte y con suficiente ancho de banda, para
garantizar la operatividad de las comunicaciones BLOS en caso de que el
satélite no se encuentre disponible.

Entre estas alternativas de comunicaciones BLOS, se destacan dos
que seran objeto de estudio de este documento: las comunicaciones
por HF (High Frequency) y las comunicaciones basadas en la dispersion
troposférica.

Comunicaciones en HF

Las comunicaciones por HF estan basadas en varios mecanismos de
propagacion. De todos ellos, el predominante es la propagacion por onda
ionosférica, si bien es cierto que en la banda baja de HF se produce la pro-
pagacion por onda de superficie y en la parte alta ya empieza a haber onda
de espacio.

La propagacion por onda ionosférica consiste en la reflexion de las sena-
les radioeléctricas a frecuencias comprendidas entre 3-30 MHz (banda de
HF). Esta reflexion se produce por la fuerte ionizacién surgida en la ionos-
fera causada fundamentalmente por la radiacién solar.

Gracias a que las ondas electromagnéticas de HF se van reflejando una
y otra vez en la ionosfera, la senal puede ir avanzando a lo largo de la
superficie terrestre, superando todo tipo de obstaculo y sin que la cur-
vatura de la tierra le afecte, consiguiendo una cobertura practicamente
global a lo largo de toda la tierra.

Comunicaciones basadas en dispersion troposférica

Estan basadas en el fendmeno de la dispersion troposférica o tropos-
pheric scattering (o simplemente, troposcatter) de las senales de UHF y
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SHF. A grandes rasgos y a modo de breve introduccion, este modelo de
propagacion basa su comportamiento en las propiedades fisicas que com-
ponen la troposfera.

Estas propiedades se basan en la composicidn de areas con diferentes
constantes dieléctricas, ademas de existir en ella pequenas particulas en
suspension, en su mayoria vapor de agua. Todos estos factores influyen
en que una pequena fraccion de la sehal de microondas transmitida hacia
ella (normalmente con una frecuencia localizada en la banda alta de UHF y
en la parte baja de SHF, en torno a los 2 GHz) sea dispersada de vuelta a
la tierra.

Por consiguiente, esta pequena parte de potencia puede ser captada
por estaciones receptoras, estableciendo asi un enlace de comunicaciones
que, a pesar de no ser optimo en cuanto a eficiencia (ya que la gran parte
de la potencia se pierde en otras direcciones o se escapa hacia el espacio
exterior), si que puede resultar util y funcional.

2. Motivacion

Aunque en la introduccion de este documento ya se han introducido
razones para pensar en alternativas/complementos a las comunicaciones
via satélite, conviene hacer aqui una reflexion en mayor profundidad a ese
respecto.

En primer lugar, hay que tener en cuenta los costes y la disponibilidad de
uso de satélites. En la actualidad el Ministerio de Defensa cuenta con dos
satélites propios (SpainSAT y XTAR-EUR), aunque no todos sus recursos
estan disponibles para uso oficial, puesto que parte del ancho de banda
disponible se comercializa a través de la sociedad HisdeSAT. Por tanto, si
la demanda de Defensa en un momento dado es suficientemente grande,
serd necesario recurrir al mercado para alquilar transponders de otros
satélites, con el importante coste que ello supone. Ocurre lo mismo, si la
mision lleva a unidades de la Armada a operar fuera de la zona de cober-
tura, presentando grandes zonas de sombra tanto en las regiones polares
como en buena parte del océano Pacifico.

Un segundo aspecto a tener en cuenta es la vulnerabilidad de este tipo
de sistema de comunicaciones. Dado que la situacién de los satélites es
conocida, se trata de sistemas facilmente interferibles. Son suscepti-
bles tanto a jamming convencional, como a un EMP-Jammer (Inhibidor de
Generador de Pulsos Electromagnéticos, EMP).

Finalmente, en determinadas aplicaciones, tampoco puede obviarse la
importante latencia que supone este tipo de enlaces (del orden de 600 m).

Por todos estos inconvenientes, se hace necesario disponer de alterna-
tivas de comunicaciones BLOS al satélite, tales y como las comunicaciones
por HF, asi como la dispersiéon troposférica.
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3. Objetivos

El presente TFM tiene como objetivo estudiar los aspectos mas relevan-
tes, las ventajas y los inconvenientes de los dos tipos de comunicaciones
BLOS alternativas al satélite, asi como sus estados del arte actuales.

Adicionalmente, se estudiara en detalle el sistema BRELTA, (evolucién
natural del actual sistema BRASS de comunicaciones HF de la Armada
espanola), y se propondra una solucion técnica de aplicacion, asi como
una arquitectura y un modelo de componentes. Por ultimo, se estudiara la
implantacién de esta tecnologia para la futura fragata F-110, asi como la
actual de tipo F-100.

4. Conclusiones

Las comunicaciones BLOS por HF y dispersion troposférica constitu-
yen una buena alternativa a las comunicaciones satelitales y ofrecen una
redundancia al satélite en caso de que este falle.

Si bien es cierto que actualmente no cabe ninguna duda de que las
comunicaciones satelitales son mucho mas rapidas y eficientes que las
comunicaciones por HF y dispersion troposférica, estas comunicaciones
presentan una serie de ventajas que las hacen ser muy atractivas.

En el caso de HF, las ventajas fundamentales que se han observado
en el estudio realizado en el TFM son el bajo coste econdmico tanto de
adquisicion como de mantenimiento de los terminales de HF en compara-
cion con los terminales satelitales, asi como la independencia de cualquier
autoridad externa a la Armada que proporciona el sistema de HF, en com-
paracion con la fuerte dependencia que presenta el satélite de agentes
externos a la Armada. Adicionalmente, son comunicaciones mucho mas
robustas y menos perturbables que las satelitales, por lo que en caso de
conflicto pueden constituir una excelente alternativa.

Si bien es cierto que estas comunicaciones por HF presentan varias
ventajas, en ningun caso sustituirian a las comunicaciones satelitales, ya
qgue ofrecen un limitadisimo ancho de banda en comparacién con las sateli-
tales, que ocasiona que estas comunicaciones no sean aptas para los altos
volumenes de datos que se requieren actualmente. Ademas, el uso de las
comunicaciones por HF no es nada facil en comparacion con el de los ter-
minales satelitales.

Por todo ello, lo ideal seria que en barco estuviese presente tanto
terminales satelitales como terminales de HF, pues en ningun caso son
excluyentes.

Esta ha sido siempre la politica de la Armada en esta cuestién, si bien
es cierto que en ocasiones se ha reducido la inversion en el manteni-
miento de los terminales HF debido a que el HF es incomodo de usar y
las dotaciones prefieren siempre que sea posible usar el satélite. Este
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escenario seguramente cambie con el nuevo concepto del HF basado en
el BRELTA, y el futuro BRE2TA, ya que estas dos tecnologias reduciran
considerablemente los inconvenientes caracteristicos de las comunica-
ciones por HF.

Ademas, como se ha analizado a lo largo del TFM, desde el punto de
vista técnico es perfectamente abordable la modernizacion del BRASS,
y, por lo tanto, su implantacion del proyecto BREL1TA en los centros de
mando y Control, asi como en las estaciones radio y en la futura F-110 y
en las F-100. También se ha observado en la solucién técnica presentada,
como reusandose elementos del antiguo sistema BRASS, se podrian aho-
rrar costes en dicha modernizacién.

En el caso de las comunicaciones por dispersiéon troposférica, es muy
interesante destacar que se aprovechan las ventajas que, por un lado,
presentan los sistemas line of sight, operando con altas frecuencias y per-
mitiendo conseguir velocidades de transmisién elevadas, y, por otro lado,
las que ofrecen los sistemas de comunicacidn por onda ionosférica, consi-
guiendo establecer enlaces BLOS mas alla del horizonte sirviéndose de las
propiedades fisicas de las capas de la atmodsfera.

También hemos visto que son una solucion menos costosa que unsistema
SATCOM. Ademas, ofrecen una alta fiabilidad y una velocidad de transmi-
sion, fiabilidad y latencias bastante mejores que las comunicaciones por
HF, y, por supuesto, soporta protocolos orientados a IP a diferencia del
HF. Sin embargo, a pesar de estas ventajas tan interesantes, estas comu-
nicaciones presentan una serie de inconvenientes, como el gran tamano
que requieren las antenas, (el espacio es una cuestion critica en el diseho
del topside de un buque) asi como lo extremadamente sensibles que son
estas comunicaciones al movimiento que presenta un buque.

Estos inconvenientes hacen que las comunicaciones por dispersiéon tro-
posférica quizas no sea la mejor opcidn a la hora de ofrecer una alternativa
al satélite en un buque de guerra. Esto afecta de manera directa el futuro
buque escolta F-110, en donde el espacio en el mastil integrado es limi-
tado y ya esta totalmente copado por otros sensores. Es por ello que este
tipo de comunicaciones pudieran ser mas adecuadas para una instalacion
militar en tierra o para un bugue muy grande (quizas un portaaviones) en
donde el espacio no sea una cuestion critica.

5. Lineas Futuras
Una vez desarrollado los diferentes puntos del presente TFM, se pro-
pone a la Armada espafnola las siguientes lineas futuras de trabajo:

— Seguir avanzando en el proyecto BREL1TA y potenciar el HF como
meétodo de comunicacion alternativa al SATCOM.

— Seguir adquiriendo transceptores de HF que cumplan los requisitos
BRELTA para los nuevos buques en construccion F-110 y modernizar
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los transceptores de HF de los buques ya existentes (fundamental-
mente las F-100) de tal manera que cumplan dichos requisitos.

Iniciar una linea de investigacion I+D de un sistema basado en disper-
sion troposférica buque-tierra, que calcule las fluctuaciones asocia-
das al movimiento del barco y sea capaz de corregir el enlace para
optimizar la amplitud de potencia recibida

Iniciar una linea de investigacion para intercomunicar los Centros de
Comunicaciones (CECOMSs) con un enlace de comunicaciones tropos-
féricas. De esta manera, se podria disponer de una comunicacion de
alta capacidad, segura y que actuase proporcionando redundancia,
como recurso de seguridad en caso de caida de la red principal.

Estudiar la posibilidad de desarrollar un sistema de comunicaciones
tactico y portatil basado en dispersion troposférica para Infanteria
de Marina. Especialmente en escenarios donde la orografia impide
las comunicaciones por vision directa.
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Estudio sobre implementacién de comunicaciones BL:

alternativas al satélite a bordo de la F-110.

Autor: Javier Antoranz Alvaro
Director/es: Jose Maria NGfez Ortuno

Introduccién

El requisito mas importante de cualquier buque de la
Armada, es la capacidad de ofrecer una defensa eficaz
frente a cualquier amenaza contra la soberania
nacional o contra algun pais aliado de la OTAN. Para
cumplir esta mision, es esencial disponer de una
eficiente capacidad de mando y control (C2).

Las comunicaciones BLOS (Beyond Line of Sight) en
el entorno naval son absolutamente primordiales, pues
son necesarias para dotar a un buque desplegado en
alta mar de dicha capacidad y por lo tanto poder
comunicarse con las estaciones en tierra.

Si bien es cierto que las comunicaciones por satélite
(SATCOM) son la alternativa BLOS mas
frecuentemente usada debido a las elevadas tasas de
datos y cobertura global que ofrecen, también
presentan significativos inconvenientes como la facil
capacidad de interferencia, asi como la frecuente
indisponibilidad.

Para paliar estos inconvenientes, asi como para
ofrecer al buque de cierta capacidad de
independencia frente al satélite, es necesario
disponer de comunicaciones BLOS alternativas al
satélite tal y como las comunicaciones por HF (High
Frequency) o la dispersion troposférica
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Conclusiones

Las comunicaciones por HF a constituyen una
buena alternativa a las comunicaciones
satelitales, y ofrecen una redundancia al satélite
en caso de que éste falle. No son excluyentes

Las comunicaciones por dispersiéon troposférica
a pesar de sus ventajas no son adecuadas como
alternativa al satélite para la F-110. Son mas
interesantes para una instalacion militar en
tierra, en la que el espacio no sea cuestion critica.

La implantacion del BRE1TA es abordable tanto
en buques como la F-110 y la serie existente F-100
como en tierra. Para ahorrar costes se podrian
reusar varios de los elementos del BRASS.

El sistema BRE1TA permitiria reducir los
inconvenientes del HF y potenciar sus ventajas.

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2022/2023
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Ciberatacando un buque de guerra:
en la busqueda de un sistema de
ciberdefensa a bordo

Autor: Jesus Bayon Laguna (baylagchus@hotmail.com)
Directores: Carlos Zamorano Pinal (externo.czamorano®cud.uvigo.es) y
Fondo Ferreiro, Pablo (pfondo®@gti.uvigo.es)

Resumen: - La crisis actual en Ucrania esta dejando en evidencia la
importancia en la capacidad de los Estados para poder llevar a cabo
ciberataques que pueden ser decisivos en un determinado momento.
Esto les puede permitir llevar la iniciativa en el campo de batalla y
tener efectos colaterales en el resto de los dominios fisicos: terres-
tre, maritimo y aeroespacial.

Los buques emplean, cada vez mas, tecnologia altamente avanzada
para poder desarrollar sus cometidos y misiones. Son todo tipo de sis-
temas, algunos de ellos conectados a internet. Sistemas tecnoldgicos
de Ultima generacion que le proporcionan las capacidades operativas
adecuadas para desarrollar su misién en el teatro de operaciones.
Sistemas, como, por ejemplo, los integrados de control de comunica-
ciones, de control de la plataforma o de combate. En muchos casos
interconectados entre si.

El aumento, en los ultimos anos, de los ciberataques, el avance en
nuevas técnicas, tacticas y procedimientos, y la cada vez mas espe-
cializacidon y capacidad de ataque de grupos avanzados persistentes,
en muchos casos financiados por los Estados, hace reflexionar sobre
la necesidad de disponer de sistemas adecuados de ciberdefensa en
los buques de guerra que les haga ciber-resilientes ante las amena-
zas en el ciberespacio.

En este trabajo se realiza un estudio detallado de los diferentes sis-
temas a bordo de un buque de guerra susceptibles de ser ciberata-
cados, para posteriormente proponer un sistema de ciberdefensa,
dentro de un marco tedrico, que permita la deteccidon, monitorizacion
y protecciéon de los sistemas a bordo.

Palabras clave: - Buque de guerra, Ciberataque, Ciberespacio,
Ciberdefensa, Sistema.
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1. Introduccion

Los buques emplean, cada vez mas, tecnologia altamente avanzada con
la que poder desarrollar sus operaciones, cometidos y misiones. Son todo
tipo de sistemas (IT/OT), algunos de ellos interconectados a internet.

Podemos pensar en cualquier tipo de sistema, desde los de comunicacio-
nes hasta los de control de la plataforma. Los buques de guerra, ademas
de los anteriores, emplean sistemas inherentes a su idiosincrasia, como es
el sistema de combate, entre otros.

Se estima que existen cincuenta mil barcos navegando al mismo tiempo
en un momento dado, siendo todos ellos altamente vulnerables a cibe-
rataques [1]. En 2015, expertos en ciberseguridad presentaron, en una
demostracion, lo facil que es hackear un buque [2]. Encontraron agujeros
de seguridad en los sistemas de posicionamiento global (GPS; en inglés,
Global Positioning System), sistema de identificacion automatica (AIS; en
inglés, Automatic Identification System, sistema de informacion y visuali-
zacién de cartas electrénicas (ECDIS; en inglés, Electronic Chart Display
and Information System), este ultimo utilizado para visualizacidon de cartas
nauticas.

Mas recientemente, segun se ha informado por diferentes medios de
comunicacion, a traves de agencias de inteligencia, Rusia ha sido capaz de
hackear al proveedor estadounidense de comunicaciones satélite Viasat el
dia de la invasion de Ucrania [3].

De todas las amenazas comentadas anteriormente no se escapa el
buque de guerra. El impacto operativo que podria tener la pérdida, aunque
sea momentdnea, de las comunicaciones satelitales en el teatro de opera-
ciones seria muy alto, ya que esto implicaria también la pérdida de redes y
sistemas de Mando y Control principales o la pérdida de comunicacion con
los cuarteles generales. Sin mencionar, que se vea afectado el posiciona-
miento de un buque o algun mal funcionamiento del sistema integrado del
control de plataforma.

El aumento, en los ultimos anos, de ciberataques y la especializacion,
cada vez mas, y capacidad de ataque de grupos de Amenaza Avanzada
Persistente (APT, en inglés; Advanced Persistent Threat) en el ciberes-
pacio, en muchos casos financiados por los Estados, hace reflexionar en
tener sistemas adecuados de ciberdefensa en los buques.

Ante la necesidad de dotar con sistemas de ciberdefensa a las nue-
vas unidades y plataformas que formaran parte de las Fuerzas Armadas,
el Ministerio de Defensa crea, a principios de 2021, el departamento
de Jefatura de Sistemas Satelitales y de Ciberdefensa, dependiente la
Direccion General de Armamento y Material (DGAM). Este nuevo departa-
mento permitira aportar una vision unificada para la obtencion de sistemas
de ciberdefensa.
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Hasta el momento, los buques de guerra de la Armada, al igual que otras
Armadas y Marinas, no habian contemplado la implantacion de sistemas de
ciberdefensa a bordo. El punto inflexion sobre esta perspectiva surge con
el proyecto de las F-110, donde ya se contempla, desde la fase conceptual
del programa, un sistema de ciberdefensa a bordo. Ademas, este se haria
extensivo a los submarinos tipo S-80 [4].

En el ambito internacional, ya por 2015, la Marina de EE. UU. se plan-
ted la instalacidon de sistemas de ciberdefensa enfocados principalmente
para la proteccion de sus sistemas de propulsion y de energia eléctrica
[5]. También existen otras Marinas preocupadas en este nuevo dominio.
Ejemplo de ello es la Marina alemana, que, con apoyo de la empresa Thales,
va a implementar sistemas de ciberdefensa en la construcciéon de las fra-
gatas tipo F-126 (MKS 180) [6]. También la Marina nacional francesa (en
francés; Marine Nationale) contempla en sus proyectos de las fragatas FDI
(en francés; Fregate de defense et d’intervention) la ciberseguridad por
diseno, integrando lo que han llamado un sistema de gestion de cibersegu-
ridad (CyMS; en inglés; Cyberscurity Managment System), lo que permite
al buque ser ciber-resiliente [7].

2. Objetivos

Este trabajo plantea la consecucion de una serie de objetivos estrecha-
mente relacionados con lo expuesto antes. Dado que el buque de guerra
moderno depende de redes y sistemas con tecnologia de ultima gene-
raciéon (IT/OT) para poder llevar a cabo el cumplimiento de su misién, los
cuales se ven expuestos a todo tipo de amenazas en el ciberespacio.

El objetivo general que se plantea es definir una posible solucion de
diseno para la implantacién de un sistema de ciberdefensa a bordo que
permita la deteccion, monitorizacion y protecciéon de los sistemas a bordo
de los buques de la Armada.

Araizde este objetivo general se fijanlos siguientes objetivos especificos:

— ldentificar las diferentes amenazas que existen en el ciberespacio y
qgue pueden tener impacto en los buques de guerra.

— Describir los sistemas y redes implantados en el buque modelo, fra-
gata F-110.

— Identificar las vulnerabilidades que presentan las redes y sistemas
del buque de guerra en general, aplicados en el buque modelo.

— Estudiar la tecnologia y los requisitos que debe cumplir el sistema de
ciberdefensa.

3. Desarrollo

La primera parte del trabajo se centra en dar a conocer una vision gene-
ral de las amenazas existentes en el ciberespacio, realizando inicialmente
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un estudio de los ciberinicidentes y ciberataques conocidos en las ultimas
décadas en el sector maritimo. La siguiente tabla muestra un resumen de
ellos, asi como sus consecuencias.

Aho Ciberincidente/Ciberataque Consecuencias

2010 | Ciberataque a una plataforma diecinueve dias de inutilizacién y pérdidas de
petrolifera de Corea del Sur 700.000 $/dia.

2011 | Ciberataque a la naviera irani IRISL Pérdida de contenedores.

2012 | Ciberataque a la plataforma petrolifera | Afectd a 89 trabajadores, estructura de
Noble Regina en construccion apoyo y pérdidas econémicas al astillero.

2013 | Supuesto ciberataque del sistema Encalla en arrecifes de coral cuando
ECDIS de un dragaminas de la US Navy | navegaba en el mar de Suld, al sur de laisla

filipina de Pawalan

2013 | GPS Spoofing (Universidad de Austin, El yate White Rose of Drax recibe durante
Texas) treinta minutos senales falsas de GPS

mientras navegaba en el Mediterraneo.

2017 | Sistema de navegacion a buque Carguero pierde acceso al sistema de
mercante navgeacion durante diez horas cuando

navegaba rumbo Yibuti. Piratas somalis
abordan el buque.

2017 | Ciberataques a los sistemas de Ambos sufren colisiones con otros buques
navegacién de dos buques de guerra mercantes. Se pierden diecisiete vidas
de la US Navy desplegados en el humanas.
pacifico

2017 | GPS Spoofing Veinte buques informan de anomalias en

su posicion de GPS cuando navegaban

en el mar Negro. Todos fueron situados
en una misma posicién, el aeropuerto de
Gelendzhik (Rusia), muy préoximo a la zona
de navegacion.

2019 | Buque con destino Nueva York alerta El analisis realizado por la Guardia Costera
de incidente con impacto significativo (U.S. Coast Guard), concluye que el malware
en sus redes y sistemas. degradéd significativamente la funcionalidad

de los sistemas a bordo.

2020 | Ransomware Hermes 2.1 Multiples estaciones de trabajo en las

redes de administraciéon del buque se vieron
afectadas

Tabla 1. Resumen de ciberinicidentes/ciberataques conocidos en el sector maritimo

Seguidamente, se identifican las diferentes amenazas que existen en
el ciberespacio y que pueden tener impacto en los buques de guerra. El
interés de los diferentes actores o agentes amenaza en el ciberespacio no
tiene limites ni fronteras. Es cierto también, que no todos disponen de los
mismos recursos para poder llevar a cabo un ciberataque. Son los Estados
los que se han dado cuenta del potencial que pueden tener las acciones
ofensivas en el ciberespacio y los efectos que puede causar en el adversa-
rio. Muchos a través de sus propios medios o de proxies efectlan acciones
en lo denominado «zona gris». Esto les permite fijar objetivos, prepararse
con el tiempo necesario y en el momento adecuado llevar a cabo sus accio-
nes ofensivas.
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Tampoco nos podemos olvidar del insider o actor interno, especialmente
de aquel que estd descontento con la organizacién y quién podria tener
acceso directo a los diferentes sistemas del buque. Ambos, aunque tam-
bién otros ciberactores pueden causar estragos a un buque en zona de
operaciones si el ciberataque tuviese existo.

Lo comentado hasta el momento supone un cambio de paradigma para
las operaciones militares. El ciberespacio es un nuevo dominio, transversal
a los dominios fisicos y donde, ademas, pueden tomar parte un gran aba-
nico de ciberactores.

Tal como demuestra la tabla 1 el sector maritimo no esta exento de todo
ello. Pensar que los buques de guerra son inmunes, dado que emplean
cifradores y canales especificos de comunicaciones, puede ser un poco
temerario e ingenuo al mismo tiempo. Es por ello, que existen dos tipos de
buques: «los que ya han sido ciberatacados y los que lo seran».

Por todo lo anterior, se cree necesario dotar a los buques de guerra
con sistemas que sean capaces de aportar una proteccién extra al resto
de sistemas y, por ende, al propio buque. Tanto es asi, que se empieza a
apreciar un interés por las marinas de guerra en implementar sistemas de
ciberdefensa. Algunos ejemplos son las de EE. UU., Alemania, Francia y
Espana, como ya se ha comentado en la introduccion. A medida que pasen
los anos es probable que estos sistemas sean simplemente uno mas a
bordo de todos los buques de guerra.

Para poder llevar a cabo el disefio del sistema de ciberdefensa se ha
elegido un buque como modelo. En este caso se ha escogido la fragata
F-110 que sera uno de los buques que en un futuro proximo llevara este
sistema instalado. En realidad, podria haber sido cualquier otro, pero para
el autor suponia un pequeno reto al ser este el mas moderno de la Armada
que dispondra de él.

Una vez presentados cada uno de los sistemas de la F-110, se lleva a
cabo el estudio detallado de la superficie de exposicion y vulnerabilidades
de cada uno de ellos. Tal y como se ha comentado en el parrafo anterior,
de un modo genérico. Cabe destacar el empleo en alguno de ellos de hard-
ware y software comercial. Esto unido a la interconexion de sistemas y la
posibilidad de conexion de internet hace que la superficie de exposicidon
a los ciberataques se amplie. El hecho de que un sistema sea infectado
podria, en un momento dado, permitir la libertad de movimiento a través
de las distintas redes a un ciberatacante.

Finalmente, se menciona las ya conocidas debilidades de algunos sis-
temas que ya han sido hackeados como son los AIS o los sistemas de
comunicaciones satélite comerciales.

Requisitos del sistema de ciberdefensa

Lo expuesto anteriormente no hace mas que reforzar la idea de la nece-
sidad de implementar un sistema a bordo de los buques que sea capaz de
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identificar, proteger, detectar, responder y recuperar los sistemas en caso
de ser ciberatacados, incorporando para ello un diseno y procedimientos
que lo haga ciber-resiliente.

El sistema de ciberdefensa que se propone
para la F-110 debera reunir principalmente
las siguientes funcionalidades: defensa en
profundidad de los sistemas (proteccion),
monitorizacidon de eventos de ciberseguridad
(deteccion). Dado que lo que buscamos es un sis-
tema ciber-resiliente deberiamos implementar
las funcionalidades de respuesta y recuperacion
de este. Adicionalmente, es interesante con-
tar con una conexion de nuestro sistema con S
el Centro Operativo de Ciberseguridad (COCS) %}
de la Armada y/o del Ministerio de Defensa que Figura 1. Requisitos del
proporcione una monitorizacién remota. sistema de ciberdefensa

Personal cualificado

Defensa en profundidad

Esta estrategia consiste en introducir multiples capas de seguridad o
barreras que permitan reducir la probabilidad de compromiso, en caso de
gue una de estas falle, y, en el peor de los casos, minimizar el impacto.

El objetivo final es la proteccion de los sistemas, de sus activos y, por
ende, de la informacion alojada en ellos.

En este apartado se analiza cada uno de los dispositivos a emplear en
cada uno de los sistemas a defender del buque y que, por tanto, formaran
parte del sistema de ciberdefensa. Entre ellos, podemos incluir, como no
puede ser de otra manera, los cortafuegos, diodos de datos, IDS e IPS, asi
como configuraciones de DMZ o pasarela de intercambio de datos, sin olvi-
darnos de proteccion en los hosts con el empleo de HIDS o EDR.

Monitorizaciéon

El sistema permitird realizar la monitorizacién de todos los sistemas
gue integra la F-110. Esto lo llevaremos a cabo a través del ya mencionado
antes SIEM, basado principalmente en las soluciones propuestas y a lo
establecido en las guias del Centro Criptoldgico Nacional (CCN).

Monitorizacién desde el COCS de Armada/MDEF

Por diferentes razones puede ser interesante contemplar que desde
un COCS remoto, bien sea el COCS Armada o bien desde el COCS MDEF
del Mando Conjunto de Ciberespacio (MCCE), se pueda visualizar o moni-
torizar el estado de las redes y sistemas de los buques que se encuentran
principalmente en zona de operaciones, pero también, desde luego, de
los que se encuentran en puerto base. Esto permitira, por ejemplo, en un
momento dado, poder emplear recursos humanos en el buque para otros
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puestos en una situacion de mayor complejidad o estrés en zona de ope-
raciones, al mismo tiempo que desde remoto se esta llevando a cabo esta
monitorizacion de todos los sistemas.

Gestion de ciberincidentes

El sistema de ciberdefensa debe contar con una herramienta que permita
realizar una gestién de los ciberincidentes, de forma eficaz, que ocurren
en cada una de las redes y sistemas del buque. Para ello, debe permitir el
acceso a la informacioén de los registros recogidos en los SIEM, para poder
realizar la notificacién con empleo de un lenguaje comun en cuanto a la cla-
sificacion de ciberincidentes, niveles de amenaza y trazabilidad de estos.

Requisitos del personal. Personal cualificado

Todos los requisitos tecnoldgicos expuestos anteriormente para el sis-
tema no serviran si no lo dotamos con el personal cualificado y la formacion
adecuada en esta materia.

El personal formado por la Armada en las TIC no contempla una for-
macion especifica en ciberdefensa. Por tanto, debe existir una plantilla
especificaenla F-110 para desempenar estas funciones. Existe una forma-
cion en esta materia dentro del ambito conjunto de las Fuerzas Armadas
gue cubre, en parte, los conocimientos tedricos y técnicos que debe adqui-
rir este personal. Aun asi, esta debe ser complementada con otros cursos
especificos desarrollados por otras organizaciones e instituciones como
son los del CCN-CERT o el instituto SANS que proporcionaran la formacion
requerida a los operadores del sistema.

Finalmente, se plantea un sistema basico de ciberdefensa que contem-
pla todas las particularidades de cada uno de los sistemas a defender. Para
el disefo se ha querido diferenciar entre aquellos sistemas a defender que
manejan informacion clasificada y los que no, asi también, atendiendo al
tipo de informacion que maneja cada uno de ellos. Esto tiene relevancia,
ya gque el sistema de ciberdefensa propuesto en realidad constara de dos
subsistemas. El objetivo final es no interconectar el sistema de ciberde-
fensa no clasificado al que si lo es, aunque luego se pueda plasmar toda la
informacién disponible para el analista en un mismo panel.

4. Conclusiones

Ha quedado constancia de la necesidad de contar en los buques de
guerra con un sistema de ciberdefensa que les permita saber en cada
momento el estado de las redes y sistemas empleados a bordo, y realizar
su misién. El conocimiento de ello puede, en un momento dado, prevenir
danos mayores en los sistemas, evitar accidentes y facilitar el desarrollo
de las operaciones navales, ademas de mantener en todo momento infor-
mado y asesorado al comandante del buque y mandos superiores en la
cadena organica y operativa en lo relativo a esta materia.
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La cada vez mayor capacidad de los diferentes actores en el ciberespa-
cio, el aumento de recursos, tanto humanos como econdmicos, la mejora
de conocimientos y el avance enlas TTP, la creacidon de nuevas ciberarmas,
la mayor capacidad de algunos Estados este ambito, la financiacion del
algunos Estados a proxies, sumado a la dificil atribucion de las acciones en
el ciberespacio, evidencia la tendencia progresiva hacia un incremento de
amenazas y estrategias no convencionales e hibridas, y hacia una actua-
cion, cada vez mayor, en la «<zona gris» de nuestros potenciales adversarios.

Durante las ultimas décadas se han producido ciberataques en el sector
maritimo, no solo a navieras, sino también a buques, incluidos a buques de
guerra.

El empleo de tecnologia COTS y algunos casos de software obsoleto y
fuera de soporte, pone mas facil al adversario el empleo de sus ciberarmas.

Se ha querido hacer un diseno de modo que la deteccidon pueda rea-
lizarse de forma duplicada, tanto desde el COCS del bugue como el de
Armada o el del Mando Conjunto del Ciberespacio en tierra. Eso permitiria
gue desde los cuarteles generales se tuviese la informacion del estado de
los sistemas casi en tiempo real.

No se ha querido mezclar dominios de seguridad. El hecho de interco-
nectar los dominios supondria aumentar la superficie de exposicion de los
sistemas que necesitan la mayor proteccion posible o que manejan infor-
macion clasificada, y, por tanto, hacerlos mas vulnerables.

De este modo, aunque supone tener el doble de elementos, SIEM y pues-
tos de operador, se considera conveniente que no exista interconexion
entre ambos dominios.

Aun asi, todo lo anterior, no tiene sentido si no se dispone de un perso-
nal cualificado y especificamente formado en la materia de ciberdefensa.
Por lo tanto, se considera imprescindible para poder tener un sistema
completo, no solo el recurso material adecuado, sino un recurso humano
de calidad.
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Ciberatacando un buque de guerra: en la busque
ciberdefensa a bordo

Autor: Jesus Bayon Laguna

Director/es: Carlos Zamorano Pinal, Pablo Fondo Ferreire

niversidaVigo

Introduccién

Los buques emplean cada vez mas, tecnologia
altamente avanzada para poder desarrollar sus
cometidos y misiones.

El aumento en los Gltimos anos de los ciberataques,
el avance en nuevas técnicas, tacticas vy
procedimientos, y la cada vez mas especializacion y
capacidad de ataque de grupos avanzados
persistentes, en muchos casos financiados por los
Estados, hace reflexionar en la necesidad de
disponer sistemas adecuados de ciberdefensa a
bordo de los buques de guerra.

General:  definir @
posible  solucién @

disefio para Identificar las| fDescribir los sistemas y| fldentificar las| JEstudiar la tecnologia v|
implantacion  de diferentes amenazas| [redes implantados enf fvulnerabilidades  quej flos requisitos que debe
sistema de ciberdefensal Jque existen en ell el bugue modelo| |presentan las redes yj Jcumplir el sistema de
a bordo que permita laj fciberespacio vy que| |(fragata F-110). sistemas del buque de] |ciberdefensa.
deteccion, pueden tener impacto guerra en general,
monitorizacion vifen los buques de| aplicados en el buque)
proteccion de losf fguerra modelo.

sistemas a bordo de los|
buques de la Armada.

Conclusiones

El sistema de ciberdefensa que se propone para la * Aumento de ciberataques en las dltimas
F-110 debera reunir principalmente las siguientes décadas en el sector maritimo.
funcionalidades: * Aumento en capacidades y recursos por partes
de los Estados vy grupos avanzados
Sistema de persistentes.
Ciberdefensa * Mejora de conocimientos y avance en las
e técnicas, tacticas y procedimientos empleadas.
profundidad » Mayor conciencia por implantar estos sistemas
en buques de guerra (EE.UU, Alemania, Francia,
Monitorizacién Espaﬁa).
. * El sistema no solo le permitira conocer en todo
COCS Ammada I MOEE momento al Comandante del buque el estado
y de las redes y sistemas de su buque sino
Gestién de también estar mas protegido.

Sberncioents +  Lamonitorizacién externa ofrece una capa extra

y comunicacion directa para gestion de
ciberincidentes

e Es primordial dotar al sistema de personal
altamente cualificado y formado.

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2022/2023

Personal cualificado
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Sistema global contra drones

Autor: José Antonio Cebrian de Barrio (jac®@interior.es)
Directora: Fernandez Gavilanes, Milagros (mfgavilanes@cud.uvigo.es)

Resumen: - El crecimiento exponencial en las tecnologias drone, la
gran cantidad de modelos de dmbito comercial, diferentes usos para
los que son utiles, unido a la reduccion de costes de compra y mante-
nimiento, facilidad de pilotaje y programacion, incluyendo el desarro-
llo legislativo, hace que cada vez mas empresas, organismos publicos,
particulares, etc., se planteen la utilizacién de este tipo de aerona-
ves. Por este motivo, las Fuerzas y Cuerpos de Seguridad han de
estar preparadas para hacer frente su uso malintencionado.

Inicialmente, se han definido las siguientes fases para hacer frente a
la posible amenaza:

o Deteccion: se detecta algo extrano, inicialmente no se puede
saber si se trata de un dron, a donde se dirige, las intenciones que
tiene, etc.

e |dentificacion: discernir sirealmente se trata de undrony tratar de
obtener el mayor numero de datos posibles del mismo. Incluyendo
la posicion del piloto.

® Seguimiento: dara indicios de a donde se dirige y posibles
intenciones.

e Neutralizacién: en caso necesario.

® |nteligencia: todas estas fases han de disponer de una cierta inte-
ligencia que ayuden al operador a tomar decisiones en tiempo real.

El 11 de julio de 2019, en Espana se produjo un punto de inflexion, la
Secretaria de Estado de Seguridad firmo una resoluciéon por la que
se declaraba de emergencia la contratacidon de un servicio, llamado
Sistema Global Contra Drones (SIGLO-CD), con el objetivo de detec-
tar, identificar y seguir drones comerciales en el area Metropolitana
de Madrid, y, en su caso, neutralizar si se considera que amenaza a
algunas de las mayores instituciones del Estado.

Palabras clave: - Drone, Contradrones, CUAs, Seguridad ciudadana,
SIGLO-CD.
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1. Introduccién
«Lo consiguieron porgue no sabian que era imposible» Jean Cocteau.

Gracias a la velocidad a la que se estdan produciendo los avances tecno-
logicos, nos encontramos que, en el mercado de los drones, hay una gran
variedad de marcas y modelos comerciales de coste reducido, facilidad de
mantenimiento y pilotaje, posibilidad de programar diferentes funciones,
entre ellas, las rutas mediante waypoints, anadiendo los diferentes usos
para los que son utiles, incluyendo una legislacion que permite que cada
vez mas empresas, organismos publicos, particulares, etc., se planteen la
utilizacion de este tipo de aeronaves para diversos objetivos.

El problema es que la delincuencia organizada también trata de aprove-
char los avances tecnoldgicos y este tipo de aeronaves son cada vez mas
utilizadas con fines ilegales. Desde el punto de vista estadistico, el uso no
legal, alegal, ilegal, en la mayoria de los casos, es por desconocimiento de
la ley, por imprudencia. Existen otros casos en los que conscientes de la
ilegalidad del vuelo, estos no son conscientes de las posibles consecuen-
cias, para ellos (sanciones), ni para terceros (danos colaterales en caso
de accidente). El siguiente escalén es el uso de este tipo de tecnologia
para favorecer actividades ilegales, como, introducir droga en un centro
penitenciario, invadir la intimidad de las personas y una gran variedad de
comportamientos. En los casos mas graves, el uso de estas aeronaves
se hace para producir atentados. Por todos estos motivos, las Fuerzas
y Cuerpos de Seguridad, tienen que estar preparados tecnoldégicamente
para proteger la seguridad ciudadana y las libertades publicas.

El objetivo del presente trabajo es doble:

— Hacer una comparacion de los diferentes sistemas que existen para
neutralizar el uso malintencionado de los drones comerciales.

— En segundo lugar, se plantea como habria que desplegar una solu-
cion contradrones «C-UAVs».

Al ser una tecnologia reciente, existe relativamente muy poca documen-
tacion al respecto, por lo que todo lo expuesto se basa en la experiencia
personal.

2. Drones

Dron es la adaptacion al espanol del inglés drone (abeja macho o zan-
gano), para referirse a los vehiculos aéreos no tripulado. Ha sido este
ano cuando ha empezado a figurar la palabra en el diccionario de la Real
Academia de la Lengua. Los drones tienen diferentes denominaciones:
UAV, UAS, RPA, RPAS...

Igualmente, hay diversas clasificaciones, las mas conocidas son las
basadas en el peso (clasificacion OTAN) y por forma (ala fija, multirrotores,
globos y dirigible). En la figura 1, vemos la clasificacion OTAN.

157



Centro Universitario de la Defensa en la Escuela Naval Militar

Class | Small Tactical Unit h < 5000 50 (LOS) | Luna, Hermes
w150 | w=>20kg | (employs launch AGL 90
system)
Mir Tactical Unit h= 3000 25 (LOS) ScanEagle,
2=w=20 | (manual launch) AGL Skylark, Raven,
kg DH3, Aladin,
Sirix
Micro Tactical h <200 5(LOS) Black Widow
w2 Patral/section A
Individual
(single operator)

Figura 1. Clasificacion OTAN. Fuente: Plan Director de RPAS de 2015 (DGAM)

El interés de las FFCCS para proteger la seguridad ciudadana se centra
en los de clase 1 y dentro de ellos, los micro y mini, ya que este tipo de dro-
nes son utilizados por delincuentes, bandas organizadas y organizaciones
terroristas. DAESH e ISIS han empleado drones comerciales con pequenas
modificaciones, para cometer atentados. En Espana, hasta el momento,
solo se ha detectado un intento de atentado terrorista utilizando este
tipo de tecnologias.

Por lo expuesto, cuando se detecta un vuelo no autorizado, inicialmente
se desconoce la intencion del piloto, por lo que debe ser tratada como una
posible amenaza hasta descartar que se trate de un peligro real. Téngase
en cuenta, igualmente, que un vuelo ludico cerca de un aeropuerto, se con-
vierte en un peligro grave, aunque no hay ninguna intencién de causar dano.

En definitiva, las FFCCS han de estar preparados para prevenir, detectar,
identificar y, en su caso, neutralizar este tipo de amenazas, diferenciando
entre security y safety.

— Security: evitar el uso de estas aeronaves en vuelos no autorizados
o para cometer acciones ilegales.

— Safety: evitando los danos que estas aeronaves puedan producir a
terceros por su uso inadecuado. A la hora de neutralizar los danos
producidos nunca deben ser iguales o mayores de los que se quieren
evitar.

Partimos de la premisa de que la seguridad 100 % no existe, por lo que el
punto de partida serd analizar cuales son los drones comerciales mas vendi-
dos y centrarnos inicialmente en estos. Al respecto, tres marcas de drones
comerciales ocupan mas del 90 % de las ventas y, en el caso de Espana,
podemos decir que mas del 95 % se concentra en DJI (90 %), Parrot y
Yuneec. El motivo es sencillo: precio bajo, facilidad de pilotaje y manteni-
miento, aumento de las prestaciones, cargas de pago de mayor calidad.

3. Fases para hacer frente a la posible amenaza

Para conseguir neutralizar la posible amenaza, se han definido las
siguientes fases, tal y como recoge la figura 2:
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Deteccidén: se detecta algo extrano, inicialmente no se puede saber
si se trata de un dron, a dénde se dirige, las intenciones que tiene,
etc. Tendremos que diferenciar entre falso positivo, deteccién no
real o equivocada que hace saltar la alarma y falso negativo, dron
real no detectado, hay que reducir a cero este tipo de falsas alarmas,
desde el punto de vista de la seguridad una amenaza real no detec-
tada, es inasumible; ambos tipos de falsas alarmas son inversamente
proporcionales, por lo que para reducir a cero los falsos negativos,
debemos aumentar la sensibilidad del detector, con lo que aumenta-
ran los falsos positivos.

Identificaciéon: discernir si realmente se trata de un dron y tratar de
obtener el mayor numero de datos posibles del mismo. Incluyendo la
posicion del piloto.

Seguimiento: dara indicios de a donde se dirige y posibles intenciones.
Neutralizacion: en caso necesario.

Inteligencia: todas estas fases han de disponer de una cierta inte-
ligencia que ayuden al operador a tomar decisiones en tiempo real.

INTELIGENCIA

IDENTIFICACION SEGUIMIENTO

Figura 2. Fases para neutralizar un dron

Clasificacion de las tecnologias de deteccion e identificaciéon

Podemos distinguir diferentes clasificaciones atendiendo a:

Sonido o ultrasonido

Mediante la marca acustica caracteristica que dejan este tipo de
aeronaves, el problema es la distancia de deteccién que se vuelve cri-
tica en entornos urbanos. No son soluciones muy populares debido a
la escasa distancia de deteccion.

Sistemas oOpticos

Solucion bastante extendida, sobre todo en la fase de identificacion.
Como sistema uUnico de deteccion ha sido descartado, ya que para
detectar a larga distancia se necesita que la distancia focal de los
objetivos sea alta, reduciendo el angulo de captacion.

Radar activo

Basados en el efecto Doppler, detectan el cambio de frecuencia de
onda aparente de un objeto con movimiento con respecto a un obser-
vador. Tedricamente, funcionan bastante bien en entornos no urba-
nos, las distancias de deteccion son altas, necesitan un software
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de apoyo para clasificar las alarmas y hay que ajustar la sensibilidad
para detectar los actuales drones de tamano pequeno.
— Radar pasivo

Utilizan las senales emitidas por otros sistemas radio como ilumina-
dores de oportunidad en lugar de un transmisor propio. Se aprove-
chan infraestructuras ya desplegadas como iluminadores, siendo las
mas comunes la DVB (T y S), LTE, GSM, radio FM, GPS.

— Sistemas de radiofrecuencias

Escuchan las senales de radio en determinadas frecuencias, al tener
clasificadas las tramas que se envian entre el handcontrol (piloto)
y el dron, permite una deteccion bastante precisa. Constan de una
0 varias antenas para recibir ondas de radio e intentar detectar la
comunicacion entre un dron y su controlador. En 2017 DJI empieza a
comercializar el sistema de deteccidn Aeroscope, el cual detecta en
un radio de 5 km con las antenas basicas (carezco de datos de dB),
todos los drones de DJI y al descifrar la trama se obtienen datos pre-
cisos del modelo, numero de serie, altura de vuelo, velocidad, etc.
— Inteligencia

Es importante que los futuros desarrollos incluyan inteligencia que
ayuden al operador a clasificar las alarmas, esto es algoritmos de
machine-learning, deep-learning, aprendizaje neuronal, que estudien
patrones y con base en ellos mostrar probabilidades de intenciones.

5. Clasificacion de las tecnologias de neutralizacién

Los sistemas de neutralizacion los podemos dividir en dos grandes blo-
gues: cinéticos y no cinéticos.

Sistemas cinéticos

Mayoritariamente dispositivos balisticos y similares.

e Utilizacidon de municidon no letal.

e Sistemas bloqueadores del vuelo basado en redes.

® Sistemas dron contra dron y sus variantes.

e Hard Killing, balistica convencional.

El problema fundamental de estos sistemas es que hay que estar cerca

de la amenaza y la distancia de efectividad es muy escasa, dependen fun-
damentalmente de la pericia y reaccién del operador.

Sistemas no cinéticos

Dentro de este bloque podemos encontrarnos con:

— Bombardeo electromagnético de alta potencia: basado en la utiliza-
cion de microondas de alta potencia (HPM) que generan un pulso
electromagnético (EMP) de frecuencias comprendidas entre 1 y
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10 GHz, enviadas directivamente. Son efectivos a distancias cortas,
pudiendo generar graves danos colaterales en los dispositivos elec-
tronicos y en las personas.

— Hack: tomar el control del dron remotamente mediante técnicas de
hacking; hay que estudiar el enlace entre el handcontrol y el dron.
Son soluciones ideales, pero presentan diversos problemas, suelen
ser caras y tardias.

— Spoofing GPS: suplantar la senal GPS del dron, permitiendo llevarlo
a zona segura, medida muy eficaz si el dron estad programado para
volar mediante waypoints. No estd permitido en ningun caso este
tipo de medida por legislacion.

— Laser: dispositivo 6ptico de alta potencia que produce un haz de luz
coherente (muy focalizado). Destruye la estructura y la electronica.

— Inhibidores de frecuencia: es uno de los métodos mas utilizados en
estos momentos por su eficacia, facil manejo, despliegue y precio.
Son dispositivos que transmiten una gran cantidad de energia de
radiofrecuencia hacia el dron o handcontrol, anulando la senal, por lo
que el dron deja de recibir instrucciones.

6. Pruebas reales de sistemas
Una vez analizadas las tecnologias existentes, se realizaron pruebas
reales en diferentes entornos, destacando:

— Pruebas de evaluacién de sistemas contra drones, Aeropuerto de
Asturias, celebradas entre los dias 14 al 18, del mes de septiembre
de 2020.

— Participacion en la prueba de campo de la licitacion de la Liga Nacio-
nal de Futbol Profesional (Laliga) en agosto de 2021.

Pruebas en el Aeropuerto de Asturias

Deteccion:

— Apantallada por un camién de bomberos.

— Apantallada por un edificio.

— Drones volando a baja cota.

— Drones volando a alta cota.

— Drones volando a distancia.

— Drones volando en modo auténomo.

— Deteccidon de enjambres formados por drones autorizados y no auto-
rizados.

En el siguiente grafico se ven los resultados globales obtenidos por las
diferentes empresas sobre un total de cien. El color amarillo indica detec-
cion mediante radiofrecuencia, el naranja la deteccién radar y el verde
ambas.
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Figura 3. Resultados Asturias global

Globalmente se puede observar que solo una empresa (el 5,5 %) supera
el 50 % y solo seis empresas (el 33 %), de dieciocho, superan el 25 %, resul-
tados muy malos desde el punto de vista de la seguridad, esto significa que
de cada cuatro drones comerciales que vuelan solo detectamos uno.

7. SIGLO-CD

La Secretaria de Estado de Seguridad (SES) dispuso en 2019 el diseno
y la implementacion de una plataforma tecnoldgica que pudiera llevar al
desarrollo de un sistema integral contra drones, como proteccién ante
hechos presuntamente ilicitos (vuelos imprudentes o con intencion ilegal),
asi como intrusiones en la privacidad personal, uso por crimen organizado
y, en los casos mas graves, posibles acciones terroristas. La Subdireccién
General de Sistemas de Informacién y Comunicaciones para la Seguridad
(SGSICS), fue la encargada de poner en marcha el Sistema Global Contra
Drones (en adelante, SIGLO-CD). A continuacion, vamos a desglosar las
fases llevadas a cabo:

Fase O, inicial

El 11 de julio de 2019 se firmo, por parte de la Secretaria de Estado de
Seguridad, la resolucion por la que se declaraba de emergencia la contra-
tacion del servicio de un sistema global.

La premisa inicial fue huir de sistemas stand-alone, por lo que se decidio
basarse en la arquitectura cliente-servidor, donde los detectores y neutra-
lizadores serian periféricos del sistema y se podrian instalar en el lugar mas
adecuado. Todas las soluciones tenian que ser interoperables, indepen-
dientemente del fabricante. La segunda premisa fue, hay que proteger el
mayor numero de ciudades e infraestructuras, con la mayor eficacia posi-
ble, por lo que la balanza calidad-precio es fundamental.

Esta arquitectura cliente-servidor se articula en torno a servidores
dedicados pertenecientes a un CPD principal (sede central), sobre el que
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transmiten y reciben informacion, a través de una VPN mallada (no todos
los sistemas, los mas criticos se conectan mediante APN), los diferentes
detectores, neutralizadores y usuarios de la red.

Los sistemas de deteccidén seleccionados inicialmente son pasivos y
estan basados en deteccidon de radiofrecuencias (RF), ya que el entorno
en el que se desplegaron es urbano, también permiten obtener datos de
marca, modelo, nUmero de serie, tracking..., de los drones comerciales mas
extendidos, siendo una solucién bastante eficaz. Su radio de cobertura es
superior a 10 km. La figura 4 muestra la deteccion de un dron en el barrio
de Hortaleza de Madrid.
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Figura 4. Captura real de pantalla, detectores en Madrid

Respecto a los sistemas de neutralizacion, se seleccionaron los basados
en jamming, por las mismas razones que se han descrito. Salvo excepcio-
nes, se han seleccionado antenas directivas, para evitar al maximo los
danos colaterales que este tipo de soluciones pueden causar.

El Centro de Mando y Control permite la gestidon de usuarios. Tiene dos
vistas principales sobre un mapa GIS, tipo Google Maps: detecciones en
tiempo real, historial de detecciones.

Fase 1

El contrato fue adjudicado en el mes de julio de 2022 y hay de plazo hasta
el 31 dediciembre de 2023 para suministrar y realizar el siguiente despliegue:
trece puestos de Mando y Control, tres sistemas estacionarios de detec-
cion, diez sistemas portatiles de deteccidon con mddulo DJI, nueve sistemas
estacionarios de neutralizacion direccional, doce sistemas de neutralizacion
de mano, cuatro sistemas portatiles de neutralizacion omnidireccional.

Fase 2

Actualmente en intervencion, plazo de ejecucion de 2023 a 2025. En
esta fase se pretende poder desplegar el sistema en 32 ciudades espano-
las con antenas fijas, incluyendo 86 maletas de deteccion portatiles.
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Estadisticas

Durante el pasado 2021, se han detectado un total de 14.266 vuelos
de drones en el casco urbano de Madrid.

8. Conclusiones

Tras analizar mas de cien soluciones existentes en el mercado se llegd
a la conclusiéon de que, no existen soluciones globales para dar respuesta
a todas las situaciones; la gran mayoria son soluciones stand-alone, pero
hay muchos escenarios diferentes, con caracteristicas muy distintas. Por
lo que el sistema debe ser escalable, modular, integrable, adaptable al
lugar y a la situacion.

— Integral. Todos los elementos del sistema, independientemente del
fabricante, formaran parte de un todo.

— Modular. El sistema estara formado por diferentes subsistemas de
deteccidn, identificacion, seguimiento y mitigacion de drones. For-
mado por diferentes piezas, como un puzle, se irdn seleccionando las
piezas adecuadas dependiendo de la situacidén y la zona a proteger.

— Escalable. La infraestructura debe ser escalable, con el fin de exten-
der y optimizar la plataforma TIC con el tiempo y garantizar su dispo-
nibilidad y sostenibilidad en futuras ampliaciones.

— Adaptable: los sistemas se van a desplegar en diferentes lugares y
situaciones, por lo que los mismos han de adaptarse a circunstancias
cambiantes, como trabajar en zona urbana o no urbana, o ser fijo o
movil, entre otros.

Sobre la base de los resultados obtenidos en las pruebas y teniendo en
cuenta la balanza calidad-precio, para soluciones globales, hoy en dia, los
mejores sistemas de deteccion son los basados en radiofrecuencias y los
de neutralizacion los basados en inhibicion.

Futuro

El software de Mando y Control debera incorporar ayudas y capacida-
des de procesamiento basadas en técnicas de inteligencia artificial.

— Algoritmos de inteligencia artificial que permitan la toma de decisio-
nes de modo rapido e intuitivo.

— «Prevision de zonas de intercepciones de drones», en funcion de los
datos proporcionados, basado en patrones del histérico de vuelos
con caracteristicas similares.

— Funcionalidad, «prediccion de la accion
del piloto» y prediccidon de trayectoria de @ 5,
vuelo, basada en la velocidad del dron,
ubicacién, franja horario y expediente
del dron, entre otros. Figura 5. Logo de SIGLO-CD
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Sstema global contra drones.

Autor: José Antonio Cebrian de Barrio
Directora: Milagros Fernandez Gavilanes

Introduccion

En 2019 la SES del Ministerio del Interior, firmé una
resolucion por la que se declaraba de emergencia la
contratacién de un servicio, llamado Sistema Gobal
Contra Drones (SIGLO-CD), con el objetivo de
detectar, identificar y seguir drones comerciales en
el area Metropolitana de Madrid, y en su caso
neutralizar si se considera que amenaza a algunas
de las mayores instituciones del Estado.

=

Metodologia

Fase para neutralizar un drone:

1. Deteccion: se detecta algo extrano, inicialmente

no se puede saber si se tratade un dron.

2. Identificacion: discernir si realmente se trata de un

dron y tratar de obtener el mayor numero de
datos posibles del mismo.

3.  Seguimiento: dara indicios de a donde se dirige y

posibles intenciones.

4. Neutralizacién: en caso necesario.
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5. Inteligencia: todas estas fases han de disponer de

una cierta inteligencia que ayuden al operador a
tomar decisiones en tiempo real.

INTELIGENCIA

UniversidagaVigo

Resultados

En el afio 2022 se han detectado mas de 14.000
drones comerciales, volando sobre el casco urbano
de Madrid.

Cuenta de MES

Numero de vuelos por mes del afio en 2021

Condusiones

Siglo CD esta operativo en las ciudades de Madrid y
Valencia con 13 puestos de mando y control, 13
sistemas estacionarios de deteccion y 9 sistemas
estacionarios de neutralizacién direccional.

Entre los afios 2023 a 2025, se pretende poder
desplegar en 32 ciudades espafiolas, ademas de
disponer de 85 unidades de deteccion portatiles.

En laimagen, deteccion real de un drone en el barrio
de Hortaleza de Madrid

[,E“ B ...
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Evolucion del sistema satélite de la Unidad
Militar de Emergencias

Autor: Pedro Joseé Gonzalez Canas (pedrojosegc@hotmail.com)
Director: José Maria Nunez Ortuno (jnunez®cud.uvigo.es)

Resumen: - La Unidad Militar de Emergencias (UME) es una unidad
militar que por la naturaleza de sus misiones debe estar preparada
para actuar en cualquier circunstancia imprevista. En cualquier situa-
cion, debe de mantener la operatividad, para ello, es imprescindible
dar continuidad al Mando y Control.

Para el apoyo del Mando y Control es elemento basico contar con
unos medios de telecomunicaciones e informacién que, al igual que
la propia unidad, se mantengan operativos durante una emergencia.

El medio que puede aportar la suficiente autonomia a la unidad, para
no depender del entorno y asi, que no se vea afectado por las cir-
cunstancias, es el enlace satélite militar. Este tipo de enlace es un
sistema robusto y con gran supervivencia. La UME cuenta con un
segmento propio para su sistema satélite, dentro de la capacidad
satélite gubernamental. La UME gestiona y administra su segmento
de forma autonoma.

Este sistema, al igual que la unidad, se creé en 2006 y no ha evolu-
cionado desde entonces, aunque se mantiene operativo y en servicio.
Desde 2006, y hasta hoy, las necesidades de comunicaciones han
crecido, aunque la capacidad del servicio sigue siendo la misma.

En la época actual, de recortes presupuestarios, se hace dificil la sus-
titucion del sistema completo y, aun mas, la adaptacion a otras ban-
das. Por este motivo se pretende estudiar una solucién que aporte
mayor capacidad al sistema, evolucionando solo algunas partes de
este (mddems), de tal forma que se obtenga mayor eficiencia del seg-
mento satélite de la UME.

Este estudio es tedrico y practico, de donde se obtendran unos
resultados y unas conclusiones. Del resultado se determinara la con-
veniencia técnica de realizar la evolucidon y se propondra un plan de
actualizacion.

Palabras clave: - UME, Satélite, Modems, MODCOD, Heights, Vipersat.
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1. Introduccién y objetivos

Introduccién

Para su funcionamiento, la Unidad Militar de Emergencias (UME) cuenta
con numerosas capacidades. Una de ellas es el Mando y el Control. Esta
capacidad es similar al cerebro que controla todas las actividades de un
cuerpo, siendo esencial para la correcta y oportuna coordinacidon de los
esfuerzos, tareas y cometidos, que se realizan durante una operacion.

El Mando y Control precisa, hoy en dia, de un elemento de apoyo esen-
cial: las comunicaciones.

Los sistemas y tecnologias de informacién y telecomunicaciones (CIS/
TIC) proporcionan la capacidad de comunicacién y enlace necesaria para dar
continuidad al Mando y Control. Dentro de la multitud de medios CIS/TIC
con los que cuenta la UME, uno de ellos es el sistema satélite asignado del
Sistema Espanol de Comunicaciones Militares por Satélite (SECOMSAT).
La gran ventaja y principal cualidad de este sistema es su autonomia, en
referencia a la soberania que se tiene sobre el mismo.

Objetivos

Este trabajo se basa en un objetivo principal y uUnico: «analizar y valo-
rar si los sistemas de modulacion actuales posibilitan un incremento en
la eficiencia que se puede obtener del sistema satélite de la UME, para
aumentar su rendimiento sin la sustitucién de la mayor parte del sistema».

En la linea de accidén a recorrer para alcanzar este objetivo principal,
es necesario lograr unos objetivos secundarios. Entre estos se incluyen:
conocer y entender el funcionamiento operativo de la UME y de su sis-
tema satélite actual; estudios tedricos de las capacidades de modulacidon
actuales; establecimiento de unas condiciones que indiquen la convenien-
cia de actualizar los médems de la UME; unas pruebas técnicas reales y el
contraste de estas con las condiciones establecidas previamente; y, por
ultimo, un plan de implantacion de un nuevo sistema.

El nivel de autonomia de un sistema podria medirse dependiendo de
cuantos y, en qué cantidad, de los siguientes elementos se encuentran
bajo el control propio:

— Equipos clientes que dan servicio al usuario y equipos de administracion.

— La red de comunicaciones que une los equipos de clientes y adminis-
tracion entre si.

— La energia que permite el funcionamiento de los equipos.

N

Desarrollo

E

sistema satélite de la UME

Consta de un segmento espacial basado de la red SECOMSAT. A diferen-
cia de otras unidades militares, que para hacer uso del SECOMSAT realizan
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una solicitud de acceso satélite, la UME tiene asignado un ancho de banda
de forma permanente, para ser gestionado de forma auténoma.

Por lo general, la UME no realiza sus enlaces sobre las estaciones de
anclaje, sino contra un terminal fijo (TFUME) situado en la Base Aérea de
Torrejon, en las instalaciones de la UME. También, como respaldo, pueden
realizarse contra la EAN Torrejon y contra dos estaciones moviles de alta
capacidad, véase figura 1.
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Figura 1. Arquitectura satélite de la UME (diagrama del 2007). Fuente: [1]

El sistema satélite de control dinamico satélite de la UME se denomina
Vipersat. Toda la gestidén de las comunicaciones satélites depende del ter-
minal de gestion y administracion, de los médems CDM-570L y CDD-564L
gue equipan los terminales fijos y desplegables, y el software Vipersat
Management System (VMS). Este software controla de manera global una
red de comunicaciones satélite (espectro asignado a UME: 7 MHZz), optimi-
zando dinamicamente el segmento espacial empleado.

La comunicacion desde el terminal fijo de la UME hasta los terminales
remotos consume un ancho de banda aproximado de 3,71 MHz. Este out-
bound se compone de cuatro portadoras:

— Tres portadoras de 512 kbps (QPSK de modulacidén) para las estacio-
nes con antenas on the move y terminales ligeros.

— Una portadora de 4096 kbps (16 QAM de modulacién) para las esta-
ciones de antenas mas grandes.

La comunicacién desde los terminales desplegados hasta el terminal fijo
consume aproximadamente 3,29 MHz, existiendo un solo TDM, véase la
figura 2. Este inbound se basa en STDMA (Selective Time Division Multiple
Access) con posibilidad de conmutar a simple carrier per channel (SCPC)
de forma dinamica cuando un enlace lo necesita.
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Figura 2. Esquema del outbound y los inbound de Vipersat. Fuente: [1]

Evolucion tecnoldgica

La evolucion tecnologica actual, con respecto a la tecnologia instalada
con la creaciéon de la UME, atiende a las siguientes caracteristicas:

Empleo de un outbound Unico, gracias a tecnologias de adaptacion
especifica a cada tipo de terminal remoto. Estas tecnologias apli-
can diferentes tipos de modulacion y codificacion (MODCOD) sobre
la misma senal, para cada slot de tiempo de cada terminal, depen-
diendo de sus caracteristicas.

Adaptacion dinamica a la situacion del enlace, para mantener un
enlace estable y con la maxima eficiencia posible, adaptandose a las
circunstancias externas.

Menores valores de Roll-off.
Mejores y mas eficientes técnicas de modulacion.
Sistemas de correccidon de errores mas eficientes.

Condiciones

Las condiciones que, de alcanzarse, apoyaran la recomendacion del
cambio, son las siguientes:

Teniendo en cuenta que la mayor parte del sistema se mantiene,
incluido el ancho de banda disponible, se obtiene un incremento sus-
tancial de la tasa de datos resultante.

Disminucion del numero y tipo de equipos implicados en el funciona-
miento, que simplifique la estructura y funcionamiento del sistema.
Mejora de las técnicas de correccidén de errores, que disminuyan el
trafico redundante, aumentando, por tanto, la tasa de datos dedi-
cada a carga util.

Mayor aprovechamiento del ancho de banda util, sin tener en cuenta
la tasa de datos.

Numero de estaciones remotas conectadas al sistema al mismo
tiempo.

Pruebas

Para probar la compatibilidad de diferentes antenas, sobre el mismo
TDM, se realiza una prueba de comunicaciones con el Mérida Bravo (on the
move) con 321 KHz y el Ledn Alfa (on the pause), empleando 315 KHz.
Véase espectro de la senal en figura 3.
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Figura 3. Representacion espectral

El Ledn emplea un MODCOD de 32APSK 4/5 para el outbound, mien-
tras el Mérida se mantiene con QPSK 2/3. Sin duda, la mayor ganancia de la
antena favorece la modulaciéon y la codificacion con la potencia existente.

La comunicacién de recepcidon es adecuada en el outbound compartido
sin necesidad de contar con un TDM especifico, lo cual evita la necesidad
de outbound dedicados, como se hacia en Vipersat, que restan flexibilidad
a la gestion del espectro disponible.

En el inbound, el Ledn emplea un VersaFEC-2 de 32-ARY 0.733, mien-
tras que el Mérida mantiene VersaFEC-2 de 32-ARY 0.635.

En cuanto a tasas de datos en descarga, el Mérida, con su antena on
the move, mantiene tasas entre los 512 y los 1000 kbps de manera esta-
ble, mientras que el Ledn alcanza los 1,4 Mbps. En emisién, el Mérida se
mantiene en torno a 1 Mbps y el Ledn los supera, alcanzando en torno a
los 1,2 Mbps.

3. Resultados y discusiéon

Una vez concluidas las pruebas y analizando los datos obtenidos, se
pueden concretar los siguientes resultados:

Adaptacion MODCOD

Se observa como se adapta el MODCOD al estado del enlace. Esto es
beneficioso para mantener la estabilidad en los enlaces y para sacar el
maximo rendimiento cuando las circunstancias los permitan.
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Roll-off

En la representacion espectral de Heights de la figura 4, se observan
unas caidas de las portadoras bastante verticales. Esto es debido al roll-off
reducido. Gracias a unos valores bajos de este factor hay mas aprovecha-
miento del ancho de banda disponible. En el siguiente grafico se pueden
observar las diferentes caidas entre Vipersat y Heights.

Vipersat Heights Vipersat

Figura 4. Diferencias en caidas de las portadoras

En un ejemplo matematico, para un ancho de banda de 1 MHz, con un
35 % de roll-off, tan solo nos quedarian 650 KHz para la transmision de
simbolos, por los 950 kHz que estarian disponibles con un factor del 5 %
para el mismo ancho de banda.

Portadora unica

Se ha comprobado en las pruebas como dos estaciones de transmisiones
con equipos de comunicaciones satélite diferentes conviven en la misma
portadora, con MODCOD diferentes. Asi ha sido el caso del Mérida Bravo y
el Ledn Alfa en las mismas circunstancias meteoroldgicas, cuando el Mérida
trabajaba en QPSK % mientras que el Ledn empleaba 32 APSK 4/5.

Eficiencia del inbound

Las mejoras en modulacion hacen que se haga un empleo mas eficiente
del ancho de banda dedicado al inbound. Gracias a este hecho, se consi-
guen tasas de trafico mayores con menores anchos de banda, aumentando
la eficiencia del sistema, no siendo necesario tener ancho de banda reser-
vado para enlaces SCPC.

Asi resulto en las pruebas sobre el Mérida, donde, con los 321 KHz, se
obtenian traficos de mas de 1 Mbps con VF2 32-ARY 0,635,. frente a los
500 kbps obtenidos en 8 PSK 3/4 en 384 KHz. Esto supone un 243 %
sobre Vipersat para este ejemplo.

FEC

No se ha podido comprobar, durante la realizaciéon de estas pruebas,
las mejoras técnicas de las nuevas tecnologias de FEC, que ayudarian a
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mejorar las correcciones de errores y disminuir el niUmero de paquetes
repetidos, asi como el niumero de bits dedicados a correccién. Al reducirse
la cantidad de informacion dedicada a correccién de errores y el nUmero de
mensajes repetidos, aumenta el niUmero de simbolos destinados a remitir
informacioén util, aumentando la velocidad de transmision.

Estabilidad

Con varios equipos remotos simultaneamente, el sistema se mantiene
estable, soportando unos valores altos de transmisidon que garantizan
videoconferencias en buenas condiciones, mientras se envian datos o se
realizan llamadas de VolP al mismo tiempo.

Capacidad

Se ha podido observar claramente, con una de las estaciones emplea-
das en las pruebas de carga, que el valor de CIR puede ser superado si es
preciso, siempre que se mantenga dentro del valor marcado como MIR.

También se ha podido establecer una tasa maxima tedrica (no probada)
en las circunstancias en las que se realizaron las pruebas, de 10 Mbps de
bajada + © Mbps de subida. Estas tasas de trafico en los 7 MHz suponen
mas de 3,2 bits por hercio.

4. Conclusiones

De las pruebas realizadas se han extraido unos resultados, que verifi-
can que cuatro (4) de las cinco (5) condiciones se cumplen. A continuacion,
se recoge un extracto de los resultados.

Primera condiciéon

De los resultados obtenidos en las diferentes pruebas realizadas, en el
caso de la antena on the move, se obtienen unas tasas de datos por hercio
qgue son superadas por Vipersat en el outbound, aunque bastante iguala-
das; y favorables a Heights en el inbound, con amplia diferencia.

Este resultado desfavorable a Heights puede ser debido a las combina-
ciones MODCOD que el sistema selecciona para las antenas on the move,
gue es similar a la maxima modulacion empleada por Vipersat. En las prue-
bas del Ledn Alfa, con la antena on the pause, de mayor ganancia, si se
llega a un MODCOD de 32 APSK 5/6, muy superior al 16 QAM que ofrece
Vipersat como maximo en el outbound. En este caso, Heights supera en
tasa de datos a Vipersat, tanto en bajada como en subida.

Segunda condicion

Para poder dar respuesta a esta condicidn, ha sido necesario estimar
cual seria la equipacion necesaria para el sistema Heights a partir de los
datos obtenidos de las pruebas.
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Reduciendo la diferencia de equipamiento solo a los terminales cen-
trales (TFUME y EAN Torrején) y el respaldo de los Bilbao O01 y 002,
ya que, en los terminales remotos, el numero de médems es similar, se
obtiene una cantidad de 67 equipos en Vipersat entre médems y demo-
duladores. En Heights, se obtiene una cantidad de tan solo doce equipos.
Ademas, con Heights no se precisa el empleo de la EAN Torrejon como
respaldo.

Tercera condicién

Esta condicion no ha podido ser comprobada durante las pruebas, ya
gque no se ha detectado ningun parametro del sistema de gestion que
aportara los datos adecuados para comprobar mejoras en este aspecto.

Por lo tanto, se considera que esta condicidén no puede ser concluida
como superada, por falta de datos que la apoyen.

Cuarta condiciéon

Esta condicion se refiere a los factores que de forma directa influyen
en un mayor aprovechamiento del ancho de banda disponible: roll-off y
modulacion.

Con los factores de roll-off del 5 % en Heights y del 35 % en Vipersat:
— Heights. 7 MHz x 5 % = 0,350 MHz
— Vipersat. 7 MHz x 35 % = 2,450 MHz

Por lo tanto, el ancho de banda util para transmisién es de 6,650 MHz
en Heights frente a los 4,550 MHz de Vipersat.

La modulacion, diferenciada entre bajada y subida:

— Inbound. En Heights se pueden llegar a transmitir 5 bits/simbolo
(VersaFEC 32 ARY), mientras que en Vipersat se alcanza un maximo
de 4 bits/simbolo (16 QAM).

— Outbound. En Heights se pueden llegar a transmitir 5 bits/simbolo
(32 APSK), mientras que en Vipersat se alcanza un maximo de 4 bits/
simbolo (16 QAM).

Quinta condicién

Se estudia cuantas estaciones pueden entrar en el inbound para
300 kbps, que se considera una cantidad media empleada en estas comu-
nicaciones. Para esa tasa, se calcula su ancho de banda asociado, para
posteriormente, comprobar que el hardware instalado soporta dicha can-
tidad. Este calculo se hara de forma tedrica, matematicamente, una vez
se ha visto en las pruebas que el sistema Heights soporta este tipo de
transmisiones.

Para Vipersat tenemos un inbound de 3,71 MHz. Empleando 16 QAM,
para conseguir una comunicacion de 300 kbps se precisarian 75 KHz. Esta
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portadora, con un roll-off del 35 % emplea 101,25 KHz. En los 3,71 MHz,
supondrian 36 portadoras, que darian enlace a 36 terminales remotos.

Para Heights tenemos un inbound de 3,5 MHz. Empleando 32 ARY, para
conseguir una comunicacion de 300 kbps se precisarian 60 KHz. Esta
portadora, con un roll-off del 5 % emplea 63 KHz. En los 3,5 MHz, tendrian
entrada 55 portadoras para 55 terminales remotos.

Con los médems 570L de Vipersat instalados en TFUME, EAN Torrejon
y los Bilbaos, habria cabida para cincuenta terminales, sin tener en cuenta
los demoduladores 564L.. Con lo cual se podrian conectar los 36 termina-
les remotos para los que habria portadora.

Con los HRX de Heights, hay capacidad para veinticuatro terminales
remotos a un maximo de 5 Mbps. En una propuesta de instalacién ade-
cuada a las necesidades operativas, se instalarian dos HRX, uno en TFUME
y otro en el Bilbao O0O2. Por lo tanto, habria cabida para 48 terminales
remotos de los 55 para los que habria portadora.

Aungue la propuesta de instalacion de Heights es inferior a las capacida-
des resultantes, la capacidad de 48 terminales supera a los 36 terminales
de Vipersat. Por lo tanto, esta condicién se considera superada.

Ademas de los resultados relativos a las condiciones, se pueden extraer
otras conclusiones a raiz de las pruebas realizadas:

— El empleo de un solo TDM en el outbound aumenta la flexibilidad y
simplifica la gestion de los terminales activos.

— Elimpacto sobre el sistema actual es minimo, ya que solo debe susti-
tuirse el subsistema de modulacion.

— Conla simplificacion de TDM de Heights no se precisa el empleo de la
EAN Torrejon como respaldo.

— Con las tasas de datos obtenidas en las pruebas se comprueba que
la probabilidad de necesitar enlaces SCPC en Heights es muy redu-
cida.
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Evolucién del sistema satélite

Autor: Pedro José Gonzalez Canas
Director: José Maria NGnez Ortuno

Introduccién

La Unidad Militar de Emergencias cuenta con un
sistema satélite del estado, sistema imprescindible
por su autonomia, que le hace resistente a casi
cualquier fenémeno que se encuentre en una
emergencia.

El sistema es estable, pero desde su implantacion
en 2006, no ha sufrido actualizaciones.

Durante los anos que transcurren desde su
implantacion hasta la actualidad, los médems
satelitales han evolucionado, pudiendo ofrecer

UniversidagVigo

De las condiciones planteadas previamente a las
pruebas, se obtiene que:

1- Se obtienen mejores tasas de bit.

2- La nueva instalacion reduciria el nimero de
equipos vy simplificaria la instalacion.

3- Los factores caracteristicos de los nuevos
modems, hacen un uso mas eficiente del ancho de
banda disponible.

4- La capacidad de conectar terminales remotos
aumenta en nimero con el nuevo sistema.

importantes mejoras al sistema sin sustituir el resto
de componentes.

Conclusiones

1- Se realiza un mejor aprovechamiento de las
caracteristicas técnicas de cada tipo de terminal
satélite remoto, mejorando la eficiencia del sistema.
2- Se mejora el aprovechamiento del ancho de
banda disponible con los factores de roll-off
reducidos.

3- El empleo de un solo TDM en el outbound,
aumenta la flexibilidad en la gestion de los
terminales activos.

4- Se obtienen mayores eficiencias de las
modulaciones, que aumentan el trafico con el
mismo ancho de banda.

5- El impacto sobre el sistema actual es minimo, ya
que solo debe sustituirse el subsistema de
modulacién.

La metodologia empleada es la cientifica. Para llevarla a
cabo, se han establecido una condiciones que deberan
ser superadas en su mayoria para que el resultado de
las pruebas técnicas se pueda dar por valido. De esta
forma se podra recomendar la conveniencia de sustituir
los modems del sistema satélite de la UME para
obtener un rendimiento mucho mayor del mismo, y asi
actualizarlo a las tecnologias actuales.
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Redes de comunicaciones militares Intra-
Teatro basadas en tecnologia 5G mediante
empleo de drones
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Resumen: - En este trabajo se pretende identificar la aplicabilidad
del empleo de una red de comunicaciones en malla mediante el des-
pliegue de un «enjambre» de drones con transceptores 5G, con el pro-
podsito de suministrar servicios de telecomunicaciones seguros con
un alto ancho de banda y baja latencia, para la ejecucion de Mando y
Control de un contingente militar desplegado en un escenario alejado
del territorio nacional, o cualquier escenario inhdspito en el que no
exista una infraestructura que pueda garantizar el adecuado flujo de
informacién de forma inmediata.

La red debe ser capaz de soportar el trafico de los principales siste-
mas de Mando y Control de una fuerza desplegada, permitiendo el
seguimiento en tiempo real (por geolocalizacién) de cualquier unidad
gue pueda ser equipada con un emisor, asi como la transmisién de
audio y video en alta definicién. Asimismo, los drones deben poder
operar en modo semi-desatendido durante el tiempo de operacion,
garantizando una permanencia en servicio elevada y con capacidad
de interconexidon en malla con otros drones para extender el alcance
de la red en funciéon de la demanda.

Esta arquitectura de red permite resolver tres problemas actuales
de comunicaciones en zonas de operaciones: la dependencia de siste-
mas satelitales o de infraestructuras de comunicaciones no propias
o inseguras, la disponibilidad del servicio (ya que la red no se puede
establecer hasta que la fuerza despliega el equipamiento de comu-
nicaciones) y la dependencia de conexiones fisicas (los puestos de
mando tienen que ubicarse en proximidad a los terminales satelite).

Palabras clave: - 5G, Dron, Estacion base, Malla, Mando y Control,
Infraestructura.
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1. Introduccion

El Mando y Control en las operaciones militares

El éxito de cualquier operacion militar radica en un adecuado empleo
del Mando y Control (C2) por parte del mando de la operacion, entendido
el Mando y Control como el ejercicio de la autoridad, la conduccién y segui-
miento por parte de un comandante o Mando Operativo expresamente
designado, sobre las fuerzas asignadas para el cumplimiento de una mision.

Para el adecuado ejercicio del C2, el Mando Operativo debe dotarse de
una gran variedad de elementos y capacidades, destacando de una forma
muy relevante los sistemas de comunicaciones e informacion (CIS), que se
pueden considerar como el principal medio capacitador en la alimentacion
de informacidn necesaria para el proceso de decision.

Los medios y sistemas CIS, por tanto, se consideran un elemento critico
para el desarrollo de las operaciones militares de cualquier indole, por lo
que deben estar sostenidos por cimientos robustos que garanticen, no
solo la capacidad minima de conocimiento de la situacién, sino una ventaja
estratégica sobre el adversario.

El contexto de las operaciones expedicionarias

Las operaciones expedicionarias son, por definicién, aquellas que se
desarrollan en una nacion diferente ala del contingente militar que participa
en ella. Si bien el desarrollo de operaciones expedicionarias de combate ha
sido residual en las uUltimas décadas, es muy frecuente la participaciéon de
fuerzas militares en operaciones expedicionarias de paz, principalmente
en misiones de ayuda humanitaria en escenarios donde se han producido
catastrofes naturales. En un escenario de este tipo, existirdn danos graves
a las infraestructuras de todo tipo, incluyendo las de servicios de teleco-
municaciones, ademas de que existiran dificultades para el acceso a redes
de suministro energético, areas aisladas o de dificil accesibilidad, etc.

Las operaciones expedicionarias pueden desarrollarse en diferentes
tipos de escenarios, como, escenarios de crisis, donde existe algun tipo de
conflicto que impide unas condiciones minimas de estabilidad, escenarios
de paz, en los que no existen conflictos armados o sociales, y escenarios
hibridos o ambiguos, en los que, sin darse las condiciones tipicas de un
escenario de crisis, se da un entorno de incertidumbre que, de algun modo,
puede impactar en la estabilidad.

Bajo estas premisas, un contingente militar que debe desarrollar una
operacion expedicionaria debera desplegar desde su base contando con
unos medios de comunicaciones e informacién que le permitan establecer
una red de Mando y Control robusta y que cubra todas las necesida-
des de los sistemas que contribuyen a los diferentes servicios (logistica,
comunicaciones, inteligencia, intercambio de informacién y érdenes, vigi-
lancia, etc.).
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Las capacidades para el ejercicio del Mando y Control

Las capacidades estandar actuales a disposicidon de una fuerza militar
permiten el establecimiento de un sistema de Mando y Control basado en
comunicaciones tacticas de voz y datos en frecuencias HF-VHF-UHF y en
enlaces satelitales en bandas X, Ka militar y UHF, mediante el empleo de
satélites militares dedicados, o en su defecto, canales protegidos de comu-
nicaciones, a través de satélites comerciales, con capacidad muy limitada,
en cuanto a tasa de transferencia, latencia e incluso disponibilidad. Esta
limitacion constituye un factor critico en situaciones en las que se debe
efectuar un despliegue inmediato de fuerzas y se debe intercambiar un
gran volumen de informacion entre las unidades militares desplegadas y el
puesto de mando desde el que se dirigen las operaciones. Por este motivo,
es necesario disponer de un método que permita contar con capacidad de
intercambio de informacion a demanda, desde el momento en el que surja
la necesidad, con un sistema que pueda garantizar altas prestaciones en
cuanto a tasa de transferencia de datos y latencia, y que garantice dispo-
nibilidad y flexibilidad en su empleo para poderse adaptar a las condiciones
dinamicas de una operacion militar.

2. Desarrollo

Arquitectura tipo en un despliegue expedicionario

La arquitectura de C2 en un despliegue expedicionario se debe defi-
nir durante la fase de planeamiento de la operacién y debe contemplar
todos los mecanismos para garantizar el ejercicio del Mando y Control
durante todo el desarrollo de la misma. En una operacion expedicionaria
tipo figura 1, con las capacidades estandar disponibles en la actualidad, la
arquitectura de Mando y Control debe proveer los servicios de voz en claro
y cifrado entre las fuerzas que despliegan y el mando operativo, enlace de
datos para los diferentes sistemas de Mando y Control, y streaming de
video para dispositivos de vigilancia y exploracion.

Figura 1. Arquitectura de comunicaciones tipo en un despliegue expedicionario
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Para ello, se basara en los siguientes sistemas:

— Enlaces satelitales seguros, a través de los satélites de uso militar
dedicado (SECOMSAT).

— Enlaces satelitales de respaldo, a través de satélites comerciales
(COMSATCOM).

— Enlaces radio en voz y datos, a través de transceptores de UHF-
VHF-HF.

— Dependiendo de las caracteristicas del escenario y de los requisitos
de seguridad de la misién, estas redes se pueden complementar con
otros sistemas no securizados, como la red de telefonia movil.

Limitaciones en la arquitectura tipo

El modelo planteado permite establecer unos enlaces cuya capacidad
de servicio esta limitada por la propia capacidad del sistema. Aunque la
programacion de la arquitectura CIS contempla planes de contingencia y
alternativos, en caso de falta de disponibilidad de alguno de los medios
de mayor capacidad, la arquitectura de reserva puede no ser suficiente
para cubrir las necesidades. Este caso se agrava en escenarios donde se
tienen que desarrollar las operaciones en terrenos con elevados gradien-
tes orograficos, areas aisladas o en lugares donde la mayor parte de las
infraestructuras han sido danadas por algun evento catastroéfico.

En este tipo de situaciones, es necesario disponer de medios alterna-
tivos que puedan complementar la capacidad de los sistemas disponibles
en la actualidad, permitiendo su despliegue inmediato desde el momento
en el que sea necesario, con facultad para cubrir todos los servicios C2
(alta tasa de transferencia de datos y baja latencia), y con adaptabilidad
escalable para permitir la integracion de nuevos servicios que puedan ser
necesarios. Del mismo modo, los medios alternativos deben poder estable-
cer y mantener enlaces mas alla del alcance visual (BL0S), para garantizar
las comunicaciones con elementos del contingente que pudieran quedar
aislados, y todo ello con unas adecuadas condiciones de confidencialidad,
integridad y disponibilidad.

Una posible solucién a las limitaciones planteadas es la integracion de
redes basadas en comunicaciones 5G que puedan ser desplegadas ad hoc,
empleando vectores que permitan cubrir alcances y zonas de cobertura en
funcion de la demanda. La solucién mas adecuada, por tanto, es el empleo
de drones con transceptores 5G que puedan actuar de forma semiauto-
noma sorteando las limitaciones mencionadas y dotando a la arquitectura
CIS estandar de capacidades ampliadas.

El 5G como alternativa

El 3GPP define al 5G como la quinta generacién de la telefonia movil.
Su caracteristica principal es que permite velocidades de transferencia de
datos hasta 10 Gbps y con muy baja latencia (1 ms), lo que la situa como
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una opcion a tener en cuenta como alternativa complementaria a los siste-
mas de comunicaciones disponibles en la actualidad.

Para poder contar con esta tecnologia es necesario disponer de esta-
ciones base (BS) que actuen como nodos de anclaje para la conexién de
los usuarios (UE) a la red. En una operacién militar, y mas concretamente
en las de caracter expedicionario, para poder contar con tecnologias de
este tipo se debe disponer de infraestructura propia, tanto por moti-
vos de seguridad en las comunicaciones, como por las cuestiones obvias
de disponibilidad. No obstante, el principal reto que presenta el 5G es la
degradacion de senal fuera del alcance visual (L0S). Para solventar esta
limitacion, una solucién idonea seria disponer de estaciones base aéreas
gue pudiesen ubicarse en funcién de la necesidad para establecer los enla-
ces optimos. Esta se podria materializar mediante el empleo de drones
como estaciones base, equipando transceptores de 5G para formar redes
de comunicaciones de alta capacidad que den cobertura a todo el tea-
tro de operaciones. Ademas, el disponer de equipamiento propio permite
garantizar la disponibilidad, al no depender de infraestructuras externas.

Existen otras alternativas de alta capacidad y baja latencia, como pue-
den ser la tecnologia WIMAX, enlaces satelitales con constelaciones de
baja orbita, sistemas de distribucion local multipunto (LMDS), sistemas de
distribucién de microondas multipunto (MMDS), sistemas 6pticos punto a
punto, redes tacticas de radio, redes WLAN con multisalto, etc., si bien,
las caracteristicas de cada una de ellas presentan diferentes desventajas
respecto del empleo del 5G.

Mas alld de las desventajas descritas, el Ministerio de Defensa del
Gobierno de Espana definid una «Estrategia de comunicaciones moviles de
quinta generacién» [1], en la que considera al 5G como una tecnologia disrup-
tiva que constituye un componente tecnoldgico esencial de transformacion
de la fuerza conjunta, que proporciona soluciones optimas para habilitar e
integrar el empleo de otras tecnologias, como el 10T, la robdtica, la realidad
mixta, la inteligencia artificial, Big Data o el procesamiento en la nube.

Drones como estaciones base

La tecnologia asociada al desarrollo de vehiculos aéreos no tripulados
(UAVs) o drones, ha experimentado un crecimiento vertiginoso en la ultima
década. En la actualidad existe una gran variedad de dispositivos con
caracteristicas muy diferentes que pueden tener aplicacion en casi cual-
quier actividad o sector.

La cantidad de opciones disponibles en la actualidad en el mercado per-
mite combinar perfiles de velocidad, altura de vuelo, autonomia, capacidad
de carga, sigilo y practicamente cualquier otra variable.

Las ventajas del empleo de drones como estaciones base aéreas
radican en su facilidad y velocidad de despliegue (se trata de equipos
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preconfigurados que se pueden desplegar de forma casi inmediata), su
movilidad (al poder ubicar la estacién base en cualquier punto del espacio
tridimensional libre de obstaculos se pueden establecer enlaces éptimos
en LoS) y su seguridad (al no depender de infraestructuras fisicas sobre
las que se puedan producir danos deliberados).

Estado del arte

Existe una gran variedad de estudios que tratan el empleo de drones
como estaciones base aéreas de 5G, desarrollando su aplicabilidad para
diferentes funciones y planteando los retos a los que se expone la implan-
tacion de esta tecnologia. Una lista de los mas relevantes se detalla en la
siguiente tabla.

Enfoque de aplicacion Papel del dron Funcion alcanzada Referencia
Redes inaldmbricas BS aérea Acceso y cobertura ubicua [21[3]
celulares
Redes de retransmision Relé aéreo Conectividad inaldambrica [4]1[5]
inaldmbricas
Redes aire-tierra multinivel BS aérea Mayor eficiencia espectral en [61[7]
enlace descendente

Redes aéreas ad hoc Enjambre de drones | Eficiencia de uso mejorada [8]
de drones individuales

Malla aérea Relé aéreo Redes de drones totalmente [2]
conectadas

Redes alimentadas de Fuente de energia Transferencia de energia [10]

forma inaldmbrica aérea inaldmbrica

Redes inaldmbricas Caché aéreo Carga de backhaul [11]

asistidas por caché inaldmbrico reducida

Redes de acceso radio en Caché/acceso radio | Distribucion de cacheé y [12]

la nube aéreo conectividad inaldmbrica

Redes de emergencia BS/relé aéreo Cobertura y retransmisién de [13]
la informacion

Redes radio cognitivas Dispositivo cognitivo | Acceso a espectro dindmico [14]

aéreo

Tabla 1. Estudios relevantes sobre empleo de drones como BS aéreas 5G

Escenarios de estudio

Se plantea el estudio de arquitecturas C2 para escenarios de paz o de
baja y media intensidad, donde se debe desplegar un contingente militar
para desempenar una operacion expedicionaria en un entorno en el que no
existe una amenaza ni una oposicion a la presencia de fuerzas militares. Se
considera que las infraestructuras locales no permiten establecer enlaces
inalambricos de ningun tipo, por lo que es necesario contar Unicamente
con medios propios para establecer todos los circuitos de comunicaciones.

Se dan dos casos de uso, uno consistente en un despliegue de con-
tingente desde una plataforma naval, en la que permanece embarcado el
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puesto de mando y desde donde se deben desplegar las estaciones base
aéreas para dar cobertura de datos mediante relés, y un segundo caso,
consistente en un despliegue completo de contingente militar, proyectado
desde territorio nacional, que establece el puesto de mando en tierra y
desde donde se dirigen todas las operaciones, incluido el despliegue de
estaciones base.

Se deben identificar todos los sistemas disponibles para el C2 en cada
caso de uso, asi como los servicios que deberan alimentar, para en conjun-
cion con los movimientos previstos, y definir el plan de despliegue éptimo.

Integracion de las estaciones base aéreas

Para identificar la aplicabilidad es necesario estudiar una gran canti-
dad de factores: recursos disponibles, frecuencias de uso, alcance de los
enlaces, potencia de transmision, autonomia de drones, sistemas de ali-
mentacion, planes de recarga, perfil de mision, etc. El resultado debe ser
una arquitectura robusta, flexible, escalable e interoperable. También se
deben abordar diferentes desafios, como los riesgos relacionados con la
seguridad de las comunicaciones, el impacto de las condiciones meteoro-
I6gicas, aspectos normativos en la gestion del espectro radioeléctrico y la
aeronavegabilidad, gestion de enjambres de drones y, por encima de todo,

la gestidon de la energia.

RANGO DE ENLACES MAXIMA RESISTENCIA CARGA UTIL UTILIZABLE PESO BRUTO
Hasta 32 km Crucero: 75 min, Cursor: 60 min 5-20 libras (2,3-10 kg) 32 - 65 libras (14,5 - 29,5 kg)

M B

I NAPORSS
Z

MODULO DE
CONTROL

BATERIA
TRANSCEPTOR

TRANSCEPTOR

Figura 2. Configuracion tipo de dron con modulo 5G

Un modelo de las caracteristicas que se detallan en la figura 2, permiti-
ria dar cobertura ubicua de datos de alta capacidad o establecer enlaces
como relé para dar servicio a cualquier elemento de un contingente des-
plegado en cualquiera de los escenarios planteados. Con el equipamiento
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incorporado podria establecer enlaces MIMO con haces beamforming en
LoS con los elementos en tierra, utilizando la banda de ondas milimétricas
del espectro 5G, al mismo tiempo que podria establecer enlaces de largo
alcance con otros drones o con estaciones base en tierra, utilizando las
bandas medias y baja de 5G.

3. Conclusiones

El empleo de estaciones base 5G aéreas mediante drones, supone una
solucidon idénea como elemento complementario en la arquitectura de
Mando y Control para los escenarios planteados, un sistema basado en
estaciones base aéreas con capacidad 5G. Este modelo permite resolver
las tres principales limitaciones de la arquitectura tipica tradicional:

— Dependencia de sistemas satelitales o de infraestructuras de comu-
nicaciones no propias o inseguras. Si bien se requerird una pasarela
en el puesto de mando para conectar la red a internet o a emplaza-
mientos de red privada remotos, los elementos desplegados en el
teatro no requerirdn de ningun otro sistema para acceder a la red
c2.

— Disponibilidad del servicio desde el primer momento del desplie-
gue. Con este modelo no sera necesario esperar a establecer enla-
ces satelitales o desplegar infraestructuras fisicas en el terreno. El
acceso a la red estara disponible en el instante en el que el dron
sobrevuele la zona de cobertura.

— Dependencia de conexiones fisicas. El puesto de mando avanzado
tendra conectividad directa de alta capacidad desde el momento
en gue comience su desembarco, incluso antes de desplegar sus
medios sobre el terreno. Cualquiera de los elementos terrestres ten-
dra acceso a la red, independientemente de si se encuentra en una
zona aislada, alejada o de dificil accesibilidad.

Respecto de las lineas futuras, existen aspectos que deben desarro-
llarse para optimizar el empleo de este tipo de estaciones base aéreas.
La comunidad cientifica coincide en resaltar la necesidad de mejorar la
autonomia de las aeronaves, bien con nuevas fuentes de energia o bien
con optimizacion de las disponibles; ademas, se considera conveniente
profundizar en la gestidon automatizada de las mallas de drones, para con-
seguir un funcionamiento auténomo que garantice los canales 6ptimos de
enlace; del mismo modo, se debe mantener el foco sobre la investigacion
de nuevas tecnologias que puedan incorporarse al modelo, para facilitar su
escalabilidad.
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Resumen: - La Directiva 19/19 del Jefe del Estado Mayor de la
Defensa (JEMAD), que marca las lineas generales para el desarrollo,
evolucioén e interoperabilidad de la capacidad de enlace de datos tac-
ticos (TDL) en las Fuerzas Armadas espanolas, describe una variedad
de tecnologias utilizadas por ciertas unidades militares, integradas
en redes tacticas seguras y ultrarrapidas, mediante equipos radio
especificos. En el marco de la transicion de las denominadas TDL,
Linkle, implementado sobre la plataforma radio JTIDS/MIDS, es el
protocolo de mayor capacidad utilizado en el ambito de la OTAN, cons-
tituyéndose en ventaja tecnoldgica decisiva en el campo de batalla.
Un protocolo que trabaja en la denominada banda Lx (UHF de 960 a
1215 MHZz), limitando su alcance a la linea de vista (LOS) por tanto, en
el dmbito estrictamente tactico. El Joint Range Extension Protocol
(JREAP), permite extender mas alla de la linea de vista (BLOS) la
capacidad Link1l6, empleando enlaces via satélite, terrestres o redes
TCP/IP, superando asi dicho ambito tactico para presentarse en el
estratégico-operacional.

Este trabajo tiene como objetivo fundamental realizar una propuesta
de arquitectura para una red de tal naturaleza, basada en el desplie-
gue de procesadores JRE, que sea distribuida, permanente y multi-
dominio. Que permita a los mandos militares el seguimiento de las
operaciones en curso por muy lejos que de estas se encuentren.
De forma adicional, se propone un modelo basado en microservicios
en el entorno limitado de la Red de Mando y Control de la Defensa
(SC2N) para una explotacion mas eficiente de la informaciéon tactica
alli producida.

Palabras clave: - Tactica, Linkle, JRE, Operaciones, Satélite, Web-
services, Microservicios
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1. Introduccién y estado del arte

Antecedentes histéricos

Desde la antiguedad, el comandante de una fuerza ha tenido la necesidad
de emplear los recursos de los que disponia con inteligencia y determina-
cion para lograr la derrota del enemigo. Mucho antes de las comunicaciones
por radio actuales, existieron otras muy distintas, basadas en mensajeros
y algun tipo de senal simple.

Tras la Segunda Guerra Mundial, y sobre todo la guerra de Vietnam, las
lecciones aprendidas sobre dichos conflictos, por parte de las fuerzas de
los Estados Unidos y sus aliados, hacen pensar en la necesidad de impulsar
el desarrollo de nuevas herramientas para el intercambio y difusion veloz
de informacién tactica. Surge en ese momento la necesidad de desarrollar
un sistema que permitiese, por un lado, conocer con exactitud, y en todo
momento, la posicion de las fuerzas propias, y, por otro, que permitiese
el intercambio ultrarrapido y seguro de la informacion tactica disponible
entre las diferentes unidades y centros de mando.

Contexto y motivacion

La Directiva 19/19 del JEMAD (Jefe del Estado Mayor de la Defensa)
[1], gue marca las lineas generales para el desarrollo, evolucion e intero-
perabilidad de la capacidad TDL en las Fuerzas Armadas, describe una
variedad de tecnologias de enlace de datos tacticos que los mandos mili-
tares puede utilizar para llevar a cabo y/o supervisar las operaciones. En
este sentido, Link1l6, descrito en el STANAG 5516, es el sistema/proto-
colo mas importante y de mayor capacidad utilizado, hoy en dia, por las
naciones OTAN y aliadas. Se basa en la utilizacion de equipos radio espe-
ciales, sea el Joint Tactical Inforrnation Distribution System (JTIDS) o sea
el Multifunctional information Distribution System (MIDS), integrados en
las diferentes unidades.

Conviene precisar que en el contexto de este trabajo los datos o informa-
cion tactica se refiere a la que procede de los sistemas de las plataformas
de combate y, en particular, aquella informacién tactica proveniente de
diferentes sensores, y que las tecnologias TDL que «engloba a aquellos
procedentes de las plataformas de combate aéreas y de superficie (hava-
les y terrestres), radar, sénar, sistemas de identificaciéon amigo-enemigo,
de guerra electrdnica, de observacion, y en general, de aquella informa-
cion tactica procedente de diferentes sensores» [1] y que los TDL son el
subconjunto de los datos o informacién proveniente de las determinadas
«comunicaciones radio estandar que se rigen por una estructura de men-
sajes formateados y un uso compartido del ancho de banda respecto al
tiempo» [1].

La capacidad TDL se materializa mediante el uso de equipos radio espe-
ciales y una serie de protocolos estandarizados internacionalmente que

193



Centro Universitario de la Defensa en la Escuela Naval Militar

realizan el intercambio de la informacion tactica obtenida de diferentes
sensores. Dicho intercambio incluye texto planto y voz digitalizada, no asi
video. Cabe resaltar que la mayor parte de los sistemas/protocolos TDL
pueden ser traducidos para ser interoperables entre si, mediante la forma-
lizacion del denominado data forwarding, sustentado en el STANAG 5616.

En virtud de la citada directiva, los TDL, formando parte de los Sistemas
de Mando, Control y Comunicaciones (C3), tienen como objetivo funda-
mental la difusion e intercambio de informacién tactica (datos tacticos)
entre las unidades desplegadas, para permitir optimizar las capacidades
militares conjuntas.

Para lograr tal fin, el concepto de empleo conjunto de las TDL en la
OTAN [2] establece que las TDL son la fuente de informacion en tiempo
real principal que alimenta la Common Operational Picture (COP), producto
qgue permite la visualizacidon de la situacion operativa comun dentro de una
operacion militar, herramienta que da la agilidad necesaria al planeamiento
y a la conduccién de las operaciones.

En este sentido, en 2013, el Comandante del Mando de Operaciones
(CMOPS) aprueba el concepto de empleo operativo de las TDL, estable-
ciendo que «constituyen una herramienta esencial en las operaciones
conjuntas pues permiten acceder a la informacion tactica en tiempo real y
evaluar la situaciéon actualizada» [3].

Por otra parte, el concepto Federated Mission Network (FMN) esta-
blece también [4] que «Estas Instrucciones para enlaces de datos brindan
orientacion sobre la implementacién de la federacién de servicios para res-
paldar el uso de mensajes TDL dentro de una Red de misién federada,
utilizando especificamente JREAP-C», lo cual nos indica el camino a seguir
para formalizar una arquitectura de la naturaleza que se propone en este
trabajo en el marco de la SC2N que, en este sentido, conviene recalcar
lo que supone SC2N como red integral y vertebradora: «que permite al
JEMAD y a los jefes de Estado Mayor de los Ejércitos y la Armada, dentro
sus competencias, definir, dirigir, organizar, planear, preparar, sostener,
emplear y efectuar el seguimiento del empleo de la Fuerza Conjunta de
manera eficaz y de forma precisa, segura y rapida», segun cita la Directiva
02/2019 de JEMAD [5] que desarrolla e impulsa la SC2N.

Toda esta vision es fundamento de lo establecido en el documento de
Requisitos de Estado Mayor (REM) «Migracién de los Sistemas TDL de las
FAS» aprobado por JEMAD, en 2020, apartado «3.1.1 Mision y Amenaza»
[6], donde sienta la configuracidn en dos capas diferenciadas:

— Capa inferior: formada por TDLs que recogen la informacion de sen-
sores de los sistemas de armas/combate en tiempo real.

— Capa superior: formada por los sistemas de Mando y Control de nivel
operacional y estratégico militar que reciben la informacion de los
TDLs y la presentan adecuadamente en tiempo util.
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2. Objetivos y alcance

Elobjeto del presente trabajo, teniendo encuentalovisto anteriormente,
es concretar una propuesta de arquitectura de red/sistema distribuido de
alto nivel, basada en el protocolo JRE, descrito en el STANAG 5518, que
sea multidominio y tenga caracter permanente a nivel nacional.

De forma adicional, se presenta un enfoque desde la perspectiva de
servicios que pueden proporcionarse en el entorno concreto de la SC2N.
Dicha red/sistema tendra la denominacion genérica de red JRE nacional.

Es obvio, por otra parte, que la misiéon fundamental sea la de dar res-
puesta en el ambito estratégico-operacional a la necesidad que tienen las
FAS, tanto desde la perspectiva de los ejércitos por separado como de
forma conjunta, a la eficaz explotacion de la informacion tactica procedente
de la ingente cantidad de datos que proporcionan los sensores de las unida-
des militares desplegadas tanto en territorio nacional como en el extranjero.

El alcance del presente trabajo se muestra en la tabla 1 siguiente:

Area Autoridad
Conceptual DLMC
Operativa CMOPS / MACON-JFAC-AOC / DLMC
Técnica CESTIC
Funcional MACOM-JSVICA-CRC/ARS / MACOM-JFAC-AOC / DLMC / CESTIC
Seguridad EMAD-CRIPTO/CCN

Tabla 1. Alcance por area/responsabilidad

Por ello, el GT JRE nacional liderado por el DLMC, creado al efecto,
debe tomar la iniciativa y proponer primero una arquitectura que cubra los
requisitos de los ejércitos e impulsar después su desarrollo, mediante un
proyecto que cubra todas las necesidades, incluidas las instrucciones que
regulen y de coordinen su explotacion, gestion y administracion. Este tra-
bajo podria constituir la base de alto nivel para dichos trabajos.

3. Estado del arte

Actualmente, las FAS espanolas explotan una diversidad de sis-
temas de intercambio y diseminacion de informacion tactica, ya sea
especificamente TDL o no, que de forma heterogénea han venido resol-
viendo tales necesidades. Al respecto hay que mencionar el Sistema
de Gestion de Batalla BMS-LINCE, integrado en el Sistema de Mando y
Control del Ejército de Tierra (SIMACET), que contribuyen a la conforma-
cion de la Recognized Ground Picutre (RGP) y Sistema de Informacion
y de Vigilancia Integrado para el Conocimiento del Entorno Maritimo
(SIVICEMAR) de la Armada, que hace lo propio en la conformaciéon de la
Recognized Maritime Picutre (RMP). Sin embargo, ambos sistemas no
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implementan ningun protocolo TDL. El Ejército del Aire y del Espacio,
por otro lado, cuenta con Sistema Integrado de Vigilancia Aeroespacial
(SVICA), basado en el despliegue de varias estaciones radar en el terri-
torio espanol, implementando diferentes TDL, como Linkl6, Link1ll y
Link11B, exclusivamente para la imagen de situacion tactica aérea o
Recognized Air Picture (RAP).

Tedricamente, dichas pictures deberian contribuir en su conjunto a la con-
formacion de una COP conjunta, fuertemente enlazada con la denominada
Situational Awareness (S-AWAR), o conciencia de la situacion comun, que inte-
gra multiples fuentes de informacion, aparte de las TDL. Sin embargo, esto
no ocurre asi en la actualidad de una manera consistente, fiable y completa.

El esfuerzo comun mas importante llevado a cabo al efecto, son los
Proyectos JRE y LINPRO (procesador TDL desarrollado por la empresa
espanola TECNOBIT). La infraestructura resultante se compuso de diverso
equipamiento y una configuracion de enlaces de comunicaciones sobre la
infraestructura de telecomunicaciones de la defensa (I3D), para una red
UDP multicast, basada en JREAP. Buena solucion de partida, pero rigida,
semipermanente, ad hoc, sin ninguna norma que la regule y donde no exis-
ten ni roles ni responsabilidades asignados.

La figura 1l ilustra la situacién de partida que contemplaron dichos proyec-
tos, donde una operacion multilink (a), que despliega unidades de muy diversa
indole, aporta y disemina informacioén tactica directamente desde el ambito
tactico para que sea mostrada en un mapa situacional (b) que otro mando o
centro directivo, dentro del ambito tactico, podra visualizar y explotar.

En lo que respecta al enfoque hacia los servicios que se pretende, des-
tacar los trabajos realizados en el ambito del Grupo de Trabajo TDL Cat
XMLS (XML Syndicate) de la OTAN, donde se han desarrollado varias pro-
puestas de descripcidon y modelado de datos en formato Extensible Markup
Language (XML) de los elementos de configuraciéon de los distintos TDL.
Conviene resaltar también, el uso actual que se realiza de herramientas
especificas OTAN como el Integrated Command and Control (ICC), junto al
Networked Interoperable Real Time Information Services (NIRIS), que dan
cobertura parcial a las necesidades de intercambio flexible de informacién
tactica, empleando el paradigma cliente-servidor, aunque exclusivamente
en el entorno tactico hasta tanto no se desarrollen por completo los con-
ceptos FMN en el ambito de la SC2N.

4. Desarrollo
El paso lo marca la directiva de JEMAD [1], donde cita:

«Por otra parte, la flexibilidad y distintas arquitecturas que
ofrece el protocolo JREAP C requieren la determinacion de una
arquitectura uUnica a implantar a nivel conjunto. Esta arquitec-
tura al mismo tiempo debera permitir la interoperabilidad con las
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Figura 1. Operacion multilink apoyada en JREAP/LINPRO (a). Imagen situacional
mediante COP (b)

distintas agencias y organismos de la OTAN involucrados en la
defensa aérea, y en términos conceptuales viene representada
segun el siguiente grafico».

Para tal labor, partiendo de una visidon y misién de la red JRE nacional,
este trabajo propone un desarrollo iterativo enmarcado en una serie de
etapas que resuelvan lo siguiente:

— Determinacion de los elementos, actores de la organizacion y enti-

dades fisicas que conformaran la red JRE nacional, con sus roles y
responsabilidades.

— Determinacion de requisitos funcionales, operativos y técnicos.
— Sopesar alternativas.

— Visién general de la red JRE nacional, primero desde una perspectiva
exclusiva de despliegue de los JRE processors y segundo desde una
oOptica integral que incluya el enfoque de servicios.
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Vision y mision
Partiendo del liderazgo JEMAD, el sistema se propone, como referente que
permita a los mandos militares, tanto del entorno tactico como del estraté-

gico-operacional, explotar una imagen (picture) de varios niveles, enriquecida
con la aportacion de la informacion tactica que proviene de los TDL.

La mision de la red JRE nacional seria la de incrementar la capacidad de
los TDL actuales (como Link1l6G, Link22 y/o Link1l1l), extendiendo su alcance
a BLOS, por un lado mediante el despliegue de los JRE Processors, ofre-
ciendo con un alto grado de calidad, disponibilidad, flexibilidad y detalle la
informacioén tactica disponible, por otro mediante el enfoque de servicios
en el entorno concreto de la SC2N.

Para conseguirlo, la mayor autoridad estratégico-operacional de las FAS
que es JEMAD, promulgando una norma al respecto, ha de lograr la implica-
cion de todos los actores interesados en la consecucion de las metas que
plantea la red JRE nacional, incluso planteando colaboraciones estrechas,
relaciones directas e integraciéon de estructuras de forma temporal.

Elementos de la red JRE nacional

En la tabla 2 siguiente, se muestran los roles y responsabilidades corres-
pondientes a los diferentes elementos, ya sean actores de la estructura
organica de las FAS o entidades fisicas que conforman la red JRE nacional:

Area Autoridad Responsabilidad Rol JRE | Rol FMN
Conceptual DLMC Desarrolla - -
Operativa CMOPS Conduccién/Direccién JRE-NP | Node
Operativa MACOM-JFAC-AOC Coordina/Planea JRE-NP | Node
Operativa DLMC Disena/Custodia - -
Técnica CESTIC Gestiona/Administra - -
Funcional MACOM-JSVICA-CRC/ARS | Ejecuta tareas ordinarias | JRE-NP |HUB
Funcional MACOM-JFAC-AOC Ejecuta tareas ordinarias | JRE-NP | Node
Funcional DLMC Ejecuta tareas ordinarias JRE-NP | Node
Funcional CESTIC Apoyo ejecucion tareas - -

ordinarias
Seguridad EMAD-CRIPTO/CCN Monitorizacion - -
Usuario Unidades y plataformas EA, | Explotacion FJUG
Tactico ETy AR
Usuario Cuartes, Centros y Explotacion JRE-NP | Node
SCa2N Unidades
Usuario HUB | Centros TDL Gestion y explotacion JRE-NP | HUB

JRE-NP: JRE network participant (NP).

FJUG: Dataforwarding Unit (en este contexto entre Link16 y JREAP).

HUB: nodo central para la distribuciéon y diseminacion de informacion tactica.
Node: nodo integrado de la red JRE nacional integrado en la SC2N.

Tabla 2. Roles y responsabilidades de los elementos de la red JRE nacional
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En la tabla 3 siguiente, se muestran los requisitos funcionales, operati-
vos y técnicos que hay que tener en cuenta a la hora de desplegar la red
JRE nacional propuesta:

Funcionales Operativos Técnicos

Tipo de flujo: Multicast o unicast OTL segmento JRE | Comunicaciones Ey P CESTIC

Protocolo: TCP o UDP OTL segmento JRE | Administracion Ry N CESTIC
Numero de trazas Comunicaciones D Usuario
Filtro: Local o remoto OTL segmento JRE | Config JRE Processors Usuario

(estatico o en tiempo

i o Sistemas TDL Usuario

de ejecucion)
Redes TDL Usuario
Sistemas C2 Usuario

E: estatica; P: permanente; R: roja; N: negra; D: desplegable.

Tabla 3. Requisitos funcionales, operativos y técnicos red JRE nacional

Respecto a la tabla anterior, hay que recalcar que una traza es la expre-
sion genérica utilizada para la indicacion unidades que han sido captadas
mediante algun tipo de sensor, ya sean propias, remotas o mutuas, depen-
diendo de quién es el responsable de esta. En este sentido, una traza se
referencia (datos de traza) mediante un cédigo Unico Track Number (TN)
0 Source Track Number (STN) y tiene dos caracteristicas fundamentales
gue son la identidad y la categoria (ver figura 2).

Datos de traza: 0312

Rumbo: N
Velocidad: 500 n
Latitud: 40° 2

Categoria: Aérea
Identidad: Hostil

Figura 2. Imagen consola radar

Respecto a los filtros, que pueden ser definidos de forma local o remota,
aplicables a las trazas mediante una accién del operador del JRE proces-
sor, tendriamos por categoria, identidad, geograficos, distancia (maxima y
minima), sectores (demoras y distancia), etc.

En la figura 3 siguiente, se presenta la arquitectura final objeto de este
trabajo para la red JRE nacional, teniendo en cuenta el despliegue, exclusi-
vamente nacional, de los JRE Processors necesarios y el despliegue de los
elementos basicos del modelo de microservicios propuesto.
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Figura 3. Arquitectura final propuesta para la red JRE nacional

El despliegue que se propone se circunscribe a los elementos senala-
dos en el caso de uso 1, analizado en el cuerpo de la memoria del trabajo.
Conviene senalar al respecto que el entorno especifico estratégico-
operacional se configura sobre la red IP subyacente de Mando y Control
(WAN-IPC2), que a su vez se divide en multiples dominios de seguridad,
uno de los cuales es la SC2N, precisamente el lugar donde se despliega la
parte correspondiente a la red JRE nacional y servicios asociados, en el
entorno estratégico-operacional.

De acuerdo con las necesidades funcionales, se deben desarrollar
las matrices de enlaces que determinen los flujos validos, todos ellos
caracterizados por un link designator unico, asi como con sus caracte-
risticas (TCP, UDP multicast y UDP unicast), entre los diferentes JRE
processors, con su correspondiente direccion IP fija, asi como con la con-
figuracion de las matrices de conexion (o CONMATRIX) especificas de
cada uno de ellos. La materializacion operativa de dichas necesidades
funcionales se concretan en el documento OPTASKLINK, de acuerdo con
la publicacion APP-11, que regula el catalogo de mensajes OTAN [7], y
se despliegan sobre la infraestructura de telecomunicaciones comunica-
ciones de la I3D, en multiples dominios, de acuerdo con los requisitos
técnicos correspondientes.

5. Resultados y discusiéon

Tras la validacion y prueba efectuada mediante la herramienta
EVALINKL16 de un escenario concreto ilustrativo, la conclusién principal
es que se deben poner a prueba escenarios y casos de uso diversos, de
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menor a mayor complejidad, para comprobar que la transmision y recepcion
de mensajeria Link16 y paquetes JRE se produce tal y como se espera.

6. Conclusiones

Al término de este trabajo los objetivos principales que se han cumplido
son los siguientes:

Se ha presentado una propuesta concreta de arquitectura distri-
buida de red/sistema de alto nivel basada en el protocolo JRE, multi-
dominio y de naturaleza permanente.

Se le ha dado a la propuesta un enfoque adicional hacia un el modelo
basado en web-services o microservicios a implementar en el entorno
de la SC2N, conforme al concepto FMN.

La red/sistema propuesto permite dar respuesta a las necesida-
des que tienen las FAS, mandos y centros directivos del entrono
estratégico-operacional, en relacion con la explotacién eficaz de la
informacion tactica producida en el entorno tactico, propio de las
operaciones militares.

7. Lineas futuras

En cuanto a las lineas principales a destacar:

Desarrollo de un proyecto software completo que comprenda todas
las tareas de analisis, diseno y codificacion y pruebas de los web-
services o microservicios asociados a la red JRE nacional.

Despliegue completo de un laboratorio de pruebas de la infraestruc-
tura de red de JRE Processors, que incluya herramientas avanzadas
como CSI, NIRIS y LINPRO.
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Propuesta de arquitectura para la red tdctica per
JRE nacional
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Contexto y motivacion

UniversidagVigo

La Directiva 19/19 del Jefe del Estado Mayor de la Defensa (JEMAD), que marca las lineas generales para el
desarrollo, evolucion e interoperabilidad de la capacidad Tactical Data Link (TDL) en las Fuerzas Armadas,
describe una variedad de tecnologias de enlace de datos tacticos, que los mandos militares utilizan para llevar a
cabo y/o supervisar las operaciones. La ventaja tecnoldgica que ofrece a los ejércitos la capacidad Link16, se ve
limitada a su uso en el ambito estrictamente tactico. Para solucionar el “gap” que supone la presentacion de
informacion tactica procedente de las operaciones militares al entorno estratégico-operacional, surge el
protocolo Joint Range Extension Protocol (JREAP). De forma adicional, con arreglo al marco conceptual que marca
el concepto FMN (Federated Mission Network), propio de la SC2N (Red de Mando y Control de las FAS), se propone

un modelo basado en servicios.
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1° Definir una arquitectura de alto nivel para una red
basada en el despliegue de procesadores JRE, que
sea distribuida, permanente y multidominio, y que
permita a los mandos militares el seguimiento de las
operaciones en curso por muy lejos que de éstas se
encuentren.

2° Propuesta adicional hacia un modelo de servicios
(web-services o microservicios) en la SC2N.

Conclusiones

El Sistema que se ha presentado permite dar
respuesta a las necesidad que tienen los mandos vy
centros directivos del entrono estratégico-
operacional en las FAS, al problema de la explotacion
eficaz de la informacion tactica producida en el
entorno tactico “campo de batalla”, propio de las
operaciones militares.
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Analisis de imagenes satelitales por
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Resumen: - El objetivo principal de este trabajo de fin de master es
el desarrollo de un proyecto para automatizar el procesado de ima-
genes de satélite, ofreciendo un sistema capaz de obtener informa-
cion de diferentes fuentes (tanto privadas como publicas) y procesar
automaticamente dicha informacién para garantizar la deteccion
temprana y eficaz, y posterior identificaciéon de elementos relevan-
tes para la Defensa.

Entre los elementos relevantes a detectar se encuentran los barcos
de un tamano suficiente, las estructuras, la propia linea de costa y
los emplazamientos de artilleria de costa. El hecho de proponer una
lista corta de elementos relevantes no obsta que esta lista se pueda
ampliar a otro tipo de elementos técnicamente detectables, pero esta
inclusion en la lista llevaria a unas configuraciones de estructuras de
deteccién potencialmente nuevas (adaptadas para la deteccidon e
identificacién del elemento concreto) y al necesario entrenamiento
dedicado en el procesado de estos nuevos elementos.

El objetivo del proyecto se plasmara en el desarrollo e implementaciéon
de una plataforma web de inteligencia geoespacial para Defensa. Esta
plataforma estara basada en un conjunto de motores de inteligencia
artificial que permitiran, por un lado, la coleccién, fusién y analisis de
datos satelitales (imagenes oOpticas y radar) procedentes de canales
privados y fuentes abiertas y, por otro, la deteccion automatica en
las imagenes derivadas de los mismos, de <xanomalias» u objetos cuya
identificacion resulte clave a la hora de tomar decisiones que puedan
comprometer la seguridad tanto a nivel nacional como internacional.

Palabras clave: - Entrenamiento, Detecciéon, Identificacion, Automa-
tizacion.
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1. Introduccién y objetivo

Introduccién

Una de las fuentes de datos mas importantes de informacién al mando
son las fuentes satelitales, por lo que es de particular importancia la
automatizacion de su explotacion. Esta necesidad de procesar mucha
informacién, de manera rapida y automatica, justifica el objetivo ultimo de
este estudio.

La automatizacién de las estructuras de deteccién requiere el entrena-
miento de estas mediante miles o millones de imagenes preprocesadas,
para que los sistemas aprendan a detectar e identificar correctamente.

Conseguir los datos de entrenamiento y procesarlos (etiquetado)
es muy laborioso, requiriendo un esfuerzo humano y técnico grande. El
éxito de la tarea depende, en gran medida, de la cantidad y calidad del
entrenamiento realizado, por eso el entrenamiento de las estructuras de
deteccion es tan critico. Contar previamente con estructuras pre-entre-
nadas para elementos similares, acorta drasticamente los tiempos de
entrenamiento. Esta técnica se denomina transfer learning o transferen-
cia del aprendizaje.

Objetivo

El objetivo principal de este trabajo de fin de master es el analisis y
desarrollo de un sistema para automatizar el procesado de informacién
satelital, ofreciendo uno capaz de obtener informacion de diferentes fuen-
tes de datos (tanto privadas como publicas) y procesar automaticamente
la informacidon para garantizar una eficaz deteccién temprana y posterior
identificacion de elementos relevantes para la Defensa. Entre estos se
encuentran: barcos de tamano suficiente, estructuras, linea de costa y
emplazamientos de artilleria de costa y antiaérea.

El proyecto conlleva el desarrollo e implementacion de una plataforma
web de inteligencia geoespacial para Defensa, con un conjunto de moto-
res de inteligencia artificial que permitan, la coleccion, fusion y analisis de
datos satelitales (6pticos y radar) y la deteccidon automatica, en las ima-
genes derivadas de los mismos, de anomalias u objetos relevantes para la
seguridad, tanto nacional como internacional.

Una vez indicados los parametros de busqueda en la plataforma (zona a
inspeccionar, tipo de accion u objeto a buscar), el sistema buscara, en esa
area, por los canales disponibles. Con esa informacion, este fusionara y
analizara los datos, extrayendo aquellos realmente relevantes.

Estos datos se procesaran mediante un motor de inteligencia artificial
basado en redes neuronales profundas (deep learning) que buscara el
objeto, elemento o anomalia que el usuario indico inicialmente en su patron
de busqueda.
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Si el sistema identifica el objeto buscado, lanzara una alerta al usuario.
El alcance final es disponer de un sistema operativo, entrenado para los
casos de uso que se determinen de interés para el MINISDEF y preparado
para su potencial despliegue en un entorno seguro, de manera que el soft-
ware resultante esté preparado para ser instalado en la unidad operativa
del MINISDEF que la Administracion determine.

2. Desarrollo

Se parte de un estudio de la arquitectura general para posteriormente
detallar los modelos de deep learning y se expone como estos modulos se
estructuran y organizan para resolver los casos de uso del proyecto.

Analisis y diseno

La arquitectura logica del sistema se basa en tres dispositivos con sus
respectivas tareas asociadas: flujo de procesamiento de datos, sistema
de almacenamiento y flujo de deep learning. También se incluyen partes
ajenas al sistema como: PC del usuario, protocolo de comunicaciones y

fuentes de datos satelitales incluidas en entorno Cloud a las que se accede
para obtener las imagenes.

— Sistema flujo del procesamiento de datos

Servidor que ejecuta los procesos de control principal del sistema,
asi como los de comunicacidon con las fuentes de datos satelitales, el
cliente y el resto de sistemas.

— Sistema flujo de deep learning

Servidor que ejecuta los procesos de analisis y entrenamiento para
resolver con éxito los casos de uso expuestos.

— Sistema almacenamiento
Servidor NAS para almacenamiento y proteccion de los datos sateli-
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- c:% s . eg
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Esquema arquitectura logica del sistema
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Modularizacion de los modelos

En esta seccidon se describen todos los modelos que se desplegaran
en el sistema, especificando para cada uno, el tipo de datos de entrada
y salida, y una o varias arquitecturas de modelos deep learning posibles,
para ir conformando un modelo listo para ser desplegado.

En los diferentes modelos, usamos arquitecturas que comparten ele-
mentos entre los modelos. Estas arquitecturas se conocen como de
aprendizaje multitarea.

Deteccidon y segmentacion de objetos y estructuras

El primer paso es la deteccion de los elementos de interés en las ima-
genes. Por tanto, es necesario entrenar un modelo para cada uno de los
casos de uso.

Estos modelos tienen una primera parte (backbone) que toma las ima-
genes de entrada y los metadatos, extrayendo un mapa de caracteristicas
de las mismas, que luego es utilizado por cada una de las partes finales de
los modelos correspondientes a los casos de uso.

Los casos de uso que requieran de una clasificacién de barcos/estruc-
turas toman el resultado de estas detecciones como input para clasificar
los elementos de las imagenes

Modelo de deteccién de barcos (MM-1.1)

Este modelo compartira el backbone comun y detectara los buques que
aparezcan en la imagen satelital. Se trata de un modelo basico para la
resolucion de los casos de uso y es, en gran parte, el primer paso necesa-
rio para analizar las imagenes.

Los datos de entrada a este modelo son imagenes satelitales + meta-
datos y los datos de salida son regiones de interés o bounding boxes que
situan los barcos en la imagen. En definitiva, el backbone comun para
extraer las caracteristicas y un modulo llamado «cabeza» propone las
regiones de interés y devuelve la deteccion de los barcos (coordenadas de
los bounding boxes).

1: (x1,y1,x2,y2),
2: (x1,y1,x2,y2),

Escena —*| Modelo: Deteccion de bugues

Modelo de deteccién de estructuras (MM-1.2)

Similar al anterior, usa backbone comun, el objetivo de este modelo es
la deteccidén de estructuras en una imagen. Los datos de salida corres-
ponden a la localizacion en la imagen de las estructuras detectadas. Este
modelo tiene arquitectura similar al modelo de deteccidon de buques.
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1: (x1,y1,x2,y2),
2: (x1,y1,x2,y2),

Y

Escena Modelo: Deteccion de estructuras

Modelo de segmentacién de barcos (MM-1.3)

Para mayor resolucion en las detecciones y mejor deteccion de cambios
(salidas de puertos, construcciones, etc.), usamos modelos de segmenta-
cion semantica para complementar el analisis de las imagenes. Los datos
de entrada del modelo son imagenes satelitales + metadatos y la salida
son predicciones para los diferentes pixeles.

Al tener un modelo de segmentacién de estructuras entrenado hacemos
un seguimiento de determinadas zonas en busca de nuevos elementos,
cambios graduales como la construccion de nuevas estructuras, etc.

Clasificacidon de barcos y estructuras

Los modelos de clasificacion con un backbone comun establecen la
categoria de las imagenes generadas por los modelos de deteccion. Gran
parte de los casos de uso implicara la categorizacion de los elementos de
las imagenes.

Modelo de clasificacion de barcos (MM-2.1)

Input: imagen satelital (Output MM-1.1) + metadatos
Output: probabilidad del barco de la imagen de pertenecer a cada una de las clases

Buque # Modelo: Clasificacion de buques » Tipo bugque

Los tipos de barcos que se desean identificar en una primera versién
son los siguientes:

— Buques mercantes: carga general, Ro-Ro (transporte de carga
rodada y/o de personas), transportador o ferry o pesqueros.

— Buques militares: portaaeronaves, submarinos, destructores, fraga-
tas, corbetas, dragaminas, guardacostas o patrulleras.

Combinando ambos modelos (deteccion y clasificaciéon de buques), al
procesar automaticamente una imagen satelital, obtenemos la ubicacion
de los barcos detectados en la imagen (Rols, Region of Interest) y la clasi-
ficacion de dichos barcos.
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Modelo: Deteccion + Clasificacion de bugues

Escena Modelo: Deteccion de bugues ‘
Recorte
4rea de
: Y ] interés
1: (x1,y1,x2,y2), 1 » Modelo: Clasificacion de buques | 1: (Tipo, x1,y1,x2,y2),
2: (x1,y1,x2,y2), ! * Modelo: Clasificacion de buques | l|- 2: (Tipox1,y1.x2,y2),

Modelo de clasificacién de estructuras (MM-2.2)

Input: imagen satelital + metadatos
Output: probabilidad del objeto de la imagen de pertenecer a cada una de las clases
de estructuras

Imagen Modelo: Clasificacion de Tipo
Estructura Estructuras Estructura

Para el modelo de clasificacion de estructuras se usa una arquitectura
estandar de clasificacion como EfficientNet, ResNet, Inception, MobileNet,
etc. Las clases en las que incluir las estructuras, podran ser boyas, plata-
formas petroleras y/o aerogeneradores.

Modelo de clasificacidon de areas de interés en imagenes radar (MM-2.3)

Input: imagen satelital de tipo radar + metadatos
Output: probabilidad de pertenecer a una clase predefinida

Para las imagenes radar elaboramos un modelo de clasificaciéon de
barco/no barco.

Imagen Modelo: Output:
Radar Clasificacion Radar Barco/No Barco

El modelo toma como entrada una imagen radar + metadatos y como
salida predice la probabilidad de que exista un barco en la imagen.

Debido a la gran diferencia entre las imagenes radar y RGB, este modelo
usa una red neuronal aparte de la de los modelos de clasificacion para
imagenes RGB, de arquitectura parecida, basada en EfficientNet, pero
comparten el mismo backbone.
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Modelo de detecciéon de cambios (MM-3)

Input: par de imagenes satelitales
Output: mascara de los pixeles donde se considera que existen cambios
sustanciales en la imagen

Se realiza un analisis de la escena mediante un modelo de segmenta-
cion semantica de entornos costeros, pudiendo ser distinto a los modelos
de segmentacion MM-1.3 y MM-1.4, con el objetivo de separar las clases
a predecir y ganar precision. Una vez segmentado el par de imagenes, se
utiliza un modelo capaz de detectar cambios entre las dos mascaras de
segmentacion mediante analisis de imagenes del mismo lugar en distintos
momentos en el tiempo.

Para segmentar lasimagenes tomadas en distintos momentos, podemos
utilizar los modelos de segmentacion de barcos y estructuras definidos
anteriormente.

Modelo de comparacion de buques (MM-4)

Input: par de imagenes RGB
Output: probabilidad de que el buque sea el mismo

Este modelo se encarga de decir si un buque es similar a otro. Asi,
teniendo una base de datos de buques objetivos a buscar, se puede com-
parar y detectar si son parecidos o no. Para buques similares devuelve un
valor cercano a uno, mientras que para buques diferentes devuelve valo-
res cercanos a cero.

Este modelo se basa en arquitecturas de redes siamesas, donde se
codifican los buques con la misma red y se comparan sus mapas de carac-
teristicas para ver lo diferentes que son estos.

Identificador del L

modelo Descripcién

MM-1.1 Modelo de deteccién de barcos.

MM-1.2 Modelo de detecciéon de estructuras.

MM-1.3 Modelo de segmentacién de barcos.

MM-1.4 Modelo de segmentacion de estructuras.

MM-2.1 Modelo de clasificacion de barcos.

MM-2.2 Modelo de clasificacion de estructuras.

MM-2.3 Modelo de clasificacién de areas de interés en imagenes radar.
MM-3 Modelo de segmentacion de puertos y zonas costeras.
MM-4 Modelo de comparacion de buques.

Tabla 1. Resumen modelos de red neuronal
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3. Casos de uso

Aqui se detalla qué modelos de red neurona se usa en cada caso de uso
y la denominacion y explicacion intuitiva de cada uno.

Caj:ode Denominacién del caso de uso Modelo usado
CU-0O1 Reconocimiento de tipo de buque. MM-1.1, MM-2.1
CU-02 Identificacion de buque especifico. MM-1.1, MM-2.1
CU-03 Deteccidén zonal de buques y alertado. MM-1.1, MM-2.3
CU-04 Deteccidon de bugques abarloados en el mar. MM-1.1
CU-O5 Deteccidén de estructuras. MM-1.2, MM-2.2
CU-06 Seguimiento de trazas y obtencién de historico. MM-1.1, MM-2.1
CU-07 Obtencidon de mapas de calor. MM-1.1
CuU-08 Alerta por salidas de puerto y fondeos. MM-1.1, M-2.1
CU-09 Deteccidon de cambios en puertos o linea de costa. MM-3
CuU-10 Deteccidon emplazamientos artilleria de costa o A/A. MM-1.4, MM-2.2

Tabla 2. Casos de uso y modelos que intervienen en cada uno

4. Resultados y discusion

Pese a la tremenda evolucion en el campo de la deteccion de objetos,
la tecnologia sigue siendo significativamente mas primitiva que la vision
humana y aun no puede abordar con eficacia los desafios del mundo real.
Los progresos en este campo son vertiginosos y mientras se escribe este
articulo acontecen avances que determinan futuras lineas de investiga-
cion, no tenidas aqui en cuenta, que acercan aun mas la vision artificial a
la humana.

5. Conclusiones

Tras evaluar las diferentes estructuras de deteccién, se enumeran
los factores clave que han surgido de los diferentes estudios y desarro-
llos dentro de la deteccidén genérica de objetos basada en el aprendizaje
profundo.

Estructuras de deteccién seleccionadas

— Cuando el coste computacional no es el factor limitante, los detecto-
res de dos etapas generalmente producen precisiones de deteccidon
mas altas que los de una etapa, porque su estructura es mas flexi-
ble y adecuada para la clasificacion basada en regiones. Los marcos
mas utilizados son Faster R-CNN, R-FCN y Mask R-CNN. En nuestro
caso, se ha elegido este tipo de detectores casi de manera exclusiva,
salvo en los casos que implicaban deteccion de cambios donde usa-
mos estructuras basadas en redes siamesas.
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— Las configuraciones de una etapa (e.g. YOLO y SSD) suelen tener un
rendimiento mucho mas bajo en la deteccién de objetos pequenos
que las arquitecturas de dos etapas como Faster R-CNN y R-FCN,
pero son competitivos en la deteccion de objetos grandes.

Mejora de la fiabilidad de la representacion de objetos frente a
circunstancias adversas

La variabilidad de lasimagenes del mundo real (e.g. iluminacién, posturas,
deformaciones, desorden de fondo, oclusiones, desenfoque, resolucidn,
ruido y distorsiones de cdmara) son un desafio clave en el reconocimiento
de objetos.

Procesamiento de entorno del objeto

Queda por explorar cémo incorporar informacion contextual de manera
eficiente.

Propuestas de deteccidon

Reducen significativamente los espacios de busqueda en comparacion
con las propuestas de regioén.

Otros factores

Por ejemplo, aumento de datos, estrategias de entrenamiento novedo-
sas, combinaciones de modelos de redes troncales, marcos de deteccién
multiples, incorporacion de informaciéon de otras tareas, métodos para
reducir el error de localizaciéon, etc.

6. Lineas futuras de investigacion

En cuanto a los problemas que quedan por resolver y que marcan las
tendencias futuras se prevén las siguientes direcciones de investigacion:

— Aprendizaje de mundo abierto. Capacitar a los algoritmos para reco-
nocer categorias de objetos fuera de su conjunto de datos de entre-
namiento, para mejorar comportamiento en ambientes reales.

— Conseguir estructuras de detecciones mejores y mas eficientes. Los
detectores basados en regiones tienen mayor precision, los de una
etapa son generalmente mas rapidos y simples. Los detectores de
objetos dependen, en gran medida, de las redes troncales subyacen-
tes que se han optimizado para clasificacidon de imagenes.

— Disenar funciones de CNN compactas y eficientes. Las CNN tienen
millones de parametros, lo que requiere datos masivos, memoria y
capacidad de calculo para el entrenamiento. Se necesitan mayores
esfuerzos en compactacion de las redes (e.g. mediante uso compar-
tido de fases o mddulos) para aprovechar mas la capacidad de cém-
puto.
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Busqueda automatica de arquitecturas neuronales mediante progra-
mas de diseno automatico.

Deteccidon débilmente supervisada. Actualmente, se usan modelos
supervisados por completo con datos etiquetados con cuadros deli-
mitadores de objetos o mascaras de segmentacion. Seria preciso
disenar CNNs que solo usen datos anotados débil o parcialmente.

Deteccion de objetos con pocos o cero intentos. La capacidad de
aprender de unos pocos ejemplos y la deteccidon en pocos intentos
es otro de los campos de mejora para el futuro. Otra linea de inves-
tigacion es la mejora en el reconocimiento de objetos nunca vistos,
entrenados o conocidos, por tanto, como intento «O».

Deteccidon de objetos en otras modalidades. La mayoria de los detec-
tores usan imagenes fijas en 2D, la deteccién en otras modalidades
puede es muy relevante para vehiculos auténomos, vehiculos aéreos
no tripulados y robodtica.

Deteccidon universal de objetos. Indentificar de cualquier clase de
objeto, no solo aquellos en los que se ha especializado la red.
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Andlisis de Imdgenes Satelitales por téc
Inteligencia Artificial

Autor: José Antonio MuRnoz Jiménez
Director/es: Francisco Troncoso Pastoriza yJavier \/al

Introduccién

El objetivo principal de este Trabajo Fin
de Master es el desarmllo de un
sistema para automatizar el procesado
de imagenes de satélite tomadas de
diferentes fuentes (tanto privadas como
publicas), mediante estructuras de
deteccibn basadas en Inteligencia
Artificial  materializadas en una
plataforma web de Inteligencia geo-
espacial para Defensa.

Conclusiones

Metodoloaia E'I sistema r’&sulta tecmc’amepte ylgple,
: siendo todavia la tecnologia més primitiva
Bounding Bax BoundirgBx  BoundngBo  Segmeniacin . . -
Mol Labed Miilael Wil MoBLabe que la vision humanay sin poder abordar
]I H [[ H desafios “reales”, que no conlleven un
concienzudo entrenamiento de
Deteciin Detecsén Deteccin Segreactn estructuras de deteccion dedicadas. Aun
Barcos Esiructuras Baro 0 a
te Tema Esttras asi, los progresos técnicos en IA son

vertiginosos y con el crecimiento
esperado de la capacidad de calculo
alcanzara cotas cada vez mas cercanas a
Backbore la vision humana. Con todo, €l sistema
resulta muy Util como herramienta de
procesado automatico de informacion
para el mando.

H | |
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A mi familia, especialmente a mi mujer y
Ii a mis hijos, que han sufrido el déficit de
atencion provocado por mi dedicacion al
il de st Master.
A mis comparieros, profesores y tutores
“ por € apoyo, la buena relacion
mantenida en todo momento y el gran
Sentnel 1 Sentnel 2 Landsat ambiente de compaferismo entre todos.
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Plan de Renovacion Tecnoldgica en el
Ministerio de Defensa. Gestion de Activos Tl

Autor: Raul Jesus Richarte Reina (rrichart@et.mde.es)
Directores: Miguel Angel Ares Tarrio (externo.miguelares@cud.uvigo.es) y
Francisco Javier Rodriguez Rodriguez (jjavierrodriguez®cud.uvigo.es)

Resumen: - Publicada la Politica de los Sistemas y Tecnologias de la
Informacion y las Comunicaciones del Ministerio de Defensa, se hace
imprescindible, entre otras, acciones, coordinar los procesos de pla-
neamiento y obtencidn de los recursos materiales de los sistemas
de informacion y telecomunicaciones, con la finalidad de optimizar y
racionalizar los recursos financieros y materiales CIS/TIC.

Esta Politica se desarrolla con base en el Plan Estratégico de los
Sistemas y Tecnologias de la Informacion y las Comunicaciones
(PECIS) que constituye la guia para la transicion desde la situacion
existente en el momento de su aprobacion a la situacion final de
implantacion efectiva de las Capacidades CIS/TIC.

En consonancia con los objetivos del PECIS, este Trabajo de Fin
de Mdster (TFM) se enfoca en el Planeamiento de la Renovacion
Tecnoldgica del Puesto de Trabajo Digital (PTD) del Ministerio de
Defensa, englobando aspectos relevantes que alinearemos con el
ciclo de deming en busca de un proceso de mejora continua.

En una primera fase, estableceremos las necesidades reales del
Ministerio de Defensa, estableciendo una Plantilla Objetivo que nos
sirva de referencia para completar una Renovacion del Puesto de
Trabajo Digital.

Enla segunda fase, presentaremos la contratacion, desde el punto de
vista del Técnico CIS, resaltando la importancia de la compra publica
para poder llevar a cabo la adquisicion de los recursos informaticos
gue renovaran el parque informatico del Ministerio de Defensa.

Por ultimo, se sentaran las bases para automatizar un cuadro de mando
qgue apoye la toma de decisiones de la Direccion del Gobierno TIC.

Palabras clave: - Politica CIS/TIC, Renovacion tecnoldgica, Puesto de
trabajo digital, Plantilla Objetivo, Contratacion, Control de activos TI.
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1. Introduccion

El Ministerio de Defensa, centrandose en la informacién como recurso
estratégico sustentado por las TIC, establecio la Politica de los Sistemas
y Tecnologias de la Informacion y las Comunicaciones (Politica CIS/TIC) [1],
cuyo control, seguimiento y desarrollo justifica el nacimiento del CESTIC
como Gobierno TIC del Ministerio de Defensa.

Segun esta politica, CESTIC asumira el planeamiento y obtencién de los
CIS/TIC, su control, organizacion, operacion y mantenimiento, para el esta-
blecimiento y provision de los servicios TIC, y se regird por los principios,
finalidad, ejes estratégicos y directrices de la presente politica.

Para la consecucion de la finalidad de la Politica CIS/TIC surge el
Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las
Comunicaciones del Ministerio de Defensa (PECIS) [2] como un instru-
mento de planeamiento para el desarrollo de la Politica de los Sistemas
y Tecnologias de la Informacion y las Comunicaciones del MDEF (Politica
CIS/TIC).

En consonancia con los objetivos del PECIS OE 6.2:

— Racionalizar los recursos financieros y la estrategia de contratacion
en materia CIS/TIC y OE 6.3.

— Racionalizar los recursos materiales en materia CIS/TIC.

Se plasmara un procedimiento que permita esa racionalizacién de forma
centralizada.

Con este TFM se pretende planear un procedimiento/guia para centrali-
zar, racionalizar y homogenizar la adquisicion de recursos Tl del Puesto de
Trabajo Digital (PTD) del Ministerio de Defensa y posteriormente llevar un
control y supervisidon que permita al Gobierno Tl disponer de un Cuadro de
Mando que le apoye en la toma de decisiones.

2. Objetivos

Los objetivos de este trabajo de fin de mdster se pueden considerar

como fases alineadas al ciclo de deming:

— Llevar a cabo un estudio con los datos histoéricos de los que dispo-
nemos para concluir unas necesidades reales que nos ayuden a pla-
nificar la renovacion tecnoldgica de los recursos HW del Puesto de
Trabajo Digital del Ministerio de Defensa.

— Presentar la compra publica y la contratacidon centralizada, desde
una vision del Técnico Tl, que facilite la adquisicion y el planeamiento
de costes como apoyo a la toma de decisiones.

— Plantear un procedimiento de control de activos TI.
— Establecer unas lineas futuras en busca de la mejora continua y la
automatizacion de procesos de la Gestidn de Activos TI.
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3. Desarrollo

La antigUedad del parque informatico y la eclosién de la transformacion
digital en todos los ambitos de la sociedad hacen necesaria, mas que nunca,
una renovacion tecnoldgica de los recursos informaticos del Ministerio de
Defensa.

Las fases aseguir paraconseguir larenovaciéon tecnoldgica del Ministerio
de Defensa seran las siguientes:

— Planeamiento: planeamiento de necesidades reales. En este punto
esimportante diferenciar la necesidad real de lo que hay en inventa-
rio. La acumulacion de equipos y la falta de control en la compra de
estos ha provocado un aumento del parque informatico que difiere
en gran medida con las necesidades legitimas. Por ello sera necesa-
rio realizar un estudio para dar con una Plantilla Objetivo de necesi-
dades reales consensuada con los ambitos interesados.

— Hacer: proceso de contratacion que permita centralizar y homogeneizar
el parque informatico, facilitando su gestion posterior y contribuyendo
a la transparencia, competencia de empresas y reduccion de costes.

— Verificar: sistema de control de activos que facilite una gestién efi-
ciente y eficaz de los recursos Tl y alimentar un Cuadro de Mando
Integral que permita al Gobierno TIC del Ministerio de Defensa tener
la informacién necesaria para la toma de decisiones.

— Actuar: toma de decisiones y mejora continua.

Como vemos estas fases podemos alinearlas con el ciclo de deming
o PDCA, el cual puede emplearse en cualquier proceso, de modo que la
organizacion se encuentra siempre en un ciclo de mejora continua para
implantar normas y aumentar la eficiencia.

Cuantas mas repeticiones se hagan, mayor sera la ganancia de calidad y
mejor sera la entrega al cliente, aumentando la ventaja competitiva.

Planeamiento de las necesidades reales

Se tiene la tendencia de solicitar mucho mas de lo que se necesita, sobre
todo, cuando se trabaja con dinero publico. Esto conlleva consecuencias nega-
tivas para cualquier planeamiento, por un lado, no solo incrementa los gastos
sobre un presupuesto limitado, sino que, ademas, dificulta una priorizaciéon
adecuada que permita cubrir las necesidades globales de la organizacion.

Para el calculo de las necesidades reales dentro del Ministerio de
Defensa, entre otras cosas, necesitaremos definir:

— Las caracteristicas y el equipamiento hardware que compondra cada
PTD en el segmento no clasificado de la I3D, aulas de ensenanza y
hospitales.

— Una Plantilla Objetivo que indique el numero de PTD que deben ser
equipados por ambitos de tal forma que permita su sostenibilidad en
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funcion de los créditos histéricamente disponibles y los previstos en
el futuro.

— Un planeamiento de las adquisiciones anuales que permita una renova-
cion de los recursos informaticos de manera homogénea en el tiempo.

Partiendo del estudio de datos como:
— Personal en plantilla en el Ministerio de Defensa en 2016 y 2022.

— Ordenadores contabilizados en 2016 por el cambio a Windows 10.
Este hecho hizo comprender la necesidad de un inventariado y una
Gestion de Activos Tl mas automatizada.

— Puestos existentes en aulas de ensenanza y hospitales procedentes
de anuarios estadisticos.

Teniendo en cuenta las necesidades actuales del Ministerio de Defensa
en cuanto a trabajo en movilidad para militares y trabajo a distancia para
el funcionario civil, podemos establecer una Plantilla Objetivo que nos ser-
vira referencia durante todo el proceso de Renovacién Tecnoldgica para el
ciclo 2022-26.

Perfiles Hardware | Renovacion Equipamiento

PC sobremesa con uno o dos monitores (se promedia que
un 25 % de los puestos con perfil genérico se configuraran
con dos monitores).

Genérico Ocho anhos

Técnico Ocho anos | PC de sobremesa y dos monitores que cumplan con los
requisitos solicitados (CPU de alto rendimiento, memorias\
tarjetas graficas especiales, monitores de grandes

dimensiones).

Movilidad Cinco anos | PC portatil para movilidad. Su puesto de trabajo habitual
se complementara con un monitor, una Docking Station, un
teclado y un ratén auxiliar para asimilarlo a un puesto de

trabajo genérico

Autoridad Cinco/ocho

anos

Se le dotaréa con el material de un puesto genérico de
capacidades medias (ofimaticas) y un puesto movil para
movilidad/teletrabajo sin complementos periféricos.

Tabla 1. Definicion de Perfiles PTD

Ambito\Perfil Genéricos Técnicos Moviles Autoridad Total
ORGANO CENTRAL 7.882 138 1.795 70 9.885
EMAD 1.540 172 379 56 2.147
EJERCITO DE TIERRA 29.188 800 5.000 112 35.100
ARMADA 8412 351 2.900 37 11.700
EJERCITO DEL AIRE 10.781 375 1.300 44 12.500
UME 204 33 149 2 1.088

GUARDIA REAL 457 8 69 O 534
59.164 1.877 11.592 321 72.954

Tabla 2. Plantilla Objetivo
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Contratacion

Se podria pensar que el proceso que engloba la contratacidon es
una parte estanca de la organizacidn gestionada por personal ajeno al
mundo TIC. Nada mas lejos de la realidad, la contratacién moja de lleno
todos aquellos departamentos que manejen presupuestos dentro de
una organizacion, ya que la especificidad de las necesidades de muchos
departamentos como el Tl obliga a que los interesados generen docu-
mentos de muy diversos tipos para definir con exactitud lo que necesitan
adquirir.

El CESTIC, gobierno TIC del Ministerio de Defensa, es el encargado de
racionalizar los recursos financieros y la estrategia de contrataciéon en
materia CIS/TIC, es decir, no solo debe de llevar a cabo el planeamiento de
los recursos de los Sistemas TIC, sino que ademas tiene que gestionar la
contratacion en todos sus aspectos.

Fases de la contratacion:
— Preparacion de la licitacion. Fase muy activa del técnico TIC.

I < . s > >

Identificacion de Analisis del Definicion del Tipo de Borrador de Publicacion del
una necesidad mercado objeto procedimiento especificaciones anuncio

Q B @ S aw %)

Figura 1. Inicio contratacion [3]

— Licitacion. Técnico TIC valora y propone adjudicatario.

i @ @ 9 @ >

Recepcion de Apertura de Evaluacion de Negociacion Adjudicacion Adiiudic acion
ofertas ofertas ofertas (si aplica) provisional definitiva

S a X W ik A
Figura 2. Licitacion [3]

— Adjudicaciéon y formalizacion del contrato. Técnico TIC supervisara el
cumplimiento del contrato.

t @ ® & @ »

Verificacion de Redaccion del Revision del Firma del Publicacion de Naotificacion
capacidad y solvencia contrato contrato contrato la adjudicacion no seleccionados

@ £ H , & =

Figura 3. Control del contrato [3]

Control de activos

El control de inventario es una fase importantisima del ciclo, ya que
serd la base para sacar los datos/informacidn necesaria para construir un
Cuadro de Mando que sirva para la toma de decisiones.
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La informacidon minima necesaria para hacer un seguimiento a la reno-
vacion tecnoldgica que se llevara a cabo hasta poseer alguna herramienta
ITAM, se basa principalmente en las estadisticas de altas de equipos, bajas
de equipos y la conexién de estos a la Red I3D del Ministerio de Defensa,
a la cual abastecemos.

Con todos estos datos, y a través de herramientas ofimaticas, cru-
zaremos la informacion necesaria para el control y apoyo a la toma de
decisiones.

Ejemplo:

Ordenadores activos en WAN-PG: 82.094

Counsa ga hrmom e Contin e hesite e

ORDENADORES (%) POR AMBITO )
N2 ORDENADORES POR AMBITO

Desconocido

Besconocido | 18

oc NN 5720

(=1 604

o I 30575
« [ .15

« [ i1

0 5.000 10000 15000 20000 25000 30000 35000 40000 45000

Figura 4. Ordenadores activos I3D no clasificada (WAN PG). Aqui podemos comprobar
los ordenadores conectados a la WANPG, a finales 2022, que, comparados con
la Plantilla Objetivo, reflejan un exceso de equipos para los cuales hay que buscar
acciones correctoras

4. Resultados y discusion

Siguiendo las fases descritas en el desarrollo:

— Planeamiento de necesidades Reales. Hemos obtenido la Plantilla
Objetivo que nos servira de referencia para el calculo de necesida-
des.

El nimero total de PTDs a equipar es inferior a las necesidades
manifestadas por los ambitos, pero la experiencia de los uUltimos diez
anos y la situacion econémica actual, y prevista en los proximos, no
permite garantizar la reposicion y dotacion del hardware y software
en cantidades superiores.

— Hacer: proceso de contratacion.

Los procedimientos para contratar mas idoneos para las necesida-
des de la renovacion tecnoldgica, por cantidad y caracteristicas del
suministro, es el acuerdo marco. Es indiscutible que los acuerdos mar-
cos otorgan ventajas, tanto a la Administracién como a las empresas
participantes, en cuanto a ofrecer un procedimiento que reduce cos-
tes, tiempo, dinero y garantiza contrataciones a largo plazo.
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Verificar: sistema de control de activos. Cuadro de Mando Integral
qgue permita al Gobierno TIC del Ministerio de Defensa tener la infor-
macidn necesaria para la toma de decisiones.

Las herramientas utilizadas para el control de activos son escasas
y pobres comparadas con las herramientas de Gestion de Activos
Tl que ofrecen el mercado y fueron repasadas en el apartado del
estado del arte.

5. Conclusiones

Todo lo realizado en el TFM:

Estudios estadisticos para llegar al planeamiento de las necesida-
des reales, no de manera automatizada, pero si con cierto rigor en el
apoyo en los datos histoéricos, concluyendo con una Plantilla Objetivo.

Una Plantilla Objetivo que nos guiara en el proceso de contratacién
anual, permitiendo cubrir las necesidades programadas para los
ambitos que conforman el Ministerio de Defensa.

Un control de inventario para todos los recursos puestos en manos
del ministerio como base para un Cuadro de Mando que nos ayude a
resaltar las acciones correctoras a llevar a cabo y toma de decisio-
nes.

Y su aprobacién por parte del Gobierno TIC para su ejecucidon, confirma
que hemos conseguido los objetivos marcados en el TFM.

Hemos iniciado la renovacion tecnoldgica propuesta al inicio del TFM,
designado el mejor procedimiento para la contratacion, conseguido acu-
mular datos para sacar conclusiones y apoyar la toma de decisiones, pero
lo mas importante o concluyente del TFM es que estamos retrasados en
aspectos de control de activos, con respecto al mercado actual.

Estamos obligados a mejorar y

donde hay que centrarse para dicha » PLANTIIA oy SLEMERRIAOR
mejora, es en la automatizacion de

los procesos y, en nuestro caso, en la e P acen

Gestion de Activos Tl. Esta Gestion de Mejora Continua
Activos Tl nos proporcionara la verda- Gestion de Activos Tl

dera automatizacion de un Cuadro de . ACIUAR | CONTROLAR

Mando Integral como una herramienta

de gestion para medir la situacion y + ACCIONES * CONTROL DE

evoluciéon de la renovacion tecnolodgica
desde una perspectiva general.
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Activos TI
Autor: Raul Jesus Richarte Reina

Director/es: Miguel Angel Ares Tarrio y Francisco

Introduccion

Publicada la Politica GS/TIC del Ministerio de
Defensa, desarrollada en base al Plan Estratégico
AS (PECS) que constituye la guia implantacion
efectiva de las Capacidades CIS/TIC y de los
distintos procesos y estructuras necesarios para su
adecuado funcionamiento, y siguiendo los objetivos
del Gobierno TIC (CESTIC) de este Ministerio, este
Trabajo Fin de Master aborda un Planeamiento para
la Renovacion Tecnoldgica del Puesto de Trabajo
Digital, siguiendo una serie de fases alineadas con
el Gclo de Deming, con el objetivo principal de
impulsar la mejora continua en el planeamiento,
contratacion y control de activos del ambito TIC.

El planeamiento del Puesto de Trabajo Digital del

Ministerio de Defensa englobara tres aspectos

relevantes.

En una primera fase, se establecen las necesidades

reales de los ambitos del Ministerio de Defensa,
disefiando una “Plantilla Objetivo”.

En la segunda fase, se muestra la contratacion
publica desde el punto de vista del Técnico CS.

En la tercera fase, se presenta una forma de
informatico

controlar/supervisar el
adquirido.

recurso

Para culminar se automatiza un cuadro de mando

que apoye la toma de decisiones de la Direccion del
Gobierno TICde la organizacion.

SCONTRATACION
DE NECESIDADES

[ o PLANTILLA
OBJETIVO

PLANIFICAR
Mejora Continua
Gestion de Activos Tl

CONTROLAR

HACER

ACTUAR

* CONTROL DE
| ACTIVOS

* ACCIONES
CORRECTIVAS

Plan de Renovaciéon Tecnoldgica en el Ministeric

UniversidajVigo

Resultados

Tras el estudio de los datos obtenidos de diferentes

fuentes del Ministerio de Defensa, se han obtenido

los resultados necesarios para ejecutar el

Planeamiento de Renovacion Tecnoldgica para el

ciclo 2022-2026.

Para la ejecucion final habra que apoyarse en:

- La Plantilla Objetivo obtenida en base a las
necesidades del Ministerio.

- Los procedimientos de Contratacion Publica
para la adquisicion de los recursos previstos en
la plantilla objetivo.

- Un Quadro de Mando para Toma de decisiones
en base a los datos generados de la compra y
distribucion de los activos a renovar.

il

Condusiones

La aprobacién por parte del Gobierno TIC del
Ministerio de Defensa de los resultados contenidos
en este TFM:

- Estudios estadisticos para llegar al
planeamiento de las necesidades reales.

- La Plantilla Objetivo que nos guiara en el
proceso de contratacion anual permitiendo
cubrir las necesidades programadas para el
ciclo 2022-2026.

- Un Control de Inventario para todos los
recursos puestos como base para un Quadro de
Mando que apoye la toma de decisiones.

Ello nos confirma la consecucion de los objetivos

marcados.

Tras dicha aprobacion, estamos en la fase inicial de

la Renovacion Tecnolégica necesaria en el

Ministerio de Defensa y hemos preparado el primer

escalén hacia una mejora en la automatizacion de

los procesos. Particularizando en este trabajo, se
han establecido las simientes para evolucionar en
la Gestién de Activos TI.

Por ultimo, indicamos unas lineas futuras a seguir

que serviran de guia para continuar con la mejora en

los procedimientos ahora establecidos.

Master Universitario en Direccion TICpara la Defensa (Master DIRETIC), 2022/2023



Despliegue y aplicabilidad de una
constelacion de nanosatélites

Autor: Luis José Riesgo Juan (ljtal®@hotmail.com)
Director: José Maria Nunez Ortuno (jnunez®@cud.uvigo.es)

Resumen: - En los Ultimos anos, el sector aeroespacial ha experimen-
tado una importante evolucidon tecnoldgica, que se ve materializada
con la puesta en 6rbita de satélites de mucho menor tamano (nano-
satélites), funcionando bien de manera individual, o conformando una
constelaciéon entre varios de este tipo. El coste de estas innovadoras
soluciones es mucho menor (de un orden de magnitud de varias dece-
nas o centenas de veces inferior respecto a un satélite convencio-
nal), lo que facilita la financiacion de un mayor numero de iniciativas
tanto de empresas privadas como publicas (como los proyectos que
dispone la empresa Marine Instruments o con los satélites Lume-1
desarrollados por la Universidad de Vigo, entre otros) e incluso se
llevan a cabo hasta iniciativas de particulares.

El objetivo de este trabajo de fin de master es presentar la composi-
cion de un nanosatélite, bajo el estandar de diseno normalizado que
se denomina Cubesat. También se expone informacién de distintas
aplicaciones que se consiguen cuando se ponen en orbita diferentes
nanosatélites conformando una nanoconstelacion.

Finalmente, se presenta un caso de uso que se basa en un estudio
sobre la viabilidad para la realizacion del despliegue de una conste-
lacion de nanosatélites enfocado en monitorizar cualquier punto de
interés de nuestro planeta. Se analizaran todos los aspectos que se
desarrollan en la fase inicial (fase O) de una misidén, tanto desde un
aspecto técnico en el diseno del propio nanosatélite, como en aspec-
tos que suponen la gestidon e implementacion del proyecto (planifica-
cion temporal, costes del proyecto).

Para llevar a cabo este estudio se ha una utilizado una de las herra-
mientas comerciales mas avanzadas para el diseno y simulacion de
la constelacion junto a las estaciones terrestres y puntos de interés
con los que se han hecho sus analisis.

Palabras clave: - Nanosatélite, Cubesat, Constelacion, Teledeteccion,
STK.
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1. Introduccion

En los ultimos anos, el sector aeroespacial ha experimentado una des-
tacable evolucién tecnolodgica. Este hecho se ve reflejado en la puesta de
numero, cada vez un mayor, de satélites de menor tamano y con un mas
altas de funcionalidades que las que se disponian con los primeros satéli-
tes de la era espacial. Asimismo, el coste de estas innovadoras soluciones
es mucho menor que en sus origenes, lo que propicia un amplio desarrollo
por parte de los principales paises desarrollados del mundo, donde Espana
también esta llevando a cabo una labor destacable en este sector.

En los ultimos veinte anos han aparecido un mayor uso de los satélites
de menor tamano estandarizados bajo el concepto de los Cubesats [1], y
gue se denominan nanosatélites [2]. Este tipo de satélites se puede poner
en orbita bien de manera individual o conformando una constelacion de
nanosatélites.

Estas constelaciones, ademas de ofrecer redundancia y robustez, cons-
tituyen un sistema flexible para el que los conceptos de obsolescencia o
vida util ya no constituyen una limitacion. Por su propia naturaleza, los
nanosatélites de una constelacién se van renovando con regularidad por lo
gue el sistema y todos sus componentes se encuentran actualizados por
completo, permitiendo ofrecer el mejor servicio tecnoldgicamente posible.

Este TFM presenta la composicion de los diferentes subsistemas de
un nanosatélite, segun la definicion que marca la normalizacién ideada del
desarrollo de un Cubesat. El componente principal que determina las fun-
cionalidades de una mision lo constituye su payload o carga util, que llevan
instalados los nanosatélites. Este subsistema, junto con el despliegue en
orbita de otros satélites conformando una constelacién, es lo que determina
una gran variedad de aplicaciones en distintos sectores industriales, y que
han sido revisados para cada uno de estos ambitos en el presente trabajo.

En la parte final de este trabajo, se presenta una propuesta de antepro-
yecto en uno de estos ambitos de aplicacion, demostrandose su viabilidad
de realizacion y exponiéndose los beneficios que se pueden obtener con
este tipo de soluciones aeroespaciales.

2. Desarrollo

Tras realizar un amplio analisis del estado del arte que permite observar
la evolucidon de la era espacial en su corta, pero intensa trayectoria, asi
como la tipologia de satélites en sus diferentes tipos de dérbitas, se intro-
duce en detalle en presentar la composicién detallada de un nanosatélite
genérico bajo la concepcion normalizada, siguiendo el concepto definido
para los Cubesats.

Asimismo, se presenta la interrelacion e interfaces de un nanosatélite
con las partes que constituyen en la arquitectura de un sistema espacial,
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bien de manera sencilla en una misidén con una Unica nave o misiones forma-
das por varias aeronaves dando forma a una constelacion. En este ultimo
escenario, se ha realizado un analisis completo de distintos usos y aplica-
ciones que actualmente se estan llevando a cabo.

Se han abordado también algunas consideraciones necesarias para
poder llevar a cabo la realizacion de una mision, y se finaliza este trabajo
con la presentacion de una propuesta de una constelacion de nanosatéli-
tes para poder llevar a cabo la observacion 6ptica la de Tierra.

Composicion de un Cubesat

Los principales subsistemas que definen un Cubesat son los siguien-
tes [3]:

— Payload o carga util, componente que realiza las principales funcio-
nes de la mision particular establecida.

— Plataforma, equipamiento encargado de soportar la carga util de la
misién y que, a su vez, estd compuesto por los siguientes mddulos o
componentes:

* Modulodecontroldelaaltitudy érbita- Attitude and Determination
Control Subsystem (ADCS) o Attitude and Orbital Control
Subsystem (AOCS).

® Propulsion (PROP).

® Mecanismos y estructura (MEC).

e Subsistema de control térmico (TH).

e Subsistema de energia eléctrica o Electrical Power Systems (EPS).
e Comunicaciones: Telemetria, Seguimientoy Comunicaciones (TTC).

Arquitectura de una mision espacial

A alto nivel, una misién espacial consta de los siguientes tres segmen-
tos interrelacionados entre si [4]:

— Segmento de tierra: proporciona el enlace con los satélites. Por un
lado, recibe la informacion de telemetria, los datos cientificos de
la mision generados en el payload. Por otra parte, envia los teleco-
mandos para ejecutar operaciones de la plataforma y de la mision el
payload.

— Segmento espacial: genera los planes de operacidn, controla la nave
espacial, de acuerdo con los planes de operacién, y obtiene los datos
solicitados por el usuario.

— Segmento de usuario: recibe las solicitudes de los usuarios y les dis-
tribuye los datos cientificos del payload.

Para comunicarse con los nhanosatélites generalmente operan en distin-
tas bandas de frecuencias, que se presentan, si las bandas VHF, UHF, L o
banda S, las mas extendidas en su uso.
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Es muy importante la interrelacion y visibilidad que deban tener los
satélites con la estacién terrestre, que en algunos casos corresponde con
mas de una estacion terrestre, bajo el concepto de Red de Estaciones
Terrestres Distribuidas (DGSN).

Dependiendo de la mision, también los propios nanosatélites tienen la
opcion de poder tener comunicacion entre ellos (comunicaciones intersa-
telitales, ISL).

Aplicabilidades de las constelaciones de satélites

La funcionalidad basica de la misidén de una constelacién viene determi-
nada principalmente por la carga util que lleven instaladas las aeronaves o
el tipo de plano orbital en el que transitan. Se han podido ver las grandes
ventajas y versatilidad que propician para los nanosatélites transitar en
orbitas de tipo LEO, y dentro de estas en un tipo de orbitas especificas
qgue son las de tipo SSO [5].

De manera agrupada, las principales aplicaciones que una constelaciéon
de satélites puede disponer son las siguientes:

— Observacion de la Tierra: de gran versatilidad y variedad de usos en
misiones que permiten, por ejemplo, realizar labores de teledeteccion
y analizar el medioambiente y habitat de la Tierra [6]. Otros ambitos
de relevante utilidad son para defensa o analisis de intereses estra-
tégicos de una nacion.

— 1loT o M2M, permitiendo una gran conectividad mundial con internet
(IoT). A través de una red de nanosatélites interconectados en orbita
[71[8] se puede llevar a cabo comunicaciones en zonas sin cobertura
terrestre u oceanica, donde, adicionalmente, se estan desplegando
una gran de cantidad de objetos con sensores que transmiten infor-
macioén a través de, las cada vez mayores y mas evolucionadas, redes
de comunicaciones y servidores. Las rapidas conexiones y servicios
permiten conectar distintas maquinas (M2M) u objetos de manera
mas eficiente.

— Geolocalizaciones y logistica, se puede llevar a cabo la gestion de
flotas de vehiculos, aviones o barcos, entre otros, desde el espacio,
incluso en zonas sin cobertura terrestre, y tener una vision global de
manera practicamente instantanea [9][10][11].

— Usos cientificos, realizacion de pruebas e investigaciones de diversa
indole.

— Usos militares [12], ampliando el espectro de comunicaciones milita-
res surgen nuevos conceptos como, loMT (Internet of Military Things)
qgue incluye sensores, dispositivos portatiles, municiones, armas
inteligentes, IoBT (Internet of Military Things), o combat cloud, entre
otros.
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Constelacion IMSAT

Se presenta y desarrolla el analisis de la misidon de una constelacidon de
nanosatélites para la observacién con camaras 6pticas de la Tierra. Se
han partido de unos requerimientos para cubrir unas necesidades, entre
ellas garantizar un numero de visitas diarias a cualquier zona de intereés,
se ha realizado un estudio y dimensionamiento de la constelacion que se
ha denominado IMSAT. En este caso, estara constituida por doce satéli-
tes dispuestos en tres planos orbitales segun una configuracién definida
mediante el esquema de Walker (Delta 97, 4°:12/3/1). Para ello, se han
realizado distintas simulaciones con el programa STK Systems Tool Kit
[13] (anteriormente Satellite Tool Kit). Con esta aplicacion se ha podido
comprobar no solo los tiempos de paso por cada zona de interés para su
captacion 6ptica, sino también con las estaciones terrestres propuestas
gue para este proyecto son dos, una situada en la actual estacion del INTA
en Torrejon de Ardoz y la otra en la estacidon de Maspalomas. También ha
permitido simular en funcidon de diferentes pesos y alturas orbitales su
tiempo de vida.

Para esta mision se ha planteado en o6rbita LEO a 550 km de altitud,
gue junto a un diseno planteado en estructura Cubesat de 6U, permite un
ciclo de vida estimado de unos cuatro anos para cada nanosatélite. Se ha
podido comprobar con STK la gran potencia de simulacién que tiene para
comprobar otros parametros de vuelo de interés como son las comunica-
ciones mediante diferentes antenas planteadas y que para este caso se
ha propuesto para transmision en banda S, condiciones de temperatura,
radiaciones, etc.

Adicionalmente, con las caracteristicas requeridas se han podido decidir
y seleccionar los principales componentes de los distintos subsistemas

For Evaluation Purposes Only
3 Jan 2023 13:07:
137000

50 0.000000 :

97.367 B o ALt (hm):
p 3 Lat Rate (deg/sec):
Lon Rate (deg/sec):
Alt Rate (km/sec):

Mean Anomaly

IMSAT121

Earth Inertial Axes
3 Jan 2023 13:97:20.080 Time Step: 10.08 sec

Figura 1. Posibles escenarios para una internet interestelar (extraido de [5])
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de los nanosatélites. Sin lugar a duda, el mas destacado de estos compo-
nentes es la carga util o payload, que es el que determina la funcionalidad
y aplicacion del proyecto espacial. Por este motivo, se ha seleccionado
una camara ISIM-90 de la empresa SATLANTIS [14], de reducido tamano
y peso (4 kg) que puede instalarse en una estructura 6U sobre la que se
montaran el resto de subsistemas y cuyo peso total, de cada nanosatélit,e
sera de poco mas de 8 kg. Este tipo de camara permitira tomar imagenes
Opticas de muy baja resolucién (1,65 metros).

En paralelo al estudio del peso de la nave, se ha tenido que seleccionar
los adecuados componentes que permitan garantizar su alimentacién en
vuelo. Para ello se han seleccionado tras ponderar el balance energético
del consumo total que requerira (48,28 W) con la energia proporcionada
por cuatro paneles solares seleccionados para el tamano 6U del satélite y
gue suministraran en media unos 51,47 W, teniendo en cuenta el tiempo
estimado de exposicion solar con la inclinacidon de la 6rbita determinada.
Mientras la nave no esta en exposicion a la luz del solar, se seguira alimen-
tando con un array de baterias recargables en cada giro con parte de la
energia que se obtendra de los paneles solares.

Siguiendo los estandares de realizacion de este proyecto creados
por la Cooperacion Europea para la Estandarizacion del Espacio (ECSS),
desglosado en siete fases, se tiene planificado poner en 6rbita el primer
nanosatélite a un ano y medio del inicio del proyecto, y tener desple-
gado la mision completa de doce satélites tras dos anos de proyecto.
De este modo, si el proyecto se iniciara en enero de 2024, podria tener
desplegado los primeros nanosatélites entre junio de 2025 y enero
de 2026.

Teniendo en cuenta la planificacidon del proyecto con sus recursos, tanto
materiales como de personas implicadas en su realizacion, se ha cuantifi-
cado un coste total de unos 14.255.000 € en sus primeros cinco anos de
la misién, con un coste estimado anual de mantenimiento de 3.397.360 €
(3.056.400 € de CAPEX en la renovacion anual de tres satélites y
340.960 € de OPEX dedicados a su mantenimiento y operacion).

3. Resultados y discusiéon

Se ha podido constatar en este trabajo que los costes de una conste-
lacion con pequenos satélites en drbita LEO, como la planteada, son muy
inferiores a los que implicaba su realizacidn a los proyectos que se reali-
zaban en el pasado y que culminaban con el lanzamiento de satélites de
mucho mayor tamano y peso en 6rbitas geoestacionarias.

En el estudio, confeccion y configuracidon de la constelacion IMSAT que
se ha presentado, se ha podido también comprobar que esta solucion
mejora sustancialmente la mision inicial que se iniciéo en 2007 con INGENIO
[15], y que no dio a luz en 2020 como se tenia previsto.
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La tabla 1 resume las principales mejoras que se obtiene mediante la
mision IMSAT, comparandola con la misiéon INGENIO. De este modo y de
una manera sencilla, se puede apreciar que IMSAT es un proyecto mucho
mas econdmico, que asume Mmenos riesgos para su realizacion y tiene una
mayor versatilidad y flexibilidad de evolucion futura, establecido por un
diseno diferente, modular y mucho mas sencillo de cada satélite que com-
pone la constelacion.

Aungque en este trabajo se ha comprobado los grandes beneficios
y multiples ventajas que se pueden llevar a cabo con constelaciones de
nanosatélites, también hay otros tipos de proyectos que, por la magnitud
de sus requerimientos, tal vez deban implementarse con otros tipos de
satélites de mayor tamano, o en su caso buscarse alguna solucion tec-
noldégica alternativa para poder llevarlos a cabo de manera viable. Este
es el caso, por ejemplo, del programa de conectividad segura de la Unidn
Europea para el periodo 2023-2027 [20], o de proyectos actualmente en
curso como las constelaciones Starlink [7] u Oneweb cuyos objetivos son
conseguir dar una capacidad de telecomunicaciones con cobertura a nivel
mundial.

Mision Ingenio IMSAT
Muy Alto Medio
Coste 200M € 1aMe€

Plazos cortos
dos anos (2024-2025)

Plazos largos

Despliegue trece afos (2007-2020)

Definida al inicio de la misidn

Bajo/Medio
Riesgo Muy Alto Equirepartida por cada nanosatélite de la
g Misién fallida auirep P b
constelacion
Peso 700 kg/sat. 8 kg/sat.
Diseno Complejo Sencillo
Cobertura Parcial Global
Limitada por su orbita GEO Facilitada por su orbita LEO
Revisitas Limitada Dos |magenes dlarla’s/punto de-’ |.nteres
Ampliable con mas nanosatélites
Capacidad Menor Superior
(estimada) Cien imagenes/diarias 1.440 imagenes/diarias
Resolucién 10 m 1.65m
P— .. Renovable con nuevas
Optica Fija .
y avanzadas camaras
. Fija Flexible
Tecnologia

Renovable en nuevos nanosatélites

Sostenibilidad

Basura Espacial
Mayor dificultad y costo su

Ecoldgica
Mejor eliminacién por su menor tamano

eliminacién por su gran tamano

Tabla 1. Comparativa entre las misiones INGENIO e IMSAT
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4. Conclusiones

La tendencia actual en el mundo aeroespacial es a la realizacion de
proyectos y misiones con pequenos sistemas de satélites (generalmente
micro o nano) distribuidos y descentralizados de manera uniforme en uno
0 mas planos orbitales y constituyéndose en constelaciones.

Las constelaciones de nanosatélites dan lugar a una gran variedad
aplicaciones, que se han detallado en este TFM, con costes totales muy
reducidos frente a los primigenios proyectos espaciales que se realizaban
con enormes satélites.

Ademas de la reduccién en costes, se han podido comprobar que se
obtienen otras mejoras con este tipo de misiones con un menor riesgo
de realizacién y mayor flexibilidad y adaptacién en tiempo a los cambios y
modernizaciones tecnoldgicas que se vayan requiriendo.

De manera sencilla se ha propuesto la implementacion de una mision
con una constelacidn de doce nanosatélites que permitiria a Espana reem-
plazar el proyecto que se pretendid abordar con la misién fallida INGENIO.

Si bien es cierto que se ha comprobado que, por envergadura de las
necesidades, no toda solucién se puede resolver con satélites del tamano
nano, como se ha desarrollado principalmente en este trabajo, si se puede
plantear su evolucion y desarrollo con otros tipos de constelaciones de
satélites de mayor tamano, o mediante una solucion combinada con satéli-
tes de diferentes tamanos e interconectados entre si.
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Resumen: - En este TFM se aborda, en primera instancia, el estudio
de los sistemas que se utilizan para establecer comunicaciones entre
naves espaciales y sondas que navegan por el espacio profundo y
la Tierra. Como es ldgico, la variedad de sistemas y tecnologia que
se encuentra desarrollada desde los inicios hacia la década de los
sesenta del siglo pasado (alguna de la cual todavia se encuentra
activa por ser de utilidad) es muy amplia. Por ello, en el marco de este
trabajo se desarrollaran las lineas generales de estos enlaces que
son comunes a todas las misiones espaciales y que conforman lo que
se conoce como Red del Espacio Profundo (DSN), haciendo hincapié
en la tecnologia propia de este tipo de sistemas tan especifico.

La DSN es el germen que ha dado lugar al estudio de la futura implan-
tacidn de una internet interestelar, esto es, la posibilidad de trasladar
la internet terrestre que todos conocemos y utilizamos diariamente
al espacio profundo. Por la magnitud de las distancias que hay que
considerar, de hasta miles de millones de kilbmetros, la internet inter-
estelar tendra que luchar contra parametros que aqui en la Tierra no
se plantean como puede ser el de las grandes latencias. Para este
fin, se desarrollara un escenario especial de aplicacion para una arqui-
tectura destinada a ofrecer su servicio en el espacio, basada en las
Redes Tolerantes a Demoras.

En la parte final de este TFM, el autor da un golpe de timdén para
cambiar radicalmente de escenario, volviendo a poner los pies en la
Tierra. Se trata de una aplicacién de lo anterior a un campo practico
en las Fuerzas Armadas y mas en concreto en la Armada: las comuni-
caciones submarinas. Salvando las distancias conceptuales, el autor
ha encontrado una similitud entre los medios espacial y submarino en
cuanto a la dificultad que plantean para establecerse comunicaciones
en cada uno de ellos. Con base en esto, traslada los estudios y desa-
rrollos de la futura implantacién de una internet interestelar hacia
una préxima aplicacidén en las comunicaciones de los submarinos de la
Armada, claro esta, con sus correspondientes adaptaciones.

Palabras clave: - DSN, Internet, Latencia, Armada, Submarino.
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1. Introduccion

<Qué es el espacio profundo? Se entendera por espacio profundo aquel
gue se extiende desde mas alld del sistema Tierra-Luna hasta el infinito.
Desde el momento del lanzamiento, la Unica conexidn que existe entre una
nave espacial y la Tierra es el sistema de comunicaciones que se establece
entre ambos elementos.

Para el establecimiento de este tipo de comunicaciones, la NASA
cuenta con la Red de Espacio Profundo (DSN), que estad configurada por
tres grandes centros distribuidos 120° alrededor del globo terraqueo [1].
De esta forma, antes de que una nave espacial desaparezca por el hori-
zonte en uno de los tres complejos de la DSN, ya hay otro de ellos que
la tiene visible y toma el relevo de sus comunicaciones. Cada uno de los
tres complejos que forman la DSN tiene un campo de antenas de gran
tamano, siendo las de 34 my 70 m de diametro las mas utilizadas. Estas
permiten la comunicacion via radio entre las naves espaciales y la Tierra
y cuentan con receptores ultrasensibles que son capaces de detectar las
senales de radio extremadamente débiles que emiten las naves espacia-
les. Ademas, se utilizan técnicas de criogenia (alrededor de 4° K) gracias
a las que se reduce, de manera significativa, la temperatura de ruido de
funcionamiento de los sistemas receptores [2].

Las funciones que basicamente se realizan en los complejos de la DSN
son: telemetria (datos cientificos, imagenes) en sentido nave-Tierra,
mando (control de la nave, por ejemplo, cambio de ruta de vuelo) en sen-
tido Tierra-nave y seguimiento (situacion y velocidad de la nave) en sentido
nave- Tierra. Las bandas de frecuencia utilizadas para las comunicaciones
espaciales son: banda S, X, Ky Ka [3].

La cantidad de misiones espaciales que hay operativas hoy en dia es
elevada y su numero se va incrementando progresivamente, por lo que las
arquitecturas de comunicaciones que les dan servicio son cada vez seran
mas demandantes. El escenario actual en el que se establece un unico
enlace de datos entre el centro de control en tierra y la nave espacial, en
un futuro se dibuja como otro tipo de arquitectura en el que se contem-
plan multiples nodos que no solo se comunican entre el espacio y la Tierra,
sino que también podran establecer comunicaciones entre los sistemas
gue se encuentren en el espacio.

Se plantea, por lo tanto, la creacién de una red de comunicaciones que, a
semejanza de la actual internet, ofrezca un servicio en el espacio en lo que
se ha denominado en este TFM: internet interestelar que tendra su base
conceptual en las Redes Tolerantes a Demoras (DTN). Estas fueron conce-
bidas para, entre otras cosas, salvar las enormes distancias que separan
sus nodos (elevadas latencias) y las interrupciones que debido al escenario
espacial sufren las comunicaciones. Con las DTN se pretende crear una
infraestructura espacial confiable que dé una respuesta operativa a las
necesidades de comunicaciones que los nuevos tiempos demandan.
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2. Desarrollo

Las redes tolerantes a demoras (DTN), son, por tanto, la arquitectura
en la que se fundamenta el desarrollo de la internet interestelar planteada
en este TFM. La DTN consiste en una red de subredes independientes en
las que no existe un canal Unico de comunicacion entre origen y destino.
Deben aprovecharse los contactos ocasionales entre nodos para realizar
la transferencia de datos, haciendo progresar asi los mensajes desde la
host fuente hasta el sumidero.

En este tipo de redes ocasionales se evita la pérdida de datos por falta
de conectividad entre nodos mediante el almacenamiento de estoss en
discos duros que tendran instalados los nodos y que les permitiran acopiar
la informacion de manera indefinida hasta que se produzca la ocasion del
contacto con otro nodo y le sean transferidos los datos [4].

Las transacciones de datos en estas redes son posibles gracias a la
existencia del protocolo Bundle que se encarga de empaquetar toda la
informacién en una sola entidad (denominada bundle) y transmitirla a tra-
vés de la DTN. El protocolo Bundle permite la interoperabilidad entre redes
que son heterogéneas.

Los posibles escenarios basicos que se tendran que considerar a la
hora de establecer una internet espacial se han resenado en la figura 1.
Basandose en estos, podran irse construyendo el resto de posibles casos
futuros, como si se tratase de ir montando piezas en un puzle.

orbitador 2

UNA ESTACIGN TERRESTRE, UNA ESCENARTO DE COMUNICACIONES A ESCENARIO DE COMUNICACIONES A TRAVES
AL 2

NAVE ESPACL TRAVES DE UN ORBITADOR CONTROLADO DE DOS ORBITADORES CONTROLADOS ESCENARIO DE COMUNICACTONES (CON

EXISTENCIA DE UNA RED ATERRIZADA

Figura 1. Posibles escenarios para una internet interestelar (extraido de [5])

A efectos practicos, el autor propone un modelo/prototipo de cémo
seria la arquitectura a implementar en el ejemplo practico de que un astro-
nauta en misién recibiese un correo electrénico desde su domicilio en Ila
Tierra.

~  NL @ X .
= A S N BN

—_— ®©

ALMACENAMIENTO ALMACENAMIENTO ALMACENAMIENTO ALMACENAMIENTO

e pmmte T ———,n o P et - 7] P it s Y 2 TN

| ENLACE DESTING

EN RESERVA B

PARA EVENTUALES CAIDAS DEL ENLACE | LATENCIA | | INTERMITENTE LATENCIA | LATENCIA

Figura 2. Arquitectura prototipo propuesta para envio de un mensaje por internet
interestelar
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En la arquitectura prototipo planteada en la figura 2 se involucran de
manera directa seis nodos. El protocolo de enrutado para este modelo
serd un esquema de enrutamiento ilimitado donde no se habra definido
con antelacion un niumero determinado de réplicas para un mensaje.

Para proceder a la transferencia de

los mensajes en la red, se ha considerado —'----h_\_
usar el protocolo conocido como «rap de / *
burbujas». Segun este, todos los nodos 0‘/ g o \

. ;. . COMUNIDAD _ FUENTE ,,-\P\ N
perteneceran a una uUnica comunidad sosa w/ J S \‘
globaly dentro de estalos nodos pertene- I,f ° o ‘b 5 m:jmm
ceran a comunidades locales diferentes. .' Y L. - S + |
El reenvio de mensajes se hara de forma . I\Oo ) / \ ( |
que, al principio los nhodos reenviaran los f \OO
mensajes a otros nodos que se encuen- \ fggAL'LN!D:il “‘& || ,r
tren en la comunidad global; esto se hara \ 7 X Seoestme
asi hasta que el mensaje alcance un nodo \\\ \ jﬁ

que pertenezca a la misma comunidad g Tt
local que el de destino, a partir de este
punto el reenvio de mensajes ya se hara
dentro de la propia comunidad local hasta
gue se alcance el destinatario [G].

Figura 3. Descripcion grafica
del protocolo «rap de burbujas»
(extraido de [6])

Para fomentar la cooperacion entre nodos, en esta arquitectura se uti-
lizara el sistema de incentivos conocido como «reputacion» [G].

Los beneficios que se obtendran con la instalacion de esta nueva arqui-

tectura espacial de comunicaciones seran:

— Preservar la integridad de los datos, salvando los problemas de
latencia.

— Reorganizar rutas futuras enlared, aunque en ese momento no estén
disponibles, lo cual permite anticiparse a posibles pérdidas de enlace.

— Aumentar la velocidad de recepcion de los datos que nos llegan a la
Tierra desde las naves espaciales o sondas (downlink).

— La existencia de nodos intermedios y orbitadores permitird una
reduccion de potencia muy considerable en las comunicaciones con
respecto al actual sistema de enlace directo entre la Tierra y la mision
espacial.

El autor no ha querido concluir el desarrollo del prototipo de una red
de comunicaciones para su implementaciéon en un entorno hostil (Que en
resumidas cuentas se podria sintetizar en esto) sin llevar también esta
solucién, ademas del entorno espacial, a una aplicacién dentro del dmbito
del Ministerio de Defensa: la Armada.

En principio la Armada, que desde siempre y por su particular idiosin-
crasia ha volcado gran parte de sus esfuerzos en el desarrollo de sus
sistemas de comunicaciones, «ojos y oidos de sus unidades» desplazadas y
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navegando a través de mares y océanos sin ningun otro punto de apoyo en
muchas millas a la redonda, presenta a priori, una candidatura fuerte para
ser usuaria de redes DTN.

Es por este motivo por lo que para encarar el tramo final de este TFM
se va a (nunca mejor dicho) dar un fuerte golpe de timdn para pasar del
espacio profundo al «océano profundo». Se procederd a elaborar un pro-
totipo de red con el que mejorar las actuales condiciones de comunicacion
con las que trabajan los submarinos de la Armada.

Actualmente, las comunicaciones submarinas militares se hacen via
radio (HF) o via satélite militar, teniendo que salir a la superficie para esta-
blecer un enlace completo (emitir y recibir) con el consiguiente riesgo que
para la discrecion y seguridad de estas unidades implica.

En sus condiciones de trabajo, las comunicaciones submarinas se ven
afectadas por los siguientes puntos:

— Cortes en el enlace de comunicaciones por necesidades operativas
de la unidad (inmersiones).

— Cortes en el enlace de comunicaciones por condiciones atmosféri-
cas, distancias de radiodifusion, estabilidad antena satélite, etc.

— Necesidad de retransmision de los datos debido a cualquiera de los
dos puntos anteriores.

— Necesidad de retransmision de los datos porque uno de los nodos
implicados en la arquitectura de la red que da servicio a la unidad no
ha realizado el reenvio del mensaje.

— Que no exista comunicacién con el submarino durante un periodo de
tiempo prolongado de inmersion.

Una vez recopilados los problemas mas importantes que rodean a las
comunicaciones de los submarinos se puede observar que las redes DTN,
gue dan respuesta al futuro desarrollo de una internet interestelar, ofre-
cen también una solucién a las comunicaciones submarinas en su ambiente
de trabajo.

Como resultado de lo anterior, se establece que las redes ocasionales
o redes DTN presentaran la solucidon practica que como resultado de este
TFM se propondra para el establecimiento de una red de transporte diri-
gida a las comunicaciones de los submarinos de la Armada como mejora
de las dos opciones antes expuestas, radio y satélite, y que son las que
actualmente se utilizan.

El Unico handicap es coémo conseguir efectuar, de forma novedosa, algun
tipo de comunicacion debajo del agua. En este sentido y aprovechando
el desarrollo de una nueva tecnologia que permite establecer comunica-
ciones submarinas via laser [7], se instalaran dispositivos transceptores
alrededor de todo el casco del submarino, segun figura 4.
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El concepto de internet interestelar
desarrollado en este mismo trabajo se
ha aplicado al montaje de una red DTN
submarina. En ella se establecera un
ecosistema de nodos multidisciplina-
res para favorecer las transacciones de
datos con la nave y facilitar sus comu-
nicaciones sin necesidad de que tenga
gue subir a la superficie y poner en peli-
gro su discrecion.

Figura 4. Prototipo de disposicion
de transceptores Aqua-Fien un
submarino de la Armada
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Figura 5. Modelo de red propuesto como solucion para comunicaciones submarinas en
la Armada

Para este prototipo, se elegira un protocolo de enrutamiento denomi-
nado «epidemia». En este, un nodo que tiene un mensaje se considerara que
es un nodo infectado. En el momento en el que un nodo infectado contacta
con otro nodo que no tiene ese mensaje y, por lo tanto, no estad infectado,
el nodo infectado transmite el mensaje al segundo nodo y lo infecta... esta
cadena transcurre asi sucesivamente; infectando nodos hasta que en la
red ya hay multiples nodos infectados y el mensaje termina por llegar a su
destino [&].

En este caso, y para lograr el objetivo de maxima cooperacion entre
nodos, el autor ha considerado utilizar un incentivo de «crédito» [6] que
consiste en realizar pagos en forma de moneda virtual a los nodos cuando
han participado en el reenvio de mensajes.

3. Conclusiones

El estudio de como realiza la NASA en la actualidad las comunicacio-
nes en el espacio profundo gracias a su DSN, ha permitido comprender
la necesidad de implementar un nuevo modelo de red de comunicaciones
semejante a la que tenemos en la Tierra (internet).
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Diversos problemas identificados en el medio espacial (elevadas laten-
cias, cortes de servicio, etc.) han supuesto un handicap a superar para
poder modelar una solucién viable. En este sentido, las DTN, dan res-
puesta a las preguntas encontradas y se erigen en un modelo real sobre el
gue plantear la arquitectura buscada para hacer real una futura internet
interestelar.

En la busqueda de una aplicacion para la Armada a esta solucion espacial
encontrada, el autor ha identificado el medio submarino como equivalente
al espacial en cuanto a que ambos representan un medio hostil para las
unidades que lo transitan (unidades espaciales y submarinos, respecti-
vamente para cada uno de los medios) y que, por tanto, tienen grandes
problemas de comunicaciones actuamente. En este sentido, se ha mode-
lado un nuevo escenario basado en las redes ocasionales, para dar una
solucién a las comunicaciones submarinas de la Armada.
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Las comunicaciones en el espac

Internet interestelar R . Vico

: v\t,m
e

Autor: Mauricio Rodrigo Madrigal v

Director: José Maria Nanez Ortuno

35
A

SINOPSIS

Para el hombre, la exploracion del universo no tiene
limites, mas alla de los limites tecnolégicos. Las
sondas y naves espaciales nos envian informacion
de lo que estan viendo y para eso es necesario
contar con una potente red de comunicaciones
como es la Red del Espacio Profundo de la NASA.
¢Cémo es posible comunicarse con una astronave a
mas de 23.000 millones de Km de la Tierra?

Actualmente, el desarrollo y proliferacion de las
misiones espaciales demandan comunicaciones
similares a las terrestres donde las barreras que
suponen las hostilidades propias del medio espacial
como las elevadas latencias o las interrupciones de
servicio, se superen y se pueda llegar a trabajar con

una gran red de redes: Internet interestelar. icacidn en el campo de las comunicaciones
submarinas de la Armada

Se ha aprovechado la necesidad de desarrollar una
nueva arquitectura de comunicaciones en un
entorno tan adverso como el espacio, para dar un
golpe de timon y asemejar este escenario al de las
comunicaciones submarinas en la Armada. Con
este animo, se ha planificado una nueva solucion
que permitira establecer una red submarina de
comunicaciones en aras de mejorar las condiciones
actuales de este tipo de unidades

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2022/2023
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Cobertura 5G para la integracion de las
radios tacticas SDR

Autor: Luis Rojo Pinilla (Irojpin@gmail.com, Irojopin@et.mde.es)
Director: Miguel Rodelgo Lacruz (mrodelgo®@cud.uvigo.es)

Resumen: - EIl trabajo es un proyecto a corto plazo, que propone
la posibilidad de integrar los futuros sistemas de telecomunicacio-
nes tacticas, en concreto a las Radio Definidas por Software (SDR),
mediante la utilizacidon la tecnologia 5G.

Esto proporcionaria a las unidades tacticas las ventajas del 5G (mayo-
res anchos de banda, menores latencias, eficacia de los sistemas de
mando y control, etc.), mediante las SDR, con capacidad de integra-
cion en la «Nube hibrida», todo esto siguiendo las leyes, Reglamento
y Directivas marcadas por el Gobierno, el Ministerio de Defensa
(MINISDEF).

Se presenta un estudio para la creacidon de una red de telecomuni-
caciones propia «Non-Public Network», la necesidad de implementar
la nube, diferenciandola de la «<Nube de Combate», Integracion en la
Infraestructura Integral de la Informacion de la Defensa 13D, posibili-
dad paraque seaacreditable hastalaclasificacion de Difusion Limitada
(LD), siguiendo las Guias STIC, actualizadas del Centro Criptoldgico
Nacional (CCN), y la Planificacion y viabilidad del proyecto.
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1. Introduccion

Este trabajo tiene como fin plantear soluciones para poder utilizar la
tecnologia 5G, referida como una nueva tecnologia movil que aumentara
la velocidad de conexidén, reducira el tiempo minimo de latencia, para que
puedaintegrarse conlos sistemas de radio tacticos definidos por software.

Para esto se hace referencia a la arquitectura de referencia, definida
por el Ministerio de Defensa, asi como la estrategia de la utilizacion de la
nube y de la utilizacidon de la tecnologia 5G, definida por el mismo ministe-
rio en el entorno operativo.

Cabe destacar que este trabajo no es una solucidn Unica, es una pro-
puesta, debido a que hay que tener en cuenta los distintos entornos
operativos en que se pueden ver inmersos nuestras unidades. Yaque no es
lo mismo su utilizacion en los distintos medios como mar, tierra o aire, y en
las circunstancias donde se desarrollan las operaciones, por ejemplo, dife-
rente manera de desplegar los medios CIS en una operacion convencional,
en un combate hibrido, en zona de operaciones, desembarcos paracaidis-
tas, operaciones en ambientes confinados, etc.

Al haber un numero muy elevado de formas que se puede presentar un
conflicto, se hara solo hincapié en las posibles soluciones para entornos
gue se desarrollen en Tierra.

-
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Bgde/Btn Comms

% 5G gNB (400 MHz)

5G Sidelink
CoyComms)

Brigate [Task Force HQ

Company fPlatoon [

Multinational Land

Tartiral Nnorafinane

Figura 1. Empleo del 5G en PC desplegables (nivel brigada y grupo tactico). Fuente:
diseno propio

La importancia de la seguridad en las comunicaciones y en los sistemas
de informacién sera uno de los principales objetivos, donde se presentaran
soluciones para los entornos antes descritos, siguiendo las especificacio-
nes del CCN.
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Para desarrollar un proyecto fiable y siguiendo la documentacién de
referencia que han determinado el MINISDEF y la OTAN para la implanta-
cion de la tecnologia 5G en los CIS de las Fuerzas Armadas, asi como el
seguimiento de las normativas y restricciones que limitan su uso, se hara
un estudio de Gestion de Procesos de Negocio (BPM-Business Process
Management), empleando la herramienta Bizagi y una planificacion del pro-
yecto, utilizado la herramienta Project2013.

Es importante tener en cuenta que este proyecto es solo una propuesta
particular que puede coincidir con los proyectos que se puedan presentar
por los distintos grupos de trabajo tanto del 5G como para las SDR desig-
nados por Defensa para este fin.

2. Objetivos

El objetivo principal de este trabajo es dar una solucion fiable para la
utilizacion de la cobertura 5G y que sea interoperable con los medios CIS
Tacticos que se van a dotar a las unidades tacticas del ET en un futuro
proximo y en las diferentes formas de combate que se puede enfrentar.

Se presentara un proyecto utilizando equipos COTS, empleando aplica-
ciones y elementos de securizacidon que existan en el mercado y acreditados
por el Centro Criptoldgico Nacional (CCN), organismo dependiente del Centro
Nacional de Inteligencia, responsable de coordinar la accion de los diferen-
tes organismos de la Administraciéon que utilicen medios o procedimientos
de cifra, garantizar la seguridad de las tecnologias de la informacién en ese
ambito, informar sobre la adquisicién coordinada del material criptoldgico y
formar al personal de la Administracion especialista en este campo.

Otro objetivo es el de reducir, de manera considerable, el coste econé-
mico, que implicaria no contratar a empresas que tengan en propiedad el
diseno exclusivo e impida la competencia.

Por dltimo, implementar los requisitos de seguridad necesarios para que
las comunicaciones sean fiables y siempre siguiendo la arquitectura objeto
y de la documentacion de referencia que marca en Ministerio de Defensa.

3. Desarrollo

Este proyecto esta relacionado con el resto de los programas actuales
y futuros vinculados con distintos tipos de plataformas de las FAS (Ej.:
equipacion de SDR en vehiculos 8X8). Por lo tanto, podria ser una alterna-
tiva de obtencidon de gran relevancia y tendria una gran repercusion sobre
futuros programas, especialmente en aquellos del MINISDEF que contem-
plan la integracién de sistemas radio SDR y utilizacién de la tecnologia 5G.

Independientemente, a todo esto, la implementacién de este tipo de
tecnologia daria las siguientes posibilidades de las que ahora no disponen
las FAS:
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Adquisicion de las SDR

Permitiria la capacidad de poder implementar las formas de onda que
son utilizadas en 5G.

Adquisiciéon de un moédulo cripto integrado, proporcionando segu-
ridad en las comunicaciones y posibilidad de acreditacién de la red
hasta un nivel de difusion limitada.

Al ser radios IP, capacidad de integrarse en las aplicaciones como el
GESCOM, implementado en el ET, para la gestion de comunicaciones.

Capacidad de integracion con medios radios legados.
Capacidad de transmision de datos hasta 100 Mbps.

Adquisicion de equipos con tecnologia 5G

CORE 5G de telecomunicaciones en propiedad, con el fin de gestio-
nar y administrar la propia red de telecomunicaciones en los puestos
de mando desplegables, con capacidad de acceso a la I3D, mediante
la capacidad que les proporcionaria las radios TACSAT (Terminales
Satélite Tacticos). Securizacion de la red, control de acceso total
sobre los usuarios. Establece una conectividad confiable y segura a
la red para los usuarios finales y proporciona acceso a sus servicios,
independientemente si hay o no proveedor de servicios.

Integracion a la «<Nube de Combate» [5], entendiendo como nube de
combate

«La aplicacién de una solucién tecnoldgica avanzada a las capaci-
dades militares que habilita su empleo, especialmente el mando
y control, en el multidominio y que permite mediante la captura
, procesamiento y distribucion de datos, incluidos los que pro-
porcionan sensores y sistemas e intercambio de informacion
de datos, asi como la prestacion de servicios, que cada usuario,
plataforma o nodo autorizado contribuya y reciba informacion
esencial a tiempo para que sea capaz de utilizarla para la toma
de decisiones y la ejecucion de operaciones militares dentro de
un espacio de batalla».

Aumento notable de la capacidad de transmisién de datos, incre-
mento del ancho de banda, acceso a sensores con garantias de reci-
bir informacion en tiempo real, disminucion de latencia, etc.

Otro concepto que hay que tener en cuenta en la tecnologia 5G, que
permite la segmentaciéon de redes, referido al empleo inteligente de
secciones del espectro segun las necesidades especificas del dispo-
sitivo o la aplicacién en cuestion.

Tiene la capacidad de verificacién del rendimiento de diversos ele-
mentos virtuales de las redes 5G en el mundo real, se puede ampliar
realizando pruebas y validando diversos casos practicos de segmen-
tacion de redes en el entorno del laboratorio.
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Implantacién de Redes Definidas por Software. SDN

Capacita a los usuarios finales (combatientes) para que puedan
hacer uso de las redes de forma remota, segura, facil y productiva,
dandoles mayor capacidad de recursos para ejercer el Mando y Con-
trol de sus unidades. La SDN permiten conectar cualquier dispositivo
O usuario a un sin limite de aplicacion, sin importar lugar, ya sea en la
nube, en el perimetro o en el centro de datos, con analisis y seguri-
dad de red profundos.

Se simplifican las implementaciones de nodos y sitios remotos con
la visibilidad, agilidad y escalabilidad globales de la WAN, a través de
una plataforma automatizada.

La seguridad de la nube de la SDN se logra mediante la segmenta-
cion integral y funciones de red virtual (VNF) de seguridad, a través
de la plataforma SDN. La SDN combina los servicios de seguridad y
Edge Compute en una sola plataforma, controlado desde una sola
interfaz de usuario, lo que permite que los usuarios y organizacio-
nes se conecten de forma segura a multiples nubes sin consumir
recursos de los centros de datos. Ademas, garantiza la calidad de
las aplicaciones, llevando el trafico directamente a la nube y a las
aplicaciones Saa$S sin backhaul a través del centro de datos tradi-
cional.

Capacidad de acreditacion de la red, hasta difusiéon limitada

Relativo al cumplimiento de la STIC 499 «Arquitectura de Seguridad en
la Cloud», hay que senalar que tendria sus limitaciones, sobre todo, para
las acreditaciones de locales o zonas de acceso restringido o «<ZAR», ya
que, para este caso, estarian supeditado a la localizacidn de los mismos,
al entorno operativo, la degradacién del espectro electromagnético, etc.,
en partcular si se trata de medios desplegables. Esto es independiente de
gue la informacion se pueda encontrar segura.

Viabilidad del proyecto
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Este proyecto se adapta a la nhormativa para la implantacién del 5G
en el ambito del MINISDEF.

El Proyecto esta alineado con la Arquitectura Global de Sistemas
y Tecnologias de la Informacion y Comunicaciones del CESTIC del
Ministerio de Defensa.

Respecto al presupuesto econdmico que se ha puesto como ejemplo,
es importante hacer un inciso, ya que no estd documentado por GEC
(Grupo de Evaluacién y Coste) ni por otro organismo competente en
la materia, esta valoracién no tiene soporte legal. En todo caso si
se acepta esta cantidad, de unos 5.000.000 €, seria viable en el
ambito de MINISDEF.
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4. Lineas futuras

Implantacion del 5G, en redes y servicios del MINISDEF

La 5G es una tecnologia de redes de comunicaciones de quinta gene-
racion que ofrece una mayor velocidad, capacidad y conectividad que las
tecnologias de comunicaciones anteriores. Esto tendra un gran impacto
en la mejora de la eficacia de las comunicaciones en las operaciones mili-
tares, desarrollo de nuevas aplicaciones y tecnologias para inteligencia,
vigilancia y defensa. Sin embargo, también existen preocupaciones sobre
la seguridad de la tecnologia debido a posibles ataques y espionaje, como
consecuencia el MINISDEF ha desarrollado la «Resolucion 07/08135/21
[3], de 17 de mayo de 2021, de la Secretaria de Estado de Defensa, por la
gue se establece la Estrategia de comunicaciones moviles de quinta gene-
racion (Estrategia 5G) del Ministerio de Defensa», donde especifica que
los desarrollos y definiciones de los proyectos se adaptaran a la evolucion
del contexto tecnoldgico y normativo que afecte al empleo de redes y ser-
vicios 5G, sobre todo en su seguridad en operaciones.

En definitiva, la implantacién del 5G a corto plazo puede ser una reali-
dad en los CIS del MINISDEF.

Seguridad del 5G [8][9]

Tanto en la OTAN como en nuestras FAS, la seguridad cibernética de la
5G necesita algunas mejoras significativas para evitar los crecientes ries-
gos de hackeo. Algunas de las preocupaciones de seguridad son resultado
de la propia red, mientras que otras tienen que ver con los dispositivos que
se conectan a la 5G. Ambos aspectos ponen en peligro a los consumido-
res, los Gobiernos y las empresas.

El investigador principal Félix Arteaga, perteneciente al Real Instituto
Elcano, en su articulo «Las medidas de la UE para proteger las redes 5G
(EU Toolbox): se dice el pecado, pero no el pecador» [4], identifica los
siguientes escenarios y los riesgos que se presentan.

Para hacer frente a los riegos de seguridad presentados en la tabla 1,
las lineas de accién propuestas seran las siguientes:

Escenarios Categorias de Riesgos (R)
Medidas de seguridad insuficientes R1 desconfiguraciéon de las redes
Cadena de suministros R3 baja calidad de los productos
Modus operandi de los actores detras de R7 disrupcién relevante de las infraestructuras
los riesgos (amenazas) o servicios criticos
Interferencia entre redes y otros sistemas | R8 fallo masivo de las redes debido a la falta de
criticos electricidad o de los sistemas de apoyo
Dispositivos de los usuarios finales RO alteracién de los dispositivos lono

Tabla 1. Escenarios y categorias sobre riesgos principales en las redes 5G. EU
Coordinated Risk Assessment Report [2]



Centro Universitario de la Defensa en la Escuela Naval Militar

Adquisicion de CORE 5G

Las funciones basicas de la red 5G, en general, se consideran criticas.
En efecto, afectar a la red central puede comprometer potencialmente
la confidencialidad, disponibilidad e integridad de todos los servicios de
red.

Uno de los principales handicaps del 5G, es la seguridad, en este pro-
yecto se ha hecho hincapié en la adquisicion y desarrollo de un CORE 5G
portatil, con capacidad de escalabilidad y flexibilidad, el fin es el control
total de la red, administrando en todo momento el acceso a usuarios, la
monitorizacioén, etc.

Desarrollo 5G Non-Public Networks [1]

Esta capacidad permitiria la implementacion de 5G Non-Public Networks
(NPN-Red no publica de 5G) [1], que permitiria a las unidades, tanto de
nivel tactico como operacional, tener su propia red de datos, que, ade-
mas, posibilitaria el acceso a la red publica o ISP, mediante la instalacién de
su correspondiente DMZ. Como se muestra en la figura 2, la Unica via de
comunicacion entre NPN y la red publica es a través de la DMZ.

@ [ ser Plane y only ible in N |
[ User Plane Gateway in Public Network |
PUBLIC RETWORK SERVICES

RED PUBLICA

9 [ subscriber database for Non-Public Network subscribers |

Contrel Plane functions in Non-
Public Network :
PCBRI
: o

9 oue
Hetwork
)
e
)
-~

Subscriber database for Private Network

~~
RED PRIVADA

@ \\@_@i._@

PCEON

PCBON

Figura 2. NPN. Non-Public Network. Fuente: diseno propio

La NPN se basa en tecnologias definidas por 3GPP, teniendo su propio
ID NPN dedicado, ademas, tiene la opcidn de conexidn a los servicios de la
red publica a través de cortafuegos, como el que se muestra en la figura
33, permitiendo el acceso en determinados entornos operativos a inter-
net, ademas de posibilitar el acceso a la 13D, mediante la creacion de una
VPN (Virtual Private Net).
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Implantacién SDN

La arquitectura de una red definida por software introduce un increible
potencial que sus controladores estan basados en software y los interfa-
ces de programacion de aplicaciones (API), de innovaciéon en el uso de la
red.

La red definida por software proporciona una nueva forma de controlar
el enrutamiento de los paquetes de datos, a travées de un servidor centra-
lizado. La combinacion de la vista global de la red y la programabilidad de la
red respalda el proceso de recopilacion de inteligencia de los sistemas de
detecciéon de intrusiones (IDS) y los sistemas de prevencion de intrusiones
(IPS) existentes, seguido de la reprogramacion y el analisis centralizado de
lared. Enla STIC 140 [2], se explica los requisitos que debe cumplir.

Equipacion de SDR para las FAS

La DGAM y MALE [6], han realizado ambos expedientes para la adquisi-
cion de SDR para el combatiente y se lo han adjudicado a la UTE Telefdnica
y Aicox. Por otro lado, la JCISAT del ET, en 2021 ha realizado «Pruebas
de la radio SDR para Batallon» [7], de las SDR TGOR-V de Tecnobit-Grupo
Odesia.

La adquisicion de estos tipos de radios, siguen las especificaciones mar-
cadas en el proyecto, a continuacion, se expone todas las especificaciones
técnicas de la radio presentada por Tecnobit [7].

«La radio TGOR trabaja con un ancho de banda de hasta 100 Mbps, en
la banda VHF, UHF y la banda L, realiza asignacion dinamica del espectro,
permite la recepcion multicanal, y la priorizacion de comunicaciones simul-
taneas [...]»

«Como dos de sus caracteristicas mas destacables podriamos
mencionar su caracter de radio cognitiva, gracias a su capaci-
dad de analisis del espectro electromagnético y de deteccidon de
posibles perturbadores (jammers)». <Ademas permite también la
utilizacion de una Red Movil Ad-Hoc (MANET) para que cada uno
de los nodos / radios puedan comunicarse entre si».

«TGOR permite personalizar sus formas de onda nativas. Es decir, el
usuario de TGOR puede customizar (definir, modificar) los parametros de
sus formas de onda. Con la adquisicion de TGOR, el usuario recibe ademas
de la aplicacion NMS, el kit para desarrollo de formas de ondan».

5. Resultados y discusion

En consonancia con el proyecto presentado, ya existen equipos SDR
adquiridos por las FAS y esta en estudio la optencién de equipos que tie-
nen capacidad cognitiva para gestionar la forma de onda especifica que
pueda integrarse con las frecuencias utilizas en 5G.
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Existen estandares de la 3GPP desarrollados para 5G, que permiten la
creaciéon de una NPN, para uso Unico, por lo que se aumentaria la seguridad
al estar controlado el acceso libre a las redes publicas.

El CCN, ya ha definido mediante la STIC 149 «Redes Definidas por
Software» y STIC 499. «Arquitectura de Seguridad en la Cloud», como
seria el acceso tanto a la nube como a la implementacion de SDN.

6. Conclusiones

Una vez realizado un estudio de viabilidad y de planificacion del proyecto,
se puede sacar la conclusidon, teniendo en cuenta tanto la Normalizacién
Técnica sobre regulacién y estandarizaciéon de 3GPP, respecto a la tec-
nologia 5G, como las especificaciones de seguridad marcadas por el CCN
para su implementacion como red de acceso a los CIS desplegables del ET
y su integracion a la I3D, es posible su implementacion.

Hay que destacar la importancia que tiene la capacidad de gestion
del espectro de los modelos de SDR (algunos con capacidad cognitiva),
presentado por las empresas, esto nos abre aun mas el camino para con-
seguir que mediante la configuracion de la forma de onda que definan las
frecuencias asignadas para el 5G, sea posible que estos equipos puedan
integrarse. No hay que olvidar que tienen la capacidad de ser interopera-
bles con GESCOMET (Gestor de Comunicaciones del ET), permitiendo la
interoperabilidad entre equipos legados como pueden ser las radios tacti-
cas de VHF PR4G.

También hay que hacer mencidén, que un proyecto cuya financiacién es
de aproximadamente 5.000.000 €, no puede ser impedimento insalvable
para las capacidades de Mando y Control que ofrece estas tecnologias,
proporcionando la hiperconexién de todos los sistemas CIS, permitiendo
un entorno multidominio definido como «Nube de Combate».
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Cobertura 5G para la integracion de las radio

Autor: Luis Rojo Pinilla
Director: Miguel Rodelgo Lacruz.

Introduccion

Este trabajo tiene como fin plantear soluciones
para poder utilizar la tecnologia 5G en las FAS,
para la integracion con los sistemas de radio
tacticos definidos por software.

Para esto se hace referencia, a la Arquitectura
de Referencia definida por el Ministerio de
Defensa, la Estrategia de la utilizacion de la
nube y de la utilizacion de la tecnologia 5G,
definida en distintas resoluciones por MINISDEF
en entornos operativos.

Metodologia

1. Se sigue lo marcado por el MINISDEF en las

siguientes resoluciones:

“Estrategia de Explotacion de

Ministerio”.

Se aplican los siguientes puntos:

*  Necesidad operativa.

» Objetivos esperados y plazos previstos de inicio y
consecucion.

+  Dominio/s de aplicacion, escenario/s de referencia y
opcioén de despliegue y uso mas adecuada.

»  Matriz de responsabilidades (RASCI) .

* Interdependencia con proyectos de desarrollo del
PECIS.

¢ Recursos implicados
financieros y formativos).

“Estrategia de comunicaciones moéviles de quinta

generacion (Estrategia 5G) del Ministerio de

Defensa”

« Definir las lineas de actuacion para la consecucion
de los objetivos de la Estrategia. Se coordinara con
los Planes de Accién de desarrollo del Plan
Estratégico CIS del Ministerio (PECIS).

e ldentificar las areas de aplicacion de esta
tecnologia para el Ministerio de Defensa y su
alineacion con las Capacidades Militares .

2. Planificacion y gestion del proyecto.

la Nube en el

(humanos,  materiales,

El ciclo - o
PDCA -

% .- -

UniversidagaVigo

Resultados

+ ldentificadas las capacidades militares y las
necesidad operativa con la que se relaciona
este proyecto.

* Propuesta de arquitecturas que dan
cumplimiento de las especificaciones de
seguridad CCN.

» Estudio de viabilidad del proyecto.

Condlusiones

e En este trabajo se puede sacar como
conclusién principal que el proyecto es viable
tanto técnicamente como con respecto a la
legislacion que regula la utilizacién del 5G y la
Nube para su implementacion en el MINIDEF.

« Es importante sefialar , que la utilizacién de
esta tecnologia permitiria a las CIS
desplegables, dar un gran salto cualitativo
respecto a las capacidades operativas que
ofrece. Dando la posibilidad de proporcionar
la hiperconexion de todos los sistemas,
permitiendo un entorno multidominio definido

oradecimientos

Agradezco y dedico este Trabajo Fin de Master
a mi familia y en especial a mi mujer Rosa, por
el apoyo, paciencia que ha tenido soportando
toda las cargas familiares durante el desarrollo
de este Master.

También quiero hacer mencion para agradecer
el apoyo que me han proporcionada mis
mandos y companeros durante estos meses.

Y sin olvidar a los profesores del CUD vy
compafieros del MASTER, por los
conocimientos adquiridos con su ayuda.

Master Universitario en Direccion TICpara la Defensa (Master DIRETIC), 2021/2022

262






PUBLICACIONES

SUBDIRECCION GENERAL

j e SUBSECRETARIA DE DEFENSA
I><I ) & By ] SECRETARIA GENERAL TECNICA

/ DE PUBLICACIONES
£ Y PATRIMONIO CULTURAL
DE DEFENSA P~ >

Lo o



	Prólogo
	Trabajos fin de máster
	Especialidad en Sistemas y Tecnologías de Información
	El talento como factor estratégico organizacional en la Guardia Civil
	Diseño y securización de un rack desplegable en zona de operaciones
	Implementación de un servicio de atención al usuario en la Armada bajo el marco normativo del Ministerio de Defensa
	Sistema de gestión integral de una flota de vehículos operativos
	Sistema de ciberinteligencia en apoyo a los procesos de decisión en la Armada: concepto y metodología
	Amenazas de seguridad en redes de almacenamiento fibre channel
	Diseño de un sistema automático de perfilado indirecto de la personalidad con base en datos extraídos de redes sociales
	El problema de la factorización de números enteros de gran tamaño y su resolución mediante computación cuántica
	La ciberseguridad y sus herramientas. Diseño, organización y despliegue, en las redes de una gran corporación
	La cadena de custodia mediante blockchain

	Especialidad en Sistemas y Tecnologías de la Telecomunicación
	Análisis de riesgos de la Red de Asistencia al Personal (RAP) del Ministerio de Defensa
	Estudio sobre implementación de comunicaciones BLOS (Beyond Line of Sight) alternativas al satélite a bordo de la F-110
	Ciberatacando un buque de guerra: en la búsqueda de un sistema de ciberdefensa a bordo
	Sistema global contra drones
	Evolución del sistema satélite de la Unidad Militar de Emergencias
	Redes de comunicaciones militares Intra-Teatro basadas en tecnología 5G mediante empleo de drones
	Propuesta de arquitectura para la red táctica permanente multi-dominio JRE nacional
	Análisis de imágenes satelitales por técnicas de inteligencia artificial
	Plan de Renovación Tecnológica en el Ministerio de Defensa. Gestión de Activos TI
	Despliegue y aplicabilidad de una constelación de nanosatélites
	Las comunicaciones en el espacio profundo. Hacia una internet interestelar
	Cobertura 5G para la integración de las radios tácticas SDR



	Trabajos fin de máster
	Especialidad en Sistemas y Tecnologías de Información
	Autor: Gabriel de la Coba Santana (gabriel.dlcs@gmail.com)
	Autor: Daniel Costa Fortea (dcosfort@ea.mde.es)
	Autor: Fernando Guinea Rodríguez (fguinrod@fn.mde.es)
	Autor: Rafael Martínez Mesones (rmesones@guardiacivil.es)
	Autor: Juan Pablo Mesa Fernández (jmesfer@fn.mde.es)
	Autor: David Molina Vives (dmolvi1@fn.mde.es)
	Autora: Laura Prada Rivero (laura.prada.rivero@gmail.com)
	Autor: Rafael Romero Margaritti (margaritti@ea.mde.es)
	Autor: Ángel San José Arranz (asanjosear@hotmail.com)
	Autor: Diego Luis Santiago Gutiérrez (dlsantiago@guardiacivil.es)

	Especialidad en Sistemas y Tecnologías de la Telecomunicación
	Autor: David Alvarez Lanzarote (dalvalan@hotmail.com, lanzarote@et.mde.es)
	Autor: Javier Antoranz Álvaro (jantalv@fn.mde.es)
	Autor: Jesús Bayón Laguna (baylagchus@hotmail.com)
	Autor: José Antonio Cebrián de Barrio (jac@interior.es)
	Autor: Pedro José González Cañas (pedrojosegc@hotmail.com)
	Autor: Rafael López Lucendo (rlopluc@fn.mde.es)
	Autor: José Luis Martínez Leyva (jmarley@fn.mde.es)
	Autor: José Antonio Muñoz Jiménez (jmunjim@mde.es)
	Autor: Raúl Jesús Richarte Reina (rrichart@et.mde.es)
	Autor: Luis José Riesgo Juan (ljta1@hotmail.com)
	Autor: Mauricio Rodrigo Madrigal (mauricio.rodrigo@mde.es)
	Autor: Luis Rojo Pinilla (lrojpin@gmail.com, lrojopin@et.mde.es)





