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Proélogo

El Centro Universitario de la Defensa en la Escuela Naval Militar (CUD-ENM)
es un centro universitario publico del Ministerio de Defensa (MINISDEF), ads-
critoala Universidad de Vigo, que comenzd su actividad en el curso académico
2010-2011, en virtud de lo dispuesto en el Real Decreto 1723/2008, de
24 de octubre, por el que se crea el sistema de centros universitarios de la
Defensa. Su finalidad principal es la imparticion de las ensenanzas universi-
tarias que acuerde el MINISDEF, en funcién de las necesidades de la defensa
nacional y las exigencias del ejercicio profesional de las Fuerzas Armadas.
Su objetivo prioritario es la imparticiéon del titulo de Grado en Ingenieria
Mecanica (intensificacion en Tecnologias Navales), titulo oficial de la citada
universidad, pero el propio Real Decreto contempla que se puedan impartir
ensenanzas de posgrado, en las modalidades de master y doctorado.

La Orden DEF/2639/2015, de 13 de diciembre, sobre Politica de
los Sistemas y Tecnologias de la Informacién y las Comunicaciones del
Ministerio de Defensa, senala la necesidad de hacer una revisidon de los
cursos de perfeccionamiento y de altos estudios de la defensa nacional, a
fin de obtener un mejor aprovechamiento de las capacidades del personal
en el ambito CIS/TIC del MINISDEF. Como consecuencia de esta necesi-
dad, nace el curso en Gestion y Direccion de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (STIC) y de Seguridad de la Informacion,
cuyo plan de estudios contempla una carga lectiva (60 ECTS?), asighada al

1 Uncrédito ECTS (Sistema Europeo de Transferencia y Acumulacion de Créditos) equi-
vale a aproximadamente 25-30 horas de trabajo del estudiante.
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CUD-ENM en forma de master, mas un periodo de practicas presencia-
les (6 ECTS), cuya responsabilidad recae en el Centro de Sistemas y
Tecnologias de la Informacion y las Comunicaciones (CESTIC). El curso
comenzo su andadura en septiembre de 2017, con el master impartido
como titulo propio por estar en proceso de verificacién la memoria corres-
pondiente al titulo oficial. La verificacion positiva del titulo se produjo en
julio de 2019, ano a partir del cual el master es impartido como titulo oficial
de la Universidad de Vigo, con la denominacion de «Master Universitario
en Direccion TIC para la Defensa» (master DIRETIC). En enero de 2021 se
produjo el egreso de la primera promociéon de este master.

El plan de estudios del master DIRETIC contempla la realizaciéon de un
Trabajo Fin de Master (TFM), dirigido por profesores del mismo, que con-
lleva una parte de investigacion en campos que pueden ser de interés no
solo para las FAS, sino para la sociedad en general. Con el fin de dar difu-
sidn a estas actividades, se edita el presente volumen que recoge, para
cada TFM realizado durante el curso académico 2023-2024, un resumen
de sus objetivos, metodologia empleada y resultados obtenidos, asi como
una explicacion esquematica en forma grafica. Todos los resumenes, asi
como los trabajos completos cuya difusion ha sido autorizada, se encuen-
tran accesibles en el repositorio del centro (http://calderon.cud.uvigo.es),
al que se puede acceder libremente.

Informacién adicional sobre el CUD-ENM o su actividad, tanto acadé-
mica como de investigacion o administrativa, se encuentra accesible en la
pagina web (https://cud.uvigo.es).

José Martin Davila
Director del Centro Universitario de la Defensa
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Las memorias completas de los Trabajos Fin de Master estan dispo-
nibles en el repositorio institucional de este centro universitario de la
Defensa y se pueden descargar a traves del siguiente enlace:

http://calderon.cud.uvigo.es/handle/123456789/518
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Seguridad en Sistemas de Control
Industrial Embarcados

Autor: Abad Barral, Fernando (fabadbarral@gmail.com)
Director: Gonzalez Coma, José (jose.gcoma®@cud.uvigo.es)

Resumen - Cada vez con mayor frecuencia los sistemas industriales
de cualquier organizacion o nacion se ven involucrados en un incidente
de seguridad. Son sistemas robustos caracterizados por su fiabilidad
a lo largo del tiempo y que no han sido sometidos a una politica de
seguridad definida. En concreto, en muchos casos, los administrado-
res de este tipo de sistemas confian en su completo aislamiento para
no aplicar ninguna medida que mejore su seguridad, como puede ser
la actualizacién de su software.

Sin embargo, la transformacion digital esta ofreciendo soluciones
para mejorar las capacidades digitales de los procesos y gestio-
nar los datos de este tipo de infraestructuras. El principal handi-
cap de estas soluciones es que estan directamente relacionadas
con servicios de tecnologia de la informacién habituales y suponen
una verdadera amenaza para cualquier instalacion industrial. Ello
implica que su superficie de exposicidén se incremente exponencial-
mente y entre en juego la evaluacion de un analisis de riesgos para
determinar cuantitativa y cualitativamente las consecuencias que
puede suponer el empleo de terceras tecnologias expuestas al
exterior.

El presente trabajo pretender abordar la seguridad de sistemas
industriales especificos que estan embarcados en buques. Estos sis-
temas, por su relevancia, juegan un papel fundamental en la correcta
operatividad del buque y la seguridad de la dotacion. En la primera
parte de este trabajo se realiza una introduccién a los sistemas de
control industrial y sus principales componentes. En el segundo
punto se explican las particularidades de los sistemas industriales vy,
mas en concreto, sus tipos de comunicaciones y protocolos. En la ter-
cera parte se explica la infraestructura fisica desplegada con disposi-
tivos del fabricante Siemens, simulando ciertos sistemas y servicios
de una infraestructura industrial de un buque. Tras ello, se realiza una
auditoria de la infraestructura, detallando los diferentes métodos
empleados y las herramientas utilizadas para evaluar su seguridad.
Finalmente, en la Ultima parte del trabajo, se propone una estrategia
basada en la defensa en profundidad para mejorar la seguridad de
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este tipo de entornos, de tal manera que se posicione como un marco
de referencia para su proteccién durante todo su ciclo de vida.

Palabras clave - Ciberseguridad, Sistemas de Control Industrial, ICS
CyberSecurity, ICS and PLC Pentesting, ICS Defense In Depth.
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1. Introduccion

Los actuales bugques de la Armada espanola se enfrentan a diario a
operaciones de una amplia variedad a lo largo de todo el panorama interna-
cional y de diferente indole. Entre sus diferentes funciones se encuentran
la de garantizar la seguridad nacional desde y en la mar, y apoyar a otras
organizaciones en el mantenimiento de la paz mundial. Para ello, los buques
cuentan con sistemas especificos para llevar a cabo sus misiones, sosteni-
dos por una compleja infraestructura naval y de telecomunicaciones.

Dada la envergadura de tal infraestructura, la superficie de exposicién
ante cualquier amenaza es, como minimo, considerable. Otras unidades se
limitan a un numero, sino solo una, limitado de redes en sus destacamen-
tos. Por el contrario, un buque despliega todo tipo de redes y sistemas,
tanto Tl (Tecnologia de la Informacion) como TO (Tecnologia de Operacion),
para ser auténomo y poder llevar a cabo todo tipo de operaciones en la
mar. A esto hay que sumarle la digitalizacion que se esta produciendo y que
da como resultado una capa empresarial y de produccion mas conectada.

Debido al mundo actual cambiante y lleno de incertidumbre, en el que las
amenazas son cada vez mas sofisticadas, innovadoras y especificas, los
buques necesitan mejorar la seguridad en sus redes y sistemas con el fin de
garantizar los tres ejes de la seguridad de la informacién: confidencialidad,
integridad y disponibilidad. Ademas, esto toma mayor importancia desde
dos puntos de vista. El primero, operativo y ligado al nivel de clasificaciéon
de la informacién que se maneja y que es vital para el buen desempeno de
la misién. Por otro lado, el del correcto funcionamiento de la infraestruc-
tura naval y de la seguridad de la dotacidon, también denominado safety y
directamente relacionado con los sistemas TO.

En los ultimos anos se ha mejorado la seguridad de los sistemas TI
en todas las unidades, implementando unas politicas de seguridad bien
definidas. Sin embargo, a pesar de que la industria y las necesidades tec-
noldégicas han seguido evolucionando vertiginosamente a lo largo de las
ultimas décadas, no se ha hecho el mismo hincapié en la seguridad de los
sistemas de tipo industrial. La Armada 4.0 tiende a mejorar los procesos
logisticos y anticiparse de manera preventiva a los posibles defectos que
se puedan originar en los elementos mecanicos de un buque e, incluso,
poder actuar en remoto para realizar una asistencia critica que repare
un elemento concreto. Sin embargo, aunque se ha evolucionado en este
sentido, no se ha hecho al mismo nivel en lo relativo a seguridad de la infor-
macion, y en concreto, en los sistemas industriales embarcados.

Las redes industriales tienen requerimientos criticos que necesitan
ser abordados. Su alta disponibilidad hace que sea una de sus prioridades
como componente de la seguridad de un sistema de este tipo. De hecho,
a diferencia de un sistema de informacion, en este tipo de sistemas es el
primer eje fundamental de la ciberseguridad industrial, por delante de Ila
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confidencialidad o la integridad. Otra caracteristica de este tipo de siste-
mas es su robustez, que hacen que estén disenados para hacer frente a
entornos con condiciones fisicas concretas y que hacen que sus ciclos de
vida sean largos. Por lo general, llevan a cabo procesos deterministas enlos
gue realizando un seguimiento se puede llegar a conocer sus parametros
y variables. Por ultimo, hay que destacar su mantenimiento y diagndstico
como otro de los requerimientos criticos de este tipo de sistemas. No se
conoce un mantenimiento como el que se plantea en sistemas de informa-
cion y en este caso, los mantenimientos suelen ser programados y con una
frecuencia determinada. Ademas, antes de realizar cualquier actualizacidon
se prueba en entornos de preproduccion y se procede a su validacion para
garantizar su correcta funcionalidad antes de entrar en produccion.

Por todo ello, se ve la necesidad de iniciar este proceso de mejorar los
controles sobre los sistemas de tipo industrial embarcados en la flota
actual. Son sistemas relativos al control de armas de combate y de la pla-
taforma naval, que se encargan de gestionar el gobierno de la navegacion,
planta eléctrica o el direccionamiento de un misil, entre otros. Todo ello no
supone una simple superficie de exposicidn mas a ser atacada, si no que
puede tener graves consecuencias sobre la dotacion.

Ante esta situaciéon y debido a que aun no se ha investigado nada al res-
pecto, el panorama se prevé complejo y delicado. Este tipo de sistemas son
sistemas especificos disenados por diferentes empresas que colaboraron
en su momento en la fase de diseno y construccion del buque, pero que en
ningun momento tuvieron presente la premisa security by design. Por ello,
es dificil poder llevar a cabo ciertas directrices sin tener un entorno de pre-
produccion en el que poder ampliar conocimiento y depurar las acciones a
realizar para mejorar la seguridad de estos sistemas y, mas en concreto,
su disponibilidad ante un ciberataque.

Definitivamente, los sistemas industriales son diferentes respecto a los
sistemas de informacion. Llevar a cabo una auditoria de seguridad sobre
estos sistemas requiere un enfoque totalmente diferente, sobre todo
debido a que cualquier consecuencia sobre estos sistemas tiene unas
implicaciones fisicas. Asimismo, estos sistemas también usan tecnologia y
protocolos propios del sector que son particulares y que requieren conoci-
miento apropiado para poder abordarlos.

Por todo ello, se ve necesario poder contar con una infraestructura ade-
cuada para poder mejorar las capacidades de ciberseguridad en sistemas
industriales encaminadas a conocer en profundidad las particularidades de
este tipo de sistemas y llevar a cabo pruebas en un entorno controlado,
en el que desplegar soluciones de seguridad especificas para su control,
mantenimiento y proteccion.

El presente trabajo esta orientado a construir una infraestructura de
un sistema de control industrial que se asemeje, en cierta medida, a los
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posibles servicios de los que dispone un buque a bordo. A partir de ahi, las
conclusiones se pueden extrapolar a un sistema industrial real, ya que en
muchos casos la tecnologia es similar o, lo que es peor, incluso bastante mas
obsoleta. Con dicho objetivo, la primera y segunda parte del proyecto estan
orientadas a explicar las caracteristicas de un sistema industrial, sus com-
ponentes y sus particularidades tecnoldgicas en términos software y sus
protocolos especificos. Laterceraparte detallalainfraestructura fisica des-
plegada en un laboratorio de pruebas del Mando Conjunto del Ciberespacio
(MCCE), explicando la arquitectura desplegada, componentes, funciones y
l6gica implementada. En la cuarta parte se aborda una auditoria de segu-
ridad para poner en valor la necesidad de aplicar unas adecuadas politicas
de seguridad a todos los niveles (administrativos, fisicos y técnicos) y se
documenta el procedimiento seguido y las vulnerabilidades descubiertas.
El quinto apartado se destina a realizar una valoracién exhaustiva de las
deficiencias encontradas en el sistema y se propone un marco de referen-
cia para llevar a cabo una defensa en profundidad. Finalmente, se exponen
las conclusiones finales y posibles acciones de investigacion futuras.

2. Desarrollo

Actualmente los sistemas industriales de control y automatizacion des-
empenan funciones fundamentales en la industria. Son sistemas que por
sus caracteristicas estan relacionados con el control de procesos indus-
triales en sectores tales como el energético, farmacéutico, logistico,
automovilistico y, en general, cualquier ambito en el que se manejan y con-
trolen senales de tipo fisico. Estos sistemas, a diferencia de los sistemas
de tecnologia de la informacion convencional, estan disefados para poder
soportar unas condiciones diferentes y mas exigentes. Se trata de esce-
narios en los que estos tipos de sistemas estan expuestos a variables
fisicas que ponen al limite los elementos hardware de la infraestructura.

Todo sistema industrial estd formado por una serie de componentes
especificos para este tipo de sistemas. Los posibles dispositivos que
pueden existir en este tipo de instalaciones y que, por tanto, son suscep-
tibles de ser analizados, monitorizados, controlados y auditados, son los
sistemas SCADA, los sistemas de control distribuido (DCS), los Remote
Terminal Unit (RTU), los Programmable Logic Controller (PLC) y los Human
Machine Interface (HMI).

Controladores, dispositivos, sensores y actuadores comparten infor-
macion y datos en tiempo real para acometer sus funciones dentro de Ila
red de automatizacion industrial. Para llevar a cabo dicha comunicacion,
estos dispositivos emplean protocolos especificos basados en ethernet
industrial como EtherNet/IP, ModBus TCP o Profinet. Hacia el ano 2004
se consiguid que algunos buses de campo con base ethernet fueran intro-
ducidos por el IEC (International Electrotechnical Commision) para que
pudieran convivir con protocolos ethernet no disehados para dar respuesta
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en tiempo real, de tal manera que se facilitase la integracién vertical con
esos protocolos de campo. La desventaja de todo esto es el incremento
de los vectores de ataque que pueden ser empleados para explotar una
vulnerabilidad debido a esta estandarizaciéon. Porque, al fin y al cabo, aque-
llos ataques que eran efectivos en redes IT, ahora también pueden ser
extrapolables de alguna manera a redes OT.

Dada la importancia de los protocolos de comunicacion, en el trabajo se
estudia en detalle el protocolo Profinet, base de las comunicaciones de
los dispositivos del fabricante Siemens. Al respecto, se ve conveniente
estudiar los protocolos de nivel de enlace de datos Discovery and basic
Configuration Protocol (DCP) y el protocolo Link Layer Discovery Protocol
(LLDP). También se estudia en detalle el protocolo de comunicacion
S7Comm especifico, implementado por Siemens para sus dispositivos.

Parte de este trabajo se destina a explicar la infraestructura desplegada
como entorno de preproduccion, simulando varios sistemas de un buque.
Disponer de un entorno de preproduccion es esencial para poder conocer
en profundidad la tecnologia, concienciar al personal y realizar acciones
formativas donde no exista ningun riesgo para la dotacién de un buque.
Asimismo, el entorno de pruebas es la infraestructura adecuada para
poder llevar a cabo auditorias de seguridad en las que validar los controles
de seguridad de los sistemas y conocer las diferentes opciones que ofre-
cen los fabricantes para hacer frente a las vulnerabilidades descubiertas.

El entorno de pruebas desarrollado pretende simular el sistema de
control integrado y el sistema de control de la propulsiéon de un buque uti-
lizando componentes del fabricante Siemens. Para ello, se despliega una
arquitectura de red en anillo redundante utilizando componentes del fabri-
cante Siemens. En la figura 1 se muestran los diferentes componentes y
su segmentacion en funcién del sistema. El sistema de control integrado
cuenta con un PLC Simatic S7 1516 destinado al control de todos los dis-
positivos de la red y a ejecutar la l6gica de programacién establecida. Este
autémata también ofrece funciones de monitorizaciéon, diagnosis del fun-
cionamiento del sistema y bloques implementados con librerias especificas

SWITCH
SCALANCE (§
XMA08-8C

SWITCH LAN ROUTER LAN
XC208 S615

SISTEMA CONTROL PROPULSION

PLC 15163 PN/DP

ROUTER LAN
s615

o) | B B
[

1|

B

PLC1516-3 PN/DP
|

Figura 1. Arquitectura de red del entorno de pruebas del laboratorio
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para su comunicaciéon con otros controladores, en este caso, con el contro-
lador del sistema de propulsion. Otro de los elementos de este segmento
de red es el variador de frecuencia Sinamics G120 y su motor, que es
controlado por el PLC y que actua en funcién de las 6érdenes que recibe
mediante un telegrama de comunicacién especifico. Este motor tiene Ia
finalidad de simular el motor diésel generador de un buque.

Finalmente, el HMI TP700 Comfort presenta una interfaz de usuario
para que el operario o el ingeniero puedan monitorizar el estado de los dife-
rentes dispositivos de la infraestructura e interactuar con ellos, pudiendo
activarlos y desactivarlos e incluso leer variables fisicas como la potencia, la
corriente o la tensién. Dispone de un menu desde el cual el operador puede
acceder a diferentes pantallas de control, como puede ser la de la cdmara
de control de maquinas (figura 2) o la de los sistemas de apoyo a la mision.

L
IEMEN! bl 14/12/2023
siulng SISTEMA CONTROL INTEGRADO DEL BUQU m
SIMATIC HMI 12:00:00

Velocidad RPM Sistema Combustible m

o 100 150 200 250 300 380
Intensidad A

Tension T gﬁ_ﬁw:

Par EECE v/m
Sistema de Lastre

i 50
——le o o o -

Potenca  [EEIE kw

Motores Auxiliares | Sistema de Ventilacion

MANIOBRA  EMERGENCIA

PUERTO CRUCERO

Figura 2. Panel de control de la camara de control de maquinas del HMI

Por otro lado, el sistema de control de la propulsién se encarga del con-
trol y monitorizacién de los motores de estribor y babor del buque. Estos
motores son activados mediante las senales digitales del autdémata del
sistema de control de la propulsién, tal y como se detalla en el esquema de
la figura 1 de la arquitectura de red del sistema industrial desplegado en
este trabajo. Finalmente, en la siguiente figura se muestra la infraestruc-
tura completa desplegada en el laboratorio.

Figura 3. Sistema control integrado y sistema control de la propulsion desplegados en
el laboratorio
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3. Resultados y discusion

Se lleva a cabo una auditoria de seguridad de caja blanca asumiendo que
el atacante se encuentra dentro de la red interna. La auditoria consistié
en cuatro fases: fase de reconocimiento, fase de enumeracién, fase de
analisis de vulnerabilidades, fase de explotacién y fase de elaboracién de
informes.

En la fase de reconocimiento se recabd informacion en fuentes abiertas
de la infraestructura y de los sistemas. La fase de enumeracion permitio
disponer de informacién de los dispositivos y su direccionamiento en la red
con los que poder estudiar sus vulnerabilidades. Se emplearon técnicas
a nivel de capa dos y tres del modelo de referencia OSI| (Open Systems
Interconnection), demostrando que es posible interactuar con los dispo-
sitivos de la red y acceder a informacion de su configuracion, bloques de
programacion o direccionamiento. Se emplearon técnicas especificas para
entornos industriales y se programaron scripts utilizando librerias como
Snap7?. En la figura 4 se muestra una de las respuestas obtenidas al enu-
merar el PLC del sistema de control integrado.

En la fase de analisis de vulnerabilidades se utilizaron herramientas
comerciales para tener una vision de las posibles vulnerabilidades que tenia
el sistema de control. En el trabajo se exponen las herramientas utilizadas.
Por otro lado, en la fase de explotacion, con la ayuda de la informacion
recopilada en las fases anteriores, se ejecutaron diferentes pruebas para
validar la seguridad de la infraestructura.

/home/kali/Python_Scripts/ICS
Scan_Siemens_PLC.py —-ip 10.20.101.2

PLC TP 10.20.181.2

Basic Hardware: b'6ES7 516-3AN01-0ABO '
Versionl: 2.2.1

CPU INFORMATION:

Module Type: b'CPU 1516-3 PN/DP'

Serial Number: b'S C-K7T633042018'

Name: b'S71500/ET200MP station_1'
Copyright: b'Original Siemens Equipment'’
Module Name: b'PLC_CONTROL_INTEGRADO'

: S7CpuStatusRun

Max Pdu length: @
Max Connecions: @
Max Mpi Rate: 0
Max Bus Rate: 0

Figura 4. Informacion obtenida de un PLC Siemens mediante la libreria Snap7
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Se espiaron las comunicaciones para comprobar si existia algun método
de cifrado y se verificd que todos los paquetes eran transmitidos en
claro, sin ninguna proteccion. Mediante Scapy se pudieron diseccionar los
paquetes en los que se podia identificar la informacién transmitida entre
dispositivos. Estos paquetes fueron utilizados en otros ataques para
suplantar la identidad de un dispositivo de la red o simplemente para que
pasasen desapercibidos.

Otro de los ataques consistié en verificar la proteccidon de los dispositi-
vos ante la posibilidad de cambiar datos de proceso. Se logré modificar un
bloque de datos del PLC del sistema de control integrado, consiguiendo
detener el motor de babor del sistema de control de la propulsion.

Figura 5. Pérdida de control sobre el motor de propulsion de babor

También se probd a realizar un cambio de nombre de dispositivo
mediante el crafteado de paquetes DCP ad hoc. Se comprobd que se per-
did la comunicacion entre el PLC y el variador de frecuencia. Finalmente,
se llevo a cabo un ataque para verificar como los PLC realizaban la gestion
de interrupciones ante una anomalia en su funcionamiento. Para ello, se
desarrollé un programa en Python para generar trafico inusual de diferen-
tes tipos, suplantando la identidad de alguno de los dispositivos de la red.
Este trafico consiguid aumentar el tiempo de ciclo de ejecucion del PLC,
ejecutandose la subrutina asociada al OB 80 encargada de manejar los
errores de tiempo de ciclo.

Todas las pruebas pusieron de manifiesto las vulnerabilidades encon-
tradas en la infraestructura y, por tanto, la necesidad de llevar a cabo una
estrategia de seguridad para este tipo de sistemas.

4. Conclusiones

Como resultado de la auditoria de seguridad, se plantea una serie de
medidas de seguridad teniendo en cuenta la normativa de referencia para
los sistemas de control industrial y guias de dmbito nacional publicadas
por el INCIBE.
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Al respecto, se hace hincapié en la necesidad de conocer en profundidad
la tecnologia de la infraestructura, en este caso Siemens, para poder abor-
dar soluciones de seguridad basadas en sus funciones nativas. De esta
manera, se exponen soluciones especificas para el PLC Simatic S7-1500 y
para el HMI TP700 Comfort.

En cuanto al PLC, se detallan medidas de tipo fisicas, de proteccion de
bloques, de nivel de acceso al PLC, de gestidon de interrupciones, el uso de
protocolos de comunicacién seguros y su codificacidon segura basada en la
filosofia DevSecOps. También se definieron medidas concretas para una
conexiéon segura del HMI, la gestidon de usuarios basada en grupos y per-
misos, y la creacion de logs mediante scripts en Visual Basic que pudieran
capturar informacién de interés de la interfaz.

Finalmente, se proponen posibles acciones de investigacion futuras.
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Seguridad en Sistemas de Control Ind

Autor: Fernando Abad Barral
Director: José Gonzalez Coma

Introduccién

Los sistemas de control industriales (ICS) son
vulnerables a ataques informaticos, y no han sido
sometidos a una politica de seguridad definida.

La transformacion digital de la industria supone una
amenaza para cualquier instalacion industrial.

+

ATAQUE
VARIABLE DE
CONTROL
MOTOR BABOR

Metodologia

Configuracion de dispositivos usando TIA Portal V15.1,
StartDrive Advanced para variador de frecuencia
Sinamics G120, v librerias especificas para las
comunicaciones.

Desarrollo de un entorno de pruebas implementando el
sistemas de control integrado vy el sistema de control
de la propulsion de un buque.

UniversidagVigo

En este trabajo se simulan los ICS de un buque, los
tipos de comunicaciones y protocolos, y la
infraestructura fisica con dispositivos de Siemens.

Se realiza una auditoria de seguridad.

Se proponen unas medidas de seguridad basadas en
el principio de defensa en profundidad para su
proteccion durante todo el ciclo de vida.

Conclusiones

La auditoria de seguridad demostro las diferentes
vulnerabilidades de un sistema ICS.

Se establecen unas medidas de seguridad basadas en
sus funciones nativas y en la normativa de referencia.
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Despliegue de auditoria continua en
sistemas de informacion en el Ministerio
de Defensa

Autor: Carrasco Santiago, Rafael (rcarsan®@ea.mde.es)
Director: Rodriguez Rodriguez, Francisco Javier (fjavierrodriguez@®cud.
uvigo.es)

Resumen - Las sociedades actuales basan su funcionamiento en la
utilizacion de tecnologias: sistemas de informacién y comunicacio-
nes que forman parte de la extensa y compleja red que interconecta
Estados, administraciones, empresas, organizaciones y ciudadanos.
Y todo ello a nivel mundial.

Cada vez hay un mayor numero de dispositivos que acceden a recur-
sos que estan conectados a numerosas redes: desde sensores, orde-
nadores, sistemas, etc., llegando a la relativamente nueva internet
de las cosas (loT).

Y esta tendencia, lejos de estabilizarse, va a seguir creciendo de
manera exponencial en los préximos afnos. La implementacién de nue-
vos protocolos de comunicaciones que permiten identificar mediante
la asignacion de «<nombres» a cada uno de los dispositivos va a favo-
recer aun mas este auge.

Todo ello lleva a un alarmante aumento de la superficie de exposi-
cion y, por ende, de los riesgos y la probabilidad de sufrir ataques
de la mas diversa indole y con diferentes intenciones y objetivos,
desde los puramente econdmicos hasta otros de tipo social, poli-
tico, etc.

La situacion que se plantea, si bien es compleja y llena de variables
qgue afectan de manera directa a la seguridad con la que disponemos
esos activos, no esta exenta de otras ayudas que permitan, si bien no
garantizar la utopia de la seguridad total, minimizar el impacto que un
ciberataque podria tener sobre nuestros sistemas.

Conociendo nuestros sistemas -su estado, fortaleza, debilidades-
podremos destinar los recursos que consideremos necesarios con
el fin de reducir su superficie de exposicion y las vulnerabilidades a
las que estan expuestos, asi como mitigar los riesgos que produciria
un potencial ataque.
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Y esto es posible conseguirlo trabajando de una manera proactiva,
analizando y corrigiendo de una forma sistematica y continua cada
uno de los componentes que forman nuestros sistemas, adiestrando
al personal que los administra para que obre en consecuencia, imple-
mentando cada una de las acciones que ofrezcan los resultados de
una auditoria continua como parte de su trabajo cotidiano.

Palabras clave - Auditorias de seguridad CIS, Sistemas de informa-
cion, Ciberseguridad, Vulnerabilidades, Ministerio de Defensa.
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Los informes del estado de la ciberseguridad en Espana elaborados
por organismos como el Instituto Nacional de Ciberseguridad (INCIBE)
o el Centro Criptolégico Nacional (CCN) demuestran que estamos
expuestos de manera continua a ciberataques que, sin entrar en el
detalle del propdsito de los mismos -econdmicos, desinformacion,
exfiltracion de informacion, etc.-, supone perder el control de nues-
tros activos que, en el caso del Ministerio de Defensa, podrian llegar
a comprometer incluso la seguridad nacional.

B Sistema vulnerable
9
6.00%_ 07% Otros
5.80% ,.0,76%

24,74%

Contenido abusivo

192% "
W Disponibilidad

Fraude

55,36% B Intento de intrusion

Intrusién

R— Malware
0,04% -

Recoleccién de informacion

1,15% W Robo de informacion

Figura 1. Porcentaje y tipologia de incidentes gestionados por INCIBE-CERT en 2022

Los resultados de esos informes revelan que, un porcentaje elevado
de los ataques que se reciben -mas del 55 % en el ano 2022, tal y
como se refleja en la figura 1 del informe del INCIBE-CERT?!- son debi-
dos a vulnerabilidades existentes en los sistemas que soportan el
manejo de la informacion, asi como a fallos en el cumplimiento de las
guias de bastionado y securizacién de los mismos.

Ademas, debe tenerse en cuenta que el nivel de peligrosidad de cada
una de las vulnerabilidades que se detecte no es siempre el mismo, como
puede verse en la figura 2, extraida del informe de ciberseguridad del
CERT de Defensa -ESPDEF-, lo que puede permitir priorizar las acciones
de correccion atendiendo a este criterio de criticidad.

63%

18% 18%

. . 1% 0%

BAJA MEDIA ALTA MUY ALTA CRITICA

Figura 2. Peligrosidad de los incidentes gestionados por el ESPDEF-CERT en 2022

Ante esta situacion, se hace evidente y se considera necesaria la imple-
mentacion de herramientas que provean de la informacion suficiente sobre
el estado de seguridad en el que se encuentralos diferentes elementos que

1 CERT: Computer Emergency Response Team (equipo de personas dedicado a preve-
nir, detectar y responder de manera eficaz ante incidentes de ciberseguridad).
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conforman cada uno de los sistemas que utiliza el Ministerio de Defensa,
siendo este el motivo de la realizacion de este TFM.

En este sentido, en el TFM se presenta una serie de herramientas que
estan enfocadas en el andlisis de las vulnerabilidades que tienen los sis-
temas y redes que escaneen, centrandose en una de ellas, el software
Tenable Nessus, dado que proporciona un analisis mas completo y exhaus-
tivo. Ademas, esta herramienta permite la generacién de diferentes tipos
de informes, en los que se muestran tanto las vulnerabilidades detecta-
das con los escaneos como la criticidad que tienen cada una de ellas. En
el trabajo se incluye igualmente un detalle de la instalacion, asi como de
la configuracion elegida para la realizacion de las pruebas, teniendo en
cuenta que los anchos de banda en los que van a tener que ejecutarse
los escaneos, pueden no tener la suficiente capacidad como para coexis-
tir con otros servicios que estén en ejecuciéon. Este caso podria ser el de
un destacamento de las Fuerzas Armadas que opera fuera de territorio
nacional y cuya capa de transporte y conectividad le viene proporcionada
por un terminal satélite desplegable que, generalmente, va a proporcionar
un ancho de banda reducido y que debera ser usado por todos los siste-
mas que tenga desplegados, lo que va a obligar a dimensionar y establecer
calidad de servicios para aquellas tareas que o bien se consideren criticas
o bien se consideren prioritarias.

| tenable:s9 [ Oress

Figura 3. Logotipo del fabricante Tenable Figura 4. Herramienta Nessus

Por otro lado, se analizara la solucion ANA-CLARA proporcionada por el
CCN, que permite comprobar el grado de cumplimiento con el que estan
configurados los sistemas. A la hora de instalar y configurar un sistema
operativo del tipo que sea, tanto en servidores como en clientes, es
necesario securizarlo y bastionarlo de la manera oportuna, siendo requi-
sito imprescindible saber si va a estar incluido en algun sistema que va
a manejar informacioén clasificada. Para tal fin, el CCN ofrece diferentes
guias de configuracion segura —-CCN-STIC- que, mediante scripts y otras
directrices, permiten al administrador del sistema el establecimiento de
parametros que ajusten y afinen la instalacion tanto del software en las
maquinas como de cada uno de los elementos de hardware que se utilicen.

Figura 5. Logotipo de las soluciones del CCN-ANA Figura 6. CLARA

La utilizacidn conjunta del software indicado en los dos parrafos ante-
riores, Tenable Nessus y ANA-CLARA, proporciona una vision general del
estado de ciberseguridad en el que se encuentran las TIC de la organizacion
objeto de andlisis. La generacién de informes de las soluciones citadas,
ofrecera al personal responsable de la seguridad y al de la administracion
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de los sistemas la posibilidad de tomar las acciones conducentes a depurar
los fallos mediante la actualizacién del software y firmware de los equipos,
asi como a aplicar correctamente las guias de seguridad que correspondan.
Por otra parte, la direccion de la organizacién, a tenor de la informacion
proporcionada por las herramientas comentadas, estara en condiciones
de dimensionar y adecuar la toma de decisiones que corresponda, asig-
nando o detrayendo recursos para mantener o aumentar la seguridad de
sus sistemas.

La eleccidon de utilizacion de la herramienta Tenable Nessus para el
anadlisis de vulnerabilidades, aunque existen otras muchas opciones en el
mercado, algunas de ellas incluidas en el TFM, se justifica por dos moti-
vos principales: la enorme cantidad de plugins que ofrece -mas de ciento
treinta mil-, asi como por el soporte que proporciona el fabricante de la
herramienta, tanto para las actualizaciones del propio software, como
para el desarrollo de soluciones ad hoc si fuera el caso. Ademas, en el caso
del Ministerio de Defensa, en el que la instalacién on premise se puede lle-
gar a considerar como determinante o la Unica opcion para la adopcién de
uno u otro software por el motivo antes citado de la existencia y manejo
de informacion clasificada, la solucion Tenable Nessus es la mas valida.
En este sentido, debe senalarse que para que un sistema pueda mane-
jar informacion clasificada requiere de una acreditacién por la autoridad
correspondiente, exigiéndose como uno de los requisitos que el software
instalado esté soportado por un fabricante.

En el caso del andlisis de cumplimiento, la herramienta que se ha
empleado es la que ofrece el CCN a través de la solucion ANA-CLARA. La
implementacion de esta herramienta permite, al igual que en el caso de
Tenable Nessus, una instalacion on premise que, como se ha comentado
anteriormente, se considera relevante a la hora de decidir su instalacion
en redes y sistemas que van a manejar informacion clasificada. El pro-
ceso de instalacion y configuracion, con las particularidades mencionadas
en cuanto a anchos de banda se refiere, asi como la realizacion de diver-
sas pruebas de escaneo, también han sido realizadas y comentadas en la
memoria del trabajo.

Una vez decididas las herramientas a implementar, se hace preciso ela-
borar un documento para la contratacidon del software. En el apartado
de valoracién econdmica de ambas herramientas, Tenable Nessus y ANA-
CLARA, hay que diferenciar entre el software comercial de Tenable, que
requiere de una licitacion a través de acuerdos marco o publicacion en el
Portal de Contratos de la Administracion Publica, del que se muestra una
captura de la barra de navegacién en la figura 3, debiendo elaborar los
correspondientes pliegos de prescripciones técnicas (PPT) y pliegos de
condiciones administrativas particulares (PCAP), y la de la solucién ANA-
CLARA, cuyo utilizacién es gratuita para los diferentes organismos de Ila
Administracion General del Estado.
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CONTRATACION

Publicaciones Perfil Contratante Empresas Organismos Piiblicos Verificar CSV/ Datos abiertos

Figura 7. Captura de pantalla de la barra de navegacion de la Plataforma de
Contratacion del Sector Publico

Con los resultados que arrojan las herramientas seleccionadas, que ade-
mas vienen priorizados en funcién de la criticidad de las vulnerabilidades
halladas, se podran tomar las acciones oportunas conducentes a corregir
las desviaciones que mitiguen los riesgos que pueda provocar el tener sis-
temas vulnerables o indebidamente securizados, todo ello de acuerdo con
las directrices del responsable de seguridad correspondiente de cada uno
de los sistemas.

Como finalizacidon al trabajo, se establece una serie de consideraciones
sobre lineas futuras de evolucion de un sistema de auditoria continua, en
el que, a través de cuadros de mando o dashboards, integren los resul-
tados de otras herramientas y soluciones de ciberseguridad como EDR
(Endpoint Detection Response), IDS (Intrusion Detection System), SIEM
(Security Information and Event Management), antivirus y otras. Este aglo-
merado de informacidon en una sola herramienta de gestion de informacion
o cuadro de mando ofrecera una visidn mas amplia y completa del estado
de ciberseguridad de los sistemas, permitiendo controlar la evolucién de
los mismos a lo largo del tiempo, como puede verse en la figura 8, en la que
se incluye, a modo de ejemplo, la evolucion de los incidentes, su estado y
el tiempo medio de resolucion mensual de los mismos. Obviamente, este
cuadro de mando podra configurarse con las informaciones que ofrezcan
las diferentes soluciones que implementemos en cada uno de nuestros
sistemas.

AR
‘ TENDENCIAS A LO LARGO DEL ANO 01/0/20230:0000  31/08/2023 2555553
an

EVOLUCION DE LOS INCIDENTES ESTADO DE LOS INCIDENTES

H . 514
5 20 160 165 148
= ..-.
oo e unio uio 2

W

Created[2023]

oo febrero merzo abri mayo o o sgosto | [ abandonados

W zbiertos

Mes de Created [2023]

TIEMPO MEDIO DE RESOLUCION AL MES

Mes de Created [2023]

Figura 8. Tendencias de incidentes
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Introduccion

La utilizacion de sistemas interconectados y que
intercambian informacion es cada vez mayor. El uso
de tecnologias que favorecen y posibilitan esas
capacidades no deja de aumentar. Y el Ministerio de
Defensa no es ajeno a ello, uniéndose ademas el
hecho de que maneja informacion clasificada en
muchos de sus sistemas.

La existencia de vulnerabilidades en los elementos
que componen cada uno de esos sistemas, aumenta
su superficie de exposicion, posibilitando que un
ciberatacante pueda lograr acceder a los mismos y a
la informacion que albergan.

Para la realizacion del TFM se ha efectuado un analisis
de informes de ciberseguridad de organismos como
INCIBE o CCN.

Se han buscado herramientas que proporcionen
informacion sobre el estado de seguridad de sistemas
de informacion y que ademas permita su instalacion
como una solucién on premise.

De las diferentes opciones de software evaluado, se ha
elegido la que provee el fabricante Tenable Nessus, al
considerarse la mas completa y la que ofrece
resultados e informes mas validos para el escaneo de
vulnerabilidades.

Se proporciona igualmente informacion tanto de su uso
e instalacion, como de su valoracién econémica para
iniciar un posible proceso de adquisicion en la
Administracién Pablica.

Respecto al analisis de cumplimiento, la herramienta
analizada es la que ofrece el Centro Criptologico
Nacional: ANA-CLARA, de uso gratuito para la
Administracion.

== Sistema vulnerable
Otros
Contenido abusivo
- Disponibilidad
Fraude
= Intento de intrusién
Intrusion
Malware

Recoleccion de informacion

== Robo de informacion

UniversidagVigo

Resultados

La herramienta Tenable Nessus y las soluciones ANA
y CLARA del Centro Criptologico Nacional, han
facilitado la informacion necesaria del estado de los
sistemas en los que se han ejecutado, obteniéndose
una imagen fiel de la ciberseguridad de los mismos.

B~

Conclusiones

Se determina que la necesidad de disponer de un
sistema de herramientas que provea de informacion
sobre estado de seguridad de nuestros sistemas no
debe ser una opcion. Se requiere de un analisis
continuo de las vulnerabilidades y las brechas de
seguridad de cada uno de los componentes
hardware y software que conforman nuestros
sistemas, permitiendo reducir la superficie de
exposicion y asignar los recursos necesarios para
corregir las deficiencias que se obtengan con los
analisis de auditoria continua.
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Resumen - La inteligencia artificial es considerada la mas trans-
cendente de las tecnologias emergentes. En el campo militar, esta
siendo contemplada en todas las estrategias de defensa de nuestro
siglo, llegando a manifestarse que la geopolitica estara marcada por
los paises que consigan dominarla. La evolucion del escenario estra-
tégico militar esta sustituyendo el concepto clasico de operaciones
conjuntas por el de operaciones multidominio. Este tipo de operacio-
nes estara caracterizado por una masiva sensorizacidon del campo de
batalla y un volumen de informacién desbordante que superara las
capacidades humanas de gestion. El Ministerio de Defensa de Espana,
al igual que otras potencias militares y las organizaciones internacio-
nales de seguridad y defensa consideran que las aplicaciones de Ila
inteligencia artificial podrian suponer la clave de la superioridad en el
combate y de la interoperabilidad y, a su vez, una oportunidad para
establecer una brecha tecnoldgica frente a los posibles adversarios.

La transversalidad de la inteligencia artificial hace que su aplicabi-
lidad alcance todo el espectro de actividades que se realizan en la
sociedad en general y en las Fuerzas Armadas en particular. Este tra-
bajo, guiado por la Estrategia de desarrollo, implantacién y uso de Ia
inteligencia artificial en el Ministerio de Defensa, de la Secretaria de
Estado de Defensa, pretende hacer un recorrido por la aplicabilidad
de esta tecnologia en los casos de uso concretos documentados en
el Ministerio de Defensa, asi como otros que se estiman aplicables.
Los casos de uso se presentan agrupados en las categorias refleja-
das en dicha Estrategia, segun el area de actividad en que repercuti-
ran incluyendo tanto la operativa, como la administrativa o de apoyo.

Palabras clave - Inteligencia artificial, Multidominio, Defensa,
Innovacion, Aprendizaje automatico.

35






Trabajos Fin de Master 2023-2024

1. Introduccion

La ultima Estrategia de Seguridad Nacional de 2021 es el documento
gue pretende configurar el marco politico estratégico de la Politica de
Seguridad Nacional. Este documento incluye numerosas referencias a la
inteligencia artificial entre las que destacan:

En el capitulo 3 dedicado a los «Riesgos y Amenazas» se lee:

La superficie de confrontacion geopolitica encuentra areas
de interseccion con la tecnologia y la economia, dibujando asi
un mapa de riesgos mas complejos y muy interrelacionados.
Adicionalmente, amenazas derivadas del uso de tecnologias de
nueva generacion, como la Inteligencia Artificial o el acceso al
espacio ultraterrestre, anaden complejidad y dificultan la protec-
cion de los derechos individuales ante un eventual uso malicioso.

En el capitulo cuatro, titulado «Planeamiento Estratégico Integrado»,
se menciona el uso a favor: «[...] En particular es necesario tomar concien-
cia del potencial estratégico de la Inteligencia Artificial y la importancia
de esta tecnologia como puntal de la Seguridad Nacional». Ese potencial
senalado en 2021 ya empieza a ser tangible en 2023.

El jefe del Estado Mayor de la Defensa tiene la tarea de definir el marco
estratégico militar y en su doctrina recoge que: «<Las Fuerzas Armadas
tienen que acceder a las nuevas tecnologias emergentes y disruptivas,
como la Inteligencia Artificial, cuyo desarrollo puede suponer la clave de
la superioridad en el combate y de la interoperabilidad». Queda por tanto
demostrado el interés que la inteligencia artificial ha despertado en el con-
texto de la seguridad y defensa en general y del Ministerio de Defensa
de Espana en particular. Este trabajo pretende elaborar una recopilacion
ordenada de las iniciativas emprendidas para su incorporacion transversal
a multiples areas de actividad, desde lo puramente administrativo hasta
sus aplicaciones en el campo de batalla.

El autor, como oficial de Estado Mayor destinado en el Area de Planes
y Politicas de la Direcciéon General CESTIC, es conocedor de las expecta-
tivas y ambiciones que ha despertado en el Ministerio de Defensa la que
ha denominado «irrupcion de la inteligencia artificial» y espera que este
trabajo ofrezca una vision global sobre su aplicabilidad en este entorno.

2. Desarrollo del TFM

La parte de desarrollo del trabajo se estructura en tres capitulos:

— Capitulo 2. Estado del arte, que profundiza en los posibles usos de la
inteligencia artificial en aplicaciones militares.

— Capitulo 3. Dedicado a los casos de uso especificos identificados,
agrupados segun las categorias senaladas en la Estrategia de desa-

37



Centro Universitario de la Defensa en la Escuela Naval Militar

rrollo, implantacion y uso de la inteligencia artificial en el Ministerio
de Defensa.

— Capitulo 4. En este se recogen las conclusiones del trabajo y se
plantean posibles lineas futuras de actuacién para el Ministerio de
Defensa.

2.1 Inteligencia artificial y era digital

El uso militar de la IA plantea interrogantes especificos. Uno de estos
interrogantes son los posibles conflictos éticos que el uso de esta tecnolo-
gia pueda conllevar, pero no es el Unico. Existen otros de gran importancia,
como el origen de los datos, la mitigacion del sesgo, el alcance de los algo-
ritmos y su entrenamiento, por citar algunos. El Ministerio de Defensa
ha elaborado una Estrategia para guiar la integracidén de esta tecnologia.
Publicada en 2023, dicha Estrategia tiene por finalidad establecer la base
para el desarrollo, implantacion y uso de soluciones de inteligencia artificial
en el Ministerio de Defensa, que permitan incrementar la eficacia en las
misiones y cometidos del departamento.

Por su parte, la Organizacion del Tratado del Atlantico Norte (OTAN) ha
reconocido a la lA como una de las EDT que pueden potenciar las capacidades
de la Alianza y apoyar el desarrollo de sus misiones. En ese orden de cosas, en
octubre de 2021, los ministros de Defensa de la OTAN aprobaron la Estrategia
de la Alianza en esta materia (NATO’s Artificial Intelligence Strategy).

2.2 ¢Cual va a ser el «futuro» cercano del campo de batalla?

Desde el punto de vista militar, es importante visualizar las caracteristicas
del espacio de batalla futuro y el papel que jugara la IA. Volviendo al mencio-
nado documento de la OTAN, el Science & Technology Trends 2023-2043
establece que el concepto I2D2 (inteligente, interconectado, descentralizado
y digital) seguira vigente las proximas décadas (figura 1) y definira el avance de
las tecnologias militares. Las tecnologias militares existentes se fusionaran
con las EDT para crear nuevas formas y medios de participar en los conflictos.

INTELLIGENT
Autonomous

Systems & Autonomy, li;leclfslun
Agents Humanistic Intelligence arfare
Knowledge Analytics

DISTRIBUTED DIGITAL

Edge Computing Digital Twin
Ubiquitous Sensing Synthetic Realties
Decentralized Production
Democratized S&T

expanding ~ INTERCONNECTED i

Domains Sy Networks
Trusted Communications

Synergistic Systems

Figura 1. Concepto I2D2. Fuente: STO Tech Trends Report NATO
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2.3 Referencias en el entorno del Ministerio de Defensa

Se ha estudiado el entorno del MDEF, con atencidn especial a las siguien-
tes referencias:

— La Agenda Espana Digital 2025/2026.

— La Estrategia Nacional de Inteligencia Artificial ENIA.
— La NATO’s Artificial Intelligence Strategy.

— El Libro Blanco sobre la IA de la Unién Europea.

— El Reglamento de IA de la Unién Europea (borrador).

Y también se han estudiado las estrategias de IA militares publicadas
por el Departamento de Defensa de los Estados Unidos, por el Ministerio
de Defensa del Reino unido y la estrategia estatal de IA de China.

A continuacién se han descrito los puntos mas importantes de la
Estrategia de desarrollo, implantacion y uso de la IA, publicada en julio
de 2023 por la Secretaria de Estado de Defensa en el marco de la
Transformacion Digital del departamento, analizando su oportunidad y
contenido.

Por su actualidad, se incluye un apartado relativo a la influencia que
esta teniendo la |A en el conflicto entre Ucrania y Rusia.

2.4 Categorias y clasificacion de la IA y definiciones

Con vistas a poder clasificar las diferentes técnicas de IA disponibles
se ha anadido un apartado de clasificacion y definiciones, tomando como
base las mostradas en la figura 2.

Machine Learning
(ML)

Deep Learning

Con supervision

Sin supervision

Extraccion de
contenidos

Clasificacion

Maquina de
traduccion

Respuestas a texto Inteligencia artificial

Generacion de texto

Procesamiento de
Lenguaje natural

Sistemas expertos (IA)

Reconocimiento de imagenes

Vision

Maquina de visién

De voz a texto —~._ lenguaje

De texto avoz - - e
Sistemas de Planificacion

Robética

Figura 2. Tecnologias usadas en sistemas de |A. Fuente: IEEE

3. Casos de uso militar de IA

Para estudiar los casos de uso potenciales o en desarrollo en el MDEF,
se tomara como referencia los recogidos en el apartado undécimo de la
estrategia de 2023. Son los recogidos en la tabla 1.
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Estrategia MDEF

NATO’s Artificial Intelligence Strategy

Movilidad militar

Military Mobility Capability

Inteligencia

Intelligence

Guerra electroénica

Autonomia en sistemas no tripulados

Apoyo logistico y alistamiento operativo

Logistics Support & Operational Readiness

Conocimiento y vigilancia del entorno

Information Environment Assessment

Ciberdefensa

Cyber Defence and influence

Apoyo a la toma de decisiones

Assisted Decision-Making

Analisis geoespacial, meteoroldgico y
oceanografico

Al for climate analysis

Gestidn de la informacion y CIS/TIC

Talento y formacion

Tabla 1. Categorias de casos de uso militar de la IA ESP-OTAN

A continuacion se analizan diversos casos de uso en produccion o desa-

rrollo en el MDEF o en otras organizaciones, entre los que se destacan a
modo de ejemplo los siguientes por su madurez o por su nivel de innovacion:

Proyecto ARCO. Aplicacion robética de un convoy operativo: este pro-
yecto tiene como objetivo lograr el control a distancia del primer vehiculo
de un convoy militar en zona de operaciones para reducir riesgos de IED
u otras amenazas. Se pretendia hacer un demostrador funcional capaz
de operar en entornos de operaciones militares, y de superar situacio-
nes de GNSS denegado o con comunicaciones degradadas.

Proyecto de reconocimiento de imagenes y asistencia a reacciones tac-
ticas: desde el Centro de IA de la Armada (CIA 2) se esta trabajando en
el SEDA Il, proyecto que incorpora IA para el procesado de imagenes
procedentes de diferentes sistemas optronicos. Se lleva a cabo en cola-
boracion con NAVANTIA (SEPI), en el marco de los proyectos QuickWin
de |IA para el desarrollo de un modelo cuya implementacién permitiria a
los sistemas de vigilancia optrénicos (SVO) la deteccidn y clasificaciéon
de unidades de superficie, aeronaves y misiles.

Figura 3. Proyecto SEDA. Fuente: CIA2

Mantenimiento predictivo en la Armada: segun recoge la Revista
General de Marina, «Tras el establecimiento del CESADAR en 2011
como Centro de Supervisidon y Analisis de Datos de la Armada, se han
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sucedido diversos hitos en la evolucién de sus capacidades. Durante los
primeros anos, la capacidad de analisis de datos en el centro fue muy
limitada y se basaba en analisis visual de variables». Y en 2017, «[...] se
reafirmd la necesidad de ser capaces de aplicar modelos de IA sobre
nuestros datos y adaptar la capacidad de analisis a las nuevas tecno-
logias y modelos inteligentes. La IA cobraba mas importancia y era un
objetivo prioritario como capacidad para ser adquirida».

La Armada no ha dejado de invertir personal y recursos para avanzar
en esta linea. Ya iniciada la segunda década del siglo, el sistema SOPRENE
esta totalmente incorporado a la actividad de buques y arsenales de
apoyo. Estd constituido por varias herramientas especificas en funcion
del usuario, localizacién y mision. Actualmente y en formato de demostra-
dor tecnologico, la evolucion a MAPRE (Mantenimiento Predictivo) busca
la prediccion y clasificacidon de anomalias. MAPRE incorpora técnicas de |A,
es entrenado en tierra y ejecutado a bordo.

4. Conclusiones

4.1. Sobre la aplicabilidad de la |IA

La IA no es una tecnologia mas, su relevancia geopolitica hace que vaya
apareciendo en la agenda de todos los Estados y organizaciones interna-
cionales de seguridad y defensa. Especialmente en el campo de lo militar,
esta llamada a ser la tecnologia que ofrezca mayor desarrollo tanto para
hacer uso de ella a favor como para negarle su uso al adversario.

La guerra de Ucrania ha demostrado que las aplicaciones de IA son uti-
les en situaciones de combate abierto. Estas aplicaciones de vertiginoso
desarrollo han contribuido a equilibrar un conflicto inicialmente muy des-
igual entre los contendientes.

El Ministerio de Defensa de Espaha mantiene visibilidad sobre inicia-
tivas relacionadas con la IA en la Administracién General del Estado, de
donde obtiene aprendizaje y recursos. También permanece atento a las
iniciativas de las organizaciones de seguridad y defensa OTAN, y de la UE.
Espana participa activamente en los foros OTAN para buscar la coherencia
y la cooperaciéon con los aliados en esta materia con beneficio mutuo.

Los posibles conflictos éticos que acompanan a esta tecnologia no deben
ser, en el estado de madurez que nos encontramos, la principal preocupa-
cion para su empleo militar. Todavia estamos lejos de disponer de SALAS
(Sistemas de Armas Letales Auténomos). De momento, lo recomendable
es seguir avanzando en el conocimiento de la tecnologia y participar en
los foros donde se desarrolla la normativa. En la gran mayoria de aplica-
ciones que se han estudiado y las presumibles en los préximos anos, la
principal preocupacién serd asegurar, eso si, que las aplicaciones respetan
los derechos individuales de las personas, en cuanto a privacidad, imagen,
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honorabilidad y, en general, todo los relacionados con la proteccion de
datos personales.

4.2 Sobre la Estrategia de |A del MDEF

Estamos a tiempo de subirnos al tren de la IA. La Estrategia de IA del
MDEF es una base normativa util e indispensable para iniciar un desarrollo
coordinado de aplicaciones de |IA en el departamento y no caer en una dis-
persidn de recursos, siempre escasos, y conocimiento.

Los Ambitos del MDEF, coordinados desde la Secretaria de Estado por
la DG CESTIC y por la DGAM, estan disenando e implantando soluciones
concretas que dan respuesta a necesidades del MDEF, empleando IA de
acuerdo con los principios de uso responsable recogidos en la Estrategia.

La DG CESTIC esta preparando la 13D (Infraestructura Integral de
Informacioén para la Defensa), para poder soportar la demanda que traeran
consigo las aplicaciones de IA. Al mismo tiempo, todo el MDEF avanza en la
necesaria gobernanza del dato, cuestion en la que esta poniendo especial
énfasis el CIO del MDEEF, sin la cual no se podra aprovechar toda la poten-
cialidad de la IA. No tendremos datos para entrenar los modelos.

El MDEF tiene una capacidad de innovacion limitada, en el campo de las
TIC y en todos los demas que cada vez tienen mas componente digital. Es
totalmente necesario apoyarse en el tejido industrial y en la universidad
para emprender proyectos de |IA con una cierta viabilidad. Experiencias
como la del programa Coincidente muestran el camino, el uso dual de la IA
es evidente.

4.3 Sobre los casos de uso de |IA

Enlos ultimos anos se ha escrito mucho sobre |A y su aplicabilidad militar,
pero la gran mayoria de las veces en genérico. Se considera recomendable
comenzar a tratar cada una de las técnicas por separado, pues existen
diferentes técnicas que se van ramificando conforme avanza la ciencia. El
MDEF necesitara expertos en machine learning, en redes neuronales o en
vision artificial y es imposible dominar todos los campos.

Categoria caso de uso Madurez Potencial
1 Movilidad militar Inicial Medio
2 Inteligencia Medio Alto
3 Guerra electroénica Inicial Alto
4 Autonomia en sistemas no tripulados Inicial Alto
5 Apoyo logistico y alistamiento operativo Avanzado Alto
S Conocimiento y vigilancia del entorno Inicial Alto
7 Ciberdefensa Avanzado Muy alto
8 Apoyo a la toma de decisiones Inicial Muy alto
9 Andlisis geoespacial, meteorolégico y oceanografico Medio Medio
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Categoria caso de uso Madurez Potencial
10 Gestion de la informacion y CIS/TIC Inicial Alto
11 Talento y formacion Inicial Medio

Nota: entre las once categorias de casos de uso sehaladas en la Estrategia se han observado
diferentes grados de desarrollo de los proyectos asociados a cada una de ellas. La tabla refleja,
a juicio del autor, la madurez alcanzada y el potencial de empleo de la IA que se estima en cada
categoria en funcién del conocimiento de iniciativas en otros estados y organizaciones.

Tabla 2. Valoraciéon categorias |IA

Los resultados obtenidos en las aplicaciones de ML y DL para apoyar
la funcion logistica y el alistamiento operativo deben servir de guia para
el resto de aplicaciones. Estos desarrollos han demostrado que, aunque
el camino es largo, los resultados obtenidos producen un aumento signifi-
cativo de las capacidades y un mejor empleo de los recursos disponibles.

En el caso de las herramientas de ciberdefensa, podriamos decir que
el empleo de la IA es irrenunciable en un entorno donde las capacidades
humanas se ven claramente superadas por la velocidad de los aconteci-
mientos y el volumen de informacién a analizar.

4.4 Lineas futuras

Se recomienda que el MDEF persevere en el desarrollo de la Estrategia
iniciada en 2023, fortaleciendo sus infraestructuras y promoviendo el
gobierno del dato en todo el departamento para permitir el entrenamiento
de los modelos de IA.

El MDEF debe adquirir conocimiento experto en |IA y fomentar la crea-
cion prevista de la Red de Centros de Referencia para el seguimiento
técnico de proyectos de IA, la comparticion de resultados de estos pro-
yectos y el establecimiento de entornos de experimentacion.

Se considera urgente comenzar a desarrollar herramientas de apoyo a
la toma de decisidon, especialmente en el planeamiento operativo, donde se
estima un altisimo potencial.

El proyecto de Gemelo Digital para la F-110 merece ser seguido con
atencion por su potencial. Nuestro primer gemelo digital representa un
ambicioso proyecto extrapolable a otras plataformas terrestres o aéreas.

Respecto a los proyectos piloto y demostradores tecnoldgicos que se
han considerado viables en su fase inicial, es muy conveniente convertirlos
en proyectos o programas con financiacidon propia, pues en caso contrario
Nno se conseguira dar el salto a produccién que justifique el esfuerzo inves-
tigador realizado.

La colaboracién con universidad y empresas del sector es imprescin-
dible para alcanzar los objetivos planteados en materia de IA, por lo que
deberan mantenerse y reforzarse los acuerdos y convenios asumidos por
el MDEF para impulsar la aplicacion de esta tecnologia.
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Irrupcion de la Inteligencia Artific
Defensa, primeros casos de uso.
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Introduccion

La IA es considerada la mas transcendente de las
tecnologias emergentes. En el campo militar esta
siendo contemplada en todas las estrategias de
defensa de nuestro siglo llegando a manifestarse
que la geopolitica estara marcada por los paises que
consigan dominarla. El Ministerio de Defensa de
Espafa considera que las aplicaciones de la
Inteligencia Artificial podrian suponer la clave de la
superioridad en el combate y de la interoperabilidad
y, @ su vez, una oportunidad para establecer una
brecha tecnoldgica frente a los posibles adversarios.
Este trabajo pretende hacer un recorrido por la
aplicabilidad de esta tecnologia en los casos de uso
concretos documentados en el MDEF.

Metodologia

Este trabajo seguirda una metodologia cualitativa
basada en la revisiéon bibliografica. Se han
analizado los documentos relevantes sobre la
materia publicados por instituciones académicas de
primer nivel y fuentes oficiales del Ministerio de
Defensa.

Para recopilar informaciéon sobre casos de uso
concretos, actualmente en desarrollo, el autor
recurrié6 a las fuentes primarias responsables de
proyectos que incluyen Inteligencia Atrtificial en el
Ministerio de Defensa y su entorno.

El estudio se complementa con documentacion
procedente de las Organizaciones Internacionales
de Seguridad y Defensa (OTAN y UE), y de otras
fuentes militares internacionales publicadas por
potencias extranjeras relevantes en el ambito militar
y de la seguridad.

NATO's first-ever strategy
for Artificial Intelligence
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Resultados

Afada su informacion, imagenes, y graficos en esta
seccion

Categoria caso de uso Madurez
Movilidad militar Inicial
Inteligencia Medio
Guerra electronica Inicial
Autonomia Inicial

Apoyo logistico Avanzado
Conocimiento del entorno Inicial

Ciberdefensa Avanzado
Apoyo a la toma de decisiones Inicial
Andlisis meteorolégico Medio
Gestidn CIS/TIC Inicial
Talento y formacion Inicial

Condusiones

Estamos a tiempo de subirnos al tren de la IA, la
Estrategia de IA del MDEF es una base
normativa util e indispensable para iniciar un
desarrollo coordinado de aplicaciones de IA en
el Departamento y no caer en una dispersion de
recursos, siempre escasos, y conocimiento.

Los Ambitos del MDEF, coordinados desde la
Secretaria de Estado por la DG CESTIC y por la
DGAM, estan disefiando e implantando
soluciones concretas que dan respuesta a
necesidades del MDEF empleando I|A de
acuerdo a los principios de uso responsable
recogidos en la Estrategia. Claramente esto es
solo el principio, llegar a tener una red de
centros de excelencia y cubrir todos los casos
de uso sefalados y los nuevos que surjan, ha
de ser una ambicion del MDEF que ademas
contribuya al crecimiento de la industria nacional
del sector tecnolégico.

A los tutores de este trabajo, Norberto Fernandez
Garcia y Milagros Fernandez Gavilanes por su
apoyo durante la elaboracién de este TFM.

Master Universitario en Direccién TIC para la Defensa (Master DIRETIC), 2023/2024
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Perturbacion de GPS en cazaminas clase
Segura

Autor: Fernandez de Ledn, Miguel Rafael (mferleo@fn.mde.es)
Directores: Nunez Ortuno, José Maria y Troncoso Pastoriza, Francisco
Manuel (jnunez@cud.uvigo.es / ftroncoso®@cud.uvigo.es)

Resumen - El TFM se enfoca en los buques de guerra clase Segura
de la Armada espanola, dedicados a la deteccidn, identificacidn y neu-
tralizacion de minas marinas. Estos buques son clave para la seguri-
dad maritima, operando cerca de costas, puertos, zonas de pesca y
canales angostos, donde las minas marinas son un riesgo significa-
tivo. Es crucial que mantengan una posicion precisa, especialmente
en zonas con riesgo de minas o de poca profundidad.

Se abordan aspectos relevantes de los sistemas de posicionamiento
global (GPS) en estos buques, analizando en detalle los equipos GPS
y los ataques de perturbacion GPS mas comunes que afectan su fun-
cionamiento. Se analizan ejercicios de perturbacion de GPS realizados
en estos buques para entender mejor los riesgos y vulnerabilidades
asociados a las perturbaciones en los sistemas GPS.

Un aspecto crucial es la investigacion de métodos para mitigar inter-
ferencias en el GPS con la tecnologia actual. En caso de que el GPS
haya sido degradado, se estudian técnicas existentes y se exploran
alternativas para que los bugues mantengan su posicidon y continden
con operaciones de medidas contra minas.

Finalmente se busca responder a una pregunta esencial: ¢es posi-
ble continuar con las operaciones de medidas contra minas tras un
ataque de perturbacion del GPS usando la tecnologia actual? La res-
puesta a esta pregunta es crucial, ya que una interrupcion en la nave-
gacion y operacion de estos buques en zonas minadas podria tener
consecuencias desastrosas, tanto tactica como operativamente. En
este sentido, se evalua la viabilidad de seguir con estas misiones criti-
cas o, si fuera necesario, retirarse de la zona minada de forma segura.

Palabras clave - GPS, Perturbacién, Cazaminas, Operaciones,
Tecnologia.
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1. Introduccion

Los cazaminas de la clase Segura (figura 1) pertenecientes a la Armada
espanola, que incluyen al Segura, Sella, Tambre, Turia, Duero y Tajo, son
buques especificamente disenados y construidos con caracteristicas uni-
cas que les permiten operar eficientemente en areas de poca profundidad
y muy cercanas a la costa. Esta particularidad en su diseno los hace ido-
neos para tareas en estas zonas especificas.

La mision principal de estos cazaminas, como se detalla en la Instruccion
Permanente de Organizacién de la Flota, IPO FLOTA 0327/201 es:
«Prepararse y llevar a cabo misiones relacionadas con la libertad de
accion en el ambito de la Guerra de minas y en cualquier area geografica,
incluyendo teatros litorales y escenarios costeros alejados del territorio
nacional integrado en una Fuerza Naval y contribuir, en su caso, al resto de
capacidades de la Fuerza de Accidon Maritima».

Figura 1. Cazaminas clase Segura

Basado en la definicion de la mision propuesta, resulta claro que es
esencial para este tipo de plataformas tener un conocimiento constante
y preciso de su posicién. Esta necesidad se debe a los riesgos inherentes
de navegar en areas cercanas a la costa, donde la profundidad del agua es
limitada. Los riesgos se magnifican significativamente en el caso de que
estas areas también estén afectadas por la presencia de minas.

Por lo tanto, la capacidad de determinar la posicion exacta en todo
momento es crucial para la operacidn segura y efectiva de la plataforma,
especialmente en entornos potencialmente peligrosos o comprometidos.
La precision en la localizacidn no es solo una cuestion de navegacion efi-
ciente, sino una medida critica de seguridad, considerando los desafios
adicionales que presentan las zonas minadas.

Con el auge reciente de ataques a sistemas de posicionamiento global
(GPS), que cada vez son mas avanzados y precisos, los modelos de GPS
gue se llevan a bordo de los cazaminas y la necesidad de conocer perfec-
tamente la posicidon para realizar las misiones de estos buques. En este
contexto, surge la pregunta: ¢es posible, con la ayuda de la tecnologia
actual, continuar los cazaminas con operaciones de medidas contra minas,
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en el teatro de operaciones ante un ataque de perturbacion de GPS o
deben abandonar la zona de operaciones y cancelar la misién?

2. Desarrollo

2.1 Operaciones de los cazaminas

Para entrar en contexto, es necesario conocer el tipo de misiones que

realizan los cazaminas, en las que se observa la importancia de conocer la
posicion GPS en todo momento.

— Operaciones de Medidas Contra Minas (MCM): incluyen el reconoci-

miento, exploracion y limpieza de minas en zonas minadas para pro-
teger territorios o impedir el movimiento del enemigo. Se suelen
utilizar dos tipos de minas: de fondo y de orinque; ambas se fon-
dean en zonas de poca profundidad. Estas operaciones son criticas
y requieren una precision en la posicion del cazaminas extrema.

gy 23 s

Figura 2. Operaciones MCM

Operaciones de vigilancia de rutas (route survey): consisten en la
vigilancia y proteccién maritima, especialmente en areas de acceso
a puertos. Incluyen el sondeo submarino y la recopilacion de infor-
macion medioambiental, siendo esenciales para la seguridad de las
zonas portuarias.

Operaciones anfibias: apoyan a las fuerzas anfibias en desembarcos
militares, realizando el reconocimiento del fondo marino para identi-
ficar areas 6ptimas para el desembarco.

Otras operaciones: incluyen ejercicios nacionales e internacionales,

participacidn en agrupaciones internacionales, presencia naval y
colaboraciones con organismos civiles.

2.2 Tipos de GPS en cazaminas

Se describen los sistemas GPS de los cazaminas con detalles sobre

su precision, tecnologia, durabilidad, funcionalidades, facilidad de uso y
soporte. Se realiza una comparativa de estos sistemas, destacando que
cada uno tiene aplicaciones especificas y ventajas uUnicas.
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2.3 Tipos de perturbacion GPS

Los tipos de perturbacién se dividen en interferencias intencionadas,
destacando técnicas como el jamming y el spoofing, y en interferencias
no intencionadas, que serdn mencionadas brevemente por su relevancia
informativa.

— Jamming (obstruccion): consiste en la obstruccion deliberada de
las senales GPS mediante senales de radiofrecuencia. Los jammers
varian en potencia y pueden ser utilizados con fines ilicitos, como
evitar el seguimiento o perturbar operaciones militares.

— Spoofing (suplantacion): envia senales falsas a los receptores GPS,
enganandolos sobre su ubicacién real. Es particularmente peligroso, ya
gue puede causar errores de navegacion sin que el usuario se dé cuenta.

— Otras perturbaciones: incluyen reflexion de senales (multipath), obs-
trucciones atmosféricas y problemas con la constelacion de satéli-
tes. Todas ellas se tratan de interferencias no intencionadas.

2.4 Riesgos de perturbar el GPS

Se enfatizan los riesgos de la navegacion con un GPS degradado, las
dificultades en las operaciones MCM, problemas de coordinacién con
otros buques y desafios en la navegacion bajo condiciones meteoroldgicas
adversas cuando el GPS es perturbado.

2.5 Medidas para mitigar ataques al GPS

A continuacion se describen diferentes medidas y técnicas para mitigar los
ataques de perturbacion al GPS. En caso de que estas medidas fueran efec-
tivas en los cazaminas, significaria que el GPS no estaria afectado ante un
ataque de GPS y los cazaminas podrian continuar con las operaciones MCM.

— Antenas antijomming: se destaca la importancia de las antenas anti-
jamming que utilizan tecnologias avanzadas como la formacion de
haces digitales y la informacion TLE de NORAD para combatir las
interferencias. La antena GAJT-71OML (figura 3) es un ejemplo prac-
tico que demuestra coémo estas tecnologias pueden integrarse en
los sistemas existentes de los cazaminas para mejorar la resistencia
frente a jamming y spoofing. La selectividad espacial y la inmunidad
al ruido mejorada son aspectos clave de estas antenas.

Figura 3. Antena antijamming
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Deteccion y filtrado de senales: existen en desarrollo algoritmos
avanzados para detectar y filtrar senales interferentes. Utilizando
técnicas de procesamiento de senales y analisis espectral, junto
con el aprendizaje automatico, estos algoritmos pueden identificar
eficazmente las senales andmalas y proteger los sistemas GPS. La
implementacion de estos algoritmos permitiria una evaluacion conti-
nua de la autenticidad de las senales GPS, mejorando significativa-
mente la seguridad y confiabilidad del sistema de navegacion.

Proteccion de GPS mediante redes neuronales: la introduccion de
redes neuronales, como la NARX NN, en el campo de la navegacion
GPS ofrece una via prometedora para mitigar los efectos del spoo-
fing. Estas redes son capaces de aprender y adaptarse a patrones
de senales, lo que les permite identificar desviaciones de las normas
y responder en consecuencia. Su eficacia en la mitigacidon de ataques
de spoofing es notable, y su aplicacidon podria revolucionar la seguri-
dad del GPS en operaciones criticas.

Criptografia: se explora la posibilidad de implementar la criptografia
en las senales GPS para protegerlas contra ataques de spoofing.
La criptografia simétrica y asimétrica ofrece diferentes ventajas y
desafios. La simétrica proporciona una fuerte resistencia a los ata-
ques, pero presenta dificultades en la distribucion de claves. Por
otro lado, la criptografia asimétrica facilita la distribucidon de claves,
pero requiere mas recursos computacionales. Ambas técnicas pro-
porcionan un nivel adicional de seguridad para las senales GPS.

Redundancia y diversidad de senales: esta estrategia implica el uso
de varios sistemas de navegacion satelital para proporcionar redun-
dancia. En caso de interferencia en un sistema, el dispositivo puede
cambiar a otro, asegurando la continuidad y precisién de la navega-
cion. Esta diversificacidon aporta una seguridad adicional contra fallos
o interferencias en cualquier sistema individual.

2.6 Medidas para mantener operaciones MCM
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En caso de que no sea posible mitigar los ataques a los GPS de los caza-
minas y estos queden degradados, es fundamental buscar una alternativa
para intentar mantener la posicion y poder continuar con las operaciones
MCM, utilizando la tecnologia actual.

Sistemas de navegacion inercial: son una opcion viable cuando el GPS
falla, proporcionando datos de navegaciéon independientes. Aunque
su precision disminuye con el tiempo, son Utiles para maniobras a
corto plazo, como la evacuacion segura de una zona minada, pero no
para continuar realizando operaciones MCM.

Sistema elLoran: se presenta como una alternativa robusta al GPS,

especialmente eficaz contra interferencias. Aunque su precision
no es tan alta como la del GPS, su robustez y fiabilidad lo hacen
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valioso para la navegacion en situaciones criticas. Las senales de
radio de baja frecuencia de elLoran ofrecen una cobertura efectiva
y son menos susceptibles a interferencias, lo que lo convierte en
una opcidn segura para la navegacion y sincronizacion de tiempo en
situaciones donde la integridad de la senal es crucial. Sin embargo,
su precision en decenas de metros puede no ser suficiente para rea-
lizar operaciones MCM.

— Triangulacion 5G: la posibilidad de usar la tecnologia 5G para la loca-
lizacidn precisa de buques representa un avance significativo. La
capacidad de las antenas MIMO para una orientacién precisa de la
senal, combinada con la alta capacidad de transmisién de datos y
baja latencia de 5G, ofrece un potencial considerable para la localiza-
cion en el mar. Sin embargo, los desafios de cobertura y penetracion
de la senal en entornos maritimos, junto con el alto costo y comple-
jidad técnica de implementar redes 5G a gran escala, representan
obstaculos significativos para utilizar esta técnica para mantener la
posicion y continuar con operaciones MCM.

3. Conclusiones

Ante la creciente amenaza de ataques de perturbacion GPS y las limi-
taciones que ofrecen ante un ataque de perturbacién, los GPS de los
cazaminas, como se ha visto a lo largo del trabajo, es imperativo que se
realicen esfuerzos para modernizar y mitigar estos posibles ataques para
salvaguardar la integridad y disponibilidad de los sistemas GPS que son
de vital importancia. Esta modernizacion incluye las técnicas descritas
en apartados anteriores, como adopcién de protocolos de encriptacion,
antenas antijamming, deteccion y filtrado de sefnales, proteccién de GPS
mediante redes neuronales o redundancia de senales. Todas ellas son
medidas aplicables, excepto probablemente, las antenas antijamming por
su elevado coste.

En relacion con la hipdtesis de este estudio -¢es posible, con la ayuda
de la tecnologia actual, continuar los cazaminas con operaciones de
medidas contra minas, en el teatro de operaciones ante un ataque de
perturbacion de GPS, o deben de abandonar la zona de operaciones y
cancelar la mision?- la repuesta es que si es posible, utilizando una com-
binacidon de las técnicas descritas, para evitar practicamente al 100 %
un ataque de perturbacion GPS y poder continuar con la misidén. Pero en
caso de que se produzca una degradacion de la senal, con las técnicas
actuales estudiadas, como la navegacién inercial, la triangulacion 5G o la
navegacion mediante el sistema elLoran, no seria posible continuar con
las operaciones MCM en la zona minada, debido a que la precision que
nos ofrecen estas técnicas no es suficiente para garantizar la seguri-
dad de la plataforma, por lo que deberia cancelarse la misién. Aunque
cabe destacar que las técnicas de navegacion inercial y de navegacion
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con el sistema eloran si garantizarian una salida segura de la zona de
operaciones.

Por otro lado, los procedimientos operativos de los cazaminas estan
obsoletos y no recogen ninguna medida ni de mitigacion ni de medio alterna-
tivo de mantenimiento de posicién en caso de que el GPS este degradado,
por lo que se propone la actualizacion de dichos procedimientos con las
técnicas descritas.

Por ultimo, al no ser posible con las técnicas estudiadas mantener
las operaciones de medidas contra minas en caso de ser efectiva la per-
turbacién del GPS, se plantea la opcidén como linea futura de modificar
el procedimiento de ejecucion de operaciones MCM, evitando la entrada
directa del cazaminas en areas minadas y delegando esta labor a vehiculos
submarinos autonomos. Esto disminuiria significativamente los peligros
asociados a la navegacion en campos minados para la tripulacion del buque
y, ademas, evitaria los inconvenientes asociados a la perturbacion del GPS
en zona de minas al operar desde una zona segura.
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PERTURBACION DE GPS EN CAZAM
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Introduccién

Buscar una solucion para mitigar los ataques de
perturbacion del GPS en los cazaminas de la clase
Segura, asi como encontrar técnicas que, empleando
la tecnologia actual, permitan a estos buques
mantener su posicion y continuar con su mision
incluso cuando dichas perturbaciones hayan sido
efectivas.

Metodologia basada en el analisis y sintesis de una

amplia variedad de documentacion de fuentes
confiables vy autorizadas, como paginas web
especializadas, trabajos académicos, papers de

investigacion, revistas cientificas y publicaciones
militares. El objetivo es lograr una comprension
profunda v exhaustiva del tema, fundamentada en la
investigacion y el analisis de fuentes relevantes.

Elaborar el Plan de
Accién
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Resultados

Diferentes técnicas para mitigar la perturbacion GPS:
- Redes neuronales aplicadas al GPS

- Antenas antijamming

- Deteccion y filtrado de sefnales

- Criptografia

Antena
Antijamming

Diferentes técnicas para mantener la posicion:
- Triangulacion 5G

- Navegacion inercial

- Navegacion mediante sistema eLoran

Conclusiones

No existe una técnica 100% segura para mitigar los
efectos de una perturbacion GPS en esta

plataforma, pero la combinacion de varias técnicas
actuales, si que pueden asegurar practicamente una
seguridad total.

e ———— .. eSS =
En caso de producirse una perturbacion de los GPS,
no existe una técnica que permita continuar con las
operaciones de medidas contra minas, conforme a
los procedimientos actuales, pero si son validas
para salir de la zona de operaciones de forma
segura.
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La tecnologia 5G, amenazas para la
seguridad y oportunidades para los
sistemas de informacion
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Resumen - El estudio desarrolla las amenazas para la seguridad que
supone el uso de la tecnologia 5G, tanto para usuarios particulares
como de las organizaciones, para después proponer medidas que las
mitiguen. También se describen las oportunidades de uso que supone
el empleo de esta tecnologia.

El organismo de estandarizacion 3GPP (3rd Generation Partnership
Project) desarrolla los estandares de comunicacién movil incluyendo
la tecnologia 5G, detallando el acceso al espectro radio, la estruc-
tura de la red de comunicaciones y las capacidades de los servicios,
a fin de definir un sistema completo para estas comunicaciones. El
estandar 5G no solo es desarrollado por este organismo, sino que
también se ve modificado peridédicamente, puesto que es un estan-
dar en constante evolucion. Otro organismo, el ETSI (European
Telecommunications Standards Institute), publica los estandares de
5G aplicables que deben cumplirse cuando se despliegan estas redes
en ambito europeo.

Adicionalmente, las amenazas para la seguridad derivadas de su uso
pueden ser explotadas con fines delincuenciales, estableciendo una
desventaja tecnoldgica con los usuarios desconocedores de las vul-
nerabilidades. Este desajuste debe ser enmendado por los diferen-
tes actores, pues podria llegar un momento en el que las capacidades
de la tecnologia sean tan superiores que, si la gestién de la seguridad
sigue basada en sistemas tradicionales, demostraria ser ineficiente
e insegura.

Pero el empleo de 5G supone una mejora en las capacidades de
uso de las comunicaciones de las organizaciones, lo que implica
aprovechar una serie de oportunidades para proporcionar nue-
vas funcionalidades a los sistemas de informacion dedicados a
la seguridad y defensa, asi como los utilizados por el resto de la
sociedad.
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Por todo ello, los datos masivos de comunicacion, ya sea entre dispo-
sitivos industriales M2M (machine to machine), loT (internet of things)
o las comunicaciones entre dispositivos moviles de uso generalizado
(smartphones, tablets, portatiles, etc.), van a cambiar el escenario de
los grandes volumenes de datos que se pueden explotar para dife-
rentes propodsitos, ademas de mejorar las comunicaciones.

Palabras clave - 5G, Seguridad, l1oT, Amenazas, Oportunidades.
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1. Introduccion

La tecnologia 5G representa un avance significativo en las comunica-
ciones moviles, pero su cambio hacia infraestructuras virtualizadas y su
previsible impacto en actividades criticas hacen que la gestion de la segu-
ridad sea crucial. Un estudio sobre las implicaciones de seguridad en 5G
y sus aplicaciones en sistemas de informacion se vuelve esencial, dada
la rapida expansion de esta tecnologia en comparacidon con generacio-
nes anteriores de redes moviles. La importancia radica en garantizar la
correcta gestion de la seguridad de la informacion para evitar riesgos que
podrian afectar los desarrollos que utilicen 5G.

El despliegue de esta tecnologia presenta diversos desafios y riesgos
de seguridad que deben abordarse de manera integral. La capacidad mejo-
rada de conectividad y la densidad de dispositivos aumentan la superficie
de ataque, especialmente con la incorporacidon masiva de dispositivos |oT.
La relevancia critica de 5G en infraestructuras esenciales como redes
eléctricas y sistemas de transporte implica que cualquier ataque o vulnera-
bilidad podria tener consecuencias graves. Ademas, las nuevas tecnologias
introducidas, como la NFV (virtualizacion de funciones de red) y la seg-
mentacion de red, brindan beneficios, pero también plantean desafios de
seguridad que deben abordarse.

La dependencia de software y las interfaces abiertas aumentan el
riesgo de vulnerabilidades y ataques. La proteccién de la privacidad de
los datos se vuelve crucial, dada la cantidad y sensibilidad de la informa-
cion transmitida. El cumplimiento de regulaciones y normativas, como el
Real Decreto-Ley 7/2022 en Espana, es esencial para mitigar riesgos.
Finalmente, los riesgos de seguridad de 5G no solo afectan la esfera
tecnoldgica, sino que también tienen implicaciones a nivel nacional, requi-
riendo un enfoque estratégico y coordinado para abordarlos desde una
perspectiva de seguridad nacional.

Por todas estas razones, es fundamental que la industria, los orga-
nismos reguladores, los Gobiernos y los investigadores de seguridad
continden colaborando para identificar, evaluar y mitigar los riesgos de
seguridad asociados con las redes 5G.

La especificacion del estandar esta desarrollada por el consorcio 3GPP
(3rd Generation Partnership Project) y utiliza un método estructurado
denominado «Release» para desarrollar y lanzar actualizaciones y mejo-
ras en la tecnologia 5G. Cada Release representa un conjunto coherente
de especificaciones técnicas y estandares que definen las capacidades,
caracteristicas y mejoras de la tecnologia movil. En el momento del desa-
rrollo de este trabajo, la ultima versidon cerrada del estandar es la Release
18 y se esta trabajando en fijar la Release 19 para 2024.

La Agencia de la Unidén Europea para la Ciberseguridad-ENISA publica
el informe Enisa Threat Landscape for 5G Networks, dentro de la hoja de
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ruta de gestion del riesgo en 5G, tras analizar las amenazas. En 2020 se
publica la 5G toolbox, orientada a mitigar los riesgos derivados de estas
amenazas.

1.1 Hipotesis

La hipdtesis enuncia que el estado actual de la seguridad en los desa-
rrollos de redes actuales es insuficiente para implantar soluciones 5G de
forma sdlida y robusta. Es necesario contar con el probable desarrollo de
paquetes de amenazas que puedan atacar a estas nuevas soluciones, asi
como paquetes de medidas que las puedan mitigar. Ademas, existe una
oportunidad de mejora en los sistemas de informacion para la defensa y la
seguridad.

1.2 Objetivos

Proporcionar una comprension detallada de las redes de comunicacion,
centrandose en las redes 5G, delineando su operacion, beneficios y aplica-
ciones. Ademas, se debe realizar un estudio exhaustivo sobre las amenazas
de seguridad vinculadas a la tecnologia 5G, proponiendo medidas efecti-
vas de mitigacion. Simultaneamente, se busca identificar oportunidades
para enriquecer los sistemas de informacion dedicados a la seguridad y
defensa mediante la integracion de nuevas funcionalidades.

1.3 Relacion entre hipotesis y objetivos

Los objetivos especificos, derivados de la contextualizacién de la tec-
nologia 5G y sus futuros desarrollos, constituyen la base esencial para
comprender el ecosistema completo, identificar oportunidades y amena-
zas y, finalmente, confirmar la hipdtesis planteada. La relacion intrinseca
entre los objetivos y la hipdtesis se destaca al estudiar amenazas especifi-
cas del 5G, demostrando la insuficiencia de las medidas de seguridad mouvil
previas y la necesidad de nuevas estrategias de mitigacion. Asimismo, par-
tiendo de los sistemas de informacion actuales de defensa y seguridad,
se busca respaldar la idea de posibles oportunidades de mejora en dichos
sistemas.

1.4 Importancia de la investigacion

Un estudio como el presente trabajo es esencial para anticipar y miti-
gar riesgos de seguridad en la tecnologia 5G, que esta rapidamente
convirtiéndose en el estandar para la comunicacion movil, impactando
principalmente en los sectores de seguridad y defensa. La investigacion
sobre la seguridad en redes 5G es crucial debido a la interconexién mas
amplia y compleja de dispositivos, aumentando la superficie de ataque
y exigiendo garantias de integridad, confidencialidad y disponibilidad de
datos. La implementacion de tecnologias emergentes, como IoT y la inte-
ligencia artificial, intensifica la importancia de la seguridad, especialmente
para dispositivos conectados, como vehiculos auténomos y dispositivos
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meédicos. Desde una perspectiva econdmica, la confianza en las redes 5G
es crucial para fomentar la inversién y el desarrollo, ya que las brechas de
seguridad podrian afectar negativamente a la adopcion de la tecnologia,
desacelerando el progreso y teniendo un impacto devastador en la econo-
mia global.

2. Desarrollo

El trabajo comienza con el estudio de las diferentes tecnologias, resumi-
das en la figura 1, donde se observa la evolucidon en la capacidad del ancho
de banda de descarga de datos.
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Figura 1. Evolucion de las tecnologias de comunicacion moviles

Como se observa, las distintas generaciones han experimentado una
evolucién significativa a lo largo del tiempo, desde sus primeras formas
hasta las tecnologias avanzadas actuales. Este desarrollo ha sido impul-
sado por la demanda creciente de mayor velocidad, capacidad y eficiencia
en la transmisién de datos.

El estandar 5G tiene como objetivo principal mejorar la calidad del
servicio, especialmente en situaciones donde la latencia es critica, lo
qgue permite nuevos flujos de datos. Se establece una nueva arquitec-
tura en la que las instancias cercanas a los clientes funcionan como una
red local mediante la tecnologia Edge Computing. Estas instancias utili-
zan el nucleo de red del operador, para facilitar comunicaciones a larga
distancia.

En las redes 5G, el modelo de confianza se fundamenta en dos ele-
mentos esenciales: el SUPI (Subscription Permanent Identifier) y el SUCI
(Subscription Concealed Identifier). El SUPI, un identificador unico perma-
nentemente asociado a la suscripcidén del usuario, contiene informacion
crucial para la autenticacion y configuraciones de seguridad, actuando
como identificador principal durante las comunicaciones con la red. En con-
traste, el SUCI, un identificador temporal, salvaguarda la privacidad del
usuario al ocultar el SUPI real, especialmente en la etapa inicial de conexion.
Este enfoque protege la privacidad al limitar la exposicion de informacion
sensible en transacciones especificas, reduciendo asi el riesgo de segui-
miento no autorizado.
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El proceso de confianza implica la interaccion entre la USIM (Universal
Subscriber Identity Module), donde se almacenan los paradmetros necesa-
rios para configurar el SUPI y el SUCI, y el nucleo de la red en el UDM
(Unified Data Management), con autenticacion de credenciales o ARPF
(Authentication Credential Repository and Processing Function).

Como resultado de los parametros de confianza, el proyecto SMARTER
del 3GPP, iniciado en 2015, se centrd en definir aplicaciones clave para la
tecnologia 5G, generando mas de setenta casos de uso categorizados en
tres grupos. Estos grupos incluyen eMBB (Enhanced Mobile Broadband)
para aplicaciones basadas en datos con altas velocidades de datos y amplia
cobertura, URLLC (Ultra-Reliable and Low Latency Communications) para
casos de uso criticos que requieren baja latencia y alta confiabilidad, como
cirugia a distancia y vehiculos auténomos, y mMMTC/MIloC (Massive Machine
Type/Internet of Things Communications) para soportar un gran numero
de dispositivos en un area pequena, tipicamente asociados con loT. Los
casos de uso se caracterizan por los atributos de rendimiento necesarios
para cada categoria.

Posteriormente, ENISA, en su Threat Landscape for 5G Networks
Report, listd una serie de vulnerabilidades encontradas a partir de los
puntos descritos anteriormente con detalles de cada una de las vulnerabi-
lidades y los sistemas que afecta. También se intentd describir cdmo estas
vulnerabilidades se pueden explotar en ciberamenazas y como se pueden
mitigar estas amenazas a través de controles de seguridad.

El informe de ENISA destaca las consideraciones de seguridad para
diversos conjuntos de activos en redes 5G. Se senala que en la RAN (Radio
Access Network) es esencial asegurar la latencia para aplicaciones criti-
cas, aunque persiste la vulnerabilidad a ataques de denegacién de servicio
basados en perturbacidén de senales (jamming), y presenta una exposi-
cion significativa a ataques fisicos. En el nucleo de red, los componentes
hardware y software, junto con los procesos, son fuentes inherentes de
vulnerabilidad, subrayando la importancia de la integracion y la cadena
de suministro como fuentes de riesgo. Para NFV (Network Function
Virtualization), se destaca que la virtualizacion puede brindar una falsa
sensacion de seguridad, ya que el equipo donde se ejecuta el software de
virtualizacion, dicho software y el hipervisor pueden comprometerse si se
descubren vulnerabilidades.

En SDN (Software-Defined Networking), se resalta que, ademas de
los riesgos asociados con la virtualizacion, la alta exposicion de estos sis-
temas debe manejarse cuidadosamente, especialmente cuando estan
ubicados en instancias de terceros. Finalmente, en NSI (Network Slicing
Instance), se subraya la seguridad proporcionada por la segmentacion,
pero se advierte sobre la importancia de prestar atencién a las interfaces
de gestion, las tecnologias de cifrado y la gestién de claves.
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3. Resultados y discusién

Se ha concluido que las aplicaciones finales mas importantes que ya se
estan desplegando sobre redes 5G y que se agrupan dentro de los casos
de uso definidos por 3GPP son las mostradas en la figura 2.
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Figura 2. Workplan de aplicaciones basadas en 5G segun el 3GPP

La tecnologia 5G promete transformar diversos sectores con sus
aplicaciones innovadoras. En el dmbito de los vehiculos auténomos, la
comunicacién casi instantdanea se vuelve esencial para reacciones en
tiempo real a su entorno. En ciudades inteligentes, la infraestructura y la
gestion del trafico se beneficiaran de la comunicaciéon bidireccional entre
vehiculos y la infraestructura, mejorando la seguridad en el transporte. En
la automatizacion industrial, 5G posibilitard una automatizacién comple-
tamente inalambrica, permitiendo fabricas mas eficientes y el control de
maguinas en tiempo real.

Para la realidad aumentada y virtual, 5G mejorara la inmersion y par-
ticipacion, siendo aplicable en sectores industriales para tareas como
reparacion y mantenimiento. En el ambito de los drones, 5G ampliara los
limites en alcance e interactividad, impactando en areas como busqueda y
rescate, seguridad fronteriza y servicios de entrega mediante drones. La
integracion de inteligencia artificial se acelerara gracias a 5G, siendo esen-
cial para servicios como seguridad inteligente y predicciones por maquinas
tras ejecutar autoaprendizaje.

La conexion masiva de dispositivos lIoT permitira la recopilacion y analisis
de datos a gran escala. Ademas, 5G sera crucial para servicios que requie-
ren comunicacion confiable y rapida, como los servicios de emergencia.
Para el entretenimiento y la formacién, 5G ofrecera experiencias de juego
mas inmersivas y aplicaciones de realidad virtual innovadoras. En aplicacio-
nes industriales diversas, como salud, comercio, agricultura, manufactura
y logistica, 5G desempenara un papel transformador, permitiendo desde
dispositivos portatiles de alerta médica hasta la automatizacion de fabri-
cas y la gestidon en tiempo real de inventarios y procesos industriales.

Los resultados fundamentales derivados del analisis son diversos y
destacan aspectos clave en la implementacién del 5G. En primer lugar,
se resalta el impacto transformador del 5G, considerandolo como una
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evolucién critica en las redes de comunicacion, con el potencial de alterar
significativamente la sociedad y la economia. Sin embargo, se subraya la
necesidad de equilibrar las oportunidades que ofrece con nuevos desa-
fios de seguridad, senalando la importancia de abordar estos riesgos de
manera proactiva y con estrategias bien definidas, como requisito funda-
mental para aprovechar plenamente los beneficios del 5G y mitigarlos.

Por ello, se resalta el papel del 5G como catalizador de la innovaciéon
y la transformacion digital en diversos sectores, especialmente en areas
criticas como la defensa y la seguridad. Para una implementacion exitosa,
destaca la necesidad de estrategias de seguridad soélidas, la adopcion de
mejores practicas y un enfoque en la capacitacion y concienciacion sobre
los desafios y oportunidades inherentes al 5G.

4. Conclusiones

Las conclusiones destacadas del analisis sobre el 5G enfatizan su
impacto transformador en las redes de comunicacion, presentando capa-
cidades innovadoras que pueden remodelar la sociedad y la economia. Sin
embargo, se subraya la necesidad de abordar los desafios asociados con
estas oportunidades. La importancia del equilibrio entre las oportunidades
y la seguridad se pone de manifiesto al considerar que la implementa-
cion exitosa del 5G requerira estrategias proactivas y bien definidas. Se
enfatiza la colaboracién continua entre la industria, la academia y los regu-
ladores, asi como la adopcion de estandares de seguridad globales.

El 5G seidentifica como un catalizador paralainnovaciény la transforma-
cion digital, especialmente en sectores criticos como defensa y seguridad.
Como recomendaciones estratégicas, se aconseja la implementacion de
sistemas basados en 5G mediante estrategias de seguridad sdlidas, adop-
cion de mejores practicas y un enfoque en la capacitacion y concienciacion
sobre los desafios y oportunidades asociados con esta tecnologia.

Finalmente, se detalla una serie de recomendaciones propuestas por
el autor, clasificadas en varias categorias. Para garantizar la seguridad
en la implementacion de redes 5G, se enfatiza la adopcidn de estandares
y buenas practicas de seguridad, siguiendo directrices de organizaciones
como 3GPP, ENISA, ETSI y la legislacion nacional. La evaluacion y gestion
de riesgos se considera crucial, abordando vulnerabilidades en hardware,
software, interfaces y la infraestructura de red mediante evaluaciones
regulares.

La actualizacion constante de sistemas y dispositivos con las ultimas
medidas de seguridad es esencial, dada la dinamica de los vectores de
amenazas. Se insta a desarrollar una estrategia de resiliencia de red,
implementando redundancia y sistemas de deteccion y respuesta a intru-
siones. La capacitacion y la concienciacion del personal se identifican como
defensas clave contra ciberataques. Integrar la seguridad desde el diseno,
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monitorizar y analizar el trafico de red en tiempo real, asi como colaborar
en redes de intercambio de informacion, son recomendaciones adicionales
para fortalecer la seguridad.

La planificacion de la continuidad del negocio y la recuperacion ante
desastres se propone como medida esencial para minimizar interrupcio-
nes en caso de incidentes de seguridad o fallos de red. Siguiendo estas
recomendaciones, las administraciones e instituciones pueden fortalecer
su seguridad y aprovechar plenamente las capacidades avanzadas que
ofrece la tecnologia 5G en los sistemas de informacion.

Para una exitosa y eficiente implantacion de sistemas de informacion,
se enfatiza la necesidad de realizar una evaluacion exhaustiva de las nece-
sidades y requisitos especificos del sistema de informacion, considerando
factores clave como volumen de datos, velocidad requerida y latencia.
El diseno cuidadoso de la infraestructura basada en 5G es crucial, selec-
cionando hardware y software apropiados, planificando la cobertura y
considerando la integracidon con redes existentes. Se sugiere la realizacion
de pruebas piloto y un despliegue gradual para identificar posibles proble-
mas y facilitar una transicién escalonada.

La capacitacion del personal, tanto en tecnologias 5G como en nuevas
aplicaciones, es esencial, incluyendo a los usuarios finales. La integracion
sin problemas con sistemas existentes y la gestidén robusta de seguridad
y privacidad de datos son aspectos criticos. Se recomienda establecer un
sistema de monitorizacion y soporte continuo para resolver rapidamente
problemas y garantizar la alta disponibilidad. Mantener una evaluacién y
actualizacion continua del rendimiento de la red y las aplicaciones es clave
para identificar areas de mejora y adaptarse a nuevas tecnologias y estan-
dares, asegurando la relevancia y eficacia del sistema a lo largo del tiempo.

Para maximizar las oportunidades que ofrece el 5G en sistemas de
informacion con aplicaciones de defensa y seguridad, se hace hincapié
en el desarrollo de sistemas de comunicacidon seguros y encriptados que
capitalicen la alta velocidad y baja latencia del 5G, especialmente para
operaciones tacticas y estratégicas en defensa, seguridad ciudadana y
gestiones de crisis. La ciberseguridad se identifica como un elemento
crucial, dada la apertura a nuevos posibles ataques cibernéticos dirigidos
especialmente a estas estructuras por parte de actores interesados en
fines de desestabilizacion o amenazas hibridas. La colaboracién entre el
sector publico y privado se subraya para desarrollar soluciones innovado-
ras aprovechando el 5G. Asegurarse de que las implementaciones cumplan
con estandares internacionales es esencial para garantizar la compatibili-
dad y seguridad.

Se acentuatambiénlaimportancia de la capacitacidony concienciacién del
personal integrante de los colectivos de defensa y seguridad sobre los ries-
gos y beneficios del 5G. La integracion del 5G con tecnologias emergentes
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como inteligencia artificial, drones y vehiculos auténomos se propone para
mejorar la vigilancia, reconocimiento y capacidad de respuesta en situa-
ciones de conflicto, gestién de crisis o de mantenimiento de la seguridad.
Utilizar la capacidad del 5G para programas de entrenamiento avanzado,
simulaciones realistas, y mejoras en la logistica y gestion de recursos mili-
tares y civiles se considera vital. También se resalta el potencial del 5G
para mejorar los servicios de emergencia, facilitando comunicaciones mas
rapidas y efectivas en gestion de crisis, asi como su aplicacién en siste-
mas de transporte inteligente para mejorar la seguridad vial y movilidad
urbana.

Para finalizar, la hipdtesis de este trabajo, que enfatiza la insuficiencia
de la seguridad en las soluciones de redes actuales para la implantacion
robusta de tecnologias 5G, ha sido comprobada a través de un analisis
del estado de tecnologias actuales y planteadas en redes que utilizaran
este estandar. Se han identificado y analizado las lagunas existentes en
los sistemas de seguridad actuales, evidenciando la necesidad de implan-
tar nuevas estrategias y enfoques para enfrentar los desafios Unicos que
presenta el 5G. Este resultado resalta la importancia de una evolucién con-
tinua dada la evolucion de las amenazas, y los desarrollos para mitigarlas,
especialmente en el contexto de la seguridad y defensa nacional.
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La tecnologia 5G, amenazas para la seguridac
para los sistemas de informacion.
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Introduccién

La tecnologia 5G representa un avance significativo
en las comunicaciones moviles, pero su cambio
hacia infraestructuras virtualizadas y su previsible
impacto en actividades criticas hacen que la gestién
de la seguridad sea crucial. Un estudio sobre las
implicaciones de seguridad en 5Gy sus aplicaciones
en sistemas de informacion se vuelve esencial, dada
la rapida expansion de esta tecnologia en
comparacion con generaciones anteriores de redes
moviles. La importancia radica en garantizar la
correcta gestion de la seguridad de la informacion
para evitar riesgos que podrian afectar a los
sistemas de informacion que utilicen desarrollos
basados en comunicaciones 5G.

Desarrollo del estudio

Los nuevas desarrollos basados en 5G han sido
impulsados por la demanda creciente de mayor
velocidad, capacidad y eficiencia en la transmision de
datos. E estandar 5G tiene como objetivo
principalmente el mejorar la calidad del servicio,
especialmente en situaciones donde la latencia es
critica, y se requieran flujos de datos con mayor ancho
de banda.

En la nueva arquitectura 5G, los recursos demandados
se sitlan cercanos a los usuarios, funcionando como
una red local mediante la tecnologia Edge Computing,
utilizando el nucleo de red del operador, para facilitar
comunicaciones a larga distancia. E modelo de
confianza se fundamenta en el SUPI (Subscription
Permanent Identifier) y el SUO (Subscription Concealed
Identifier), pero en el nicleo de red se hereda la
vulnerabilidad inherente en componentes hardware,
software y procesos, subrayando la importancia de la
integracion de componentes y la cadena de suministro
como fuentes de riesgo.
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Resultados

Es de maxima importancia abordar las amenazas
que surgen debido a posibles brechas entre los
requisitos de seguridad publicados en los
estandares de 5G y su implementaciéon en los
desarrollos finales.
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Condusiones
Para garantizar la seguridad en la implementacién
de redes 5G se enfatiza la adopcién de estandares
y buenas practicas de seguridad, siguiendo
directrices de organizaciones como 3GPPy ENISA.

La evaluacion y gestion de riesgos se considera
crucial, abordando vulnerabilidades en hardware,
software, interfaces y la infraestructura de red
mediante evaluaciones regulares. Para una exitosa
y eficiente implantacion de sistemas de
informacion, se enfatiza la necesidad de realizar una
evaluacion exhaustiva de las necesidades y
requisitos especificos del sistema, seleccionando
hardware y software apropiados, planificando la
cobertura y considerando la integracion con redes
existentes. En sistemas de informaciéon con

aplicaciones de Defensa y Seguridad, se enfatiza el
desarrollo de sistemas de comunicacién seguros y
encriptados que capitalicen la alta velocidad y baja
latencia del 5G, especialmente para operaciones
tacticas y estratégicas. La ciberseguridad se
identifica como un elemento crucial, dada la
aperturaa nuevos posibles ataques cibernéticos.
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Fronteras inteligentes y su implantacion
en Espana

Autor: Fernandez Pedroche, Rafael (rfp®@interior.es)
Director: Alvarez Sabucedo, Luis Modesto (externo.llsabucedo®@cud.uvigo.es)

Resumen - En el presente trabajo se pretende abordar la definicion
y modelado de una posible implementacion de los sistemas de control
fronterizo, que de alguna manera introduzca elementos que permitan
mejorar los mecanismos ya en funcionamiento o incluso los que estan
por llegar.

Para abordarlo, en primer lugar, se realiza una revision de la normativa
europea y hacional sobre la implantacién de las denominadas fronte-
ras inteligentes en el marco de los reglamentos Entry Exit System
(EES) y European Travel Information and Authorisation System
(ETIAS). Posteriormente, se realiza un analisis de los procesos y sis-
temas actuales, incluidos aquellos que estan siendo desplegados
durante la redaccion de este trabajo, para identificar aquellas carac-
teristicas mas relevantes y cumplir con los objetivos marcados por la
Comision Europea y los organismos encargados del control fronte-
rizo y la seguridad dentro del espacio Schengen.

A continuacion se realiza un analisis de las mejoras potenciales de
estos requisitos en los sistemas actuales y de los que estan por lle-
gar en el control fronterizo espanol, profundizando en los detalles
de estos sistemas, sus reglamentos y las especificaciones de los ele-
mentos que se registran en este sistema (documentos, huellas dac-
tilares y captura facial). Posteriormente se realiza una propuesta de
mejora mediante la introduccidén de equipamiento de automatizacion,
nuevos sistemas de identificaciéon de mayor precisién y capacidad e
inclusion de una funcionalidad asociada a la red de blockchain EBSI
para mejorar la transparencia de los procesos de control fronterizo.

Como resultado, se propone un sistema que incluye e integra elemen-
tos que abordan y que implementan las mejoras potenciales identifi-
cadas. Se proporciona una solucion tecnoldgica global, incluyendo las
tecnologias y dispositivos a utilizar por este sistema final, arquitec-
tura y diagramas que reflejan el funcionamiento tecnoldgico y opera-
tivo de esta propuesta académica.

Palabras clave - Frontera, Schengen, Espana, Seguridad, EES, SES.
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1. Introduccion

Los ciudadanos nacionales de terceros paises (TCN: Third Country
Nationals) son ciudadanos con derecho a ingresar al espacio Schengen
para una estancia de hasta noventa dias dentro de cualquier periodo de
ciento ochenta dias, en su caso con un visado de turismo.

Se requiere dar respuesta a una serie de retos que surgen en la actua-
lidad con el creciente numero de cruces fronterizos dentro y fuera del
espacio Schengen (alrededor de trescientos millones de cruces fronterizos
TCN estimados para 2025) de los viajeros nacionales de terceros paises.
La ausencia de fronteras interiores en el espacio Schengen requiere una
buena gestion de las fronteras exteriores, donde cada pais tiene que con-
trolar su frontera exterior en nombre de los demas Estados Schengen. En
consecuencia, ningun Estado miembro puede hacer frente por si solo a la
inmigracion irregular.

En el presente trabajo se pretende abordar la definicién y modelado de
una posible implementacién de los sistemas de control fronterizo, que de
alguna manera introduzca elementos que permitan mejorar los mecanis-
mos ya en funcionamiento o, incluso, los que estan por llegar. Para ello se
ha realizado un analisis de lo ya existente y una propuesta para implemen-
tar las mejoras potenciales identificadas.

2. Desarrollo

Este TFM aborda el estudio de la situacion actual en Espana y a nivel
europeo; una revision de la normativa nacional y europea en el ambito nor-
mativo y técnico; el anadlisis de la implementacién en Espana del futuro
sistema de entradas y salidas en su versién de sistemas y equipos de
control manual; el analisis e identificacién de las mejoras potenciales que
harian del sistema una solucion mas acorde a los nuevos tiempos y nece-
sidades previstas.

Mejoras potenciales identificadas:

— Tiempo requerido para realizar el control fronterizo: esta mejora se
basa en el tiempo que se requiere por parte de las autoridades fron-
terizas para realizar el paso de frontera de un viajero. Se vera a con-
tinuacion que este tiempo esta vinculado al tipo de viajero (TCN o no
TCN) y tipo de control al que tiene que ser sometido, siendo también
muy relevante el modo de funcionamiento y el equipamiento utilizado
para realizar dicho control.

Desde la entrada en vigor del brexit los ciudadanos de Reino Unido
dejan de ser miembros de la Unién Europea y como tal pasan a ser
considerados TCN.

En los siguientes graficos se pueden observar, con datos relativos al
ano 2019, los puestos fronterizos aéreos y maritimos mas afectados
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por volumen de entradas de ciudadanos britanicos, asi como aque-
llos que con menor volumen tienen alta tasa de estacionalidad.

500.000
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Figura 1. Estacionalidad de los principales aeropuertos por
volumen. Fuente: Fronteras. PN

— Aumentar la precision en cuanto a la identificacion de las personas

presentadas en frontera: la identificacion fiable de las personas es
una cuestion de suma complejidad. En primer lugar, la identificacion
y documentacion de una determinada persona es responsabilidad de
su pais de origen. Esto acarrea numerosas implicaciones, las capa-
cidades y recursos de cada pais para asegurar la correcta identifi-
cacion y documentacion de sus nacionales son muy diversas, siendo
en algunos casos muy deficientes o realizadas con pocas garantias
de fiabilidad en la identificacion de las mismas. En segundo lugar, los
sistemas de identificacion son multiples y en el momento de realizar
la identificacion de una persona existen multitud de escenarios posi-
bles que hay que contemplar.

El uso de pasaportes electrénicos ha introducido la capacidad de
almacenar datos biométricos, que estan firmados digitalmente por
el pais emisor. Esta caracteristica abre la posibilidad de evitar un
registro biomeétrico adicional, permitiendo que los pasajeros con
pasaportes electroénicos utilicen de inmediato sistemas fronterizos
automatizados.

El proceso de la adquisicion de los datos biométricos de las perso-
nas acarrea numerosos desafios. En primer lugar, los sistemas de
captura o lectura de las huellas dactilares presentan diferentes pro-
blematicas. A pesar de ser una tecnologia biométrica ampliamente
utilizada y confiable, los sistemas de captura de huellas dactilares
con contacto tienen ciertas debilidades que pueden afectar a su pre-
cision y fiabilidad en el contexto del control fronterizo.

Los sistemas de identificacion o reconocimiento nunca son 100 %
precisos. Ademas de muchos otros factores, el mas importante es
el de la calidad de los datos biométricos introducidos al sistema. La
calidad de los dispositivos y sensores, el usuario de los sistemas
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y las condiciones ambientales en general juegan un importante
papel.

El Instituto Nacional de Normas y Tecnologia prueba regularmente la
precision de los sistemas biométricos faciales y de huellas dactilares.

En el siguiente grafico se puede ver los resultados de las pruebas de
identificacion facial de 2006.
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Figure 5: The ROC graph of several facial recognition algorithms (FRVT 2006 ran by NIST
[FRVTO6]).

Figura 2. Grafico de varios algoritmos de reconocimiento facial.
Fuente: NIST FRVTOG6

Reforzar la seguridad interior y colaborar en la lucha contra el terro-
rismo: ya se han establecido los mecanismos necesarios para garan-
tizar el acceso a esta informacién por las autoridades nacionales,
nacionales e internacionales. Estos mecanismos incluyen los puntos
de accesos centrales que incluyen las siguientes herramientas:

© Herramienta de busqueda que cumple con los requisitos marcados
en el articulo 32.2 del Reglamento (UE) 2017/2226 y el articulo
52 del Reglamento 2018/1240.

© Herramienta de estadisticas de uso y de informacion de resulta-
dos logrados (positivos y negativos), compatible para EES y ETIAS.

© Una herramienta de identificacion mediante huellas y mediante
imagenes faciales.

Reforzar la transparencia de los mecanismos de control fronterizo:

se plantea la necesidad de trasladar al ciudadano toda la informacion
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posible para su correcto entendimiento de los flujos y mecanismos
implementados cuando es usuario o es sometido a estos procesos
de control fronterizo.

Después de abordar y plantear mejoras potenciales se plantea una
propuesta de requisitos para hacerlas posibles, detallando el modo de
abordarlas y justificando el resultado perseguido. Se concluye con un dia-
grama de la arquitectura del sistema propuesto y una descripcion mediante
diagramas de flujos, explicando el modelo de funcionamiento de la solucién
proporcionada.

3. Resultados y discusion

Para la realizacion del esquema de arquitectura del sistema propuesto
se ha partido del esquema nacional actualmente desplegado y definido en
el expediente 21M0O40 de la Plataforma de Contratacién del Estado. Se
han introducido los sistemas y elementos que mejoran la solucion final.

Se plantea un sistema final con los siguientes elementos a desplegar:

SISTEMAS AUTOMATIZADOS DE CONTROL FRONTERIZO QUIOSCOS /
PUERTAS ABC:
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Equipamiento automatizado que permite el prerregistro de datos de los
viajeros ubicado antes del Puesto de Control Manual (PCM) o de las puer-
tas automatizadas. Esto permitird al viajero introducir o capturar por si
mismo todos los datos necesarios (pasaporte y datos biométricos) y verifi-
car su identidad. La verificacién tras la preinscripcién debera ser realizada
por la policia de fronteras en el PCM.

El registro ha de realizarse por todos los viajeros que realizan la entrada
en territorio Schengen por primera vez, cuando hayan transcurrido tres
anos del anterior registro o cuando se den ciertas circunstancias. También
es preciso realizar el registro para aquellos TCN que estuvieran en territo-
rio Schengen cuando entre en vigor la norma y pretendan salir del mismo.

Equipamiento que integra elementos de identificacidn y una puerta
automatica (e-Gate) que permite el paso automatizado de fronteras. Una
vez que el viajero ha realizado el registro, podra llevar a cabo un paso
automatizado por las puertas inteligentes; este paso estara supervisado
y autorizado por la autoridad de fronteras a través de las tabletas de
verificacion.

TABLETAS PARA TAREAS DE REGISTRO / DE VERIFICACION:
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Figura 4. Operativa de alto nivel de la tableta de registro (a) / de verificacion (b)
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Abordaran necesidades especificas de captura y registro de datos en
situaciones puntuales o en puntos fronterizos no utilizados con frecuencia.
Donde no sea posible utilizar elementos fijos para los controles fronterizos
y sea necesario disponer de dispositivos de movilidad, como, por ejemplo,
dentro de medios de transporte como trenes o autobuses o para situacio-
nes dificiles como la salida de vehiculos con pasajeros de barcos.

Abordaran necesidades especificas de captura y verificaciéon de datos
en situaciones donde sea necesario dotar de movilidad al agente de fron-
teras que esté verificando el correcto funcionamiento de los elementos de
automatizacion.

4. Conclusiones

Segun se ha planteado y explicado en los puntos previos se resume en
la tabla 1 el grado de cumplimiento de estos requisitos en lo que a las dife-
rentes implementaciones del sistema nacional espanol se refiere.

Con la solucidn propuesta se mejoran en gran medida los puntos poten-
cialmente mejorables que se habian detectado de los sistemas previos.
En particular, la capacidad de absorber los flujos de viajeros que en los
momentos de maxima afluencia se pueden producir y que simplemente
con los puestos de control manual resultaba insuficiente (R1).

Por otro lado, mediante la introduccion de nuevos elementos de captura
biométrica (lectores de iris y lectores sin contacto de huellas dactilares) y
la inclusion de nuevos datos contenidos en el chip del pasaporte se consi-
gue mejorar la fiabilidad de la identificacion de las personas (R2).

En relaciéon al reforzamiento de la seguridad y colaboracién policial (R3),
se introduce un elemento que mejora la gestiéon de los diferentes usuarios
potenciales del sistema PAC, el sistema de ventana unica del Ministerio del
Interior.

Y, por ultimo, en relacion con fomentar la transparencia para que el
acceso a la informacion publica y las normas de buen gobierno sean los
ejes fundamentales de toda accién politica se ha incluido en el punto 6.4
una solucién para dar mayor transparencia a todo el proceso mediante la
utilizacion de la red de blockchain europea (EBSI).

En conclusién, se muestra la tabla 1 comparativa de como la solucién
propuesta implementa y hace posible las mejoras potenciales descritas.

Requisito 1 Requisito 2 Requisito 3 Requisito 4
Modelo actual NO CUMPLE NO CUMPLE NO CUMPLE NO CUMPLE
Modelo EES en fase | CUMPLE
de despliegue PARCIALMENTE | CUMPLE CUMPLE NO CUMPLE
Modelo propuesto CUMPLE CUMPLE CUMPLE CUMPLE

Tabla 1. Tabla comparativa requisitos
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Fronteras inteligentes y su implanta
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Introduccién y objetivo

Los ciudadanos Nacionales de Terceros Paises (7QV:
Third CQountry Nationals) son ciudadanos con derecho a
ingresar al Espacio Schengen como turistas.

La ausencia de fronteras interiores en el espacio
Schengen requiere una buena gestion de las fronteras
exteriores donde cada pais tiene que controlar su
frontera exterior en nombre de los demas Estados
Schengen. En consecuencia, ningin Estado miembro
puede hacer frente por si solo alainmigracion irregular
El objetivo es realizar la definicion y modelado de los
sistemas de control fronterizo que desarrolle las
mejoras potenciales identificadas en los actuales
sistemas nacionales y europeos.

UniversidajaVigo

Metodologia

Para llevar a cabo el objetivo principal, se ha
procedido a identificar una serie de tareas que han
permitido abordar el trabajo de una manera
planificaday controlada.

Tarea 1: Revision de la situaciéon en Espanay del
conjunto de la Unién europea, y concretamente en
el conjunto del entorno Schengen.

Tarea 2: Revision del marco legal y de la
arquitecturadel sistema Entry Exit System.

Tarea 3: Estudio del modelo nacional a corto plazo y
que actualmente esta en fase de despliegue. Y, en
general andlisis de las debilidades y fortalezas de
los sistemas de control fronterizo espafiol..

Resultados

Propuestadel sistema que desarrolla las mejoras potenciales identificadas. Después de llevar a cabo las tareas
identificadas se plantea un modo de funcionamiento representado en los siguientes graficos:
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Condusiones

Con la solucion propuesta se consiguen las mejoras potenciales perseguidas y que se habian identificado en los

sistemas previos.

A mi amada compafiera de viaje Azucena por su pacienciay apoyo, especialmente en estos primeros dias,
semanas y meses de vida de nuestro maravilloso bebé Rodrigo.

Master Universitario en Direccion TICpara la Defensa (Master DIRETIC), 2023/2024
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El ecosistema de ciberseguridad nacional y
su adaptacion a la normativa y estrategias
de la UE

Autor: Gobierno Lopez, Leandro (Igl@interior.es)

Directores: Atorrasagasti Morato, Aitor Sabino, Fernandez Garcia, Isidro,

y Rodriguez Rodriguez, Francisco Javier (aatomor@mde.es / fjavierroriguez®
cud.uvigo.es / externo.isferga@cud.uvigo.es)

Resumen - Este TFM expone de forma somera el estado de situa-
cion global entorno a la ciberseguridad y los elementos esenciales de
la misma.

En él se hace una exposicion resumida analitica e interrelacionada de
las principales normas, estrategias y estandares en el ambito inter-
nacional, europeo y nacional, que de una forma mas o menos directa
regulan aspectos de la ciberseguridad.

Todo ello contemplando las diferentes facetas de la ciberseguridad,
como la creciente relevancia adquirida en la colaboracién publico-pri-
vada, el engarce de la cibercriminalidad dentro de la ciberseguridad,
los nuevos retos y amenazas, asi como la especial importancia que
adquiere la prevencion, proteccion, recuperacion y respuesta de las
redes y sistemas de informacion de las entidades de interés estraté-
gico nacionales, los denominados operadores de servicios esenciales.

Incidiendo en ese ultimo punto, se van a destacar las materias de
mayor preeminencia y las novedades establecidas por la reciente
Directiva NIS 2, que es la norma nuclear de la ciberseguridad para los
Estados miembros de la Unién Europea.

Palabras clave - Ciberseguridad,Estrategias,Normas,Certificaciones,
Servicios esenciales, NIS 2.
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1. Introduccion

1.1 Motivaciéon

En cualquier actividad profesional minimamente relacionada con las tec-
nologias de la informacion y las comunicaciones (en adelante, TIC), y mas
especialmente en el ambito de la seguridad publica y la seguridad nacional,
la necesidad de aplicar estrategias, nhormas y certificaciones relacionadas
con la ciberseguridad resulta fundamental.

Pero esta necesidad se encuentra con el escollo de llegar a conocer no
solo qué normas son aplicables, sino cuantas son, hacia donde se dirigen
las tendencias de los legisladores, las diferencias entre normas técnicas y
certificaciones, hasta qué punto son de obligado cumplimiento los planes
estratégicos o como se interrelacionan entre si.

1.2 Objetivos

Este TFM pretende dar respuesta a todas las cuestiones arriba plan-
teadas, para ello se han analizado multitud de normas, estrategias y
certificaciones para seleccionar y plasmar todas aquellas que se conside-
ran fundamentales en lo que hemos venido a denominar el ecosistema de
la ciberseguridad.

De una forma sistematica, el lector va a disponer de todo ese «cor-
pus» tan disperso. Pero no se trata de una mera recopilacion, puesto que
cuenta con un analisis especifico de todos los aspectos que versan sobre
la ciberseguridad en cada una de esas normas, estrategias y certificacio-
nes. Asimismo, se explican las relaciones entre los diferentes preceptos
estudiados y los organismos con roles destacados en el ambito de la
ciberseguridad.

Por otro lado, se han obtenido unas conclusiones que permiten dar res-
puesta a uno de los grandes retos en la regulacion de la ciberseguridad:
como adaptar la labor legislativa tradicional, con sus garantias y tiempos
considerablemente dilatados, a la necesidad de responder al mundo digi-
tal, que evoluciona con gran celeridad.

1.3 La revoluciéon de las tecnologias de la informacion y la comunicacion

Las TIC estan suponiendo un avance vertiginoso en multiples campos
para la humanidad y este avance se esta llevando a cabo no como un mero
desarrollo de una ciencia, sino como una verdadera revolucion. Asimismo,
dos son los elementos que provocan que esta revolucidn pueda tener la
misma, sino mas, relevancia que las revoluciones industriales y sociales
acontecidas en los siglos pasados:

— Se esta desarrollando de manera global en todos los paises del
mundo, no solo regionalmente.
— EI ritmo de los cambios que las TIC ocasionan es sustancialmente
mas rapido.
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Las caracteristicas de esta revolucion conllevan que la regulacion de
todos sus aspectos sea de una gran dificultad. Este cumulo de circuns-
tancias condicionan de tal modo, que la regulacién no pueda acometerse
desde un punto de vista tradicional. Es necesario afrontar esta desde
diferentes jurisdicciones supranacionales y nacionales, asi como por dis-
tintos ordenes jurisdiccionales y contando en una parte muy relevante con
herramientas que parten de la iniciativa privada, como son las certificacio-
nes, ya que sus plazos de implementacién son bastante mas cortos que la
legislacion tradicional.

1.4 Concepto de ciberseguridad y aspectos a considerar

Tras haber puesto sucintamente de relieve la importancia de las TIC
pasamos a exponer una de sus dimensiones, cuyo desarrollo sera el ele-
mento nuclear de este TFM, la ciberseguridad. No obstante, como el resto
de las materias de este TFM, se aborda desde un punto de vista normativo
y regulatorio.

DefiniciondeciberseguridadaportadaporelReglamento(UE)2019/881.:
«Todas las actividades necesarias para la proteccion de las redes y siste-
mas de informacioén, de los usuarios de tales sistemas y de otras personas
afectadas por las ciberamenazas».

Mas alla de esta definicidn y otras que se aportan en el TFM, hay que
tener en consideracion otros aspectos esenciales de la ciberseguridad
gue afectan sobremanera a la hora de entender esta dentro del contexto
de las TIC y sobre todo a la hora de tratar de regularla.

En lo que respecta a la implementacion de medidas de ciberseguridad,
ha sido habitualmente considerado como poco menos que un obstaculo
para la consecucién de los objetivos de las organizaciones, ya sea por
incrementar el coste y el tiempo de desarrollo de los proyectos, como
porque las medidas de seguridad ralenticen y supongan mayor comple-
jidad en la operacion y mantenimiento de los sistemas. No obstante,
las organizaciones se han dado cuenta de que invertir en la seguridad
de sus redes y sistemas, aunque «caro», ciertamente resulta mas ren-
table que afrontar «las consecuencias de un ciberataque u otro tipo de
incidente.

Ademas, tratar de garantizar la seguridad de la informacion de las
organizaciones ya no responde Unicamente a sus intereses, sino que tam-
bién ha de comprender a la cantidad ingente de informacién que estas
poseen de sus usuarios, y es aqui es donde vuelve a cobrar sentido la
supervision de esas organizaciones por parte de autoridades nacionales e
internacionales.

La coordinacién y cooperacién, nacional e internacional, entre las enti-
dades implicadas es otra de las piedras clave en las multiples normas e
iniciativas de ciberseguridad. Estas suelen tener como principal finalidad
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el intercambio de informacién y, en menor medida, la comparticion de
capacidades, para tratar de combatir los dos factores mas criticos en los
ciberincidentes, la velocidad y la deslocalizacion. También esta coordina-
cion persigue la optimizacion de los canales ya establecidos, tratando de
evitar la duplicidad de acciones redundantes innecesariamente.

Finalmente, otra de las cuestiones que siempre se suele tener en cuenta
en estas normas e instrumentos de ciberseguridad es que, ante la trans-
versalidad de las TIC, donde un uUnico sistema puede implicar a diferentes
paises, bienes juridicos y ambitos sociales y organizativos muy diversos, la
norma o instrumento no se circunscriba Unicamente asi misma ni pretenda
ser omnicomprensiva (algo a todas luces demasiado ambicioso e ineficaz),
sino que forzosamente se refiera a las normas e instrumentos sectoriales
qgue tratan esas otras materias afectadas.

2. Desarrollo

Este TFM se articula en estos cinco capitulos.

— Introduccion: muestra la necesidad de llevar a cabo este caso de
estudio y da a conocer los elementos basicos que definen y com-
ponen la ciberseguridad, asi como un somero estudio de situaciéon y
estadisticas.

— Normas sobre ciberseguridad: se compilan, explican e interrelacio-
nan todos los preceptos legales, con mayor o menor relevancia, para
la ciberseguridad en Espana.

Para una mas coOmoda comprension y ordenacion se catalogan en fun-
cion del ambito territorial de los organismos que los disponen (dmbito
internacional, Unidn Europea y normas nacionales).

— Estrategias sobre ciberseguridad: para lograr una vision global com-
prensiva de este ecosistema se explican las estrategias sobre ciber-
seguridad mas relevantes, internacionales y nacionales.

Estas estrategias muestran de una forma muy amplia y clara el estado
de situacion de la ciberseguridad, tras lo cual establecen acciones para
responder a los retos detectados. Resultando que en muchas ocasiones
son el verdadero motivo de la actividad legislativa, ya que los organismos
que las elaboran (la UE, el Gobierno de Espana, etc.) plasman como lineas
de accion la promulgacion de normas, que vienen a responder solo a una
parte de los retos detectados por esas estrategias.

— Certificaciones de ciberseguridad: el ecosistema de ciberseguridad
se fundamenta en sus aspectos mas basicos y técnicos en cuanto a
las medidas concretas de seguridad aplicables para dotar a las enti-
dades de herramientas para proteger las dimensiones de la ciberse-
guridad, siendo objeto de estudio en este TFM el Esquema Nacional
de Seguridad y la serie ISO/IEC-27000.
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Conclusiones: tras haber puesto derelieve todo lo anterior, se logra obte-
ner unas conclusiones respecto a la regulacién del ecosistema mostrado.

2.1 La Directiva NIS 2 y las normas sectoriales, estrategias y
certificaciones relacionadas

La gran profusién de preceptos analizados hace inviable que se puedan
exponer en este documento con la coherencia debida sin que se extienda
demasiado. No obstante, resulta inexcusable explicar la norma fundamen-
tal en la Unidn Europea y, por tanto, de Espana, para la proteccion de las
redes y sistemas informaticos, la Directiva NIS 2.

Esta directiva viene a ampliar y modificar la Directiva 2016/1148
(Directiva NIS), innovadora en su momento, pero ya ciertamente superada
en varios aspectos. Seguidamente se destacan algunas de las facetas
mas relevantes reguladas por la Directiva NIS 2:

— Entidades esenciales e importantes: esta directiva cataloga a las
entidades publicas y privadas que cumpliendo unos requisitos se
encuentran incardinadas en los sectores estratégicos referidos en la
tabla 1 y que han de cumplir con diversas obligaciones, como la imple-
mentacion de medidas para la gestidon de riesgos de ciberseguridad
o las notificaciones de ciberincidentes sufridos.

Sectores de alta criticidad. Anexo I NIS 2 Otros sectores criticos. Anexo Il NIS 2
Energia Servicios postales y de mensajeria
Transporte Gestion de residuos

Fabricacién, produccién y distribucion de
Banca K b

sustancias y mezclas quimicas
Infraestructuras de los mercados Produccion, transformacion y distribucion de
financieros alimentos
Sector sanitario Fabricacion
Agua potable Proveedores de servicios digitales

Aguas residuales

Infraestructura digital

Gestidon de servicios de TIC (de empresa a

Investigacion
empresa)

Administracion

Espacio

Tabla 1. Sectores estrategicos de la Directiva NIS 2

— Estrategias nacionales de ciberseguridad: se refuerzan los objetivos
y lineas de accion, que ya establecia la Directiva NIS original y que
han de cumplir los Estados miembros.

— Autoridades competentes: entre otras funciones, son las encarga-
das de llevar a cabo la supervision y ejecucion relativas a entidades
esenciales e importantes, que contemplan la facultad de sancionar
en caso de incumplimiento. Asimismo, se establecen mecanismos de
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intercambio de informacidén sobre ciberseguridad entre esas autori-
dades.

— Marcos nacionales de gestion de crisis de ciberseguridad: determina
que los Estados miembros establezcan planes nacionales de res-
puesta a incidentes y crisis de ciberseguridad a gran escala. Para
el caso de que estas crisis trasciendan el ambito nacional se crea la
Red europea de organizaciones de enlace para las crisis de ciberse-
guridad (EU-CyCLONe).

— Equipos de respuesta a incidentes de seguridad informatica (CSIRT):
se regulan las competencias y funciones de los CSIRT nacionales de
referencia, asi como se crea de una Red de CSIRT, formada por los
CSIRT representantes por cada Estado miembro.

— Base de datos y divulgacion de las vulnerabilidades: para disminuir la
amenaza de las vulnerabilidades se formalizan procedimientos para
la divulgacion coordinada de vulnerabilidades que ha de ser otro de
los objetivos de las estrategias nacionales de ciberseguridad y ha de
realizarse por los CSIRT.

— Grupo de Cooperacidon NIS: esta formado por representantes de los
Estados miembros, la Comision y la ENISA y por la Red de CSIRT.
Tiene entre sus cometidos reforzar la cooperacion entre los Estados
miembros, homogeneizar criterios, poner en comun problematicas
para su resolucion, proponer iniciativas, etc.

— Utilizacion de esquemas europeos de certificacion de la cibersegu-
ridad: la Directiva NIS 2 y el Reglamento de Ciberseguridad prevén
gue se pueda exigir a las entidades esenciales e importantes que
estén certificadas en virtud de un esquema europeo de certificacion
de la ciberseguridad que pueda determinarse. Esto da una idea clara
de la voluntad del legislador europeo de promover no solo el uso de
certificaciones, sino que sean comunes a todo el entorno de la UE.

Ademas, hay que destacar que la Directiva NIS 2 esta estrechamente
relacionada a lo largo de todo su articulado con otras normas de la UE
de gran preeminencia para la ciberseguridad, que también son objeto de
estudio en este TFM, y para las que ejerce en la mayoria de las ocasiones
de norma supletoria por su caracter transversal y estas, a su vez, tienen
el caracter de sectoriales. Algunas de estas son: la Directiva 2013/40/UE
relativa a los ataques contra los sistemas de informacion; el Reglamento
(UE) 2016/679 relativo a la proteccion de las personas fisicas, en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (Reglamento General de Proteccion de Datos); Reglamento
(UE) 2019/881 relativo a ENISA y a la certificacion de la ciberseguri-
dad de las TIC (Reglamento sobre la Ciberseguridad); Reglamento (UE)
2022/2554 sobre la resiliencia operativa digital del sector financiero
(Reglamento DORA); borrador del Reglamento (UE), por el que se esta-
blecen normas armonizadas en materia de inteligencia artificial (Ley de
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inteligencia artificial), o borrador del Reglamento (UE), por el que se esta-
blecen medidas destinadas a reforzar la solidaridad y las capacidades en la
Unidén a fin de detectar amenazas e incidentes de ciberseguridad, prepa-
rarse para ellos y responder a ellos (Ley de cibersolidaridad).

Igualmente importante es la relacion entre la Directiva NIS 2 y la
Estrategia de Ciberseguridad de la UE para la Década Digital (vigente
entre 2020 y 2030). Como se explica en el TFM, la vision mas flexible y
amplia de un plan estratégico permite abordar multiples aspectos y res-
ponder a los retos detectados con diversas lineas de actuacidn. En este
caso, la Directiva NIS 2 responde de forma concreta a varios de los objeti-
VOs, como es la cooperacion en el ambito de la Unidn e internacional.

También esresenable que nuestra Estrategia Nacionalde Ciberseguridad
de 2019 tiene su origen y fundamento en el mandato emanado en la
Directiva NIS, conforme a su trasposicion al ordenamiento nacional.

Precisamente, la trasposicidon nacional de esa Directiva NIS se llevo a
efecto con el Real Decreto Ley 12/2018 de seguridad de las redes y siste-
mas de informacién y el Real Decreto 43/2021 que lo desarrolld, mientras
qgue la trasposicion de la Directiva NIS 2 se estd acometiendo en estos
momentos.

Por su parte, como ya se ha visto, las certificaciones también son con-
templadas en la Directiva NIS 2, y en el caso de la trasposicion espanola
qgue se hizo de su antecedente, ya se dejaba constancia del Esquema
Nacional de Seguridad.

De este modo, la Directiva NIS 2 resulta paradigmatica, pues no solo
es la piedra de clave legal de la UE respecto al resto de normas comuni-
tarias que tratan sobre la ciberseguridad, sino que también hace engarce
entre los planes estratégicos y los estandares de certificacion, europeos
y nacionales.

3. Conclusiones

Ademas de proporcionar un estudio de las normas, estrategias y certi-
ficaciones fundamentales para la ciberseguridad, este TFM permite llegar
a una serie de conclusiones.

La innegable complejidad de la ciberseguridad tiene su correspondencia
en una multitud de normas, estrategias y estandares. Pero resulta indis-
cutible que las normas son la piedra angular de ese ecosistema. No solo
porque son de obligado cumplimiento, sino porque, respecto a las estra-
tegias, son las que concretan y regulan algunos de los objetivos, algunas
veces demasiado ambiciosos, de los planes estratégicos. Y sin dejar de
destacar que, en ocasiones, son las propias normas las que determinan la
obligacién de elaborar esas estrategias, como ocurre con la Directiva NIS
2 y las estrategias nacionales de ciberseguridad.
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A su vez, en cuanto a la relacidén entre las normas y los estandares de
certificaciéon, estos desarrollan aquellos elementos eminentemente técni-
cos en los que las nhormas no suelen entrar a detallar para no resultar en
exceso complejas o dilatar en demasia los plazos para su elaboracion.

Sin embargo, como resulta patente, el mero hecho de legislar, aunque
sea de forma prolija, no consigue responder satisfactoriamente a las
problematicas consustanciales a la ciberseguridad, como son el origen
internacional de las ciberamenazas o la ya mentada vertiginosa evolucién
de las TIC.

Todo ello ha provocado una regulacion de las TIC y, por ende, de la ciber-
seguridad, que ha tenido que adaptarse a estos condicionamientos para
resultar eficaz.

La transversalidad y afectacion de las TIC a practicamente todos los
aspectos de la sociedad conlleva que un enfoque tradicional no sea el
adecuado.

De este modo, cada vez mas se llevan a cabo planes estratégicos con
un objeto de estudio muy amplio, que tras su elaboracion permite acome-
ter, con la flexibilidad que les caracteriza, diferentes soluciones a los retos
identificados. Siendo en varias de las ocasiones, como este TFM deja cons-
tancia, una de las soluciones un llamamiento al legislador para que regule
una faceta concreta de esos retos.

En cuanto a la dimensidn internacional de la ciberseguridad, que viene
dada, por mencionar solo algunos factores, por las relaciones entre las
redes y sistemas de las organizaciones, los proveedores de servicios
radicados en el extranjero (un ejemplo paradigmatico son los servicios
que se prestan en la nube) o los ataques de los ciberdelincuentes que
aprovechan las lagunas del auxilio penal internacional para cometer
sus delitos desde otros paises, es crucial contar con una armonizacion
internacional.

Y en esta promocién de normas comunes se ha avanzado mucho, sin
duda dentro de la Unidén Europea, pero también a nivel global con convenios
como el de Budapest, que en un periodo razonablemente corto de tiempo
ya ha sido ampliado con dos protocolos adicionales y cuyo notable éxito ha
propiciado el proyecto de la convencion de las Naciones Unidas contra la
Utilizacion de las Tecnologias de la Informaciéon y las Comunicaciones con
Fines Delictivos que se esta negociando en estos momentos.

Asimismo, en el plano mas técnico, es donde los estandares internacio-
nes de certificacion han puesto de relieve su utilidad, pues plantean un
marco comun donde las organizaciones internacionales que se someten al
proceso de certificacion en un pais conforme a un estandar pueden hacer
valer esa certificacion en otro. Lo que, sin llegar a suponer una seguridad
juridica propiamente dicha, facilita la confianza entre los actores, a la vez
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qgue evita trabas al desarrollo e implantacion de esas organizaciones, ya
sean publicas o privadas.

En relacidon con la dimension temporal de la regulacion de la cibersegu-
ridad, dos herramientas se han mostrado particularmente Utiles a la hora
de superar la obsolescencia.

Por unlado, la Union Europea recurre cada vez mas a los actos delegados
de la Comision, lo que agiliza sobremanera la actualizacion de reglamentos
y directivas, que de seguir el cauce convencional de modificacion por el
Parlamento y el Consejo resultarian desfasados antes de poder llevarse a
cabo esa necesaria actualizacion.

Por otra parte, concluimos resaltando nuevamente la utilidad de los
estandares de certificacion, a los que las normas pueden recurrir para
regular aspectos no solo técnicos, sino que pueden adaptarse con mucha
mas agilidad y rapidez a una realidad cambiante que el proceso necesario
para modificar una ley o incluso un reglamento.

Por este motivo, se aboga desde aqui, a la luz de la materia estudiada,
en emplear en mayor medida estos estandares de certificacion y culminar
ese proceso de armonizacion internacional y europeo que esta siendo ya
promovido entre otras normas, por la Directiva NIS 2.
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El ecosistema de ciberseguridad nacic
normativa y estrategias de la UE
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Exposicion resumida analitica e

interrelacionada de las principales normas,
estrategias y estandares en el ambito
internacional, europeo y nacional, que de
una forma mas o menos directa regulan
aspectos de la ciberseguridad.

Se contemplan las diferentes facetas de
la ciberseguridad, como la reciente relevancia
adquirida en la colaboracién publico-privada,
el engarce de la cibercriminalidad dentro de la
ciberseguridad, los nuevos retos y amenazas,
asi como la especial importancia que adquiere
la prevencion, proteccion, recuperacion vy
respuesta de las redes y sistemas de
informacion de las entidades de interés
estratégico nacionales, los denominados
operadores de servicios esenciales.
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Resulta indiscutible que son las normas
la piedra angular de ese ecosistema. No solo
porque son de obligado cumplimiento, sino
porque, respecto a las estrategias, son las
que concretan y regulan algunos de los
objetivos, algunas veces demasiado
ambiciosos, de los planes estratégicos. Y sin
dejar de destacar que en ocasiones son las
propias normas las que determinan la
obligacion de elaborar esas estrategias,
como ocurre con la Directiva NIS 2 y las
estrategias nacionales de ciberseguridad.

Conclusiones

En relacion a la dimensién temporal de la
regulacion de la ciberseguridad dos
mecanismos se han mostrado particularmente
utiles a la hora de superar las dificultades de
legislar adecuandose a la revolucion digital.

La UE cada vez recurre mas a los actos
delegados de la Comision, lo que agiliza
sobremanera la actualizacion de reglamentos

y directivas, que de seguir el cauce
convencional de modificacion por el
Parlamento y el Consejo resultarian

desfasados antes de poder llevarse a cabo
esa necesaria actualizacion.

Por otra parte, resaltando la utilidad de
los estandares de certificacion a las que las
normas pueden recurrir para regular aspectos
no solo técnicos, sino que pueden adaptarse
con mucha mas agilidad y rapidez a esa
realidad cambiante.
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Anonimizacioén, ocultacion y eliminacién de
huella digital

Autor: Goémez Burgaz, Ignacio (igburgaz@yahoo.es )
Directores: Gonzalez Coma, José y Vales Alonso, Javier (jose.gcoma@®@cud.
uvigo.es / externo.jvales®@cud.uvigo.es)

Resumen - La necesidad y el uso de Internet en el mundo actual nos
sugiere analizar diversos métodos y acciones que tanto un usuario
individual como una organizacién pueden llevar a cabo para navegar,
obtener y gestionar informacion de manera andénima en el entorno
digital. Este objetivo se plantea con el propdsito de asegurar una
comunicacion y navegacion anonima y segura, eludiendo la deteccion,
seguimiento y monitorizacién por terceros.

Desde la privacidad de cualquier usuario en el espacio virtual hasta la
configuracion de un entorno seguro en el contexto de una organiza-
cion se explora la forma de implementar medidas de seguridad para
salvaguardar la privacidad y realizar actividades como la recopilacion
de informacién. Adicionalmente, se abordan las normativas juridicas
y consecuencias legales asociadas a la ley de proteccion de datos, la
privacidad y el derecho al olvido.

Se proponen estrategias aplicables para el uso y la navegacién no
solo en ordenadores personales, sino también en dispositivos movi-
les e, incluso, dentro de la red de trabajo de una organizacion.

A lo largo del desarrollo del trabajo, se realizara un analisis detallado
de las técnicas de anonimizacion y ocultacién existentes, evaluando
sus caracteristicas y aplicaciones especificas. Este analisis se exten-
derd al estudio de las caracteristicas de los diferentes navegadores
y buscadores, explorando sus funcionalidades y las posibles huellas
digitales generadas por los usuarios.

Finalmente, se abordara en detalle la huella digital generada por la
actividad de navegacion, incluyendo el registro en diversas plata-
formas. Se examinara el funcionamiento de herramientas de segui-
miento como cookies y supercookies, y se propondran diversos
métodos para evitar la monitorizacion por parte de herramientas y
servicios de analisis que puedan estar integrados o incrustados en
dispositivos y plataformas.
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Palabras clave - Anonimicidad, Ocultaciéon, Huella digital, Seguridad
informatica, Privacidad digital
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1. Introduccion

El trabajo aborda la evolucidon histérica de Internet desde ARPANET
hasta la popularizacion de la World Wide Web, destacando su impacto
transformador a nivel individual y social, pero también los desafios para la
privacidad. Se destaca la recopilacion de datos en linea y la importancia de
la anonimizacion, ocultacion y eliminacion de huella digital para preservar
la privacidad y seguridad en Internet.

Los objetivos de investigacion se centran en desarrollar técnicas efec-
tivas de anonimizacién y ocultacion, evaluar riesgos y vulnerabilidades,
identificar debilidades en técnicas existentes, discutir el cumplimiento nor-
mativo (como GDPR) y destacar herramientas y buenas practicas. También
se resalta la importancia de la educacion en ciberseguridad y se proponen
casos de uso especificos, como en atencidon médica y finanzas.

La justificacion del tema se basa en la creciente importancia de pre-
servar la privacidad en la era digital. El trabajo se compromete a revisar
exhaustivamente las técnicas de anonimizacién, ocultacidn y eliminacion de
huella digital, explorando su aplicacion en diversos contextos y abordando
desafios, limitaciones y soluciones. Se destaca la relevancia normativa y
legal en diferentes paises.

A lo largo del trabajo se busca proporcionar una comprension profunda
de estas técnicas, contextualizandolas en el marco legal y promoviendo la
convivencia armoniosa entre la tecnologia y la proteccién de los derechos
individuales en el mundo digital en constante evolucion.

2. Desarrollo

2.1 Fundamentos teodricos

La proteccion de datos se erige como un tema fundamental en la
sociedad actual, dada la expansion sin precedentes de la era digital. Este
derecho, respaldado por legislaciones como la Constitucion espanola y la
Carta de los Derechos Fundamentales de la Unidn Europea, concede a las
personas control sobre sus datos y busca prevenir el uso indebido de la
informacion. Ademas, la proteccion de datos contribuye a fortalecer la
seguridad de la informacion, siendo esencial para contrarrestar el ciberde-
lito. A nivel legal, normativas como el Reglamento General de Proteccion
de Datos (RGPD) en la Unidén Europea establecen el marco para la protec-
cion de este derecho.

La privacidad digital siempre ha sido una preocupacion, pero en la era
digital, las grandes bases de datos y la facilidad de recopilacion de informa-
cion en Internet intensifican las inquietudes. La privacidad digital abarca
el control sobre datos personales y no personales, evitando su uso ilicito
y resguardando la dignidad y derechos de los individuos. La recopilaciéon
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automatica de datos en linea ha elevado las preocupaciones sobre la
privacidad.

La huella digital, también conocida como huella electrénica, comprende
la informacion generada al utilizar Internet. Incluye desde los sitios web
visitados hasta correos electrénicos y datos compartidos en linea. Este
rastro digital puede ser empleado para rastrear actividades en linea de
una persona. La huella digital se compone de datos publicos, publicados
por otros y generados por el propio individuo. La informacion puede ser
recopilada, compartida e, incluso, filtrada por hackers, lo que destaca la
importancia de comprender y gestionar la huella digital.

Existen dos categorias de huellas digitales: activas y pasivas. La huella
digital activa se forma a través de la comparticion intencionada de datos
en linea, como publicaciones en redes sociales. Por otro lado, la huella digi-
tal pasiva se genera a partir de datos recopilados sin el consentimiento
informado del usuario. Ambas son valiosas para diversas aplicaciones,
desde la permanencia relativa de la informacion hasta la reputacion digital,
verificacion de huellas digitales para empleo y educacion, malinterpreta-
cion de contenido y la prevencién de cibercrimen.

La privacidad digital es esencial por varias razones. Permite mantener
el control sobre la informacidon personal, previene el robo de identidad,
el fraude y otros abusos en linea. Ademas, es crucial para preservar la
autonomia y libertad en el entorno digital, evitando el uso no autorizado
de datos con fines publicitarios o politicos. La privacidad digital contri-
buye a la seguridad, tanto en el ambito digital como fisico, gestionando
adecuadamente la informacion personal segun las leyes establecidas. La
falta de atencién a la configuracion de privacidad y la lectura de politicas
puede resultar en el uso indebido de datos que afecta la vida diaria de las
personas.

El dmbito de la privacidad digital estd respaldado por varios marcos
legales y regulaciones en diferentes paises y regiones. En Espana, la Ley
Organica 3/2018 de Proteccién de Datos y Garantia de Derechos Digitales
(LOPDGDD) establece obligaciones claras, mientras que la Ley de Servicios
de la Sociedad de la Informacion y de Comercio Electronico (LSSI) regula el
uso de tecnologias de la informacién. A nivel europeo, el RGPD unifica las
normas para el tratamiento de datos personales. Fuera de la UE, normati-
vas como la Ley de Privacidad del Consumidor de California (CCPA) y la Ley
de Proteccion de Datos Personales en Brasil (LGPD) destacan la atencion
global hacia la privacidad digital.

En la esfera internacional, la ONU ha aprobado diversas resoluciones
gue subrayan la importancia de proteger la privacidad en la era digital,
asegurando que cualquier intervencién en este derecho cumpla con los
principios de legalidad, necesidad y proporcionalidad. Estas resoluciones
resaltan que los derechos fundamentales, incluida la privacidad, deben ser
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protegidos en el ambito digital, considerando el impacto de nuevas tecno-
logias como la inteligencia artificial.

La proteccion de datos y la privacidad digital se erigen como cuestiones
cruciales en el entorno digital contemporaneo. La comprensién de concep-
tos como la huella digital, su tipologia, importancia y la legislacion que la
respalda, es esencial para preservar los derechos individuales y la seguri-
dad en un mundo cada vez mas conectado.

2.2 Anonimizacién de datos

Respecto ala anonimizacién de datos, se vuelve a destacar su importan-
cia en la proteccion de la privacidad de las personas y el cumplimiento de
normativas. Los objetivos de la anonimizacion incluyen minimizar el riesgo
de identificaciéon, garantizar la irreversibilidad del proceso y auditar el uso
de datos anonimizados. Se presentan diversas técnicas teodricas, como la
aleatorizacion, generalizacion y seudonimizacion, y se detallan ejemplos y
enfoques especificos, como la privacidad diferencial.

En cuanto a la aleatorizacidn, se describe su aplicacién para equilibrar
grupos en estudios y la adicidn de ruido como una medida para dificultar la
identificacién de individuos. La permutacion y aleatorizacion estratificada
también se estudian.

La privacidad diferencial se presenta como un conjunto de técnicas
para recopilar y compartir datos con certeza matematica de no perjudi-
car ni identificar a los individuos. Se explican conceptos como Privacidad
Diferencial Epsilon, Local y Global.

En el enfoque de generalizacién, se enfatiza la importancia de reducir la
precision de datos de manera intencionada para preservar la privacidad.
Se describen modelos como K-Anonimato, L-Diversidad y T-Proximidad,
cada uno disenado para mitigar riesgos especificos de reidentificacion.

La reduccion de la precision de datos mediante técnicas como redondeo
se menciona como una estrategia simple, pero con la advertencia de posi-
ble pérdida de informacion relevante.

Referente a la seudonimizacién como practica esencial para proteger la
privacidad de los datos sensibles, se busca reemplazar la informacién PlI
(Personal Identifying Information), PHI (Protected Health Information) y
PCIl (Payment Card Industry) a través de diversas técnicas. La PlIl incluye
datos identificativos personales, la PHI abarca informacion médica, y la
PCIl se refiere a datos de transacciones con tarjetas de pago.

En contraste con la anonimizacion tradicional, la seudonimizacién es
reversible, permitiendo almacenar informacién adicional para una posi-
ble reidentificaciéon autorizada. El trabajo explica técnicas clave, como el
Contador, Generador de Numeros Aleatorios (GNA), Funcion Criptografica
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de Hash, Coédigo de Autenticaciéon de Mensajes (CAM), Cifrado y
Perturbacion de Datos, destacando sus ventajas y desafios especificos.

Las politicas de seudonimizacidon, como la determinista, con aleatoriza-
cion de documentos y completamente aleatorizada, se presentan como
elementos fundamentales en laimplementaciéon practica de estas politicas.
Ademas, se comentan técnicas avanzadas como arboles de Merkle, cade-
nas de Hash, filtros de Bloom y seuddnimos de transacciones vinculables.

Destacan como desafios significativos en el proceso de anonimizacién
los avances tecnoldgicos, el riesgo de reidentificacion, la pérdida de utili-
dad y los cambios en el contexto. También se discuten limitaciones, como
la complejidad de datos y la escalabilidad en la aplicacidon de la seudonimiza-
cion. Se enfatiza la necesidad de elegir técnicas adecuadas, considerando
tanto la proteccion como la utilidad requerida, junto con las consideracio-
nes éticas y legales inherentes a esta practica vital.

2.3 Ocultacion de la huella digital

La importancia de ocultar la huella digital en el entorno digital actual, se
realiza para minimizar los riesgos de la fuga de informacion, la violacion de
privacidad y la corrupcion de datos. Ante la vigilancia electronica masiva y
recoleccion ilicita de datos, muchos usuarios recurren a herramientas de
comunicacion anénimas. Los investigadores han desarrollado sistemas de
anonimato que construyen capas de red sobre Internet, permitiendo la
comunicacioén sin revelar la identidad, la IP o la ubicacion.

En este capitulo se exploran métodos de ocultacion, como el uso de
redes de comunicacion anénimas (ACN), esenciales para proteger la pri-
vacidad de periodistas, activistas y ciudadanos en regimenes opresivos.
Estas redes protegen la identidad del remitente y destinatario, asi como
el contenido del mensaje.

Las redes andénimas se pueden clasificar segun el nivel de latencia y
el nivel de anonimato. Se acentua la importancia de medir el anonimato,
con el desarrollo de métricas y metodologias. Se desarrollan redes andni-
mas como Mix Network y DC-Nets, que permiten la comunicacion andnima
mediante técnicas criptograficas.

Se presenta la evoluciéon de las redes de comunicacion andénima, desde
Mix Network hasta cMix y PrivaTegrity, redes disenhadas para ser mas efi-
cientes. Se explora el Proyecto TOR, dividido en sus tres generaciones, y
su red basada en el enrutamiento por cebolla, que proporciona anonimato
y privacidad en linea.

Ademas, se explica el concepto de redes peer-to-peer (P2P) y su
aplicacion en la comunicacidon andénima, destacando su arquitectura des-
centralizada, robusta y escalable. Se menciona la inspiracion de Tim
Berners-Lee para la World Wide Web basada en P2P.
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El texto aborda las redes P2P desde diferentes perspectivas, desta-
cando aspectos relacionados con la seguridad, clasificacién, estructura y
ejemplos especificos de estas redes.

Se explica que las redes P2P no tienen servidores especiales para
autenticar usuarios, y cada ordenador gestiona su propia seguridad. Se
expone la necesidad de crear cuentas de usuario independientes y la res-
ponsabilidad de los usuarios para realizar copias de seguridad. Se comenta
las desventajas de la seguridad débil y la falta de almacenamiento centra-
lizado en las redes P2P.

Una de las clasificaciones de las redes P2P las divide en estructuradas
y nho estructuradas. Las no estructuradas son comunes y se utilizan para
diversas aplicaciones, pero pueden ser mas lentas y vulnerables a ataques.
La busqueda de informacion en estas redes genera un trafico significativo
y puede no garantizar resultados exitosos.

Las redes P2P estructuradas, como las basadas en Distributed Hash
Table (DHT), organizan nodos de manera especifica para permitir busque-
das eficientes. Sin embargo, pueden ser menos robustas en redes con alta
rotacion de nodos.

Otra clasificacion de redes P2P es que las clasifica en centralizadas, des-
centralizadas, distribuidas e hibridas, respecto a la localizacion de nodos y
recursos. Se destacan ejemplos como Napster y BitTorrent para la indexa-
cion centralizada, Gnutella para la distribuida, y Skype para la hibrida.

Se introduce la red I2P como una red P2P descentralizada enfocada
en la anonimicidad. Se destaca su uso de cifrado de extremo a extremo,
tuneles unidireccionales y resistencia a la censura. Se menciona su funcio-
namiento mediante enrutadores y tuneles virtuales.

Otras redes P2P, como Freenet, ZeroNet, GNUnet, IPFS, Matrix, Mesh
Networks, OpenBazaar, RetroShare, Diaspora, WhisperSystems/Signal,
Tox, Syndie, Osiris, OneSwarm, Tribler, GlobalLeaks y SecureDrop, son pre-
sentadas como ejemplos de redes especificas que buscan descentralizar
la web, ofrecer mayor privacidad y resistencia a la censura.

La importancia de minimizar la huella digital en Internet nos ayuda a
proteger la privacidad y prevenir posibles amenazas. La huella digital se
compone de dos partes: activa y pasiva. Se proporciona un catalogo de
buenas practicas para disminuir la exposicidon en linea, que incluye configu-
raciones de sistemas operativos, actualizaciones automaticas y el uso de
redes privadas virtuales (VPNSs).

En cuanto a la navegacion, se sugiere el uso de protocolo HTTPS, evitar
el uso de equipos compartidos y optar por motores de busqueda privados.
También se destaca la importancia de configurar la privacidad y seguridad
en las cuentas en linea, desactivar JavaScript, cifrar archivos y bloquear
cookies y rastreadores.
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En relacidon con las contrasenas, se recomienda el uso de contrase-
nas complejas, administradores de contrasenas y la autenticaciéon de dos
factores. Se advierte sobre los riesgos de almacenar contrasenas en los
gestores de contrasenas de los navegadores.

En el ambito del correo electronico, se sugiere el uso de servicios cifra-
dos, la eliminacion de cuentas inactivas, la creacion de cuentas de correo
spam y el uso de alias. También se aborda la importancia de cancelar sus-
cripciones y ser cauteloso al registrarse con cuentas de Google, Facebook
o Twitter.

En redes sociales, se destaca la necesidad de revisar y ajustar confi-
guraciones de privacidad regularmente, limitar la informacion personal
compartida y ser consciente de los riesgos asociados con las interaccio-
nes en linea.

Se menciona la importancia de la educacion digital, la conciencia sobre
phishing, el control de descargas e instalaciones de programas, y el moni-
toreo constante del uso de dispositivos moéviles. En general, se enfatiza la
importancia de adoptar practicas seguras en linea para proteger la priva-
cidad y la seguridad personal.

Respecto a los métodos de ocultacion utilizada por los hackers, se
comenta la importancia de ocultarse tanto en el mundo fisico y como en
el digital. Los hackers emplean diversas técnicas para eludir la deteccion,
ya sea de la policia o profesionales de seguridad. Estas incluyen cifrado,
esteganografia, ofuscacion, VPNs, proxies, suplantacidon de direcciones
MAC, uso de maquinas virtuales, evasidon de motores de busqueda y
botnets.

Se resalta que, aunque los hackers buscan constantemente métodos
mas sofisticados, suelen aprovecharse de sistemas vulnerables que care-
cen de medidas de seguridad basicas. Una vez dentro de un sistema, los
hackers pueden permanecer ocultos durante meses, imitando el compor-
tamiento de usuarios legitimos y utilizando tacticas como el fraude por
correo electrénico empresarial.

La presencia de actores maliciosos dentro de organizaciones es otra
de las amenazas mas comunes, normalmente materializado por emplea-
dos descontentos o sobornados, que facilitan el acceso no autorizado y la
fuga de informacién sensible. Se menciona la importancia de los sistemas
operativos orientados a la seguridad, destacando Linux como un ejemplo,
debido a la necesidad de conocimientos informaticos avanzados para su
utilizacion, la oportunidad de inspeccionar su cdodigo al ser abierto y a la
diversidad de distribuciones existentes.

En la seccion sobre navegadores web, se mencionan diversos navegado-
res centrados en la privacidad y la seguridad, como Opera, TOR, Firefox,
Brave, entre otros. También se aborda la seguridad y privacidad en el
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DNS, destacando la eleccion de servidores DNS alternativos, como Google
Public DNS y Cloudflare DNS.

El trabajo introduce los protocolos DNS over TLS, DNS over HTTPS y
DNS over QUIC, que buscan mejorar la seguridad y privacidad en las comu-
nicaciones DNS mediante el cifrado de las consultas. Ademas, se aborda
el concepto de Server Name Indication (SNI) y se presenta el Encrypted
Client Hello (ECH) como una mejora significativa para preservar la priva-
cidad en el protocolo TLS, cifrando todo el proceso de comunicacién y
enlace.

Se subraya la constante evolucién de las técnicas de ocultaciéon de los
hackers y la importancia de medidas de seguridad tanto en sistemas ope-
rativos como en navegadores web y comunicaciones DNS para mitigar
riesgos y prevenir ataques cibernéeticos.

Referente a la importancia de la navegacidon andnima en Internet por
razones de privacidad, seguridad y libertad, se pone en conocimiento la
formacidén de alianzas de inteligencia, como «5 Eyes», «9 Eyes» y «14 Eyes»,
qgue han generado preocupaciones sobre la vigilancia y el intercambio de
informacién a nivel internacional.

Se propone la implementacion de un sistema seguro para protegerse de
las amenazas digitales generadas por alianzas de diferentes actores, y se
menciona la importancia de elegir cuidadosamente un proveedor de VPN
gue no esté asociado con estas alianzas. Ademas, se aborda la relevancia
de considerar la jurisdiccion del proveedor de servicios, la ubicacidon de sus
servidores y sus politicas de no almacenamiento de registros.

Se describen varios protocolos VPN y se sugiere utilizar aquellos mas
seguros, como OpenVPN o IKEv2/IPsec. También se destaca la importan-
cia del uso de sistemas operativos seguros y privados, como TAILS, y se
mencionan medidas adicionales, como el cifrado completo del disco duro o
la eliminacién de metadatos, para mejorar la seguridad.

Se aborda el uso de PGP para el intercambio seguro de archivos y la
esteganografia como técnica para ocultar informacion dentro de otros
datos. Se introduce la combinacién del navegador TOR con una VPN para
proteger la privacidad en linea.

Se exploran diferentes enfoques para utilizar TOR, ya sea a traves de
VPN o VPN a través de TOR, destacando sus ventajas y desafios. Se men-
cionan los nodos puente y los nodos puente ofuscados, como medidas
para eludir la censura y mejorar la privacidad en la red TOR.

Finalmente, se aborda el uso de proxies para ocultar la identidad, clasifi-
candolos en transparentes, andnimos y élite. Se destaca la importancia de
elegir el nivel de anonimato segun las necesidades del usuario y se enfatiza
en la confiabilidad del proveedor de proxies, asi como en la combinacion
con cifrado para mejorar la seguridad y privacidad de la conexion.
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2.4 Eliminacioén de la huella digital

La huella digital en Internet se genera a través de diversas formas de
recopilacion de informacion mientras un usuario navega por la red. Entre
las fuentes destacadas se encuentran las cookies, la direccion IP del dis-
positivo, la informacion proporcionada voluntariamente por el usuario y
otros datos recopilados automaticamente durante la navegacion. Estos
datos son utilizados para seguir la actividad en linea del usuario y ofrecer
contenido o anuncios personalizados.

Las cookies, que son archivos pequenos almacenados en el dispositivo
del usuario, desempenan un papel clave en la generacion de la huella digi-
tal. Pueden ser propias o de terceros, persistentes o de sesidon, técnicas,
de personalizacion, de analisis y publicitarias. Las cookies también crean
a partir del consentimiento del usuario, por la entidad que las gestiona, el
tiempo de actividad y la finalidad, abarcando aspectos técnicos, de perso-
nalizacién, analisis y publicidad.

Ademas, se habla de la existencia de «supercookies», como TrustPid,
gue plantean preocupaciones sobre privacidad al asignar una IP fija a cada
usuario y siendo mas dificiles de desactivar. Las «cookies zombie» son un
tipo de supercookies que persisten en multiples ubicaciones del almacena-
miento local, dificultando su eliminacion. Las cookies Flash y «evercookies»
son otros tipos de cookies persistentes y dificiles de eliminar, que se uti-
lizan para rastrear la actividad en linea, incluso después de borrar las
cookies convencionales.

En cuanto a la informacién proporcionada por una direcciéon IP, esta
incluye la ubicacion geografica general, el proveedor de servicios de
Internet (ISP), el tipo de conexion y detalles sobre el dominio asociado
con dicha direccion IP. Estos datos pueden revelar informacion relevante
sobre el usuario y su conexién a Internet.

Dentro de los conceptos de huella digital y la privacidad en linea, se des-
tacan los diferentes tipos de informacién que pueden ser recopilados, asi
como los métodos para identificar y gestionar esta informacién. El trabajo
comienza explicando cémo la informacion sobre el tipo de dispositivo y el
software utilizado puede ser utilizada para rastrear la actividad en linea
de un usuario. Se mencionan técnicas para conseguir informacidéon como el
escaneo de puertos y la identificacién de direcciones IP.

Posteriormente, se destaca como la informacién personal puede ser
obtenida a través de la interaccién voluntaria del usuario con diver-
sos sitios web, especialmente en redes sociales, donde se recopila una
gran cantidad de datos, desde perfiles publicos hasta los «<me gusta»
y las resenas. También se explica la recopilacion automatica de datos
mientras se navega por Internet, incluyendo la deteccion de la huella
digital.
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Se describen métodos para identificar y evaluar la huella digital gene-
rada por una persona, mediante busquedas en motores de busqueda como
el uso de herramientas especializadas. Se aborda el concepto de «egosur-
fing» como una practica para gestionar la propia huella digital. También se
sugieren métodos para eliminar o reducir la visibilidad de la huella digital,
incluyendo acciones como cortar la difusion de datos en Internet, solicitar
la eliminacion de informacién de datos en redes sociales o llevar a cabo una
limpieza digital profunda.

Ademas, se introduce el movimiento «DeGoogle», que aboga por reducir
la dependencia de los servicios de Google para proteger la privacidad. Se
resalta la importancia de adoptar un enfoque consciente al realizar acti-
vidades en linea y se mencionan herramientas y servicios que respetan la
privacidad.

El «derecho al olvido» se presenta como un concepto relacionado con
la privacidad, permitiendo a las personas solicitar la eliminaciéon de infor-
macion personal obsoleta o inexacta en Internet. Se destacan desafios y
riesgos asociados con la eliminacion de la huella digital, como la persisten-
cia de datos, dificultades en la eliminaciéon total y posibles impactos en la
reputacion online.

3. Conclusiones

El trabajo desarrolla la importancia de la privacidad y seguridad en
entornos digitales, reconociendo que lograr el anonimato total es imprac-
ticable. Destaca la importancia de seleccionar soluciones adaptadas a las
necesidades y objetivos especificos, enfatizando el sentido comun y la
precaucion. Se identifican diversas soluciones en constante evolucién, con
contribuciones de expertos en varias disciplinas.

Se proporciona una compilacion exhaustiva de soluciones y orienta-
ciones para mejorar la concienciacion y practicas de los usuarios en la
configuracién y navegacion por Internet. Se busca no solo ofrecer solu-
ciones especificas, sino también cultivar una mentalidad informada y
proactiva. Al seguir las recomendaciones, los usuarios pueden identificar
amenazas potenciales y utilizar Internet de manera segura, promoviendo
la participacion consciente en la proteccion de su seguridad digital.

Se reconocen limitaciones, como la restriccidon de tiempo para explorar
en profundidad ciertos aspectos y la falta de recursos para demostra-
ciones practicas. A pesar de ello, se destaca la perspectiva informada
respaldada por la mejor informacion disponible. El trabajo concluye sena-
lando areas para futuras investigaciones, centrandose en las tecnologias
emergentes como la inteligencia artificial, el blockchain, el internet de las
cosas, la computacion cuantica, la realidad aumentada y otras. Se subraya
gue la seguridad y privacidad seguiran siendo desafios en constante evo-
lucion en estos entornos tecnoldgicos en desarrollo.
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Resumen - Este TFM aborda la problematica actual de la depen-
dencia de los buques de sistemas de posicionamiento, como el GPS,
qgue pueden ser susceptibles a fallos o no estar disponibles. Se pro-
pone una alternativa basada en técnicas tradicionales de localiza-
cion, especificamente el posicionamiento mediante la observacion
de astros, utilizando las alturas de cuerpos celestes como fuente de
informacion.

El TFM se centra en el estudio de los principios que respaldan esta
técnica de posicionamiento celeste y su implementacién practica en
un lenguaje de programacion. El objetivo principal es desarrollar una
aplicacion web que permita a sus usuarios implementar dos metodos
diferentes de navegacion astrondmica, uno que emplea la situacion
de estima y otro que prescinde de esta informacién, y comparar el
rendimiento de ambos métodos. De esta manera, se busca deter-
minar la importancia de la situacion de estima en la resolucién del
problema.

La culminacion de este proyecto se traduce en el desarrollo de una
aplicacion web implementada en Python. La aplicacion web ofrece
una interfaz intuitiva y accesible, proporcionando a los usuarios una
experiencia fluida y eficiente. El desarrollo de la aplicacion web se
ha llevado a cabo utilizando Dash, una biblioteca de Python que per-
mite la creacion de aplicaciones web interactivas y visualizaciones de
datos de manera eficiente. Dash destaca por su capacidad para com-
binar la potencia de librerias como Plotly para graficos interactivos y
Skyfield para calculos astrondmicos precisos.

El resultado es una herramienta que demuestra la aplicacién efectiva
de las técnicas estudiadas, ofreciendo una solucion concreta a los
desafios planteados en la dependencia de sistemas externos para el
posicionamiento de buques.

Palabras clave - Posicionamiento, Navegacion astrondmica, Situacion
de estima, Aplicacion web, Python.
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1. Introduccion

1.1 Motivaciéon

Desde los primeros dias en que los marinos se aventuraron en los ocea-
nos, el desafio principal ha sido determinar su ubicacion precisa. Los astros,
siendo la Unica referencia para los navegantes en alta mar, les permitieron
culminar con éxito sus travesias, dando origen a lo largo del tiempo a los
procedimientos conocidos como navegacion astrondmica. Este enfoque
de navegacion es esencial para los marinos, ya que les proporciona la capa-
cidad de zarpar desde un puerto siguiendo una ruta planificada en alta mar
y llegar a su destino final sin depender de sistemas de posicionamiento por
satélite. En lugar de ello, confian Unicamente en la carta nautica, la obser-
vacion de los astros y un sélido conocimiento de la navegacion.

El GPS, aunque revolucionario, esta sujeto a posibles fallos o interrup-
ciones, ya sea debido a condiciones atmosféricas adversas, interferencias
maliciosas o simplemente a la falta de senal en ubicaciones remotas.

Por tanto, resulta necesaria la busqueda de soluciones auténomas y con-
fiables para la determinacion de la posicion de las embarcaciones, frente
a la dependencia exclusiva de sistemas modernos de posicionamiento.
En este sentido, es necesario destacar la importancia de una técnica tra-
dicional como es la navegacion astrondmica, que permite a los marinos
determinar su ubicacién utilizando observaciones de cuerpos celestes.

Pero el uso de técnicas tradicionales de navegaciéon no debe implicar
la renuncia a la utilizacion de tecnologias modernas. Mas al contrario, es
necesario encontrar una combinacion idonea de navegacion astrondmica
y nuevas tecnologias que permitan un enfoque holistico y robusto. Esta
sinergia puede aumentar la seguridad y eficiencia en la navegacion, ofre-
ciendo alternativas en situaciones de fallo tecnoldégico y mejorando la
comprensiony practica de métodos tradicionales en un contexto moderno.

1.2 Objetivos

El objetivo fundamental de este TFM se centra en desarrollar una
herramienta practica y educativa que contribuya al entendimiento de Ia
navegacion astrondmica. En concreto, trata del diseno, desarrollo e imple-
mentacion de una aplicacion web interactiva y de facil uso que permita la
comparacion sistematica entre dos variantes de la navegacion astrono-
mica: sin situacion de estima y con situacién de estima previa, demostrando
si este factor afecta o no, y hasta qué punto en caso afirmativo, en la pre-
cision y eficacia en la determinacion de la posicion.

Una aplicaciéon web que compara la navegacion astrondmica con y sin
situacion de estima resulta valiosa, porque permite entender las dife-
rencias y ventajas de cada método en diversas situaciones maritimas,
facilitando la toma de decisiones informadas sobre qué meétodo utilizar
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en diferentes circunstancias. Ademas, puede ser un recurso educativo
excelente, ayudando a los alumnos y usuarios en general a desarrollar
habilidades en ambos métodos de navegacion.

Pero esta herramienta busca no solo facilitar la comprensiéon y aplica-
cion de la navegacion astrondmica, sino que también pretende incorporar
nuevos elementos en el futuro que mejoren esta experiencia de aprendi-
zaje. Para conseguir este objetivo, resulta prioritario trabajar en un diseno
gue permita realizar de forma sencilla futuras integraciones con otras
herramientas para una progresiva ampliacién de sus funcionalidades.

2. Desarrollo

Resulta necesario entender los fundamentos de la navegacion
astrondmica, pues son esenciales para desarrollar y entender el fun-
cionamiento de una aplicacion web que permite la comparacion entre
la navegacion astrondmica sin situacion de estima y con situacion de
estima. A continuacidn, se describen brevemente los principales concep-
tos fundamentales.

2.1 Fundamentos de navegacién astronémica

La navegacion maritima se conceptualiza como la disciplina que eng-
loba el conocimiento y la habilidad para dirigir una embarcacion de manera
segura desde un punto de partida hasta un destino determinado. Existen
varios tipos de navegacion segun las técnicas empleadas para obtener
la posicion. Y en concreto, la navegacion astrondmica trata del uso de
cuerpos celestes, como estrellas y planetas, para determinar la posicion y
orientacion de un buque en alta mar.

La esfera celeste es un modelo imaginario utilizado en astronomia, que
proporciona un marco de referencia unificado para describir la posicion
aparente de estrellas, planetas y otros objetos celestes. Este modelo
considera que todas las estrellas estan ubicadas en la superficie de una
esfera de radio arbitrario! que rodea la Tierra, y donde la Tierra ademas se
ubica en su centro. El meridiano celeste de un astro es la linea imaginaria
qgue conecta los dos polos celestes y pasa por dicho astro.

Dado un observador concreto, el eje de referencia asociado a dicho
observador es la denominada vertical, que se define como la prolongacién
del radio terrestre que se extiende desde el observador en la Tierra hacia
arriba, pasando por el cénit (punto del cielo situado directamente sobre el
observador). El meridiano celeste del observador se define entonces como
la linea imaginaria que conecta los polos celestes y el cénit del observador.
De forma similar, se define como «horizonte astrondémico» (del observa-
dor) a la linea de la esfera celeste que resulta de su propia interseccién

1 Enla practica de la navegacion astrondmica, la distancia a las estrellas es irrelevante.
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con el plano perpendicular a la vertical que pasa por el centro de la esfera
celeste, llamado horizonte.

Las coordenadas celestes son sistemas de coordenadas que se utilizan
para especificar la posicion de objetos celestes en la esfera celeste. Los
dos sistemas mas comunes en navegacién astrondmica son el de coorde-
nadas horarias y el de coordenadas horizontales.

Las coordenadas horarias son un sistema de referencia analogo a las
coordenadas geograficas en la Tierra (latitud y longitud), pero a diferencia
de estas, las coordenadas horarias se basan en la posicidon aparente de
los astros en la esfera celeste. Como las coordenadas geograficas, son
totalmente independientes de la posicidon del observador. El equivalente
a la latitud geografica es la declinacion de un astro, C_, y se define como
el angulo medido en un meridiano celeste que indica cuan al norte o al sur
de la linea ecuatorial se encuentra un objeto celeste. Los objetos al norte
tienen declinaciones positivas, mientras que los objetos al sur tienen decli-
naciones negativas. El equivalente a la longitud geografica es el horario en
Greenwich del astro, h.,,y se define como el dngulo medido en el ecuador
celeste que va desde el meridiano celeste de Greenwich, en sentido hora-
rio, hasta el meridiano celeste del astro, tomando un valor entre O°y 360°.

A diferencia de las coordenadas horarias, las coordenadas horizontales
describen las posiciones de cuerpos celestes en el cielo en relacién con
un observador. El azimut de un astro se refiere a la direccidn en la que se
encuentra dicho astro desde la perspectiva de un observador, y se define
como el angulo medido en el horizonte astrondmico entre el punto cardinal
norte y la vertical del astro, en sentido horario, tomando un valor entre O°
y 360°. La altura de un astro se define como la medida angular vertical
desde el horizonte astrondmico hasta el astro. Se mide en grados, con
O° en el horizonte y 90° (maximo) en el cénit. La distancia cenital, C_, se
define como la distancia angular desde el astro hasta el cénit del observa-
dor. Es decir, es el angulo complementario de la altura: C_=90° - a.

Un circulo maximo es el circulo mas grande que se puede trazar en la
superficie de una esfera y su centro coincide con el centro de la esfera.
Ejemplos de circulos maximos en la esfera terrestre son los meridianos
y el ecuador, pero no los paralelos. Un tridangulo esférico es una porcién
de la superficie de una esfera delimitada por tres circulos maximos que
se cortan entre si. Para resolver analiticamente un triangulo esférico con
lados de longitud a, b, y c y angulos opuestos A, B, y C, respectivamente,
es suficiente con aplicar un Unico teorema de la trigonometria esférica, el
denominado teorema de los cosenos:

3.1 cosa=cos bcosc+sinbsinccos A 4.1 (1)

Todos los calculos necesarios para situarse mediante navegacion astro-
némica buscan obtener las coordenadas geograficas (latitud | y longitud L)
de un navegante que, en un determinado momento, observa a un astro
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(o astros) con unas determinadas coordenadas horizontales (azimut y
altura), y dispone de las coordenadas horarias de los mismos (horario en
Greenwich y declinacion). En cada instante, y para cada astro observado,
existe una relacidon Unica entre estos tres pares de coordenadas. Y esta
relacion se puede plasmar de forma grafica sobre la esfera celeste, en
forma de un triangulo esférico.

2.2 Navegacién astrondmica sin situacion de estima: circulos de alturas
iguales

Un circulo de alturas iguales es el circulo de posiciones desde donde el
observador ve a un determinado astro con la misma altura (pero distinto
azimut). Si se traza una circunferencia con centro en la proyeccioén vertical
del astro sobre la superficie terrestre, denominada polo de iluminacion,
y radio su distancia cenital, el observador debe encontrarse en cualquier
punto de dicha circunferencia.

Por tanto, si se obtienen simultadneamente las alturas de dos o mas
astros, los puntos de corte de los respectivos circulos de alturas nos indi-
caran la posicion real de la embarcacién. Para calcular las coordenadas de
estos puntos de corte, basta con aplicar reiteradamente el teorema de los
cosenos (1) para averiguar los valores faltantes en los tridngulos esféricos
formados.

2.3 Navegacion astrondmica con situacion de estima: rectas de altura

A diferencia del caso anterior, antes de realizar las observaciones astro-
némicas se debe tener una situacion de estima, basada en el rumbo y
velocidad de la embarcacion desde la ultima posicidon conocida. Y puesto
gue se dispone de una situacién de estima inicial razonable, se puede
aceptar que los circulos de alturas iguales obtenidos estaran cerca de la
situacion de estima. Dado que el circulo de alturas es usualmente muy
grande (para una altura medida de 45°, su radio seria de 2700 millas), se
puede aproximar dicha parte a una linea recta, tangente al circulo de altu-
ras, denominada recta de altura.

Sabemos que el azimut no es mas que la linea recta que une la situacion
de estima. Y, por tanto, que también une la situacion real de la embarca-
cion, dada la enorme distancia al polo de iluminacidon, comparada con la
distancia entre la situacion real y estimada. Entonces, si obtenemos las
alturas del astro desde la posicidn real y la estimada, tenemos que esa
diferencia de alturas es en realidad la distancia a la que esta el punto mas
proximo del circulo de alturas, a medir desde la situacion de estima y en la
direcciéon del azimut. Desde este punto obtenido se traza una recta per-
pendicular al azimut (la tangente al circulo de alturas), que es el «trozo»
del circulo de alturas, aproximado a una recta (recta de altura), correspon-
diente a la zona proxima a la situacion de estima. Y el corte de al menos
dos rectas de altura nos da la posicidn real de la embarcacion.
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2.4 Desarrollo de la aplicacion web

En el marco de este proyecto se ha desarrollado una aplicacion web
disenada para facilitar la introduccion, visualizacion y analisis de datos
relacionados con la navegacion astrondmica, incluyendo la implementacion
de graficos interactivos y herramientas para interpretar observaciones
astrondmicas y calcular posiciones basadas en datos astrondmicos pre-
cisos. En concreto, para el desarrollo de esta aplicacion se ha utilizado el
lenguaje de programacion Python y dos herramientas principales: Dash y
Plotly. Dash es un marco de trabajo de Python para construir aplicacio-
nes web analiticas y Plotly es una libreria de graficos que permite crear
visualizaciones interactivas. La combinacion de Dash y Plotly ha resultado
fructifera, ya que ha permitido una interaccion en tiempo real con los datos
y una representacion grafica clara y detallada.

Plotly permite visualizar datos geograficos sobre un mapa interactivo
de la Tierra, utilizando las coordenadas geograficas (latitud y longitud) de
los puntos a representar. Ademas, los graficos generados por Plotly son
interactivos. Esto significa que los usuarios pueden hacer zoom, arrastrar
el mapa, y pasar el cursor sobre los puntos para obtener mas informa-
cion mediante tooltips. Utilizando estas capacidades, la aplicacion puede
mostrar graficos comparativos que ilustran las diferencias en la situacion
astrondmica con y sin estimaciones.

También se ha integrado la libreria Skyfield en la aplicacién. Skyfield
es una libreria utilizada en astronomia computacional que, basandose en
bases de datos astrondmicas proporcionadas por la NASA y por la ESA, es
capaz de calcular posiciones de planetas, estrellas y otros cuerpos celes-
tes en cualquier instante y con gran precision. Esta determinacion exacta
de las posiciones de los astros ha permitido, en primer lugar, prescindir
del uso de otro tipo de fuentes como el Almanaque Nautico y, en segundo
lugar, ha sido la base para la posterior implementacion de los calculos
necesarios para determinar la posicion geografica de una embarcacion uti-
lizando las técnicas de navegacion astrondmica explicadas anteriormente.

La aplicacion web se ha estructurado en un modelo de tres capas, pre-
sentacion, logica y datos (figura 1):

1) Capa de presentacion o frontend: se han utilizado las herramien-
tas Dash y Plotly para crear una interfaz de usuario interactiva y
visualmente atractiva, permitiendo a los usuarios ingresar datos,
interactuar con la aplicacion y visualizar los resultados de los calcu-
los de navegacion astrondmica de manera clara y comprensible.

2) Capa de légica de negocio o backend: esta capa actua como un
intermediario entre la capa de presentacion y la capa de acceso a
datos. Aqui se encuentra el motor de calculo astrondmico impulsado
por Skyfield y funciones Python desarrolladas ad hoc. Esta capa
es responsable de realizar todos los calculos astrondmicos y las
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simulaciones de navegacién astrondmica, procesando las entradas
del usuario y generando los datos posicionales necesarios.

3) Capa de acceso a datos: es la capa mas baja, que interactua direc-
tamente con las bases de datos astrondmicos. Esta integrada en la
libreria Skyfield.

Presentacion Logica Datos

Servidor web Servidor de Bases de datos
Usuarios aplicaciones

(o) G idos

@ icos hip main.dat
Cotiector de421.bsp
mod_wsgi

Skyfield

Funciones python

Figura 1. Arquitectura logica de la aplicacion

2.5 Infraestructura y despliegue

Una vez finalizado el desarrollo de la aplicacidon web, se ha procedido a
hacer accesible la misma por Internet. Para ello, se ha desplegado la aplica-
cion en un servidor en la nube con Ubuntu Server 20.04 LTS y el servidor
web Apache, que se ha configurado para que sea capaz de comunicarse
con la aplicacion.

Ha sido necesario asignar un nombre de dominio a la direccion IP
publica del servidor donde se aloja la aplicacién. A tal efecto, se ha
adquirido el dominio «navegacionastronomica.es» y se han generado y
configurado certificados TLS para garantizar una conexién segura y
encriptada.

En la tabla 1 se describen los componentes mas importantes del
sistema.
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5.1 Componentes del sistema

6.1 Nombre

7.1 Descripcion/Version

8.1 Servidor

9.1 Ubuntu Server 20.04 LTS

10.1 Servidor web

11.1 Apache 2.4

12.1 Dominio

13.1 navegacionastronomica.es

14.1 Contenidos estaticos

15.1 Imagenes

16.1 Conector

17.1 mod_wsgi

18.1 Servidor de aplicaciones

19.1 Flask 3.0

20.1 Aplicativo

21.1 Aplicacion web desarrollada en Python
3.8 con el framework Dash 2.14.

22.1 Principales librerias

23.1 Dash, Plotly, Skyfield

24.1 Bases de datos

25.1 «Hipparcos Data» y <Ephemeris DE421»

Tabla 1. Componentes principales del sistema

3. Resultados y discusion

Con base en unos datos de entrada de ejemplo, a modo de caso practico,

se calculan las posiciones reales de
los dos tipos de navegacion astro
realiza un estudio pormenorizado d

una embarcacion en alta mar utilizando
noémica (con y sin estima previa) y se
e los resultados obtenidos, ofreciendo

datos que demuestren qué tipo de navegacion es mas precisa, y en qué

casos esto es asi.

Para que la aplicacion pueda rea

lizar los calculos, el usuario debe intro-

ducir los siguientes datos relativos a las observaciones realizadas sobre

v X

@ Dash

G Cémo personalizar la barrade . X

€ > C ® 127.0.0.1:8050

Objetos en el mapa

Circulo de alturas iguales Aldebaran

Circulo de alturas iguales Hamal

Recta de altura del astro Aldebaran

Recta de altura del astro Hamal
% Punto de corte rectas de altura

Navegacion de Santo Domingo (Rep. Dominicana) a Isla de Yeu (Francia)

+ -

o X

B x 0O &

rbyeea%n Mercator

{45.05628°, -5 874554°) [ GRRee g

Figura 2. Proyeccion Mercator de Plotly Scattergeo
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los astros: astros observados, fecha-hora UT de la observacion de cada
astro, alturas observadas, y latitud y longitud de la situacién de estima. A
continuacion, la aplicacién presentara los circulos de alturas y las rectas
de altura calculadas, junto con los puntos de corte entre ellas, incluidas su
latitud y longitud, tal y como se puede ver en la figura 2.

Se calcula la situacion real de la embarcacidon mediante el método sin
estima previa (circulos de alturas iguales). Para comprobar la precision del
calculo mediante rectas de altura y poder compararlo con el método ante-
rior, se introducen diferentes situaciones de estima, cada vez mas alejadas
de la posicion real de la embarcacion, en un intervalo entre O y 500 millas.

Comparando los resultados (figura 3), vemos que la tendencia es clara:
cuanto mas error tiene la situacion de estima, mayor error tiene la situa-
cion calculada mediante el método de rectas de altura. Sin embargo, no
deja de sorprender la capacidad que tiene este método de manejar acep-
tablemente estimaciones muy alejadas de la posicidn real. Asi, vemos que
situaciones con un error de 100 millas sobre la situacidn real pueden servir
todavia razonablemente bien como situaciones de estima, y dar resulta-
dos muy aceptables con un error final de menos de dos millas.

Influencia de la situacion de estima

70
60
50
40
30 A

20 ¥ /

Diferencia entre los dos métodos

10 P

0 emmessee—9
0 100 200 300 400 500 600

Millas al NW de la situacién real

Figura 3. Influencia de la situacion de estima en la
precision del metodo de rectas de altura

4. Conclusiones

Una vez finalizado el proyecto, se puede afirmar que se han alcanzado
sobradamente los objetivos propuestos, obteniendo una aplicacion web
interactiva que permite la aplicacion sencilla de dos técnicas poderosas de
navegacion, como son la navegacion astrondmica sin situacion de estima,
basada en el corte de circulos de alturas iguales, y la navegacién astro-
ndémica con situacidon de estima, basada en el corte de sendas rectas de
altura.
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A mayor abundamiento, el trabajo demuestra la efectividad de la nave-
gacioén astrondmica sin depender o dependiendo de posiciones estimadas,
reafirmando la importancia y la relevancia de los métodos tradicionales
de navegacion maritima y evidenciando la viabilidad y eficacia de este
tipo de navegacion en el contexto actual. El desarrollo, implementacion y
despliegue exitosos de la aplicacion web demuestra codmo las técnicas de
navegacion celeste pueden complementar e incluso sustituir a los sistemas
modernos de posicionamiento (p. ej. GPS) en determinadas circunstancias.

Ademas, la aplicacion tiene el potencial de ser utilizada en programas
educativos para ensenar navegacion astrondmica, ofreciendo una plata-
forma interactiva y practica para los alumnos.
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Analisis y evaluacidon de sistemas basados
en |A para la deteccidn de fake news en
espanol / inglés. Una revision sistematica
de literatura
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Directores: Fernandez Gavilanes, Milagros y Alvarez Sabucedo, Luis M.
(mfgavilanes@cud.uvigo.es / externo.lsabucedo®@cud.uvigo.es)

Resumen - Dado el alcance de Internet y las redes sociales, su inme-
diatez y su facilidad de interaccion, la mayoria de los ciudadanos ha
elegido estos medios como su principal fuente de informacién. La
falta de control sobre la veracidad de estas noticias esta provocando
altos niveles de desinformacién en la poblacion, lo que representa
una seria amenaza para la sociedad. Su alto volumen y la velocidad
a la que se producen y propagan hacen necesaria la utilizacion de
medios automaticos que sirvan de ayuda a las agencias informativas
y al publico en general. En este contexto, numerosos estudios abor-
dan el problema desde diferentes perspectivas, lo que puede provo-
car que un investigador que intente avanzar en este campo se sienta
desorientado.

El objetivo perseguido es realizar una revision sistematica de la litera-
tura publicada hasta la fecha, orientada a noticias en espanol o inglés
y que se basen en la utilizacion de la inteligencia artificial para con-
seguirlo. Para ello se ha utilizado la metodologia PRISMA, que pro-
porciona un marco para identificar, seleccionar y evaluar estudios
relevantes en este campo. La seleccidon se realizé a partir de articu-
los de revistas cientificas y actas de conferencias técnicas, publica-
dos en cinco bibliotecas digitales: ACM Digital Library, IEEE Xplore,
Science Direct, Scopus y Web of Science.

Como resultado, se obtuvo la identificacion de las caracteristicas
mas frecuentes, las técnicas mas utilizadas y los niveles de acierto de
cada una. Al final, se proporcionan unas conclusiones y posibles areas
de desarrollo que puedan servir como orientacion a investigaciones
futuras en este campo.

Palabras clave - Fake news, Deteccidn, Inteligencia artificial, Machine
learning, NLP.
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1. Introduccion

Desde la antigledad, existen fake news, noticias falsas creadas con el
objetivo de sembrar desinformacion en la sociedad y obtener un benefi-
cio con ello, pero nunca han supuesto una amenaza tan grave como en la
actualidad. La razdén se encuentra en su facilidad de creacién y su rapi-
dez de difusion mediante Internet y las redes sociales. Esto hace que las
agencias de informacién y los medios de comunicacion, que hasta ahora
ejercian la tarea de verificacion de la informacién, se vean incapaces de
acreditar o desmentir el ingente volumen de noticias que se genera. Para
agravar mas el problema, cada dia mas personas utilizan las redes sociales
como principal fuente de informacion para saber qué sucede en el mundo.
Esto se debe a su rapidez, economia y posibilidad de expresar su opinion
en comparacion con las fuentes periodisticas clasicas.

Existen varias opciones para abordar el problema. La mas sencilla es la
concienciacion de los usuarios de las redes sociales para que no transmitan
aquello de lo que no estan seguros que sea cierto. Sin embargo, esta opcion
es dificil de llevar a cabo, porque las fake news estan especificamente
disenadas para ser reenviadas, pues provocan sentimientos intensos en
los lectores de indignacion, sorpresa, afinidad o repulsa. Ademas, en caso
de duda, no es sencillo comprobar su certeza, pues muchas veces estan
redactadas de forma ambigua y poco clara. Otra opcidén son las agencias
de verificacion, que realizan una labor de divulgacion de todas las noticias
falsas que llegan a su alcance, pero aqui el problema es que no tienen capa-
cidad para comprobarlas al ritmo que se generan y no pueden impedir su
propagacion.

Por todo lo anterior, se ve la necesidad de la creacion de soluciones
tecnoldgicas que permitan detectar las fake news de forma automa-
tica, eficiente y fiable. Con los ultimos avances en inteligencia artificial
(IA), concretamente en el procesamiento del lenguaje natural (NLP) y
el machine learning (ML), el aumento de la capacidad de calculo y la
capacidad de manejar grandes volumenes de datos, estas soluciones
empiezan a dar buenos resultados en los estudios practicos que se
estan realizando.

No obstante, el alto interés de la comunidad cientifica sobre este asunto
provoca que haya gran cantidad de literatura técnica y que un investiga-
dor que quiera desarrollar un estudio en este sector se sienta abrumado
por ella.

1.1 Objetivos

Este trabajo tiene como objetivo facilitar una vision de cémo se esta
aplicando la IA, concretamente el NLP y el ML, en la deteccion de fake
news en espanol o inglés. Para ello se plantean las siguientes preguntas
de investigacion a resolver:
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1) PI 1. ¢Cuales son las areas de la IA con aplicacion en la detecciéon de
fake news?

2) Pl 2. ¢Qué técnicas se estan usando en la deteccidon de fake news y
con gqué resultados?

3) PI3. cQuéretosy limitaciones se estan encontrando en la deteccién
de fake news?

2. Desarrollo

Para resolver las cuestiones planteadas en los objetivos de este trabajo,
se ha realizado una revision sistematica de la literatura cientifica publicada.
En su desarrollo se han seguido las directrices de la metodologia PRISMA
y se ha utilizado como herramienta de apoyo la aplicacion Parsifal.

2.1 Criterios de elegibilidad

En la planificacion del modelo, se fijaron los criterios de inclusiéon y
exclusion que permitirian detectar aquellos articulos que se consideraran
validos para la revision y descartar los que no. Entre los primeros, se reco-
gid que debian tratar sobre el tema abordado, utilizar técnicas de |IA y
ser estudios primarios con una perspectiva técnica realizados en los Ulti-
mos cinco anos. Por otro lado, los criterios de exclusién eliminaron los que
estuvieran orientados o idiomas concretos que no fueran inglés o espanol,
trataran sobre temas o eventos concretos, estuvieran basados en image-
nes o videos, fueran trabajos teodricos o revisiones, o no aportaran datos
concretos de su ejecucioén, entre otros.

2.2 Estrategia de busqueda

Para la busqueda de documentos, se seleccionaron cinco de las bases
de datos y librerias digitales mas utilizadas en la comunidad cientifica:
ACM Digital Library, IEEE Xplore, Science Direct, Scopus y Web of Science.
Siendo la ultima busqueda efectuada el 30 de noviembre de 2023.

A continuacién, se confeccionod la siguiente cadena de busqueda que
cubria, de forma general, los requisitos del enunciado. Esta consulta seria
utilizada en todas las bases de datos, con pequenos ajustes requeridos
por cada plataforma.

«fake news» AND (detection OR identification OR classification)

AND («artificial intelligence» OR «Al» OR «machine learning» OR
«ML» OR «deep learning» OR «DL»)

AND («natural language processing» OR «NLP»)
AND (technique* OR model* OR method* OR algorithm*)

AND (approach* OR study) AND (accuracy OR performance)
AND (dataset* OR feature¥*)
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2.3 Proceso de seleccién

Estos articulos precisaban de una seleccidén basada en los criterios de
elegibilidad definidos. Se realizaria un primer cribado automatico con base
en el titulo del documento. Para ello, se amplid¢ la cadena de busqueda
utilizada anteriormente. La cadena restringia que el titulo debia hacer
referencia a las fake news y a su deteccidon, o sus sindnimos. Ademas,
se evitaba la inclusién de revisiones, encuestas o temas concretos como
covid, procesos electorales o finanzas. Por ultimo, se excluyeron aquellos
articulos que, directamente en el titulo, se definian como relativos a un
determinado idioma o pais no hispano.

De estas bases de datos, se exportarian los metadatos de los articulos
en formato BibTeX, para ser importado en la herramienta Parsifal. Desde
alli, se procederia a la eliminacion automatica de los duplicados y a la lec-
tura de los resumenes para seguir descartando los no procedentes. Por
ultimo, mediante una lectura ligera de la introducciéon, se seleccionarian los
documentos que pasaban a la siguiente fase y serian objeto de una eva-
luacién mas profunda.

2.4 Proceso de extraccion de datos

Basandose en las preguntas de investigacién a resolver, se definid un
conjunto de datos que resultaran relevantes, como, por ejemplo, modelos
de ML y NLP empleados, caracteristicas de las noticias estudiadas, con-
juntos de datos utilizados y resultados obtenidos en los estudios.

El procedimiento consistia en exportar desde Parsifal los metadatos a
una tabla Excel, anadiendo columnas para recoger los datos adicionales
definidos en la planificacidn para su extracciéon. A continuacion, se introdu-
ciria cada texto en formato pdf en una herramienta denominada ChatPDF,
basada en GPT, y se le realizarian las preguntas de una bateria previa-
mente preparada. Este proceso serviria como toma de contacto con el
documento y orientacion para una mejor compresion.

Por ultimo, se realizaria la lectura detallada del documento con una triple
funcion: verificar los criterios de seleccion, evaluar su calidad y extraerlos
para incluirlos en el documento Excel.

Finalmente, para evaluar la calidad de los estudios incluidos, se defi-
nieron varias preguntas con sus posibles respuestas y baremos en la
plataforma Parsifal, asi como una puntuacién minima a superar por cada
articulo para tener una calidad minima para entrar en la investigacion.

3. Resultados

3.1 Seleccién de estudios

Usando las herramientas y métodos presentados en la fase anterior, se
procedid a la ejecuciéon del proyecto segun indica la metodologia PRISMA.
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Efectuada la consulta sobre las fuentes, con los criterios de busqueda
descritos en la planificacion, fueron identificados 692 estudios. A continua-
cion, seinicid la fase de cribado en la que redujo el nUmero a 286, basandonos
principalmente en consultas automaticas sobre el titulo. Por ultimo, tras fil-
trar los ultimos cinco anos, se alcanzo la cantidad de 275 estudios.

Estos articulos se cargaron en Parsifal y se detectaron los duplicados,
guedando 209 textos pendientes de clasificar. Tras la lectura de los resu-
menes, se seleccionaron 162 publicaciones, y finalmente, después de una
lectura ligera de la introduccion, se eligieron 68 estudios que pasaron a la
ultima etapa.

En la fase de idoneidad, finalmente, 33 estudios fueron seleccionados
y 35 fueron descartados. Las principales causas para ello fueron no ser
estudios primarios, sino comparativas o encuestas, utilizar noticias en
otros idiomas o tener componentes multimodales en sus modelos.

En cuanto a la evaluacién de la calidad, aunque algunos articulos no
cumplieron algunos de los requisitos en su totalidad, todos superaron la
puntuacidon minima requerida para ser incluidos.

3.2 Presentacion y sintesis de resultados

En esta etapa se presentaron los estudios seleccionados mediante de
tablas que detallaban las caracteristicas estudiadas, las técnicas utiliza-
das, los resultados obtenidos y un breve resumen del modelo. Para facilitar
la sintesis de la informacién, se utilizaron graficos aclaratorios.

En primer lugar, se estudiaron las caracteristicas utilizadas en los dis-
tintos enfoques, divididas en dos bloques, segun se basaran en la propia
noticia (contenido) o en elementos que la rodeasen (contexto). Dentro del
contenido, se dividieron a su vez en enfoques basados en el conocimiento
de los datos y los basados en el estilo: Iéxico, sintactico y discurso. En
cuanto al contexto, los principales componentes fueron: fuentes, usuarios
Yy propagacion.

Asi, como se muestra en la figura 1a, se observd que veinticuatro de los
estudios se basaban en el contenido, ocho enambos conceptosy solamente

8 Conocimiento |
Lexico

Sintdctico
Contenido

1 ?— m Contexto Discurso |

Ambas Automatico
Fuente |
24 Usuario _
Propagacion | INEEE_G
a) b)

Figura 1. Enfoques utilizados en la deteccion de fake news. Fuente: elaboracion propia

122



Trabajos Fin de Master 2023-2024

uno lo hacia exclusivamente en el contexto. Mas en detalle, como refleja la
figura 1b, se observd que, dentro del contenido, lo mas frecuente eran las
caracteristicas basadas en el estilo, concretamente en el Iéxico. Aunque
hubo un numero relevante de articulos que, aun basadndose en el conte-
nido, las caracteristicas extraidas no tenian un significado especifico para
ellos, pues se habian extraido de forma automatica mediante embeddings.

En segundo lugar, se presentaron resultados sobre los métodos de
extraccion de caracteristicas con NLP, como se puede observar en la
figura 2a. Dado que la mayoria de los trabajos realizaban tareas previas de
preprocesamiento y adecuacion del texto, se decidid no incluirlas con el fin
de clarificar la grafica. Se puede observar que las técnicas mas utilizadas
fueron las basadas en la frecuencia de apariciéon de los términos en los
documentos, como BoW, n-grams, TF y TF-IDF, esta ultima especialmente.
Si bien es cierto que muchos estudios servian como fase previa de otras
tareas mas complejas. Adicionalmente, también podemos ver otro grupo
formado por embeddings de Word2Vec, GloVe y BERT, que son utilizados
como entrada del texto en bastantes estudios.

Bow | 14
TF | — 14 -
TE-IDF
N-GRAM s s s—|
POS |
=3
=
=]
=
=]
==
=)
=
=

12.1 1t

10 +— , —

RST
Lwc &
LSA
PCA
NER
VAE
wav
GLOVE
BERT
GPT

a) MO

0 - S—
b) Ambos ML DL

Figura 2a. Tecnicas de NLP utilizadas. 2b. Tipos de ML y DL utilizados. Fuente:
elaboracion propia

Continuando con la presentacion de resultados, pasamos a estudiar las
técnicas de aprendizaje utilizadas: ML y su subconjunto Deep Learning
(DL). A la vista de los graficos, parece que hay una mayor tendencia a uti-
lizar DL en la deteccion de fake news, aunque hay una cantidad relevante
de modelos mixtos, como podemos visualizar en la figura 2b.

Si nos adentramos en las técnicas de ML utilizadas en los trabajos pre-
sentados, en la figura 3a vemos que la mas utilizada es Support Vector
Machine (SVM), clasificador sencillo de implementar que da muy buenos
resultados. La regresion logistica (LR) es también muy utilizada, al igual
qgue el random forest (RF), si bien es cierto que estas técnicas se utilizan
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muchas veces como proceso final de clasificacidon de un ensamble de otros
modelos, en ocasiones incluso de DL.
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Figura 3a. Técnicas de ML empleadas. b) Técnicas de DL empleadas

En lo relacionado con las técnicas de DL, podemos apreciar en la figura
3b que la mas utilizada, con diferencia, es la red neuronal Long Short Term
Memory (LSTM), en la mayoria de los casos acompanada de mecanismos
de atencidn. Pero si unimos todas las redes neuronales recurrentes (RNN)
y sus variaciones, es decir RNN, LSTM, GRU y HAN, la hegemonia de estos
tipos es abrumadora. Esto no es muy sorprendente, pues son las mas
utilizadas en el NLP desde hace algunos anos. En cuanto a los transfor-
mers, empiezan a hacer su aparicion con modelos basados en BERT, pero
parece que en estos estudios aun no se esta produciendo una avalancha
a la misma velocidad que en otros campos, como chats, navegadores o
traductores.

Por ultimo, en cuanto a los resultados obtenidos por los estudios, se
observan valores bastante altos, por encima de 0,90 en algunos trabajos,
concretamente hay seis por encima de 0,99. En muchos casos, esto se
puede deber a que se hayan utilizado, como datos de prueba para validar
los modelos, particiones aleatorias del mismo conjunto de datos de entre-
namiento. El problema es que esos datos tienen un mismo origen, y por lo
tanto son bastante parecidos, lo que hace que se pueda producir cierto
sobreajuste en el entrenamiento del modelo y, por lo tanto, su compor-
tamiento cuando se le presenten datos nuevos empeore bastante. Otra
circunstancia que también pueden desvirtuar los resultados es el tamano
de los datasets, asi como su originalidad y realismo.

4. Discusion

4.1 Pl 1. :Cudles son las areas de la IA con aplicacién en la deteccién de
fake news?

En esta investigacion se han contrastado numerosos articulos sobre la
deteccion automatica de fake news, y en todos ellos se han identificado
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dos componentes principales de |A que han participado en el proceso: NLP
y ML.

En cuanto al NLP, se ha detectado que en la mayoria de los trabajos se
efectua un procesamiento del conjunto de datos con el objetivo de obte-
ner una representacion vectorial de su contenido, y de su contexto en su
caso, con un numero de dimensiones reducido pero muy representativo de
la informacién que necesitamos para identificar las fake news.

Asi, en cuanto al contenido, encontramos distintas perspectivas: desde
léxicas, como, por ejemplo, palabras con sentimientos polarizados, que uti-
lizan términos ambiguos o con doble significado; hasta sintacticas, donde
priman los tipos de palabras que se usan. También relacionadas con el
contenido, tenemos algunas que tratan de ver discordancias entre distin-
tas partes de la noticia, principalmente entre titulares y texto principal.
Por ultimo, tenemos un numero considerable que no especifican de qué
tipo son las caracteristicas utilizadas, porque son extraidas de los datos
mediante DL.

En cuanto al contexto, parece que hay tres focos de interés: por un
lado, lo relacionado con las fuentes, como su credibilidad o su postura;
por otro lado, los usuarios, su perfil, su reaccidon ante los contenidos o su
relacion con las fuentes; y por ultimo, la propagacion, donde se contempla
su rapidez, alcance, profundidad, etc. Algunos modelos realizan combina-
ciones de los tres.

Finalmente, tenemos algunos articulos que tratan de crear modelos con
grafos de conocimiento, basandose en el contenido de las noticias, que
sirvan para realizar verificacién de hechos.

4.2 Pl 2. ¢Qué técnicas se estan usando en la deteccion de fake news y
con qué resultados?

Respecto a los modelos mas utilizados, son los de DL y los mejores
resultados también son los de esta rama del ML. Dentro de las redes neu-
ronales utilizadas, si bien las mas utilizadas son las RNN, en su modalidad
de LSTM, los resultados son, en general, igual de buenos en las redes neu-
ronales profundas.

En cuanto a los resultados, parecen bastante prometedores, pero da la
sensacion de que los niveles de acierto estan ligeramente altos para lo que
parece razonable. Esto parece indicar que los datos quiza estén sobreex-
plotados y los modelos estén un poco sobre ajustados.

4.3 Pl 3. :Qué retos y limitaciones se estan encontrando en la deteccion
de fake news?

En resumen, podriamos decir que la principal limitacién es la falta de
datos adecuados y actualizados, provocada por la rapidez con la que se
generan y modifican las noticias falsas, y el principal reto a afrontar es la
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creacion de modelos hibridos que tengan mas en cuenta el contexto como
elemento verificador.

5. Conclusiones

La conclusioén principal a la que se ha llegado es que, si tenemos suficien-
tes noticias clasificadas, seremos capaces de construir un modelo capaz
de predecir, con gran exactitud, si una nueva noticia pertenece a una clase
u otra. Sin embargo, debido a la constante evolucion de los contenidos fal-
sos, probablemente, esto no permitira, por si solo, determinar con mucha
certeza si es falsa o no.

En relacion con futuros avances, un elemento que podria tener bastante
repercusion seria la creacion de un conjunto de datos de gran tamano,
disponible, multilingle, actualizado y fiable. Esto permitiria hacer compara-
ciones entre distintos estudios y avanzar en la direccion correcta.

Otra posible via de estudio seria investigar la posibilidad de utilizar
modelos preentrenados de lenguaje en varios idiomas en el modelo, de
forma que permitieran utilizar algoritmos de deteccion sobre plataformas
multilingUes.

Por ultimo, dada la velocidad de propagacién de las fake news en las
plataformas en linea y redes sociales, podria ser interesante que estas
contaran con mejores elementos de trazabilidad que permitieran detec-
tar patrones de noticias falsas mas facilmente. Adicionalmente, dado que
las noticias pueden saltar de una aplicacion a otra, seria interesante que
hubiera una mayor colaboracion entre las distintas plataformas para imple-
mentar estrategias comunes de control y mitigacion.

Como conclusion final, una reflexion. Si al final se consiguiese y se
implantase un sistema de catalogacion automatica de noticias falsas para
reducir el nivel de desinformacion de la sociedad, ¢quién decidiria lo que es
verdad?, ¢una maquina basandose en los datos?, ¢cqué datos y quién se
los daria?
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corporativas aisladas
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Resumen - EIl trabajo propone un enfoque integral para fortalecer la
ciberdefensa en las Fuerzas Armadas, centrado en la implementacion
de una Plataforma de Analisis Controlado de Amenazas, sustentado
en un analisis multimotor que dé servicio a las redes de trabajo acre-
ditadas y aisladas.

El sistema propuesto integra la capacitacién del personal, un efi-
ciente mecanismo de reporte de alertas semiautomatico y un sis-
tema de cuarentena y analisis para mejorar la deteccion temprana de
amenazas. La participacién de los usuarios de la red como sensores
humanos distribuidos en la gestidon proactiva de artefactos sospe-
chosos constituira una capa adicional de seguridad de las redes de
trabajo acreditadas.

La evaluacién de la reputacion de archivos basada en las interacciones
de nuestro personal se convierte en un criterio clave, aprovechando
la cantidad de reenvios y las detecciones de los diferentes motores
de antimalware comerciales. Ademas, el sistema recopila y presenta
reportes de analisis de multiples fuentes, proporcionando una visién
colectiva de las amenazas en el ambito de usuario y también especi-
ficos para los administradores de seguridad. Adicionalmente, archiva
de forma segura los archivos sospechosos anteriores y es capaz de
informar cuando existen cambios en la evaluacion de la amenaza debi-
dos a la actualizaciéon de las firmas de deteccidn.

Este enfoque integral pretende constituirse en una estrategia efec-
tiva para mejorar la defensa digital de las redes operacionales mili-
tares aprovechando la proactividad de los usuarios y los avances
tecnoldgicos para enfrentar amenazas en constante evolucion. Todo
ello, sin comprometer su acreditacién ni el aislamiento que tan efec-
tivo ha demostrado ser para defender infraestructuras digitales,.

Palabras clave - Ciberdefensa, Analisis multimotor, Concienciacién,
Redes aisladas, Malware.
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1. Introduccion

La creciente digitalizacidon de la sociedad ha llevado a una interconexién
generalizada, desde dispositivos cotidianos hasta entornos corporati-
vos. Este fendmeno también ha exacerbado las amenazas cibernéticas,
con el malware siendo una de las principales preocupaciones. Los costos
asociados con los ataques de malware son significativos, con pérdidas
econdmicas y dano a la reputacion corporativa.

El ambito militar, en particular, enfrenta desafios uUnicos, donde la
resiliencia de las Fuerzas Armadas ante ataques cibernéticos es critica
para la defensa nacional. Se destaca la importancia de la conciencia-
cion y capacitacion del personal militar para detectar amenazas en sus
redes corporativas, pero aun se carece de un mecanismo de alerta global
eficiente.

El trabajo propone una solucion integral, la «Plataforma de Analisis
Controlado de Amenazas», que se basa en el capital humano para la detec-
cion temprana de amenazas cibernéticas. Se aborda la colaboracion,
diversidad de enfoques y tecnologias avanzadas como fundamentales
para enfrentar las amenazas digitales. El sistema propuesto incluye un
analisis multimotor, reporte de alertas, cuarentena y analisis automatico
de archivos sospechosos, asi como un sistema de evaluacion de reputa-
cion y reportes de analisis comprensibles.

La metodologia empleada es la de casos de uso, desglosando el proceso
en componentes manejables y facilitando la comprensién de las interco-
nexiones y dependencias del sistema. Se aborda la problematica de las
redes corporativas aisladas y acreditadas, con un analisis profundo de las
medidas de protecciéon actuales.

2. Marco actual

Desde los primeros dias de la era digital, ha habido programadores y
entusiastas que, impulsados por la curiosidad, intereses econdmicos o el
deseo de notoriedad, exploran las capacidades avanzadas y alternativas
de la tecnologia. La cronica del malware comienza con el gusano Morris
en 1988, programado por Robert Tappan Morris. Aunque inicialmente
inocente, el gusano se propago incontrolablemente, marcando un hito al
demostrar que los programas informaticos podian convertirse en armas
silenciosas.

La década de los noventa estuvo marcada por la proliferacion de virus
y troyanos, como «Melissa,» «CIH» («Chernobyl») y «ILOVEYOU,» causando
estragos en sistemas y redes a nivel mundial. Con el nuevo milenio, sur-
gieron amenazas como los gusanos «Blaster» y «Sasser,» aprovechando
vulnerabilidades en Windows, junto con malware de naturaleza econo-
mica y el auge del ransomware, destacando casos como «WannaCry»
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y «NotPetya.» Mientras estas amenazas conocidas proliferaban, las
Amenazas Persistentes Avanzadas (APT) operaban en las sombras, desa-
rrolldndose con motivaciones politicas o para obtener informacién con
fines militares. Ejemplos, que hoy en dia conocemos, incluyen «Stuxnet»
y «Duqu», disenados para desestabilizar programas estatales de naciones
con intereses contrarios.

Si bien el futuro presenta desafios adicionales con la proliferacion de
la inteligencia artificial, el internet de las cosas (loT) y la computacion
cuantica, también ofrece oportunidades para mejorar las defensas ciber-
néticas, ya que la historia del malware ha demostrado que el ingenio
humano despunta tanto en la creacién como en la destruccién de sistemas
informaticos y los documentos que contienen.

En el ambito de la seguridad cibernética corporativa, los Centros de
Operaciones de Seguridad (COS) juegan un papel crucial. Los servicios
antimalware de un COS se centran en el analisis de malware y el analisis
forense, desempenando un papel vital en la identificacion y prevenciéon de
ataques en redes corporativas extensas.

El analisis de malware, a cargo de expertos altamente especializa-
dos, implica descomponer ejecutables para comprender sus objetivos
y meétodos. Dada |la escasez de estos profesionales, se destaca la
necesidad de implementar sistemas de triaje para optimizar su
tiempo. El analisis forense digital, por otro lado, se centra en reco-
pilar y analizar evidencia digital en caso de incidentes de seguridad,
contribuyendo a la atribucién de ataques y proporcionando inteligen-
cia valiosa.

En estas redes, masivas, la concienciacion de los usuarios se revela
como un eslabdn crucial, ya que, a menudo, son el objetivo mas facil de
atacar y por ello se propone un enfoque de «sabiduria colectiva», pro-
moviendo la responsabilidad compartida y recompensando a aquellos
gue contribuyen a la deteccién de amenazas. La formacion continua y
estrategias como la gamificacién pueden mejorar la eficacia de estos
usuarios, a la vez que fomentan la colaboracién y el compromiso con la
organizacion.

La resiliencia de la red, especialmente en contextos militares, se vuelve
critica para mantener operativas las funciones de mando y control, incluso
en medio de ciberataques. Se destaca la importancia de liderazgo efectivo
Yy programas de concienciacion especificos para lideres cercanos junto con
la gestion de la inteligencia corporativa, ya que plantea desafios en el inter-
cambio de informacidn sobre amenazas digitales entre corporaciones. Se
sugiere un enfoque de «Zero Trust» para gestionar los riesgos asociados
con el intercambio de inteligencia.

Lafusion de datosy la generacion de inteligencia son esenciales enredes
corporativas extensas. A lo largo del trabajo se propone un repositorio
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comun tipo «Data Lake», para garantizar la consistencia y accesibilidad
de datos, mejorando la colaboracion entre Centros de Operaciones de
Seguridad, ya que la lucha contra el malware y las amenazas cibernéticas
requiere de un enfoque holistico que involucre tanto la tecnologia como la
inteligencia humana, destacando la importancia de la colaboracion, la con-
cienciacion y la innovacion constante.

3. Estado del arte

Garantizar la seguridad de la informacion es de una importancia cri-
tica en entornos corporativos. En el documento se trata especificamente
de los problemas inherentes a las redes aisladas y acreditadas que son
comunmente utilizadas por ministerios y grandes organizaciones publicas.
Estas redes se caracterizan por estar completamente desconectadas,
tanto fisica como légicamente, de otras redes, especialmente de Internet.
La transferencia de datos en estos entornos se realiza a través de medios
aislados y altamente controlados.

La relevancia de la seguridad de la informacion es especialmente rele-
vante cuando los datos son considerados activos extremadamente
valiosos. Las redes aisladas se presentan como fundamentales para la
estrategia de seguridad de grandes empresas, ya que ayudan a reducir
significativamente el riesgo de ataques externos y son esenciales para
mantener la confidencialidad de la informacidon sensible. Pero no solo se
debe abordar el peligro de las amenazas externas, sino también de las
internas.

Se sugieren, por tanto, politicas como la segregacioén logica y el control
de acceso para hacer frente a amenazas provenientes de dentro de la
organizacion. Ademas, se destaca la importancia del analisis de riesgos en
todo el ciclo de vida de la seguridad, y se resalta la necesidad de contar
con personal altamente especializado en seguridad y administracion de
sistemas.

En cuanto a las herramientas de seguridad, se hace un estudio somero
de las familias mas habituales, desde antivirus y antimalware hasta siste-
mas de deteccién de intrusiones. Cabe senalar la evoluciéon de la industria
antivirus hacia soluciones basadas en la nube y que, a pesar de las ven-
tajas de estas tecnologias, muy utiles para los usuarios domeésticos, no
satisfacen las necesidades ministeriales ni son capaces de cumplir con los
desafios especificos asociados con su implementacién en redes acredita-
das. Por ejemplo, la exigencia actual de contar en estas redes con Sistemas
de Informacién y Gestion de Eventos de Seguridad (SIEM) o con solucio-
nes de Deteccion y Respuesta Extendida (XDR) en la operacion segura
de un sistema, ponen de manifiesto la dificultad potencial de implementar
soluciones puramente comerciales, ya que, practicamente todas, estan
basadas en la nube.
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En la tabla 1 se puede ver un cuadro resumen comparativo de las
diferentes herramientas de seguridad para ayudar en la toma de
decisiones.
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Antivirus local X X X X
HIDS X X X X
NIDS X X X X
SIEM/XDR X X X X
ADA X X X X X X X
Plataforma de
Analisis Controlado X X X X X X X X
de Amenazas

Tabla 1. Comparativa de familias de herramientas frente a los criterios de evaluacion
seleccionados

Por ello se aborda la generacion de una plataforma para el analisis con-
trolado de amenazas, brindando una vision mas completa de cémo abordar
los desafios de seguridad en estos entornos especificos.

4. Modelo propuesto

El sistema propuesto se basa en una infraestructura de maquinas vir-
tuales con diferentes motores antivirus comerciales y un motor basado
en reglas YARA para analisis forense interno. Se destaca la importancia
de adherirse a estandares de seguridad y privacidad en entornos aislados
acreditados.

4.1 Casos de uso

Para su mejor comprensiéon se define la Plataforma de Analisis
Controlado de Amenazas a través de casos de uso y un esquema UML
del mismo. Esta plataforma permitiria a usuarios autorizados en la red
a proteger analizar archivos sospechosos sin conexion a internet, utili-
zando un sistema multimotor y contemplando todo el proceso, desde la
identificacion del archivo sospechoso hasta la presentacion de resultados
al usuario.
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Plataforma de Andlisis Controlado de Amensazas
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Figura 1. Diagrama de Casos de Uso

Casos de Uso:

CU1. Notificar archivo sospechoso:

— Descripcion: usuarios envian archivos sospechosos para su analisis y
reciben resultados a través de una interfaz web en intranet.

— Actores: usuario de la Red, Plataforma de Analisis Controlado de
Amenazas.

— Flujo del proceso: desde la identificacién del archivo sospechoso
hasta la presentacion de resultados y acciones del usuario.
CUZ2. Actualizar Motores Antivirus:

— Descripcion: proceso automatico para mantener actualizados los
motores antivirus, garantizando la seguridad de la red.

— Actores: Sistema Automatico de Actualizaciéon, proveedor de antivi-
rus.

— Flujo del proceso: actualizacién, pausa, clonacién, transferencia a la
red interna.
CU3. Gestionar muestras y bases de datos:

— Descripcion: gestidn de bases de datos internas para evitar reanali-
sis innecesarios y alertar sobre posibles amenazas.

— Actores: bases de datos, analistas de malware y forenses, usuarios
Iniciales.
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— Flujo del proceso: prevencion de reanalisis, registro de usuarios y
muestras, alertas y analisis manual.

CuU4. Exportar bases de datos y compartir informacioén:

— Descripcion: exportacidon de bases de datos de malware detectadas
para alimentar sistemas en otras redes, incluyendo un motor antivi-
rus propio.

— Actores: bases de datos, motor antivirus propio.

— Flujo del proceso: generacion del motor antivirus propio, exportacion
de bases de datos.

4.2 Modelo de implementacion

Por ultimo, se proponen algunas posibles tecnologias actuales que
podrian conformar los elementos basicos del sistema, sin pretender
gue estas propuestas sean definitivas o exclusivas y pudiendo adap-
tarse a otras necesidades u otras tecnologias preexistentes en los
sistemas a proteger. La plataforma, por tanto, es adaptable, y esta
disenada para redes aisladas, siguiendo estandares de seguridad y
privacidad

— **Virtualizacion:** vSphere, EXSi, vCenter.

— **Sistemas operativos:** Windows Server, Windows 10.
— **Seguridad:** Diodos certificados.

— **Base de datos:** MongoDB.

— **Presentacion de datos:** Power Bl Server.

— **Motor antivirus propio:** Yara.

5. Conclusiones

En el documento se aborda la complejidad de la ciberseguridad, cen-
trandose en las amenazas APT (Amenazas Persistentes Avanzadas) y la
necesidad de adaptarse a la evolucion tecnoldgica. Se destaca que las tec-
nologias emergentes, como la inteligencia artificial, el internet de las cosas
y la computacion cuantica, presentan desafios adicionales para la ciberde-
fensa, a la vez que se enfatiza que la proteccidén contra amenazas requiere
un enfoque proactivo, combinando la innovacion tecnoldgica con principios
de seguridad sdlidos. La importancia del factor humano, abogando por la
concienciacion, formacién continua y la creacion de una cultura de trabajo
basada en la seguridad es esencial para afrontar las amenazas presentes
y, con toda probabilidad, las futuras.

Se introduce, a nivel conceptual, un sistema de ciberdefensa que uti-
liza un enfoque multimotor, combinando soluciones antivirus de diferentes
fabricantes y aprovechando la inteligencia colectiva del personal para
alimentarlo de muestras que son sospechosas a los ojos de personal con-
cienciado. La creacién de un motor antivirus propio basado en firmas YARA

136



Trabajos Fin de Master 2023-2024

de produccioén propia se destaca como una ventaja adicional a la bateria de
productos comerciales.

Se concluye que el sistema propuesto no solo cumple con los estandares
de seguridad y confidencialidad de las redes de trabajo acreditadas, sino
gue transforma el capital humano en una fortaleza. Se sugieren lineas de
investigacion futuras, como la evaluacion militar de mitigaciones comercia-
les y la creacion de un servicio de analisis de amenazas compartido entre
varios departamentos ministeriales.

Esta propuesta se ha enfocado en remarcar la importancia de la ciberse-
guridad, destacando la necesidad de adaptarse alas amenazas emergentes
y la colaboracién a dos niveles, el humano y el corporativo, como clave para
fortalecer las defensas digitales.
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Problemdtica actual

El Andlisis de Malware en Redes
Corporativas Aisladas

Autor: lvan Otero Diaz
Director: Luis Alvarez Sabucedo

La creciente digitalizacion de la sociedad ha llevado
a una interconexion generalizada, desde dispositivos
cotidianos hasta entornos corporativos que ha
derivado en el crecimiento desmedido de las
amenazas cibernéticas. De entre estas, el malware
es una de las principales preocupaciones.

Los costos asociados con los ataques de malware
son significativos tanto a nivel econémico como
reputacional. En el ambito militar, en particular,
debemos anadir que su capacidad de resiliencia ante
ataques cibernéticos es critica para la defensa
nacional. Por ello, las redes dedicadas al
planeamiento operativo siempre han estado
protegidas vy su principal modo de defensa ha sido el
aislamiento.

Es en este tipo de redes, protegidas con
procedimientos escrupulosos de acceso, bastionadas
con politicas estrictas de software y con hardware
especificamente acreditado donde implantar nuevas
medidas de seguridad se hace extremadamente dificil
pero necesario frente al auge del nimero de amenazas.
Si bien podrian identificarse mas retos a superar a la
hora de defender estas redes operativas y asegurar la
continuidad de sus funciones, el trabajo se ha centrado
en tres.

Los usuarios: Desde hace décadas se les culpa de ser el
eslabon mas débil de los sistemas y el que mas
superficie de ataque presenta. Para ellos se generan
campanas de concienciacion y cursos especificos con el
objetivo de mitigar su vulnerabilidad intrinseca.

Los analistas de seguridad: Personal altamente
especializado y escaso cuya formacion es costosisima
en tiempo y que se ve, en muchos casos, arrollada por
la cantidad de incidentes.

Las compaiiias de software de seguridad: La mayoria
de sus clientes son particulares o PYMES que no
necesitan tanta proteccion. Sus modelos de negocio
estan evolucionando hacia servicios en nube que no se
adaptan a las necesidades de redes que trabajen con
informacion clasificada.
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Solucién

El trabajo propone una solucion integral que mitigue el
impacto de los tres retos sefalados con la creacion de
una "Plataforma de Analisis Controlado de Amenazas”
que incluye un analisis multi-motor, reporte de alertas,
cuarentena y analisis automatico de archivos
sospechosos, asi como un sistema de evaluacion de
reputacion y reportes de analisis comprensibles.

Este sistema, que funciona como un servicio anadido
en la red aislada que protege, se basa en el capital
humano vy las inversiones en su concienciacion para la
deteccion temprana de amenazas. Convirtiendo asi, a
los usuarios, en una nueva capa de proteccion
proactiva.

Proporciona un sistema de triaje y automatiza muchas
de las tareas que lleva a cabo el grupo de analistas.
Ademas, presta miltiples funcionalidades dirigidas a la
visualizacion de datos que ayuden a la toma de decision
informada y a la colaboracion con otros equipos de
respuesta a incidente.

El sistema multi-motor de analisis automatico gracias
a sus actualizaciones diarias automaticas basa su
potencia en el conocimiento de miltiples fabricantes de
soluciones comerciales, pero sin hacer uso de sus
tecnologias de nube.

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2023/2024
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Empleo de la infraestructura
hiperconvergente en la creacidon del nodo
FMN de CGMAD

Autor: Pifero Vilela, Oscar (opinvil@fn.mde.es)
Directores: Ares Tarrio, Miguel Angel y Troncoso Pastoriza, Francisco
Manuel (externo.miguelares@cud.uvigo.es / ftroncoso®@cud.uvigo.es)

Resumen - Este TFM analiza la implementacion de una infraestruc-
tura hiperconvergente (HCI) en el nodo FMN (Federated Mission
Networking) del Cuartel General Maritimo de Alta Disponibilidad de Ia
Armada espanola (CGMAD). El objetivo principal es evaluar las venta-
jas y desafios de adoptar soluciones HCI frente a modelos tradiciona-
les y convergentes en el ambito del Ministerio de Defensa.

La metodologia empleada incluye una revision exhaustiva de la litera-
tura sobre HCI, un analisis comparativo de las principales soluciones
del mercado y un estudio detallado del proceso de implementacion en
el CGMAD. Se utiliza la metodologia PMBOK para la gestion del pro-
yecto, estructurando la implementacion en fases de iniciacién, plani-
ficacién, ejecucidén, monitoreo y cierre.

Los resultados muestran que la solucion HCI de HPE SimpliVity fue
seleccionada por su compatibilidad con la infraestructura existente,
la experiencia previa del personal y la optimizacion de recursos. La
implementacion se completd en sesenta dias laborables, abordando
desafios como incompatibilidades de hardware y problemas de
rendimiento.

Se concluye que la adopcion de HCI en el CGMAD ha mejorado la efi-
ciencia operativa, la escalabilidad y la gestidén de recursos de TI. Sin
embargo, se identificaron retos como los altos costes iniciales y la
necesidad de formacion especializada. El trabajo proporciona reco-
mendaciones para futuras investigaciones, incluyendo la integracion
de inteligencia artificial y la optimizacidon para cargas de trabajo espe-
cificas en entornos HCI.

Palabras clave - Hiperconvergencia, Gestiéon de proyectos PMBOK,
HPE SimpliVity, FMN (Federated Mission Networking), HCI
(Infraestructura Hiperconvergente).
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1. Introduccion

1.1 Contexto y motivacién

La infraestructura de Tecnologias de la Informacion (Tl) ha experi-
mentado una evolucion significativa en las ultimas décadas, pasando de
modelos tradicionales basados en sistemas de almacenamiento y servi-
dores independientes a soluciones mas integradas y eficientes, como
la HCI. La adopcion de HCI ha demostrado ser una alternativa viable y
ventajosa en comparacion con los modelos tradicionales y convergentes,
especialmente en términos de eficiencia, escalabilidad y reduccion de
costes.

En el contexto empresarial actual, las organizaciones enfrentan desa-
fios cada vez mayores para mantenerse competitivas y responder a las
demandas cambiantes del mercado. La gestién eficiente de los recursos
de Tl se ha convertido en un factor critico para el éxito de las empresas,
ya que la infraestructura de Tl es fundamental para soportar y habilitar
las operaciones del negocio. En este sentido, la adopcion de soluciones
HCI puede proporcionar a las organizaciones una ventaja competitiva al
permitirles optimizar sus recursos de Tl y mejorar la eficiencia en el desa-
rrollo y la gestion de proyectos.

La motivacién para abordar este tema radica en la creciente importancia
de la HCI en el ambito empresarial y la necesidad de comprender y evaluar
sus ventajas y desventajas en comparacién con los modelos tradiciona-
les y convergentes. Ademas, el analisis de proyectos realizados siguiendo
estos diferentes modelos de infraestructura permitira una evaluacion mas
completa y fundamentada de la conveniencia de adoptar soluciones HCIl en
diferentes contextos empresariales.

1.2 Objetivo

El objetivo principal de este TFM es analizar y comparar las ventajas y
desventajas de adoptar soluciones de HCI frente a modelos tradicionales
y convergentes en el ambito del Ministerio de Defensa y mas concreta-
mente en el CGMAD. Para ello, se llevara a cabo una valoracion desde el
punto de vista de la direcciéon del proyecto, considerando aspectos clave,
como los costes (humanos, equipamiento, licencias, etc.), riesgos y eficien-
cia en el desarrollo de proyectos de TI.

Este analisis permitird a los profesionales y responsables de la
toma de decisiones en el ambito de las tecnologias de la informacién
comprender mejor las implicaciones de adoptar soluciones HCI en sus
organizaciones y evaluar si esta opcidon es adecuada para sus necesi-
dades y objetivos especificos. Ademas, se espera que los resultados
de este TFM contribuyan al conocimiento académico y practico en el
campo de la direccidon de proyectos de Tl y la gestidon de infraestructu-
ras de TI.
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2. Desarrollo

Tras realizar un amplio analisis sobre el estado del arte de la HCI, en
el trabajo se proporciona una vision integral y actualizada de lo que es la
HCI. La infraestructura de Tl ha evolucionado significativamente (figura
1), pasando de modelos tradicionales a convergentes y finalmente a hiper-
convergentes. La HCl combina computacion, almacenamiento y redes en
una unica soluciéon definida por software, ofreciendo una mayor eficiencia,
flexibilidad y escalabilidad en comparacidn con los modelos anteriores.
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Figura 1. Evolucion de la infraestructura de Tl

La adopcion de HCI proporciona multiples beneficios, incluyendo una
gestion simplificada, reduccion de costes operativos y de capital, y una
mejora en la eficiencia operativa. La integracion de todos los recursos en
una unica plataforma permite una administracion centralizada, reduciendo
la complejidad y el riesgo de errores humanos.

A pesar de sus ventajas, la HCl también presenta desafios como los
altos costes iniciales de implementacion y el riesgo de dependencia de
un unico proveedor (Vendor Locking). Es crucial evaluar cuidadosamente
estos aspectos antes de adoptar una solucion HCI para asegurar que se
alinea con las necesidades y objetivos de la organizacion.

El mercado de HCI, analizado en el informe The Forrester Wave™:
Hyperconverged Infrastructure, Q4 2023 (figura 2) (Forrester, 2023),
estd dominado por varias empresas lideres, incluyendo Nutanix, VMware,
HPE, Cisco y Dell EMC. Cada una ofrece soluciones con caracteristicas
distintivas que responden a diferentes necesidades y escenarios de uso,
destacandose por su capacidad de innovacion y ejecucion en el mercado.
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Vendor Product evaluated

Cisco Cisco HyperFlex Systems

Hewlett Packard Enterprise HPE SimpliVity

Huawei Huawei FusionCube 1000, FusionCube 500
IBM IBM Storage Fusion HCI

IEIT SYSTEMS IEIT SYSTEMS InCloud Rail

Microsoft Microsoft Azure Stack HCI

Nutanix Nutanix Cloud Platform

Sangfor Technologies Sangfor HCl — Hyper Converged Infrastructure
Scale Computing Scale Computing SC//Platform (SC//HyperCore, SC//Fleet Manager)
SmartX SmartX HCI

VMware VMware vSAN

Source: Forrester Research, Inc. Unauthorized reproduction, citation, or distribution prohibited.

Figura 2. Proveedores evaluados e informacion sobre productos

Existen diversas opciones de despliegue de HCI, que incluyen productos
de software HCI, productos de hardware HCl y productos HCI integrados
(hardware y software). La eleccion de la opcion adecuada depende de fac-
tores como la infraestructura existente, la experiencia del equipo de Tl, los
requisitos de escalabilidad y los costes operativos a largo plazo.

3. Resultados y discusién

El proyecto se enmarca en la creacién de un nodo laboratorio FMN
para el CGMAD y el objetivo principal es implementar una HCI que permita
albergar servicios CORE y COI, cumpliendo con los requisitos establecidos
por el comité FMN. Esta implementacion es crucial para la participacion
de Espana en ejercicios de Verificacion, Validacion y Confirmacion (V2CN)
dentro del marco FMN, asegurando la interoperabilidad con otros nodos y
sistemas de la red FMN.

Tras un andlisis comparativo de diferentes soluciones HCI (Nutanix
Prism, HPE SimpliVity y Dell EMC VxRail), se optd por la solucion HPE
SimpliVity. Esta eleccidn se basd en varios factores clave, incluyendo la
compatibilidad con la infraestructura existente, la experiencia previa del
personal técnico con la tecnologia HPE SimpliVity y la coherencia con otros
nodos HCI ya implementados en el ambito del Ministerio de Defensa.

El proyecto se estructurd en seis fases principales, empleando la
metodologia PMBOK (figura 3), con una duracion total estimada de
sesenta dias laborables: Iniciacion y Planificacion; Diseno y Adquisicion;
Implementacion; Pruebas y Optimizacion; Formacion y Documentacion, y
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Cierre. Se establecio un equipo multidisciplinario que incluia un jefe de pro-
yecto, arquitectos de sistemas, ingenieros especializados en virtualizacién
y redes, y especialistas en seguridad informatica y gestion del cambio.
La planificacion detallada incluyd la identificacién de riesgos potenciales y
estrategias de mitigacion.

2 .- Planificacion 4.- Control
Definicion y Medir, supervisar
planificacion regularmente el

detallada. avance.

1.- Inicio 3.- Ejecucion 5.- Cierre
Definicion preliminar y Llevar acabo el plan Formalizar la
autorizacién formal de gestion del aceptacion

proyecto

Figura 3. Ciclo de vida del proyecto segun PMBOK

Laimplementacion siguidé un enfoque metddico que abarcd la preparacion
del entorno fisico, la configuracion inicial del hardware, la implementacion
del software HCI, la configuracion de redes y seguridad, y la migracién de
datos y aplicaciones.

Se realizaron pruebas exhaustivas para garantizar el correcto funcio-
namiento y cumplimiento de los estandares de seguridad y rendimiento.
Estas incluyeron pruebas de funcionalidad, rendimiento, seguridad, inte-
gracion, y validacion de backup y recuperacion. Se utilizaron herramientas
especificas como VMware vSphere Performance Monitoring Tools y
HClbench para evaluar el rendimiento del sistema. Ademas, se llevaron a
cabo auditorias de seguridad y pruebas de compatibilidad FMN para ase-
gurar el cumplimiento de los requisitos establecidos.

Por motivos de confidencialidad del proyecto, no se incluye en este
documento la composicion de la infraestructura, ofertas recibidas de
fabricantes y proveedores, analisis de riesgos, detalle de las tareas del
proyecto o los problemas identificados y las soluciones adoptadas. Toda
esa informacidén se encuentra recogida en la memoria del TFM.

4. Conclusiones

La implementacién del nodo hiperconvergente HCI de CGMAD ha sido
un proyecto ambicioso y complejo que ha requerido una planificacion meti-
culosa y una ejecucioén precisa. A lo largo de este trabajo se han abordado
diversos aspectos técnicos, econdmicos y operativos para garantizar el
éxito de la implementacion. La solucion HPE SimpliVity ha demostrado
ser altamente efectiva en este aspecto, al permitir una gestion centrali-
zada y simplificada de la infraestructura. La capacidad de agregar nodos
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adicionales de manera sencilla y sin interrupciones ha permitido adaptar la
infraestructura a las necesidades cambiantes de la organizacion.

La consolidacidon de recursos en una Unica plataforma ha reducido la
necesidad de hardware y software separados, disminuyendo los costes
operativos. Ademas, la gestion simplificada ha permitido una asignacion
mas eficiente de los recursos humanos, reduciendo el tiempo y esfuerzo
necesarios para administrar y mantener la infraestructura. Las sesiones
de formacion especializadas han asegurado que el equipo técnico esté
bien preparado para gestionar y mantener la nueva infraestructura. La
documentacion detallada y los procedimientos operativos desarrollados
han proporcionado una base soélida para la gestién diaria y la resolucién de
problemas.

La importancia de una planificacion detallada y una gestion de riesgos
efectiva ha sido destacada, asi como la necesidad de una comunicaciéon
constante y efectiva con todas las partes interesadas. La experiencia
adquirida durante este proceso sera muy valiosa para futuras implementa-
ciones y actualizaciones del sistema. La adopcién de HCI ha proporcionado
una base soélida para futuras expansiones y actualizaciones, asegurando
qgue la infraestructura de Tl pueda seguir soportando las operaciones
criticas.

La adopcidon de una HCI conlleva implicaciones significativas en cualquier
organizacion. En términos de eficiencia operativa, HCI simplifica la gestidn
al integrar computacién, almacenamiento y redes en una Unica solucion,
reduciendo la complejidad y el riesgo de errores. Ofrece mayor escalabili-
dad y flexibilidad, permitiendo ajustar recursos segun las necesidades.

Aungue la implementacion inicial puede ser costosa, a largo plazo puede
reducir gastos operativos y de capital. HCI facilita la integracion con solu-
ciones de nube hibrida, mejorando la flexibilidad y resiliencia.

La gestion centralizada simplifica la administracion de Tl, permitiendo
una respuesta mas agil a las demandas del negocio. HCI mejora el rendi-
miento y la disponibilidad del sistema, crucial para operaciones continuas.

En cuanto a seguridad, centraliza la implementacién de politicas, pero
puede generar dependencia de un proveedor. Elimpacto en el personal de Tl
implica una posible reduccion de necesidades especializadas, pero requiere
actualizacion de habilidades para optimizar la nueva infraestructura.

Los préoximos desafios o lineas de investigacion en el campo de la HCI
pueden ser:

a) Integracion de lIA y ML en HCI.

b) Optimizacion del rendimiento para cargas de trabajo especificas.

c) Interoperabilidad y estandares abiertos.

d) Integracion de HCI con la nube.
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El Andlisis de Malware en Redes
Corporativas Aisladas

Autor: lvan Otero Diaz
Director: Luis Alvarez Sabucedo

La creciente digitalizacion de la sociedad ha llevado
a una interconexion generalizada, desde dispositivos
cotidianos hasta entornos corporativos que ha
derivado en el crecimiento desmedido de las
amenazas cibernéticas. De entre estas, el malware
es una de las principales preocupaciones.

Los costos asociados con los ataques de malware
son significativos tanto a nivel econémico como
reputacional. En el ambito militar, en particular,
debemos anadir que su capacidad de resiliencia ante
ataques cibernéticos es critica para la defensa
nacional. Por ello, las redes dedicadas al
planeamiento operativo siempre han estado
protegidas y su principal modo de defensa ha sido el
aislamiento.

Problemdtica actual

Es en este tipo de redes, protegidas con
procedimientos escrupulosos de acceso, bastionadas
con politicas estrictas de software y con hardware
especificamente acreditado donde implantar nuevas
medidas de seguridad se hace extremadamente dificil
pero necesario frente al auge del nimero de amenazas.
Si bien podrian identificarse mas retos a superar a la
hora de defender estas redes operativas y asegurar la
continuidad de sus funciones, el trabajo se ha centrado
en tres.

Los usuarios: Desde hace décadas se les culpa de ser el
eslabén mas débil de los sistemas y el que mas
superficie de ataque presenta. Para ellos se generan
campanas de concienciacion vy cursos especificos con el
objetivo de mitigar su vulnerabilidad intrinseca.

Los analistas de seguridad: Personal altamente
especializado y escaso cuya formacion es costosisima
en tiempo y que se ve, en muchos casos, arrollada por
la cantidad de incidentes.

Las compaiiias de software de seguridad: La mayoria
de sus clientes son particulares o PYMES que no
necesitan tanta proteccion. Sus modelos de negocio
estan evolucionando hacia servicios en nube que no se
adaptan a las necesidades de redes que trabajen con
informacion clasificada.
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El trabajo propone una solucion integral que mitigue el
impacto de los tres retos sefialados con la creacion de
una "Plataforma de Analisis Controlado de Amenazas”
que incluye un analisis multi-motor, reporte de alertas,
cuarentena vy analisis automatico de archivos
sospechosos, asi como un sistema de evaluacion de
reputacion y reportes de analisis comprensibles.

Este sistema, que funciona como un servicio afiadido
en la red aislada que protege, se basa en el capital
humano vy las inversiones en su concienciacion para la
deteccion temprana de amenazas. Convirtiendo asi, a
los usuarios, en una nueva capa de proteccion
proactiva.

Proporciona un sistema de triaje y automatiza muchas
de las tareas que lleva a cabo el grupo de analistas.
Ademas, presta miltiples funcionalidades dirigidas a la
visualizacion de datos que ayuden a la toma de decision
informada y a la colaboracién con otros equipos de
respuesta a incidente.

El sistema multi-motor de analisis automatico gracias
a sus actualizaciones diarias automaticas basa su
potencia en el conocimiento de mdltiples fabricantes de
soluciones comerciales, pero sin hacer uso de sus
tecnologias de nube.
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Gemelo digital de entorno operativo
maritimo: propuesta de arquitectura de
integracion de datos y operacion

Autor: Ramirez Moran, Sergio (srammor@ea.mde.es)
Directores: Fernandez Gavilanes, Milagros y Pérez Collazo, Carlos
(mfgavilanes@cud.uvigo.es / carlos.perez.collazo@cud.uvigo.es)

Resumen - El mundo experimenta la cuarta revoluciéon industrial,
marcada por tecnologias disruptivas como la inteligencia artificial,
big data, el internet de las cosas, etc., habilitadoras del denominado
gemelo digital, el cual, basandose en la disponibilidad de datos masivos
sobre un determinado proceso o sistema, crea un modelo virtual del
mismo capaz de proporcionar valiosa informacion del funcionamiento
actual y futuro. En este contexto, instituciones meteoroldgicas y mari-
timas han reconocido el valor de datos y modelos predictivos abier-
tos para mejorar, entre otras, la planificacion y operaciéon maritima.
Esta informacion, junto con la que las propias plataformas maritimas
son capaces de generar, debidamente integradas mediante técnicas
de inteligencia artificial y big data, constituyen una base promete-
dora para el desarrollo de un gemelo digital de un entorno maritimo
operativo que permita a las plataformas disponer de una mayor cons-
ciencia situacional en su entrono de operaciones, lo que se traducira
en una mayor seguridad, efectividad y eficiencia en el cumplimiento
de su mision. Sin embargo, las limitaciones de capacidad informatica
y comunicaciones en plataformas navales plantean desafios. Para
abordarlos, se plantea el diseno conceptual de una arquitectura de
integracion de datos que permita el desarrollo de ese gemelo digital
y esté basada en tres niveles: un sistema central terrestre que creay
mantiene el gemelo digital, usando todas las fuentes disponibles; una
plataforma naval que ejecuta un modelo local actualizado con datos
propios, y plataformas desplegables que proporcionan informacion
adicional. Asociadas a esta arquitectura se definen las estrategias de
operacion que permiten su funcionamiento.

Palabras clave - Gemelo digital oceanico, Entorno operativo mari-
timo, Operaciones maritimas, GIS.
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1. Introduccion

La cuarta revolucidon industrial, marcada por tecnologias disrupti-
vas como inteligencia artificial (IA), big data, robdtica e internet de las
cosas (loT), ha transformado las organizaciones a todos los niveles. En
este contexto, instituciones oceanograficas y meteoroldgicas comparten
abiertamente datos relevantes, aprovechables para diversas aplicaciones,
incluida la planificacion de misiones maritimas. Las plataformas navales,
con sensores avanzados, generan datos en tiempo real, ofreciendo la
oportunidad de mejorar la conciencia del entorno y las decisiones operati-
vas. Para integrar todos estos datos y desarrollar modelos predictivos, se
propone un sistema basado en big data e IA, creando un «gemelo digital»
de condiciones maritimas y climatoldgicas. Sin embargo, la potencia nece-
saria para este modelo hace impracticable su instalaciéon en plataformas
navales, requiriendo la integracion en centros de procesamiento de datos
terrestres. Ademas, la limitacion de ancho de banda en comunicaciones
satelitales o de largo alcance complica la realimentacion continua de datos
al gemelo digital en entornos alejados de la costa. Resolver estas proble-
maticas implica analizarlas detenidamente, disenar una arquitectura de
integracion de informaciéon y establecer una estrategia de operacion para
mejorar la eficacia, eficiencia y seguridad de las misiones maritimas.

1.1 Objetivos

Este TFM tiene como principal objetivo el diseno de una arquitectura
conceptual de integracion de datos que habilite el desarrollo, explotacion
y actualizacién de un gemelo digital de un entorno operativo maritimo.
La arquitectura propuesta aborda las limitaciones en cuanto a capacidad
informatica instalable en plataformas navales y las limitaciones en las comu-
nicaciones operativas que dificultan la realimentacién de los datos al gemelo
digital. Para ello, se propone una arquitectura por niveles. En un primer nivel
existe un sistema central terrestre, con gran potencia de computo y comu-
nicaciones, que crea y mantiene el gemelo digital usando todas las fuentes
de datos disponibles. En el segundo nivel, la plataforma naval, que desple-
gara en escenarios operativos con comunicaciones limitadas, ejecutara un
modelo local del gemelo digital actualizado con datos propios y datos propor-
cionados por el sistema central bajo peticion. En el ultimo nivel se situarian
las plataformas desplegables desde el segundo nivel, que proporcionaran
informacion adicional. Para optimizar la integracion de la informacion y la
operatividad de las plataformas en estos contextos operativos con limita-
ciones, se plantean una serie de estrategias de operacién y se analizan los
pros y contras de la solucidén propuesta. El modelo conceptual resultante
podra servir de marco de referencia para una futura implementacion real.

1.2 Metodologia

Para alcanzar los objetivos, se presenta, en primer lugar, un estudio del
estado del arte de lo que es un gemelo digital y, en concreto, un gemelo
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digital oceanico y los proyectos existentes relacionados. Se describen las
fuentes de datos disponibles, tanto externas como propias, asi como los
formatos de datos y las posibilidades para el almacenamiento, gestion,
intercambio y explotacion de los mismos. Con base en todo lo anterior, se
propone una arquitectura conceptual que se adapta al escenario mencio-
nado, asi como las estrategias de operacion asociadas que permitan un
aprovechamiento 6ptimo de la informacion disponible y que se traduzca
en la mejora operativa de las misiones. Se recalca el caracter conceptual
del trabajo, enfocado mas en las ideas, posibilidades tecnoldgicas y estra-
tegias, y no tanto en las implementaciones o consideraciones de caracter
mas puramente técnico.

2. Estado del arte

Adil Rasheed et al. definen el gemelo digital como «una representacion
virtual de un activo fisico habilitada a través de datos y simuladores para
predicciéon, optimizacidon, seguimiento, control y mejora en la toma de deci-
siones en tiempo real». Gracias a los avances en sistemas informaticos,
especialmente en inteligencia artificial y big data, los gemelos digitales son
y seran una realidad. Existen diferentes tipos de gemelos digitales, entre
ellos, el gemelo digital de tipo predictivo data-driven, que a partir de datos
masivos elaborara los modelos usando técnicas de big data e |A. Este con-
cepto ha sido abordado por instituciones internacionales relacionadas con
la investigaciéon de los océanos, dando lugar a los gemelos digitales ocea-
nicos de EDITO, Ocean Twin o DECADE-DITTO. Estos proyectos se nutren
de datos de organizaciones internacionales como EMODnet o Copernicus,
y nacionales como AEMET, Puertos del Estado o MeteoGalicia. Estos pro-
porcionan multitud de datos y predicciones de diversa naturaleza, como
salinidad, viento, temperatura, oleaje, precipitaciones, etc., y en formatos
gue, aunque son estandares (formatos OGC, NetCDF, Shapefile, JSON,
XML, etc.) son muy diversos. Por su parte, las plataformas navales tam-
bién pueden generar sus propios datos del entorno cercano a partir de
sus sensores y sistemas (sensores meteorologicos, sistemas inerciales,
camaras, sonar, radar, etc.). La explotacion de todos estos datos requerira
arquitecturas big data con importantes requisitos de almacenamiento y
procesado, que solo pueden implementarse en potentes CPD terrestres.
En estas infraestructuras se llevara a cabo el ciclo tipico de recoleccion,
extraccioén, transformacion, carga, analisis y explotacién de los datos, que
resultara en la generacion de los modelos que luego seran utilizados en las
plataformas para la navegacion, alimentandolos con datos locales y actua-
lizaciones provenientes del sistema terrestre. Pero esto ultimo implica la
entrada en juego de la variable de las comunicaciones, que en el entorno
maritimo no es nada trivial y requiere el empleo de comunicaciones sateli-
tales o de alta frecuencia (HF) cuyo ancho de banda es limitado, lo que va
en contra del funcionamiento de un gemelo digital, que requiere realimen-
tacion continua del sistema real. Estas limitaciones en las comunicaciones,
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unidas a la heterogeneidad de los datos, obligan también a buscar alterna-
tivas de representacion del entorno que sean flexibles y compactas como
los modelos de cuadriculas jerarquicas como GeoHash, S2, teselas de Bing,
o el modelo H3 de Uber, que sera el finalmente elegido.

3. Desarrollo

3.1 Arquitectura del sistema

En esta seccion se presenta la arquitectura del sistema de gemelo
digital propuesta. Como ya se menciond, es una arquitectura por niveles,
donde el primer nivel corresponde al sistema central terrestre, con gran
potencia de coOmputo y comunicaciones, que crea y mantiene el gemelo
digital usando todas las fuentes de datos disponibles. El segundo nivel
corresponde a la plataforma naval, que desplegara en escenarios opera-
tivos con comunicaciones limitadas (via satélite y quizd HF) y ejecutara
un modelo local del gemelo digital actualizado con datos propios y datos
proporcionados por el nivel 1 bajo peticion. En el nivel 3 se situarian las
plataformas desplegables desde la plataforma naval, que proporcionaran
informacion adicional a esta ultima. En la figura 1la se muestra la arqui-
tectura mencionada y los diagramas de bloques de los niveles 1y 2 en las
figuras 1b y 1c respectivamente.
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Figura 1a. Arquitectura global conceptual del sistema. 1b. Diagrama de bloques del
nivel 1. 1c. Diagrama de bloques del nivel 2

Como se puede ver en la figura 1b, correspondiente al nivel 1, el sistema
central integra los datos de todas las fuentes, en sus diferentes formatos
y utilizando las diferentes API e interfaces que correspondan (Internet,
satélite, radio HF...). Los guardara en el Data Lake, donde los preproce-
sara para su explotacion por los diferentes algoritmos que den lugar a los
modelos que componen el gemelo digital. Algunos de estos modelos esta-
ran disponibles via servicio para las plataformas que los soliciten; estos
podran ser tanto modelos entrenados para su ejecucion local, como los
datos de las condiciones maritimas en el entorno y periodo que se indique
en la solicitud.

En la figura 1lc, correspondiente al nivel 2, vemos que la plataforma
recolecta los datos de los sensores propios y de las plataformas auxiliares
(nivel 3) en un Data Lake donde prepara los datos para alimentar el gemelo
digital local. Este también integra los datos actualizados que solicita al
nivel 1 cuando lo necesite y tenga conectividad. A su vez, también enviara
informes resumidos del entorno local al sistema central para que inte-
gre esos datos y proporcione actualizaciones a otras plataformas. Estas
comunicaciones se haran normalmente a través de enlaces de ancho de
banda pequeno (satélites y HF), por lo que el volumen de datos debera
limitarse. En el diagrama se puede ver que la plataforma también enviara
datos en crudo al sistema central para que este mejore los modelos, pero
esto solo se hara cuando la conexidon permita descargas masivas de datos,
por ejemplo, en puerto.

3.2 Operacioén del sistema

El objetivo de esta seccion es detallar los diferentes contextos en
los que puede operar el sistema y cual serd la forma de funcionar para
aprovechar todas las posibilidades del modelo propuesto y lidiar con las
diferentes limitaciones existentes. Los escenarios que se plantean son los
siguientes:
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Escenario 1: sin restricciones de conectividad entre nivel 1 y nivel 2

(p.€j. en puerto)

— Caso de uso 1.1. Solicitud del nivel 2 al nivel 1 de modelos y datos de
entorno:

a) Solicitud del modelo de predicciéon de la plataforma al sistema cen-
tral para un uso en una zona determinada y un periodo determinado
(figura 2a).

b) Solicitud de descarga de datos de un entorno operativo («datos de
mision para un area y durante un periodo de tiempo indicados para
su uso operativo (figura 2b).
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Figura 2a. Solicitud del modelo predictivo. 2b. Solicitud de los datos de mision

— Caso de uso 1.2. Descarga de datos crudos desde el nivel 2 al nivel
1. La plataforma descarga los datos en crudo registrados durante
la operacion al sistema central para su almacenamiento en el Data
Lake y posterior explotaciéon (figura 3).
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A

descarga Data Lake

Figura 3. Descarga de datos crudos de la plataforma al sistema central
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4.

Escenario 2: conectividad restringida entre nivel 1 y nivel 2.

— Caso de uso 2.1. Solicitud del nivel 2 al nivel 1 de datos de entorno,
igual que el caso 1.1.b), pero en este caso con conectividad redu-
cida (HF o satélite), por lo que puede ser necesario reducir resolucién
(figura 2b).

— Caso de uso 2.2. Descarga de informacion resumida desde el nivel 2
al nivel 1, para que este mejore las predicciones en el corto plazo y
actualice al resto de plataformas (figura 4).

PLATAFORMA SISTEMA CENTRAL
(NIVEL 1)

(NIVEL 2)

1 Enviar informes
periddicos al
Sistema Central
<<inc|ude>3 , ~ . <<include>>
N
.

Incorporar
datos al
Data Lake

Configurar
informes (qué
y cuando)

. <<include>>1

Actualizar
Gemelo Digital
con informes

Figura 4. Envio de informes periddicos de la plataforma al sistema central

Escenario 3: Sin conectividad en la plataforma de Nivel 2 con el Nivel 1

— Casodeuso 3.1. Laplataforma operara en modo stand-alone, usando
modelo pre-entrenado y datos propios. El nivel 1 no esta accesible,
por lo que la plataforma usarad su modelo local alimentado por datos
de sus propios sensores y de las plataformas auxiliares (figura 2e).

Registrar datos de
sensores y plataformas

PLATAFORMA + PLAT. auxiliares
AUX. (NIVEL 2 + NIVEL 3)

<<include>>

Procesar los datos
registrados

<<include>> :

Actualizar Gemelo
Digital Local

Figura 5. Funcionamiento de la plataforma en modo stand-alone

Resultados y discusion

En esta seccion se resenan los principales aspectos positivos o ventajas

de la solucidn propuesta, asi como las cuestiones que afectan negativa-
mente o suponen limitaciones a su desarrollo.

la
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desplegadas (gemelo digital local) que proporciona estimaciones de las
condiciones de navegacion, aun sin tener conectividad con el sistema cen-
tral, siempre y cuando se haya descargado previamente de este ultimo.
El modelo, junto con las estimaciones para un entorno concreto, se podra
actualizar cuando se disponga de conectividad, incluso aunque sea limitada
y, @ su vez, podra realimentar al gemelo digital central con informacion real
actualizada para la mejora de las predicciones y su actualizacién a otras
plataformas desplegadas. Ademas, se podra controlar el volumen de datos
a intercambiar para adaptarlo al escenario y, cuando haya conectividad de
banda ancha, descargar todos los datos en crudo capturados en las plata-
formas al sistema central para la mejora de los modelos o el desarrollo de
otros nuevos.

Como principales limitaciones o dificultades se debe senalar, en primer
lugar, la dependencia del sistema central para la obtencion de modelos y
datos de los entornos de operacién actualizados. En este caso, depen-
diendo del tiempo de indisponibilidad del sistema central, esto podria influir
negativamente en la operatividad de las plataformas. Por otro lado, el sis-
tema requiere que las plataformas lleven instaladas una instrumentacion
potente y fiable, asi como una alta capacidad informatica, tanto de proce-
sado como de almacenamiento, para aprovechar al maximo la informacién
generada en estas y que permite alimentar el gemelo digital local y el cen-
tral. Otro aspecto negativo a destacar es la enorme complejidad asociada
a los modelos predictivos. Las diferentes fuentes de informacion exter-
nas y locales, de naturalezas diferentes, con multiples tipos y formatos
de datos, distintas frecuencias de actualizacion, procedentes de multiples
areas geograficas, con diferentes resoluciones, etc., suponen un desafio
muy complejo para el desarrollo de los modelos predictivos basados en
IA. Su entrenamiento requerira un trabajo enorme, con muchos ciclos de
prueba y error, y unos requisitos computacionales también enormes.

Como se puede ver, es una solucion tan ambiciosa y prometedora como
compleja y exigente. Por ello, una futura implementacién basada en esta
solucion conceptual deberia abordarse mediante una aproximacion de tipo
incremental, analizando y priorizando los diferentes requisitos y funcionali-
dades, su complejidad y viabilidad, siempre con la vista puesta en la mejora
de la operatividad de las plataformas que despliegan en las misiones.

5. Conclusiones

Se ha abordado, desde un punto de vista conceptual o funcional, la pro-
blematica asociada a la implementacion de un gemelo digital maritimo en
un entorno operativo donde desplegarian plataformas navales para llevar
a cabo sus misiones y en el que existen limitaciones de comunicaciones
que dificultan mantener actualizado el gemelo digital. Dicha problematica
implica una complejidad muy elevada, tanto en el aspecto tecnoldgico,
como por las condiciones propiamente operativas. Por ello, va a requerir
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considerar una gran multitud de aspectos, algunos de los cuales pueden
ser criticos para el éxito de la solucién, y otros muchos obligaran a tomar
decisiones que lleven a soluciones de compromiso. No obstante, las tec-
nologias e infraestructuras, tanto de sistemas de informacién como de
comunicaciones, estan avanzando rapidamente y es posible que algunas
limitaciones existentes actualmente dejen de serlo en los proximos anos.

Por otro lado, queda patente que los datos masivos son la base de la
tecnologia del gemelo digital. Afortunadamente, en la actualidad se esta
trabajando de forma importante en varios proyectos de ambito interna-
cional sobre gemelos digitales oceanicos que pondran a disposicion de
quien los necesite datos, predicciones y modelos cada vez mas completos
y precisos. Sin embargo, aun falta para llegar a este punto y se anticipa
gue sera en los proximos anos cuando se produzca un salto cuantitativo y
cualitativo.

Teniendo en cuenta lo anterior, se ha planteado una solucién conceptual
basada en una arquitectura de diferentes niveles, acompanada de estrate-
gias de operacién que permiten aprovechar al maximo los datos disponibles
en los diferentes escenarios operativos con las limitaciones indicadas. Una
implementacion basada en esta solucidon no solo mejoraria la consciencia
situacional a las plataformas en esos escenarios, sino que ademas permi-
tiria evolucionar el gemelo digital para mejorar sus predicciones a medida
gue se vayan incorporando mas datos generados por las plataformas en
el transcurso de sus misiones. En este sentido, se considera que se han
cumplido los objetivos de este trabajo y que la solucion propuesta puede
usarse como marco de referencia para una futura implementacion.

Como lineas de trabajo a seguir a partir de aqui, se plantean diferentes
posibilidades, como enfocarse en el analisis del modelo, considerando los
aspectos mas cuantitativos de la integracién, analizando las necesidades
y limitaciones de volumen de datos a transmitir, la informacion mas rele-
vante, la resolucién de los modelos y el ancho de banda de comunicaciones
disponibles. También se podrian abordar cuestiones mas relacionadas con
los modelos predictivos en este contexto, como el grado de mejora de las
predicciones del gemelo digital en el nivel 1, producido por la integracion
de los informes resumidos enviados por las plataformas; o el funciona-
miento del modelo entrenado en el nivel 1 y ejecutado en la plataforma,
inicializado con datos del nivel 1, y luego actualizado Uunicamente con los
datos locales; o abordar la cuestion de representacion del entorno en 3D
como extension del modelo de celdas H3 de Uber. También se podrian
estudiar diferentes soluciones o ecosistemas big data para el modelo
propuesto, o la integracién de los datos de multiples plataformas cerca-
nas sin pasar por el sistema central. En definitiva, existen multitud de
lineas de trabajo para desarrollar una solucion real operativa que permita
a las plataformas llevar a cabo sus misiones de forma mas segura, eficaz
y eficiente.
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Gemelo Digital de Entorno Operativo M
de arquitectura de integracion de datos
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Directores: Milagros Fernandez Gavilanes, Carlos Péere

Propésito

Disefo de una arquitectura conceptual de integracion de datos y unas estrategias de operacion que habiliten el
funcionamiento del gemelo digital de un entorno operativo maritimo que permitira mejorar la seguridad, eficacia
y eficiencia de las misiones.
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Resultados y discusion

O La solucion permitira la mejora de la consciencia situacional de las plataformas en los entornos operativos, al
tiempo que proporcionara nuevos datos al gemelo digital para la mejora continua de los modelos.

QO Los requisitos del sistema implicaran potentes infraestructuras tecnolégicas Bjg Data, asi como el desarrollo
de complejos modelos predictivos basados en inteligencia artificial.

QO Lasolucién propuesta podra servir como marco de referencia para unaimplementacion real.
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Diseno de un Centro de Procesamiento de
Datos Modular para Edge Computing

Autor: Rojo Minguez, Pablo (pablo.rojo®@alumnos.uvigo.es )
Directores: Suarez Lorenzo, Fernando y Rodriguez Martinez, Francisco J.
(externo.fernandosuarez®cud.uvigo.es / externo.franjrm®cud.uvigo.es)

Resumen - El Centro de Procesamiento de Datos (en adelante CPD)
es aquella instalacion disehada para albergar equipos informaticos
y de telecomunicaciones, permitiendo el procesamiento, almacena-
miento y gestion de uno de los activos mas valiosos de cualquier
organizacion, la informacién. La mayoria de las organizaciones son
conscientes del valor que posee la informacién para el negocio y por
eso es imperativa la necesidad de una instalacion que garantice la
disponibilidad y la seguridad.

La necesidad de las organizaciones de almacenar, procesar y salva-
guardar la informacion es innegable. Desde la toma de decisiones
hasta la proteccién de datos y la continuidad del negocio, la informa-
cion es un recurso esencial en la era digital. Las organizaciones que
no priorizan la gestion de la informacién corren el riesgo de quedar
rezagadas y enfrentar serias consecuencias. Por lo tanto, invertir en
tecnologia y practicas sodlidas de gestidn de datos se ha convertido
en un imperativo en el mundo empresarial actual.

Hoy en dia, el enfoque principal es el de la eficiencia energética y
el aprovechamiento espacial, ya que una instalacién eficiente reduce
el consumo energético y las emisiones de didéxido de carbono al
medioambiente, asi como el subsiguiente ahorro de costes.

En el contexto actual, la informacion se ha vuelto mas moadvil que
nunca. Los avances tecnoldgicos han permitido a las organizaciones
acceder a datos desde cualquier lugar, lo que ha aumentado la flexibi-
lidad y la productividad. Sin embargo, esta movilidad también plantea
desafios en términos de seguridad y privacidad. Es esencial contar
con politicas y tecnologias que protejan la informacién en transito.

La pérdida de datos criticos debido a un fallo técnico o un desas-
tre natural puede ser devastadora. Por lo tanto, las organizaciones
implementan estrategias de respaldo y recuperacién de datos para
garantizar la disponibilidad continua de la informacion.

Palabras clave - Centro de Procesamiento de Datos, Contenedor,
Edge Computing, Soberania del dato.
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1. Introduccion

Los CPD han evolucionado significativamente desde sus inicios. Algunos
de los hitos mas destacados son:

— Origenes: los mainframe eran el CPD

Enlas décadas entre 1940y 1960, se construian en torno a los equipos
mainframe y eran utilizados por grandes corporaciones y entidades guber-
namentales para tareas como la gestion de néminas, el mantenimiento de
registros y el procesamiento de transacciones.

Superordenadores como ENIAC (1946) supondrian el primer centro de
datos, esta supercomputadora usaba la tecnologia de valvulas de vacio,
ocupaba un espacio de mas de 150 m? y era muy compleja de operar y
mantener. Unos anos después, en 1954, llegd TRADIC dando un salto en
la computaciéon por la introduccion de los transistores.

Figura 1. ENIAC y TRADIC. Fuente: Wikimedia Commons

— La computacion paralela y la computacion distribuida

El avance de la microelectrénica en las décadas de los setenta y ochenta
propicid la miniaturizacidén y mayor accesibilidad a las computadoras, dando
paso a la creacidn de CPD de tamano medio, aptos para organizaciones
mas pequenas. En contraste con sus predecesores, estos CPD requerian
menos personal para su operacion y mantenimiento.

La computacién paralela y distribuida tiene muchas ventajas sobre la
computacion secuencial, que es el uso de una sola unidad de procesa-
miento para resolver un problema. Las ventajas de la computaciéon paralela
y distribuida incluyen:
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* Incremento de la velocidad de ejecucion.
® Mejora del rendimiento.

® Mayor capacidad de calculo.

¢ Reduccion de los costes.

— Explosion de los noventa: clusters y grid computing

En la década de los noventa surgen los primeros grupos de computado-
ras, conocidos como clusteres. Un cluster consiste en la interconexion de
varias computadoras a través de una red de alta velocidad, de manera que
operen como una unidad Unica. Esto tiene como propdsito mejorar el ren-
dimiento, la eficiencia y la disponibilidad, a la vez que resulta mas asequible
que utilizar computadoras individuales.

Esto posibilitd la creacion de CPD de tamano medio, ideales para orga-
nizaciones pequenas.

Comparados con los CPD iniciales, estos requerian menos personal para
operar y mantener. El equipo en estos CPD estaba compuesto principal-
mente por técnicos y operadores.

El siguiente paso en la evolucién fue el grid computing (o computaciéon
en malla), que hacia uso de las comunicaciones sobre Internet para tra-
bajar en un determinado problema. Utilizaba todos los recursos de varios
ordenadores para funcionar como un supercomputador.

La explosion de la demanda de servicios informaticos a raiz del desarro-
llo de Internet y la World Wide Web en las décadas de 1990 y 2000 dio
pie a la necesidad de los CPD de gran tamano. Estos centros se erigen en
zonas apartadas con electricidad econdémica y amplio espacio.

Asimismo, se hizo necesario contar con estrictas medidas de seguridad
para salvaguardar datos y hardware. Los CPD de gran tamano se convirtie-
ron en el soporte vital de organizaciones, instituciones gubernamentales y
personas, gestionando transacciones financieras, redes de telecomunica-
ciones y almacenando informacion de clientes.
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1.1 El presente y futuro de los CPD

Los CPD seguiran siendo una pieza fundamental en la economia moderna
a medida que la tecnologia evolucione. Actualmente, gracias al surgimiento
de normativas (que se expondran mas adelante) es posible cumplir con
unas necesidades de alimentacion, climatizacién, rendimiento y fiabilidad
muy altas en instalaciones complejas.

Se espera que se descentralicen y distribuyan aun mas, almacenando
y procesando datos de diversas fuentes, como teléfonos inteligentes,
tabletas y dispositivos «vestibles».

El futuro de los CPD esta lleno de oportunidades. Los operadores que
sean capaces de adaptarse a las nuevas tendencias y desafios tendran un
papel importante en el desarrollo de la economia digital.

S ———

Figura 3. Dos ejemplos de centros de datos de Microsoft. Fuente: Microsoft News

2. Desarrollo

Podemos concretar que los principales objetivos que se persiguen con
el disefno y la implantacion de los modernos CPD se orientan hacia la efi-
ciencia y la disponibilidad.

2.1 Eficiencia

Las dos magnitudes mas extendidas para medir la eficiencia energética
del CPD son las siguientes:

— Power Usage Effectiveness (PUE).
— Data Center Infrastructure Efficiency (DCIE).

Al igual que en otros sectores, debido en parte al encarecimiento de
la energia y también a la cada vez mayor conciencia ecoldgica, repor-
tar la huella de carbono esta siendo cada vez mas habitual. En los CPD
se consume mucha electricidad y se genera mucha energia térmica
que se desperdicia. El uso de CPD supone un consumo del 1 % de la
energia a nivel mundial y las TIC suponen ya el 2 % de las emisiones
globales de gases de efecto invernadero a la atmdsfera. La distribu-
cion de consumo energético en un CPD la podemos ver en la siguiente
imagen:
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Figura 4. Consumos en un CPD

Enlo que respectaalarefrigeracion, esimportante senalar que cualquier
dispositivo eléctrico genera calor como subproducto de su funcionamiento,
y es fundamental disiparlo para evitar que la temperatura interna alcance
niveles no deseables.

La cantidad de energia transmitida a través de las lineas de datos
por los equipos TIC es minima. En consecuencia, la totalidad de la ener-
gia suministrada por la red eléctrica, en forma de corriente alterna, se
transforma principalmente en calor. En este sentido, la energia térmica
en vatios (W) que generan los equipos equivale a su consumo energético
en vatios.

En cuanto a las unidades de climatizacion, es importante mencionar que
estas generan una cantidad significativa de calor, que es dirigido hacia el
exterior del entorno del CPD. Aunque este calor no impacta directamente
en la carga térmica interna del centro de datos, si tiene efectos negativos
en la eficiencia del sistema de climatizacion. Por lo tanto, este factor es
tenido en cuenta al determinar las dimensiones adecuadas para el sistema
de aire acondicionado.

2.2 Disponibilidad

La mayoria de las causas de las paradas de servicio del CPD se produ-
cen por fallos en las infraestructuras de alimentacién y refrigeraciéon. Sin
embargo, otro gran porcentaje se corresponde a los errores humanos, por
lo que es imprescindible promover los buenos habitos en el CPD.

La disponibilidad se mide como el porcentaje de tiempo que el CPD se
encuentra proporcionando servicio. Encontramos varias normativas inter-
nacionalmente aceptadas de cara a la medicidon de esta caracteristica:

e Uptime Institute Tiers (I-1V).

e EN 50600 Availability classes (1-4).
e TIA 942-C Ratings (1-4).

e 10 Syska Hennessy Criticality Levels.
e ANSI/BICSI Classes (FO-F4).
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Como norma mundialmente aceptada, la ANSI/TIA 942-C, apro-
bada inicialmente en 2005 por ANSI/TIA (American National Standards
Institute-Telecomunications Industry Association), clasifica a este tipo de
centros en varios grupos, llamados TIER, indicando asi su nivel de fiabilidad
en funcion del nivel de disponibilidad y se obtienen ventajas fundamenta-
les, como son:

e Nomenclatura estandar.

® Funcionamiento a prueba de fallos.

e Aumento de la proteccion frente a agentes externos.

e Fiabilidad a largo plazo, mayores capacidades de expansion y

escalabilidad.

Estos niveles los podemos ver en la tablaz2.

TIER % DISPONIBILIDAD % PARADA TIEMPO ANUAL DE PARADA
TIER I 99,67 % 0,33 % 28,82 horas

TIER I 99,74 % 0,25 % 22,68 horas

TIER Il 99, 982 % 0,02 % 1,57 horas

TIER IV 100,00 % 0,01 % 52,56 minutos

Fuente: TIA-942

Tabla 2. Niveles o TIER de disponibilidad

2.3 Edge Computing y soberania del dato

El Edge Computing o computacion frontera es un concepto vertiente
de la computacién distribuida, que consiste en el almacenamiento, tra-
tamiento y analisis de los datos lo mas cerca posible de donde estos se
generan.

Lleva las aplicaciones empresariales mas cerca de los datos, como los
dispositivos 10T o los servidores locales. Esto tiene varias ventajas, como
la reduccién de la latencia, la posibilidad de realizar analisis en tiempo real,
una mejor seguridad de los datos y una mayor eficiencia de costes.

La soberania del dato se refiere al control y la autoridad que un pais o
entidad tiene sobre la informacion generada y almacenada dentro de sus
fronteras.

En un mundo digital interconectado, la gestion efectiva de los datos es
crucial para proteger la privacidad y la seguridad. Este concepto implica
establecer regulaciones y politicas que aseguren que los datos sensibles
estén resguardados de manera adecuada, evitando su explotacion sin
consentimiento.

La soberania del dato también aborda preocupaciones sobre la depen-
dencia de servicios extranjeros para el almacenamiento y procesamiento
de informacién. Es un equilibrio delicado entre aprovechar los beneficios
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de la globalizaciéon digital y salvaguardar los intereses nacionales en térmi-
nos de seguridad y privacidad.

2.4 Puntos clave del diseno

Con estos conceptos sobre la mesa, el disenno de un CPD Modular busca
proporcionar estas caracteristicas, pero con un diseno que permite evitar
la obra civil tradicional, para la que es necesario disponer de un gran espa-
cio y un proyecto que, para algunas organizaciones, se antoja demasiado
complejo, costoso en tiempo y dinero y, en definitiva, inviable.

Un CPD Modular basa su diseno en el desarrollo de un contenedor, que
le proporciona las caracteristicas de resistencia, aislamiento, climatizacion
y eficiencia energética que se necesitan en este tipo de proyectos.

De la misma manera que se pueden utilizar contenedores predisenados
con medidas que se ajustan a normativa estandar, también se puede cons-
truir en medidas personalizadas para adaptarse a espacios concretos.

Una vez que se obtienen las necesidades a cubrir, el desarrollo de esta
infraestructura se realiza con componentes que se pueden encontrar en los
CPD tradicionales, aunque adaptados al tamano del contenedor, estos son:

e Suelo técnico.

e Sistemas de climatizacion.

¢ Sistemas de alimentacién eléctrica.

e Sistemas de alimentacién ininterrumpida.
e Sistemas contra incendios.

RDDC

Sistema de Tableros de Alarmas Nioeh
Incendio Distribucion con y CCTV ErSSision

doble circuito N+1
; ; 10.2m \ [
] y P

[ TR
Control de Acceso Pasillos de S

Tablero Biométrico 1 m de ancho

o Puerta de Emergencia
Principal

Resistencia al Fuego
240 minutos

Figura 5. Muestra de un CPDM completo. Fuente: Area Data Paraguay S.A.
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3. Conclusiones

Los Centros de Procesamiento de Datos han experimentado una
notable evolucién en las Ultimas décadas, adaptandose a las cambiantes
necesidades de la tecnologia y las empresas. Esta evolucion ha pasado por
diversas etapas, desde un enfoque mas centralizado hasta la actualidad,
donde la consolidacion y virtualizacion de sistemas son la norma.

En sus inicios, los CPD eran estructuras centralizadas que albergaban
servidores y equipos de procesamiento de datos en un solo lugar fisico. Sin
embargo, esta configuracidén se volvioé limitada a medida que la demanda
de capacidad y disponibilidad aumentaba. Como resultado, se produjo
una transicién hacia un enfoque mas distribuido, con multiples centros de
datos repartidos geograficamente.

Hoy en dia, la tendencia predominante en la gestion de CPD es la
consolidacion y virtualizacion de sistemas. Esto implica la creacion de
infraestructuras altamente eficientes y escalables, donde la virtualizaciéon
de servidores y almacenamiento desempena un papel crucial. Estas tec-
nologias permiten a las empresas maximizar la utilizaciéon de recursos y
reducir costes operativos significativamente.

Ademas de la virtualizacion, un aspecto critico en la gestion de CPD es
la infraestructura de soporte. Esto incluye sistemas de refrigeracion avan-
zados para mantener temperaturas 6ptimas, sistemas de alimentacion
ininterrumpida (SAIl) para garantizar la continuidad de la energia eléctrica,
sistemas de deteccidn y extincidon de incendios para la seguridad y siste-
mas de seguridad y monitorizacién avanzados.

Un CPD bien disenado es fundamental para cualquier organizacién en la
era digital. No solo garantiza la disponibilidad, continuidad y estabilidad del
entorno de TI, sino que también mejora la eficiencia operativa y optimiza el
retorno de la inversion.

Esto se logra adoptando las mejores practicas en diseno y gestion de
CPD. Estas practicas permiten a las organizaciones enfrentar los desafios
tecnologicos actuales y futuros de manera mas efectiva. Al mantenerse al
dia con las tendencias tecnoldgicas emergentes, un CPD puede adaptarse y
evolucionar, asegurando que la organizacion esté preparada para el futuro.

Ademas, un CPD bien gestionado puede proporcionar a las organiza-
ciones una ventaja competitiva en un mundo cada vez mas digitalizado. Al
garantizar que los sistemas y servicios criticos estén siempre disponibles
y funcionen a su maximo rendimiento, las organizaciones pueden ofrecer
un mejor servicio a sus clientes, mejorar su productividad y, en ultima ins-
tancia, impulsar el crecimiento del negocio.

Por lo tanto, invertir en el disefo y gestion de un CPD es una decision
estratégica que puede tener un impacto significativo en el éxito a largo
plazo de una organizacion.
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Diseno de un Centro de Procesamiento de Datos

Autor: Pablo Rojo Minguez

Director/es: Fernando Suarez Lorenzo, Francisco J.

Introduccién

¢Es posible que wun Centro de
Procesamiento de Datos Modular pueda
ser una alternativa real al despliegue
tradicional o a una solucion en la nube?

A través de este TFM se propondra la
respuesta a esta pregunta, teniendo en
cuenta las actuales tendencias vy las
necesidades que se pueden cubrir con
este tipo de instalaciones

Metodologia

Tras la toma de requisitos, en la que se
dimensiona la arquitectura hardware necesaria,
viene la fase de produccion de la infraestructura,
que se puede formar en una ubicacion del
proveedor v transportarse por medios de
locomocion que cumplan con los estandar o bien
fabricar la estructura en la propia ubicacion del
cliente.

La flexibilidad de este tipo de despliegues es
evidente, evitando obra civil tradicional (aunque
es necesario el acondicionamiento de espacios) y
pudiendo proporcionar el servicio en tiempos
mucho menores.

Dispone de elementos que facilitan la posterior
operacion de componentes:

+ Suelo técnico

* Racks estandar

* Panelados

» Sistemas de refrigeracion

» Sistemas contraincendios

La ubicacion de los componentes hardware se
realiza como si de una infraestructura tradicional
se tratara, ya que son los mismos elementos,
cumpliendo con la misma normativa para
aprovechar el estandarizado.

2 PARI(
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Un Centro de Procesamiento de Datos bien
disenado es fundamental para cualquier
organizacion en la era digital. No solo garantiza la
disponibilidad, continuidad y estabilidad del entorno
de Tecnologias de la Informacion (TI), sino que
también mejora la eficiencia operativa y optimiza el
retorno de la inversién.

Esto se logra adoptando las mejores practicas en
diseno y gestion de CPD. Estas practicas permiten a
las  organizaciones enfrentar los desafios
tecnologicos actuales y futuros de manera mas
efectiva. Al mantenerse al dia con las tendencias
tecnologicas emergentes, un CPD puede adaptarse
y evolucionar, asegurando que la organizacion esté
preparada para el futuro.

Conclusiones

e Es una buena alternativa a los CPD
tradicionales evitando Obra Civil

* Proporciona altos niveles de eficiencia de
climatizacion y modularidad

* Flexibilidad de crecimiento, en la misma
instalacion o anadiendo modulos sin
necesidad de anadir “edificios”

* Posibilidad de transporte ante un cambio
de ubicacion

» Frente a la nube: Seguridad, disponibilidad
y soberania del dato
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Resumen - Este TFM se centra en la integracion del internet de las
cosas (Internet of Things, 10T) con la computacion perimetral (Edge
Computing), un tema de creciente importancia en la era digital. La
estructura del trabajo incluye una introduccion y objetivos, un analisis del
estado del arte, un estudio de la integracién de loT con Edge Computing,
casos de aplicacion y, finalmente, conclusiones y lineas futuras.

En la introduccién se establece el contexto y la motivacion del estu-
dio, resaltando la relevancia y el impacto del 10T y la computacion
perimetral en el mundo tecnoldgico actual. Se definen los objetivos
del trabajo y se presenta la estructura general del mismo.

El analisis del estado del arte se divide en dos secciones principales:
una dedicada al 10T, incluyendo su historia, los tipos de sensores uti-
lizados y los principales desafios que enfrenta; y otra enfocada en la
computacion perimetral, comparandola con el paradigma tradicional de
computacion en la nube y discutiendo aspectos como la ubicaciéon del
procesamiento de datos, la latencia, y una comparativa de casos de uso.

La integracion de 1oT con Edge Computing se analiza desde perspec-
tivas legales y arquitectonicas. Se examinan las regulaciones actua-
les y normas internacionales, y se detallan las arquitecturas de tres,
cuatro y cinco capas, enfatizando los elementos clave en la arqui-
tectura loT-Edge. También se discuten protocolos de comunicacién y
tecnologias esenciales.

Los casos de aplicacion presentados incluyen el sector de la salud,
las ciudades inteligentes (transporte, red eléctrica, agricultura y acui-
cultura) y el uso militar, destacando el IoT en el campo de batalla y el
uso de drones en redes Edge. El trabajo concluye con un resumen de
los hallazgos y perspectivas de futuras investigaciones, senalando
posibles direcciones para el estudio de la integracion de IoT con la
computacion perimetral.
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Palabras clave - Internet de las cosas, Computacion perimetral,
Latencia, Seguridad multimedia, Vehiculos aéreos no tripulados.
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1. Introduccion

1.1 Contexto y motivacién

En la era actual, caracterizada por un crecimiento exponencial en la
generacion de datos y la necesidad de procesamiento en tiempo real, el
internet de las cosas (Internet of Things, IoT) y la computaciéon perimetral
(Edge Computing) emergen como pilares fundamentales en la transfor-
macion digital de multiples sectores. Este TFM se centra en explorar la
convergencia de estas dos tecnologias, proporcionando una comprension
profunda de su estado actual, desafios y potencial de aplicacién en dife-
rentes contextos, especialmente en el de la defensa.

El IoT ha emergido como un paradigma disruptivo, transformando obje-
tos cotidianos en entes inteligentes capaces de comunicarse entre si,
recoger y transmitir datos y tomar decisiones. Esta red de dispositivos
interconectados promete una eficiencia sin precedentes y una nueva forma
de interactuar con el mundo fisico. Sin embargo, su potencial depende en
gran medida de la capacidad para procesar y analizar los datos genera-
dos de manera eficiente, lo cual plantea desafios en términos de ancho de
banda, latencia y seguridad.

Es aqui donde la computacion perimetral se convierte en un comple-
mento fundamental. Al trasladar el procesado de datos y servicios desde
el ndcleo de lared a la periferia de esta, es decir, cerca de donde se generan
los datos, conseguimos, por un lado, aliviar la carga sobre las infraes-
tructuras de red centralizadas y, por otro, reducir la latencia y mejorar la
eficiencia del ancho de banda. Estas caracteristicas son de vital importan-
cia en aplicaciones de defensa, donde decisiones rapidas y seguras pueden
suponer la vida o la muerte.

En nuestro sector de aplicacion, el 1oT ofrece una gran variedad de
posibilidades, desde una logistica mejorada hasta la vigilancia avanzada o
sistemas de armas auténomos. La integracion de dispositivos IoT en siste-
mas de defensa esta revolucionando la manera en la que se llevan a cabo
las operaciones militares, aumentando la percepcion del entorno tactico,
mejorando la toma de decisiones y potenciando la eficacia operativa.

Estos avances también traen consigo desafios significativos. La seguri-
dad de los datos, la gestidon del espectro electromagnético y la integraciéon
de sistemas heterogéneos son solo algunos de los obstaculos que deben
superarse para aprovechar plenamente el potencial de esta tecnologia.

Este trabajo propone examinar como la integracion del IoT y el Edge
Computing puede revolucionar las operaciones de defensa. A través de
un analisis del estado del arte, estudios de caso y exploracién de arqui-
tecturas tecnoldgicas, se busca no solo comprender el panorama actual
de estas tecnologias sino también identificar tendencias emergentes,
desafios pendientes y oportunidades para futuras investigaciones y apli-
caciones practicas.
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La motivacion principal de este trabajo radica en la necesidad de enten-
der a fondo coémo la convergencia del 10T y la computacién perimetral
puede ser aprovechada para fortalecer y modernizar las capacidades en el
ambito de la defensa, un sector donde la innovaciéon tecnoldgica juega un
papel crucial en la seguridad nacional.

1.2 Objetivos

El presente TFM tiene como fin estudiar la sinergia entre el IoT y el
Edge Computing, con un enfoque particular en su aplicacién en el sector
de la defensa. Los objetivos se detallan a continuacion:

Analizar el estado actual del 10T y la computaciéon perimetral: profun-
dizar en avances recientes, tendencias y desafios principales. Explo-
rar el impacto de estas tecnologias en diversos sectores y realizar
comparativas, como entre Edge Computing y Cloud Computing, des-
tacando sus ventajas e inconvenientes.

Estudiar la integracion del 10T y la computaciéon perimetral: compren-
der los conceptos fundamentales a través de un desarrollo tedrico
seguido de un analisis de la integracidén de ambas tecnologias.

Estudio de casos practicos: investigar casos especificos de aplica-
cion del 10T y la computacion perimetral en distintos sectores como
el de la salud y las ciudades inteligentes, con especial mencién al
ambito militar.

Identificacion de desafios: reconocer areas en las que estas tecno-
logias pueden ser mejoradas, especialmente en lo que respecta a la
seguridad y la gestion eficiente de datos.

Desarrollo de recomendaciones y lineas futuras: el objetivo de este
punto sera, con base en el estudio previo, ofrecer recomendaciones
para futuras implementaciones y desarrollos tecnoldgicos en el loT y
la computacion perimetral en la defensa.

2. Estado del arte

Este capitulo se centra en el estado actual del internet de las cosas y
la computacion perimetral, abordando sus avances, tendencias y desafios.

2.1 Estado del arte del internet de las cosas

180

Historia: aunque el término internet de las cosas es ampliamente uti-
lizado, no existe una definicion Unica y exclusiva. En se define el con-
cepto como una red abierta y completa de objetos inteligentes que
tienen la capacidad de autoorganizarse, compartirinformacioén, datos
Yy recursos, y reaccionar y actuar frente a situaciones y cambios en el
entorno. Este concepto de IoT ha evolucionado desde ideas simples
a sistemas complejos que tienen repercusion en diversos aspectos
de la vida cotidiana y la industria. El término fue acunado por Kevin
Ashton en 1999 vy, desde entonces, la tecnologia ha avanzado sig-
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nificativamente, con ejemplos tempranos como la primera maquina
expendedora conectada a Internet en 1982. El crecimiento de IoT ha
sido exponencial, con proyecciones que indican un aumento significa-
tivo en el numero de dispositivos conectados hacia 2030.

Sensores: los sensores son componentes clave en loT, encargados
de recopilar informacion del entorno y convertirla en senales digita-
les. Existe una amplia gama de tipos de sensores utilizados en diver-
sas aplicaciones, desde sensores de temperatura hasta sensores de
nivel y de velocidad.

Desafios principales: el IoT enfrenta desafios significativos, como la
seguridad y privacidad de los datos, la interoperabilidad y estanda-
res, legislacion y regulacion, escalabilidad, gestidon y analisis de datos
masivos, y consumo energeético y sostenibilidad.

2.2 Estado del arte de la computacidon perimetral

Introduccién: Edge Computing es un cambio paradigmatico en el
procesamiento y analisis de datos, realizandolos cerca del lugar de
generaciéon en lugar de en centros de datos centralizados. Esta tec-
nologia es esencial para loT, mejorando la eficiencia del ancho de
banda, reduciendo la latencia y mejorando la seguridad y privacidad
de los datos.

Comparativa con la computacién en la nube: Edge Computing ofrece
beneficios sobre Cloud Computing, como la reduccién de latencia y
respuesta mas rapida. Mientras que la computacién en la nube cen-
traliza recursos, Edge Computing los distribuye, llevando el proce-
samiento de datos mas cerca de donde se generan. Aunque Edge
Computing ofrece ventajas en términos de latencia y procesamiento
local, la escalabilidad puede ser un desafio. Los costes de mante-
nimiento y la eficiencia energética también son consideraciones
importantes. Ademas, este paradigma plantea desafios Unicos en
términos de seguridad y privacidad, ya que distribuye el procesa-
miento y almacenamiento de datos a través de multiples dispositi-
vos, lo que requiere un enfoque de seguridad robusto y distribuido.

Casos de Uso: Edge Computing es particularmente adecuado para apli-
caciones sensibles al tiempo, como la automatizacién industrial, vehi-
culos auténomos, gestion de ciudades inteligentes y monitorizaciéon
en tiempo real en el sector de la salud. En la defensa, donde la rapidez
de respuesta y la seguridad de los datos son criticas, permite el pro-
cesamiento de datos en tiempo real, mejorando la eficacia operativa.

3. Integracion del l1oT con Edge Computing

La integracion loT-Edge Computing esta redefiniendo la arquitectura de
los sistemas de Tecnologias de la Informacion (T1) y ampliando su aplicacion
en diversos sectores. Esta convergencia permite que grandes cantidades
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de datos, generados por dispositivos y sensores interconectados, se pro-
cesen mas cerca de su origen. Este enfoque reduce la latencia y mejora las
respuestas en tiempo real, siendo esto crucial en dreas donde la rapidez
es esencial, como en algunos casos del sector sanitario o el propio ambito
militar.

El marco legal y regulatorio juega un papel significativo en la implemen-
tacion de estas tecnologias. Normativas como el GDPR en Europa y leyes
similares en Estados Unidos y China buscan equilibrar la innovaciéon tec-
noldgica con la proteccion de datos personales y la seguridad cibernética.
Estas regulaciones imponen limites y obligaciones en la recoleccion y uso
de datos personales, enfatizando la importancia de la seguridad desde el
diseno inicial de los productos loT.

Las arquitecturas loT-Edge varian desde estructuras simples de tres
capas hasta complejas de cinco capas. Estas definen codmo se conectan
los dispositivos, se manejan los datos y se procesa la informacién, influ-
yendo en el rendimiento y funcionalidad de los sistemas. Las capas van
desde la percepcioén (sensores y dispositivos) hasta la aplicacion y el nego-
cio, abarcando funciones que van desde la recopilacion de datos hasta el
analisis y la toma de decisiones empresariales.

Las tecnologias de comunicacion y los protocolos, como LPWAN,
Zigbee, Wi-Fi, Bluetooth Low Energy, RFID y NFC, son esenciales para una
comunicacién coherente y confiable en el ecosistema IoT. Los protocolos
como MQTT, CoAP, AMQP y HTTP, por su parte, facilitan la comunicacion
y el procesamiento de datos, destacandose por su eficiencia, seguridad y
adaptabilidad a diferentes entornos y aplicaciones.

Este capitulo sienta las bases tedricas para una comprensiéon profunda
de la integracion del internet de las cosas con la computacion perimetral,
ofreciendo una vision detallada de las diversas arquitecturas y tecnologias
qgue estan configurando el futuro de los sistemas interconectados.

4. Casos de aplicacion

Este capitulo se centra en cémo 1oT y Edge Computing estan siendo
implementados en tres areas vitales: salud, ciudades inteligentes y el sec-
tor militar. Iniciaremos con el sector salud, donde estas tecnologias estan
haciendo avanzar la atencion al paciente y optimizando la gestion de datos
meédicos. Destacaremos casos especificos que ilustran la influencia posi-
tiva de IoT y Edge Computing en la mejora de la eficiencia y la efectividad
del cuidado de la salud.

4.1 Ambito de la salud

Los sistemas sanitarios conectados (Healthcare Internet of Things,
H-loT) generan una cantidad masiva de datos a través de diversos nodos
sensoriales, desde dispositivos portatiles de monitoreo de pacientes
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hasta sensores integrados en equipos médicos avanzados. La gestion efi-
ciente de estos datos es fundamental para el funcionamiento éptimo de
los sistemas de salud. Aqui es donde el Edge Computing descentraliza los
recursos computacionales y extiende los servidores de la nube mediante
nodos de borde. Esta descentralizacion permite un procesamiento mas
cercano a la fuente de datos, mejorando la velocidad y la eficiencia en el
manejo de la informacion de salud.

La integracion de la computaciéon en el borde en los sistemas H-loT
no solo mejora el rendimiento de la red al reducir la utilizacién del ancho
de banda y la congestion, sino que también optimiza los requerimientos
energéticos, logra integridad de datos y mejora la seguridad de la red y
la calidad del servicio. Estas mejoras son fundamentales en aplicaciones
de salud donde la rapidez y la precision en el procesamiento de datos son
esenciales para decisiones clinicas criticas y para mejorar los resultados
de salud de los pacientes.

1 - Sensing Layer
9 ‘ ECG ® DIC
54 Blood pressure sensor m
_‘”'“‘. . GPS g 11

Wrist band o
RFID

Smart phone

@

i P R

2 - Networking Layerg o

) Internet )
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3 - Data Processing Layer
Data driven ] [ Kknowledge driven ] hybrid J
approach approach approach
4 - Application Layer

Active Assisted Abnormal / Self- Activities/
Living Emergency Detection management behaviours

Figura 1. Modelo de trabajo en H-loT

4.2 Ciudades inteligentes

En el contexto de las ciudades inteligentes, estas tecnologias estan
jugando un papel transformador en la manera en que se gestionan y se
desarrollan lasinfraestructuras urbanas. En el dmbito del transporte, estos
avances tecnoldgicos han llevado a la creacion de sistemas de trafico y
estacionamiento mas eficientes, facilitando asi la movilidad urbana y redu-
ciendo la congestion. Estos sistemas, alimentados por datos recopilados
de sensores y dispositivos conectados, ayudan en la toma de decisiones
para la planificacidon del transporte publico y la infraestructura vial.

Ademas, la integracion del 10T en la red eléctrica da lugar a lo que se
conoce como la red eléctrica inteligente (Smart Grid). Esta tecnologia
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permite una gestion mas eficazy segura de la distribucion de energia, adap-
tadndose a las necesidades cambiantes de las ciudades. Paralelamente, en
el sector de la agricultura y acuicultura urbanas, el uso de sensores loT
esta transformando las practicas agricolas, permitiendo un manejo mas
eficiente y sostenible de los recursos. Estas innovaciones no solo mejoran
la eficiencia de los servicios urbanos, sino que también contribuyen a mejo-
rar la calidad de vida de los ciudadanos y fomentan un desarrollo urbano
mas sostenible.

4.3 Ambito militar

El concepto del internet de las cosas se ha expandido mas alla de sus
aplicaciones civiles, adentrandose en el terreno del combate y la estrate-
gia militar. En este contexto, el IoT se transforma en lo que conocemos
como «Internet of Battlefield Things» (IoBT), un entramado de dispositivos
interconectados que proporcionan datos criticos en tiempo real.

Adentrandonos en las aplicaciones especificas del lIoT en el sector mili-
tar, uno de los usos mas destacados es la recoleccién de conciencia del
campo de batalla, donde drones y cadmaras conectadas tienen un rol funda-
mental a la hora de mapear terrenos y posiciones enemigas, transmitiendo
datos vitales al centro de mando.

o

Figura 2. 1oBT

Los drones tienen la capacidad de revolucionar la estrategia militar en
el campo de batalla. Equipados como servidores de borde aéreos o relés,
ofrecen movilidad, flexibilidad y eficiencia de costes, convirtiéndolos en
soluciones 6ptimas para el entorno de la defensa. Los UAV (Unmanned
Aerial Vehicles) permiten a los dispositivos |IoT descargar sus tareas com-
putacionales, ya sea procesandolas localmente o envidndolas a servidores
de borde o nube cercanos. Esta capacidad de procesamiento distribuido
es fundamental para operaciones que requieren una toma de decisiones
rapida y precisa, como el seguimiento de objetivos en tiempo real o la eva-
luacion de situaciones complejas.
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La implementacion de UAV en sistemas de Edge Computing mejora sig-
nificativamente la colaboracién y sincronizacién entre unidades terrestres
y aéreas. Actuando como nodos intermedios, no solo recopilan, sino que
también procesan y distribuyen inteligencia de manera eficiente y segura.
Esta tecnologia es crucial en operaciones que abarcan amplias areas
geograficas o en entornos de dificil acceso, donde las comunicaciones tra-
dicionales podrian estar comprometidas. Asi, los drones habilitados para
Edge Computing mantienen una ventaja tactica para las Fuerzas Armadas,
maximizando la recopilaciéon de datos y minimizando la latencia, lo que les
permite operar con una conciencia situacional superior y, por tanto, en

ventaja estrategica.
Wl
Cloud Computing Center

Core Network

Fiber Switch

Surveillance |

D)

i

Target tracking Disaster rescue

Figura 3. Estructura de una red de Edge Computing basada en drones

En la red ilustrada en la figura 3, los UAV operan como nodos de borde
moviles y relés que procesan y transmiten datos, y simultaneamente como
usuarios finales que llevan a cabo operaciones especificas como la vigi-
lancia y el rescate. Esta configuracion demuestra la capacidad de los UAV
para integrarse en una red de Edge Computing, desempenando multiples
funciones criticas dentro de la misma infraestructura y mejorando asi la
eficiencia y efectividad de las operaciones militares.

5. Conclusiones

En este TFM se ha realizado un analisis profundo a través de las comple-
jidades y el potencial del internet de las cosas y la computacion perimetral,
destacando especialmente su relevancia en el sector de la defensa. A lo
largo de este estudio, hemos visto la evolucion del loT desde sus origenes
hasta su estado actual, donde se manifiesta como un paradigma disrup-
tivo, transformando la interaccion entre el mundo digital y el fisico. Sin
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embargo, este avance no esta exento de desafios, como la seguridad de
los datos, la privacidad, la escalabilidad y la interoperabilidad, que son cru-
ciales para su desarrollo sostenible y seguro.

En el corazéon de este analisis, la integracion del 1oT con la computa-
cion perimetral ha surgido como una solucidén estratégica para superar
limitaciones inherentes a cada tecnologia por separado. Esta sinergia es
particularmente potente en contextos donde la rapidez y la eficiencia en
el procesamiento de datos son criticos. Hemos observado cémo las regula-
ciones actuales y los estandares internacionales forman el esqueleto legal
y ético que sustenta esta integracion, garantizando que su implementa-
cidon sea segura y responsable. Ademas, el estudio de las arquitecturas de
multiples capas en estos sistemas ha revelado como se pueden estruc-
turar de manera eficiente para optimizar el rendimiento y la seguridad,
especialmente en aplicaciones sensibles como las militares.

La exploracién de casos practicos en sectores como la salud, las ciu-
dades inteligentes y, mas intensamente, en la defensa, muestra solo una
pequena parte delamplio espectro de aplicaciones del internet de las cosas
y la computacion en el borde. En el ambito militar, en particular, la fusién
de estas tecnologias esta marcando el comienzo de una era revolucionaria.
La mejora en la percepcion del entorno tactico y el fortalecimiento de las
capacidades operativas son solo algunos de los beneficios de esta integra-
cion. La capacidad de tomar decisiones fiables y rapidas en el campo de
batalla, apoyadas por datos procesados en tiempo real y cerca de donde
se generan, subraya el valor incalculable de esta sinergia tecnoldgica.

En conclusion, este trabajo ha revelado que, aunque el IoT y la compu-
tacion perimetral presentan desafios individuales, su combinacion abre un
nuevo abanico de posibilidades, ofreciendo soluciones innovadoras a pro-
blemas complejos en varios sectores. La integracidon de estas tecnologias
no solo aborda eficazmente sus limitaciones individuales, sino que también
potencia sus fortalezas, lo que es especialmente crucial en el sector de la
defensa, donde la eficiencia, la seguridad y la rapidez son de vital impor-
tancia. Este estudio no solo proporciona una comprension profunda de
estas tecnologias en el presente, sino que también sienta las bases para
su evolucién y aplicacién futura, abriendo caminos para investigaciones
adicionales y desarrollos tecnolégicos avanzados.
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Estudio del estado del arte de la computacion perimet
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Introduccién

En la era actual, surge la necesidad de recoger,
transmitir y procesar una gran cantidad de datos en
tiempo real. Para ello se hace uso de:

loT: La interconexion digital de objetos cotidianos
con Internet, permitiendo la recopilacion vy el
intercambio de datos.

Edge Computing: El procesamiento de datos cerca
de la fuente de datos, reduciendo la latencia vy
mejorando la rapidez de respuesta.

El objetivo del trabajo es explorar la sinergia entre

loT y Edge Computing para impulsar la innovacion
en aplicaciones militares.

Computacion perimetral
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Resumen - La capacidad para anticipar, resistir, recuperarse y adap-
tarse a ciberataques a las infraestructuras TIC de defensa es cru-
cial para el normal desarrollo de las misiones de defensa nacional, las
cuales se desarrollan en un escenario mayoritario de tecnologias de
la informacion y la comunicacion. Este trabajo pretende estudiar las
estrategias y acciones que se tienen que llevar a cabo para reducir la
superficie de exposicion en las infraestructuras TIC de defensa y que
son aplicables al contexto de sistemas de informacién complejos en
grandes organizaciones.

El objetivo de este trabajo es la definicién de un conjunto de acciones
de automatizacion de tareas de ciberresiliencia, gracias al desarrollo
de una plataforma de gestién continua de la superficie de exposicion
a amenazas. Ademas, se plantea el desarrollo de un modelo de apren-
dizaje automatico para reconocer el estado de riesgo de la superficie.
Este algoritmo aprendera de la inseguridad observada a diario y con-
tribuird a priorizar las acciones de mitigacién. Asimismo, se proponen
acciones para fortalecer la seguridad de los activos y garantizar el
cumplimiento normativo en ciberseguridad.

Junto con estas acciones de automatizacién, que deben ejecutarse
dentro una plataforma con acceso restringido en la infraestructura
TIC de defensa, se implementan asimismo acciones manuales de
seguimiento, coordinacidn y comunicacion por parte de diversos roles
de la organizacién para la reduccion de la superficie de exposicion.
En sintesis, el objetivo final de este trabajo es el analisis y diseno de
desarrollos innovadores que aborden la construccién de un entorno
ciberresiliente para la reduccién de la superficie de exposicion. Esto
se lograra mediante la implementacion del conjunto de acciones de
ciberresiliencia y su despliegue en una infraestructura TIC heterogé-
nea y compleja, de forma que se pongan en juego todas las capacida-
des de automatizacion y coordinacion de los actores que defiendeny
fortifican la columna vertebral digital de la defensa.

Palabras clave - Ciberresiliencia, Resiliencia, Ciberseguridad,
Superficie, Vulnerabilidad
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1. Introduccion

1.1 Marco conceptual

Las acciones destinadas a la proteccion de las redes y sistemas de
informacion se desarrollan en el ciberespacio y requieren claramente la
reduccion de la superficie de exposicidon. Estas acciones tienen que ver
menos con actuaciones intrincadas y laberinticas, y mas con algunos
principios basicos como los definidos por el general, estratega militar y
fildsofo de la antigua China, Sun Tzu. Estos principios se aplican exclu-
sivamente a la propia defensa de una infraestructura TIC:

1.

3.

Principio de la unidad (Unir para vencer): Sun Tzu fomentaba la cola-
boracion entre diferentes equipos con distintas responsabilidades.
En el ambito de la ciberseguridad, la colaboraciéon entre las dife-
rentes unidades de una organizacién, como el equipo de seguridad,
personal de tecnologias de la informacion y otros departamentos,
permite obtener una visién unificada de los puntos débiles de la
infraestructura. Esta colaboracién mejora la visidon conjunta y con-
tribuye a la reduccion de la superficie de exposicion ante posibles
amenazas.

— El supremo arte de la guerra es someter al enemigo sin luchar. La
oportunidad de derrotar al enemigo estd en tus manos; no en la
oportunidad que el enemigo te brinda.

Principio del conocimiento (Conocimiento del enemigo y del entorno):
Sun Tzu enfatizaba la importancia de conocer a tu enemigo y el
terreno en el que te enfrentas. En ciberresiliencia, esto se traduce
en la necesidad de conocer todos los elementos de la infraestruc-
tura, comprender las ciberamenazas, los posibles actores maliciosos
y las vulnerabilidades en la infraestructura TIC.

— Conoce al adversario y sobre todo condcete a ti mismo y seras
invencible.

— La informacion es poder.

Principio de adaptacion (Conocer las debilidades propias). Sun Tzu
abogaba porlainteligencia paralaadaptacionenlaestrategia. Encibe-
rresiliencia, esto significa que las organizaciones deben ser capaces
de ajustar sus estrategias y defensas con base en las vulnerabilida-
des encontradas y conforme a cdmo evolucionan las ciberamenazas.

— Sé flexible y reflexiona antes de realizar un movimiento.

— No debes depender de las condiciones favorables, ni de las condi-
ciones desfavorables, sino que debes estar preparado para adap-
tarte a las condiciones.

— La invencibilidad estd en uno mismo, la vulnerabilidad en el adver-
sario.
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4. Principio de la economia (Priorizar los esfuerzos): Sun Tzu aconse-

jaba utilizar los recursos de manera eficiente. En ciberresiliencia,
esto significa asignar recursos de seguridad de manera eficaz, cen-
trédndose en areas criticas de la infraestructura.

Si se envian refuerzos a todas partes, se es débil en todas partes.

192

Grandes resultados pueden ser conseguidos con pequefios esfuerzos.

5. Principio de terreno (Disponer los mensajeros sobre el terreno): Sun

Tzu argumenta que tener espias o agentes secretos bien ubicados
en el campo de batalla es esencial para obtener informacion valiosa
sobre el enemigo, sus movimientos, su moral y sus planes. Esto
permite a un comandante tomar decisiones informadas. En ciberse-
guridad, esto se traduce en el despliegue de agentes por toda la
infraestructura y a todos los niveles para poder obtener informacion
de debilidades, amenazas a traves de la simulacion, configuraciones
y potenciales caminos de ataque. La comunicacion efectiva es clave
para la ciberresiliencia.

— La disposiciéon de las tropas es clave para lograr la victoria, ya que
una disposicion adecuada puede maximizar las fortalezas y minimi-
zar las debilidades de los soldados.

— Solo cuando conoces cada detalle de la condicién del terreno pue-
des maniobrar y luchar.

— Los que no saben tener mapas, hacer reconocimientos o utilizar
guias locales, son incapaces de obtener ventaja del terreno.

6. Principio de la planificacién (Planificar y reflexionar): Sun Tzu enfa-

tizaba la importancia de la planificacion cuidadosa y la estrategia.
En ciberresiliencia, esto se traduce en la necesidad de acumular la
mayor cantidad de datos sobre el terreno de forma que se puedan
planificar planes de respuesta a incidentes y estrategias de recupe-
racion en caso de un ataque.

— Reflexionar antes de hacer un movimiento.

— Resolver dificultados antes de que surjan.

— Las tacticas sin estrategia son el ruido antes de la derrota.

7. Principio del engaino (Fingir debilidad): Sun Tzu hablaba sobre la

importancia de confundir al enemigo. En ciberseguridad, esto implica
la utilizacion de tacticas de senuelo y deteccidon temprana para iden-
tificar posibles amenazas.

— Conocer al enemigo y utilizar al enemigo para derrotar al enemigo.
— Para conocer a tu enemigo debes convertirte en tu enemigo.
— Engana al enemigo moviendo algo que él esta obligado a observar.

8. Principio de sorpresa (Evaluacion constante): Sun Tzu hacia hinca-

pié en la importancia de la valoracion estratégica de las tropas, el
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enemigo y el terreno como parte fundamental de la ejecucion de
una campana militar. En ciberresiliencia la realizacién de evaluacio-
nes regulares de riesgos y vulnerabilidades en la infraestructura TIC
consigue mantener un ciclo de mejora continua en la ciberdefensa de
esta infraestructura.

— La manera de evitar lo que es seguro es estar en guardia, lo que
es probable es estar preparado, pero lo que es completamente
inesperado es ser completamente desconcertante.

9. Principio de la defensa (Defender en profundidad): Sun Tzu recomen-
daba la construccion de defensas en profundidad para protegerse
contra los ataques enemigos. En ciberseguridad, esto se traduce en
el bastionado de los activos de la infraestructura. Por otra parte, se
incluye el cumplimiento con normativa especifica de seguridad para
llegar a una defensa casi total.

— La defensa es para tiempos de escasez, el ataque para tiempos
de abundancia.

Si bien no se pueden aplicar los principios de Sun Tzu directamente a
la ciberresiliencia, su enfoque en la estrategia, la adaptacién y el conoci-
miento del enemigo puede proporcionar una base sodlida para abordar los
desafios de ciberseguridad a los que se enfrenta una infraestructura TIC
hoy en dia.

1.2 Objetivos

La definicion de los objetivos de este trabajo requiere del analisis de su
cumplimiento con la situacion actual de la infraestructura, y el contraste de
los resultados y rendimiento en un futuro planificado. Para ello se debera
llevar a cabo la recoleccion de datos actuales y se estableceran metas
futuras que permitiran ajustar los valores obtenidos para ir cumpliendo los
objetivos establecidos. El resultado del cumplimiento de los KPI* se com-
probara en las conclusiones de este trabajo.

En este contexto, se detallan los objetivos esenciales del presente tra-
bajo, que buscan avanzar mas alla de la clasica gestion de vulnerabilidades,
gue se centra en la identificacion de activos, vulnerabilidades y parches,
hacia la gestion de la exposicion. La figura 1 complementa esta informa-
cién al mostrar los indicadores clave de rendimiento actuales asociados
a cada objetivo y los niveles que deben alcanzarse para asegurar un nivel
adecuado de ciberresiliencia en la infraestructura TIC de defensa.

— Objetivo 1. Definicién de acciones de comunicacion y coordinacion

para la reduccién de la superficie de exposicidn en infraestructuras
TIC.

1 KPI, por sus siglas en inglés (Key Performance Indicators).
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El trabajo propone la definicion de acciones de comunicacién trans-
parente y coordinacién efectiva con todas las partes interesadas
para la reduccién de la superficie de exposicion de las infraestructu-
ras TIC de defensa, teniendo en cuenta que esta reduccion implica
la disminucion de los puntos de acceso y las vulnerabilidades que
podrian ser aprovechadas por los potenciales atacantes.

— Objetivo 2. Desarrollo de un entorno ciberresiliente que permite
reducir la superficie de exposicidén en infraestructuras TIC.

Por otra parte, el trabajo proporciona el desarrollo de una plataforma
basada en un enfoque distribuido que recolecta informacion del eco-
sistema de agentes desplegados en los activos de la organizacion.
Toda la informacion obtenida sera analizada, cohesionada y centrali-
zada para permitir una toma de decisiones rapida y eficaz.

— Objetivo 3. Cumplimiento con la normativa en ciberseguridad.

Finalmente, el trabajo proporciona un analisis del cumplimiento con la
normativa de ciberseguridad existente en la propia infraestructura
de la organizacién. Esta normativa puede referirse a: guias de con-
figuracion segura (por ejemplo CCN-STIC2), legislacidon nacional en
materia de seguridad, como son, el Esquema Nacional de Seguridad),
y reglamentos europeos en materia de ciberseguridad y ciberresi-
liencia (por ejemplo, Directiva 2016/1148 y Reglamento 2019/881).

D ) GESTION DE LA EXPOSICION

OBJETIVOS PARA LA REDUCCIGN DE LA SUPERFICIE DE EXPOSICION

0BL1 ESTRATEGIAS Y CODPERACION « ESTADO DE LA SUPERFICIE DE EXPOSICION

- « METODO DE LEVANTAMIENTO DE AGTIVOS TICT

7 « METODO DE COMPROBACION DEL CUMPLIMIENTO DE CONFIGURACION SEGURA DE LOS ACTIVOS TIC

« PRIORIZACION DE LAS ACCIONES DE MITIGACION DE VULNERABILIDADES EN LOS ACTIVOS TIC

« NUMERD DE TECNOLOGIAS INTEGRADAS PARA OBTENER INFORMACION OF LA SUPERFICIE EXPUESTA

« NUMERO DE SERVICIOS UTILIZADOS PARA OBTENER CIBERINTELIGENCIA QUE PERMITA UNA ADECUADA PREDICCION DE LAS
CIBERAMENAZAS

OBJETIVOS PARA LA
REDUCCION DE LA 082 DESARROLLO DE UN ENTORND « PORCENTAJE DE ACTIVOS IDENTIFIGADOS Y CONTROLADOS
SUPERFICIE DE . CIBERRESILIENTEN « PORGENTAJE D ACTIVOS BASTIONADOS (CUMPLENUNA CONFIGLRACICN SEGURA CEN-STIC)
EXPOSICION
« PORCENTAJE OF ACTIVOS PARCHEADDS
+ FAGILIDAD DE CONTROL DELA CONECTIVIDAD DE LOS DISTINTOS AGENTES DE SEGURIDAD DESPLEGADOS EN LA
ORGANIZACION
a3 CUMPLIVIENTO DE LA NORMATIVA « TASA DE CUMPLIMENTO DE GUIAS DE CONFIGURACION SEGURA
i DE CIBERSEGURIDAD

« TASA DE CUMPLIMIENTO DEL ESQUEMA NACIONAL DE SEGURIDAD
« TASA DE CUMPLIMIENTD CON REGULACION EUROPEA

Figura 1. Objetivos para la reduccion de la superficie de exposicion. Fuente:
elaboracion propia

2 indice de guias CCN-STIC. Disponible en:https://www.ccn-cert.cni.es/guias/indice-de-
guias.html
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2. Acciones de ciberresiliencia

Los objetivos definidos anteriormente (figura 1) se llevaran a cabo a
través del desarrollo de una serie de acciones de ciberresiliencia que per-
mitan una reduccién efectiva de la superficie de exposicidon (o superficie
de ataque) para prevenir la explotacién de vulnerabilidades, asi como una
clara mejora de las capacidades de ciberresiliencia de la organizacion.

Asimismo, estas estan basadas en los principios estratégicos de Sun
Tzu. La figura 2 resume la trazabilidad entre las estrategias clasicas de
resiliencia, los objetivos definidos en este trabajo y las acciones para llevar
a cabo la reduccién de la superficie de exposiciéon:

2 GESTION DE LA EXPOSICION

TRAZABILIDAD ENTRE ESTRATEGIAS, OBJETIVOS, Y ACCIONES

Jcg.1q CRUPOTRABAJ) SEGUINIENTO
UNION - SUPERFICIE EXPOSICION

AC12 GRUPO DE TRABAJO DESARROLLO

PLATAFORMA

INFORMACIGN e ——
B2 IDENTIFICACIGN DE LA
SUPERFICIE DE EXPOSICIGN

EST3 ADAPTACIGN j / DETECCIGN O
0.1 COMUNICACIGN Y COORDINACIGN / VULNERABILIDADES

Acc.2.1

1cc.2a PRORZAGION DE ACCIONES DE
EST4 ECONOMIA MITIGACIGN

Ac;:24 MONTORIZACION DE AGENTES

. ogz  DESARROLLODEUNENTORND V28
ESTS COMUNICACION : G N\ { jopag TELEMETHIADESEGURIDADDE
S LA INFRAESTRUCTURA

i AC26 CREACION DE UNA
ESLG PLANIFIGACIGN 26 |\FRAESTRUCTURA SEAUELD
AcC27  EVALUACION AMENAZAS

z agsz CUMPLIMEENTO DE LA NORMATIVA

Bl i OE CIBERSEGURIDAD
-
EST8 VALORACION TETRTR
A3 NppiONAL DE SEGURIDAD

ACTUALIZACION DE PRODUCTOS
DEFENSA ACC3.2 DIGITALES SEGUN UE

Figura 2. Trazabilidad estrategias, objetivos y acciones de ciberresiliencia para la
reduccion de la superficie de exposicion. Fuente: elaboracion propia

3. Metodologia e implementacion

Para llevar a cabo las acciones de ciberresiliencia, es necesario seguir
una metodologia de desarrollo de la plataforma con un enfoque integral
estructurado y organizado. Esto implica disenar, construir e implementar
una solucién para la Gestion Continua de la Exposicidon a Amenazas (CTEM?3)
qgue tenga la capacidad de evolucionar y anadir nuevas funcionalidades,
basandose en los criterios definidos por los usuarios y posteriormente
verificados por ellos mismos.

En este contexto, se han considerado ciertos principios que favore-
cen laimplementacion mediante una aproximacion agil y segura, al mismo
tiempo que cumplen con los fundamentos establecidos para un enfoque

3 CTEM, por sus siglas en inglés (Continuous Threat Exposure Management).
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CTEM segun las recomendaciones de Gartner. Este proceso comienza
con una cuidadosa seleccidn de herramientas, evaluadndolas a través de
pruebas de concepto. Posteriormente, se recopila la informacién de las
herramientas seleccionadas mediante interfaces de programacion de
aplicaciones (API). Destaca especialmente el ciclo de vida del desarrollo,
enfocandose de manera crucial en la participacion activa de los usuarios
de la plataforma. Ademas, se han implementado controles de seguridad
especificos del Esquema Nacional de Seguridad con un cumplimiento de
nivel ALTO. Este enfoque integral asegura la solidez y la continua adap-
tabilidad de la plataforma a lo largo de su evolucién. La figura 3 presenta
una de las funcionalidades de la plataforma CTEM, en particular aquella
gue proporciona detalles sobre el estado de la superficie de exposicion.

Por otra parte, se ha disenado un algoritmo de aprendizaje automatico
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Figura 3. Plataforma SUPERFICIE-Panel estratégico. Fuente: elaboraciéon propia
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para el reconocimiento del estado de riesgo de la superficie, que permita
al CISO* poder llevar a cabo una adecuada y precisa toma de decisiones
basada en un dato simple y entendible: el estado de riesgo de la superficie
de la infraestructura TIC. El modelo de inteligencia artificial escogido es el
de aprendizaje supervisado mediante un modelo de regresion lineal multi-
ple®. Este enfoque de aprendizaje automatico permite identificar el estado

4 CISO, por sus siglas en inglés (Chief Information Officer).

5 La regresion lineal multiple es una técnica estadistica que se utiliza para modelar la
relacion entre una variable dependiente (o de respuesta) y dos o mas variables inde-
pendientes (o predictoras). A diferencia de la regresion lineal simple, que involucra solo
dos variables (una variable predictora y una variable de respuesta), la regresion lineal
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de vulnerabilidad potencial de la superficie de exposicion en funcidén de las
caracteristicas seleccionadas (i.e. media de vulnerabilidades identificadas
por activo en funcién del niumero de servidores conectados). Tras su imple-
mentacion, se ha concluido que el coeficiente de determinacién obtenido
no es optimo (i.e. 80 %) para el objetivo esencial de cuantificar la superfi-
cie andmala (figura 4). Se concluye, por tanto, que deberia emplearse un
modelo diferente, dado que los datos sugieren una relacién no lineal entre
sus variables.

Valores Reales vs. Valores Predichos
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Figura 4. Algoritmo de regresion lineal multiple. Valores reales versus reales
predichos. Fuente: elaboracion propia

Finalmente, es importante senalar que los usuarios de la propia plata-
forma «crecen con ella» y permiten su evolucién hacia las funcionalidades
gue posibiliten una reduccion maxima de la superficie de exposicion.

4. Conclusiones

Gracias a la definicion de indicadores de rendimiento que se pueden veri-
ficar en la operacidon diaria de la propia plataforma CTEM, se posibilita el
seguimiento de los valores de partida y la medicion periddica del progreso
de la plataforma hacia los objetivos establecidos (figura 5). Este trabajo
ha expuesto con precision la medicion de los valores iniciales y su consecu-
cion, alcanzando un grado de realizacion cercano al 100 % de los criterios
previamente establecidos.

multiple permite analizar cdmo multiples variables independientes estan relacionadas
con la variable de respuesta.
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U GESTION DE LA EXPOSICION

OBJETIVOS Y SUS INDICADORES DE RENDIMIENTO ASOCIADOS (KP1) - VALORES OBTENIDOS
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Figura 5. Objetivos y sus indicadores clave de rendimiento. Fuente: elaboracion propia

En resumen, para alcanzar un nivel avanzado de madurez conforme al
programa CTEM y lograr una optimizacion maxima, es fundamental seguir
una serie de pasos clave. Esto implica medir sistematicamente el nivel
de riesgo de la organizacién, identificar proactivamente riesgos a través
del aprendizaje y la prediccion de amenazas futuras, priorizar acciones
de mitigacion basadas en evaluaciones previas de amenazas, integrar las
capacidades del Equipo de Evaluacion de Amenazas con las del Equipo de
Seguridad Defensiva e incorporar nuevos desarrollos con enfoque en la
seguridad, que incluyan algoritmos de inteligencia artificial para cuantifi-
car la superficie andmala. Al implementar estas etapas de manera éptima,
se lograra una infraestructura resiliente y mejor preparada para resistir
los desafios del entorno.
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El arte de la ciberresiliencia
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Seguridad en redes 5G Militares
Desplegables

Autor: Cartujo Olmo, Pablo (pcarolm@fn.mde.es)
Director: Gil Castineira, Felipe (externo.felipegil@cud.uvigo.es)

Resumen - En este TFM se realiza un analisis exhaustivo sobre la
implementacion y los desafios de seguridad de las redes 5G en con-
textos militares. En una primera parte se describen las capacidades
avanzadas de las redes 5@, incluyendo su alta velocidad y flexibili-
dad, que son cruciales para las operaciones militares modernas. Se
enfoca en cémo estas redes mejoran la comunicacion en escenarios
tanto navales como terrestres, pero también destaca la importan-
cia de abordar sus vulnerabilidades ante ciberataques. A continua-
cion se profundiza en la infraestructura de las redes 5G, detallando
su funcionamiento y las soluciones especificas desarrolladas para la
Armada por Telefdnica.

Se analizan en detalle las vulnerabilidades de estas redes, consta-
tando un avance en cuanto a las medidas de seguridad ante cibe-
rataques comparadas con las redes 4G. Esto se debe a su mayor
complejidad y al uso de nuevas tecnologias que aun estan en proceso
de maduracion en términos de seguridad o a impresiones en la imple-
mentacion de los estandares.

Ante estas evidencias se propone una serie de medidas para mitigar
estosriesgos, entre las que se incluyen el desarrollo de protocolos de
seguridad mas robustos, la implementacion de sistemas de deteccion
y respuesta a intrusiones y la constante actualizacidon y revision de
las practicas de seguridad. Ademas, sugiere la investigacion y adop-
cion de nuevas soluciones técnicas que puedan reforzar la ciberde-
fensa en el contexto de las redes 5G militares.

Finalmente, el documento concluye con una reflexidon sobre la impor-
tancia critica de asegurar las redes 5G en el &mbito militar. Subraya
gue, aunque las redes 5G ofrecen numerosas ventajas en términos
de rendimiento y capacidad, la seguridad debe ser una prioridad para
garantizar el desarrollo de la nube de combate.

Palabras clave - 5G, LTE, Ciberataque, Ciberespacio, Ciberdefensa,
Sistema.
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1. Introduccion

Las redes 5G en sus multiples configuraciones son una tecnologia com-
pleja con multiples posibilidades de funcionamiento que se deben conocer
para entender las soluciones que se pueden utilizar en el mundo militar.
Es de vital importancia entender la evolucion que ha supuesto el sistema
5G frente a los sistemas tradicionales en cuanto al modelo de creacion de
redes y los multiples sistemas radio que es capaz de manejar.

La evolucidon de las redes de telecomunicaciones moviles ha sido signi-
ficativa en las ultimas décadas, comenzando con la 1G, que introdujo las
comunicaciones moviles analdgicas, y avanzando a la 2G, que trajo consigo
la digitalizacion y los servicios de mensajes. La 3G mejord la capacidad y
velocidad, enfocandose en la transmisién de datos y soporte para Internet,
mientras que la 4G se centrd en la alta velocidad y la computaciéon en la
nube. La 5G, siendo una evolucion natural, hereda y mejora tecnologias de
generaciones anteriores, ofreciendo mayor velocidad y capacidad, y plan-
tea nuevos desafios y consideraciones en cuanto a seguridad.
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Figura 1. Evolucion de las redes moviles

Las redes 5G aprovechan tecnologias ya existentes como la Multiple-
Input Multiple-Output (MIMO), basandose en el principio de que, utilizando
multiples antenas, se pueden enviar y recibir multiples flujos de datos
simultaneamente, lo que aumenta significativamente la capacidad y la cali-
dad de la conexidon. También aplican tecnologias nuevas como el slicing,
mediante el cual se introduce la virtualizacion de redes y la computacion
I6gica para facilitar aplicaciones emergentes que pueden tener diversos
requisitos de servicio. Por medio del slicing se divide una red fisica en mul-
tiples redes légicas virtualizadas Unicas sobre una infraestructura comun
de multiples dominios. A través de este concepto, se pueden asegurar
tanto QoS como recursos de red.

Con estas mejoras técnicas, la 5G presenta como principales benefi-
cios frente a tecnologias anteriores una ostensible mejora en la tasa de
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transferencia de datos, en la latencia, en la eficiencia energética, en el
volumen de trafico soportado y en la densidad de conexiones.

A la hora de desplegar las redes 5G existen dos modelos: el modelo
Stand Alone (SA) y el modelo Non Stand Alone (NSA). EI 5G SA es el modelo
de implementacién, donde el 5G proporciona una red 5G de extremo a
extremo; en esta arquitectura, tenemos una red independiente como 5G
New Radio. SA presenta una arquitectura 5G pura y esta implementacion
se basara en el uso de 5G para el plano de control y el plano de usuario.
La opcion Non Stand Alone, por el contrario, responde a una red 5G res-
paldada por la infraestructura 4G y las radios 5G acopladas a la LTE EPC.
Es decir, las redes NSA ofrecen conectividad tanto a través de 4G AN
(E-UTRA) como de 5G (NR). Esta doble caracteristica tambien se deno-
mina EN-DC, o doble conectividad E-UTRAN-NR.

Un problema al que deben de hacer frente las 5G es la gestiéon del
espectro, las frecuencias son un bien escaso y muy demandado dentro
de las comunicaciones tanto civiles como militares y su uso debe de ser
regulado por la administracion. Existen numerosas iniciativas para la ges-
tidn del espectro, entre las que se encuentra Authorized Shared Access
(ASA); creado como una herramienta para evaluar las bandas asignadas
al servicio movil, Mobil Service, (MS) mediante las regulaciones de radio,
pero identificado y utilizado para diferentes propdsitos derivados de deci-
siones nacionales de las administraciones (u organizaciones regionales).
Al final, como ha sido el caso con las 5G, se ha tenido que compartir el
espectro en este sentido, uno de los ejemplos internacionales de mayor
importancia es el conocido como Servicio de Radio de Banda Ancha para
Ciudadanos (CBRS) americano. En el CBRS, los niveles de acceso se dividen
en tres niveles: el primer nivel de acceso a acceso para titulares esta com-
puesto por los radares navales en aguas litorales y el servicio comercial de
satélites fijos, Fixed Satellite Service (FSS); el segundo nivel consiste en
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Figura 2. CBRS Tier 1-3
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Licencias de Acceso Prioritario (PALs), y el tercer nivel comprende a los
usuarios oportunistas conocidos como Usuarios Autorizados Generales
(GAA). La asignacién de canales a diferentes niveles y las configuraciones
relacionadas son realizadas por el SAS.

2. Desarrollo

2.1 Despliegue 5G en la Armada

En el pasado, la Armada experimentd con la tecnologia 4G-LTE, imple-
mentada en los BAM «Furor» y «Audaz», Unicamente para los Trozos de
Visita y Registro. Con la implementacién de las redes 5G, las capacida-
des logradas anteriormente mejoran de forma exponencial en términos
de fiabilidad, velocidad y alcance, haciéndose extensivo a todo espectro
de las operaciones navales, en la forma del concepto «<nube de combate».
Este concepto, tanto a nivel nacional como internacional, cada vez esta
ganando mas importancia. Esta «nube» serd un sistema complejo, sobre
el que se desarrollen e integren los servicios necesarios para alcanzar la
superioridad en la informacion que permita reducir los tiempos del ciclo de
decision, disponiendo de la informacién correcta en el lugar adecuado y
en el momento preciso, y proporcionando una capa de comunicaciones de
calidad, lo que ya se conoce como «burbuja tactica».

Para ello se ha planteado tres escenarios:

— Proyecto Base Naval, escenario litoral. Despliegue de Nodo Fijo: La
solucién propuesta debe permitir el empleo de una combinacién de
frecuencias de radio que posibiliten la conectividad de los distintos
elementos en un ambiente litoral como extensidon o apoyo a unidades
navales o intra base, maximizando la distancia operativa y mitigando
posibles problemas de interferencias. Las bandas que se consideran
mas adecuadas para optimizar este proyecto son las de 700 MHz y
4.4 GHz, aunqgque podria evaluarse la posibilidad de emplear la banda
de 26 Ghz, en principio desestimada por el bajo alcance que ofrece.

— Proyecto buques de la Armada: la instalacion de equipos 5G en una
plataforma naval y los equipos necesarios para explotar esta capa-
cidad entre al menos dos buques de la Armada. Esta solucion debe
permitir su despliegue temporal en otras unidades, hasta que la
implantacion de la tecnologia 5G sea alcanzada en todas las unida-
des navales.

— Por otro lado, la instalacion de un nodo SA en un buque permite
establecer comunicaciones buque-cosas y el establecimiento de una
burbuja de comunicaciones alrededor del buque que posibilitara el
empleo de vehiculos no tripulados, el establecimiento de las comuni-
caciones con otras unidades que se encuentren dentro de la burbuja
y sensorizar gran parte de los sistemas del buque. También permiti-
ria la conexién a los nodos en ambiente litoral.
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— Proyecto Unidades de Infanteria de Marina. Como complemento a
los dos proyectos anteriores se realizé un disefio de red con las ante-
nas necesarias para establecer una burbuja de comunicaciones y con
toda la preinstalacién necesaria para integrar un 5G CN en un vehi-
culo tactico de Infanteria de Marina.

Simultaneamente se probaron las antenas y alcances en el «palo inte-
grado» de las fragatas F-110 y en los buques de mando con resultados
satisfactorios.

2.2 Seguridad en las redes 5G

Aunque generalmente la red 5G es considerada una evolucion tecno-
l6gica, en tanto incrementa la capacidad y cobertura, puede ocurrir que
en algunos aspectos no sea mas segura que la red 4G. Esto es porque en
virtud del desempeno de la red se han hecho concesiones de seguridad,
Por su caracter inaldmbrica puede sufrir ataques de emulacién de la BS; o
también debido al factor de su gran velocidad de transporte de datos y el
soporte creciente de las aplicaciones, las cuales generan nuevas brechas
de seguridad, tanto en el ambito de los proveedores de servicios, como de
los usuarios finales.

Por otra parte, existen ciertas mejoras en cuanto a la seguridad. Una
parte importante no habia sido considerada en las redes anteriores a
5G, mientras que en otros campos solo se mejoran las capacidades de
seguridad.

Pese a estas mejoras frente a las anteriores versiones, lo cierto es que,
entre otras causas, con una mayor velocidad de datos, la red 5G puede
ser objeto de ataques, por ejemplo, de Denegacién de Servicio Distribuido
(DDo0S) mas fuertes y precisos.

Asi, la seguridad debe de abordarse desde diferentes enfoques.

— La seguridad de las redes 5G no se puede abordar desde un Unico
frente, sino que se plantean seis diferentes enfoques:

— Seguridad en el acceso a la red: caracteristicas de seguridad que
permiten a un terminal de usuario autenticarse y acceder a la red al
proporcionar proteccién en las interfaces de radio.

— Seguridad en el dominio de la red: caracteristicas de seguridad que
permiten a los nodos de la red intercambiar senalizaciéon y datos de
usuario de manera segura.

— Seguridad en el dominio del usuario: caracteristicas de seguridad
que permiten el acceso seguro de los usuarios a los dispositivos
moviles.

— Seguridad en el dominio de la aplicacion: caracteristicas de seguridad
gue permiten el intercambio seguro de mensajes entre aplicaciones
en los dominios de usuario y proveedor.
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— Seguridad en el dominio de la Arquitectura Basada en Servicios
(SBA): un nuevo conjunto de caracteristicas de seguridad que per-
mite a las funciones de red de la SBA comunicarse de manera segura
dentro de los dominios de servicio y otros dominios de red. Visibili-
dad y configurabilidad de la seguridad: caracteristicas de seguridad
qgue permiten al usuario estar informado sobre qué caracteristicas
de seguridad estan en funcionamiento.

2.3 Seguridad en las redes 5G de la Armada

Los sistemas 5G en la Armada presentan como hemos visto ciertas
singularidades con respecto a los sistemas comercializados por los opera-
dores o los ISP. Estas singularidades, a la vez, son también unas medidas
de seguridad en si mismas. Entre otras, podemos destacar que se trata
de sistemas que cuentan con su propia RAN, su propio core y con una can-
tidad limitada y conocida de UE. Estos terminales usan su propia SIM, que
como hemos visto llevan su propio sistema de cifrado.

Ademas, los elementos de la red estan protegidos de forma fisica. Por
ejemplo, la RAN de un operador cualquiera puede estar colocada en la azo-
tea de un edificio de una comunidad de vecinos cualquiera. Sin embargo, la
RAN militar se encontrarda en una unidad militar o baja lo proteccién conti-
nua de esta.

También debemos de recordar que los UE no hacen roaming, no se
conectan a otras redes, aunque se traten de redes comerciales seguras.
De hecho, no se pueden conectar ni siquiera a la red del partner tecnolo-
gico. Asimismo. tampoco esta contemplada la posibilidad de que se una a
las redes 4G con las que cuenta la Armada.

Por todo lo anterior, las vulnerabilidades a estos sistemas estdn mas res-
tringidas que las de las redes 5G de las operadoras. Sin embargo, afrontan
otras problematicas, como la confidencialidad de lainformacion que manejan,
asi como la disponibilidad de la misma y la robustez en las comunicaciones.

De cara a analizar las vulnerabilidades para este escenario en cuestion,
vamos a admitir que el atacante no pude tener nunca acceso fisico, a las
SIM card, a la estacidon base, o al CN para obtener acceso a las claves de
sesidn a las claves criptograficas. Por el contrario, en nuestras premisas si
gue establecemos que el atacante puede o esta dispuesto a interceptar la
senal radio, realizar ataques MiM, spoofing y que es capaz de transmitir en
la misma frecuencia que nuestra BS y con igual o mas potencia.

En este sentido se estudian las vulnerabilidades que se consideran mas
factibles, teniendo en cuenta el modelo de red que se ha adoptado, como
son: la autenticacidén mediante MAC, o el aprovechamiento de los mensa-
jes MIB, Master_Info_Block, y los mensajes SIB, System_Info_Block, o la
Defensa contra jomming y spoofing. Se han desdenado todas a aquellas
otras que no se aplican, bien porque afectan a factores como el roaming
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gue son no aplicables o porque se consideran solventadas con la infraes-
tructura aplicada. En este sentido se propondran soluciones a estas
carencias de seguridad.

Finalmente se anticipan soluciones consideradas prometedoras, enten-
diendo como tales las necesidades que se pueden plantear como evolucién
a la propuesta actual. Con las autolimitaciones impuestas, también se han
generado barreras a ciertas capacidades de la tecnologia que desde esta
opinidn deben de al menos ser contempladas de cara a futuros desarrollos
0 a mejoras en el ciclo de vida. También se pueden identificar soluciones a
problemas que pueden ocurrir cuando se establezcan escenarios diferen-
tes, como la inclusién de usuarios itinerantes en la red 5G militar, el uso
de antenas sobre dron cautivo para ampliar alcances, el uso de slices en
frecuencias alternativas o el aumento de la potencia de transmisioén.

3. Conclusiones

Las redes 5G son la apuesta de futuro en las comunicaciones tacti-
cas, especialmente en las navales. Si bien han surgido problemas, como la
reparticion del espectro -problema grave en ambientes como el maritimo
en el que no existen a priori otras fuentes de radiacién que las propias-,
Nno parecen ser un verdadero problema. En otros escenarios, como los
terrestres o los litorales, si puede plantear dificultades, ya que la banda
elegida puede entrar en conflicto con intereses civiles. De todas formas,
estas dificultades pueden ser facilmente soslayables mediante legislaciéon
o0 aumento de potencia.

Lo que si parece indudable es la gran cantidad de casos de uso que
se le pueden atribuir y la capacidad adicional que otorgara a las naciones
capaces de explotar sus capacidades. Es de resaltar que otras potencias
militares estén interesadas en nuestras soluciones y que seamos como
nacién y sector industrial pioneros en este campo. Desde el punto de vista
del autor, esta primacia se ha conseguido por varios factores, entre los que
destaca el concurso de un ISP importante nacional como es Telefdnica, asi
como los esfuerzos que se realizaron con el desarrollo del 4G naval.

Los esfuerzos realizados para crear soluciones multiescenario, como
son el terrestre, naval puro y litoral, han dado como fruto soluciones ya
depuradas y experimentadas sobre el terreno, con esa capacidad desple-
gable que caracteriza a la Armada. El concepto de nube de combate o nube
tactica parece estar maduro, mientras que se observa una clara evolucidon
en cuanto a capacidades sobre los primeros intentos sobre redes 4G. La
continuidad y la segura evolucién parece garantizada con las pruebas rea-
lizadas con el «palo integrado» de la futura F110. El haber confirmado su
viabilidad es de suma importancia, ya que la inclusion de nuevas antenas
perjudicaria seriamente a un diseno tan notable como lo es la mueva serie
de fragatas de alta capacidad.
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Salvando la bondad del diseno y la capacidad de integracion en futuras
unidades, cobra especial relevancia el factor de la seguridad. Si la seguri-
dad en las redes de comunicaciones es un factor sumamente importante,
lo es alin mas para las redes militares. Las redes 5G no son ajenas a elloy
ha evolucionado notablemente en comparacion con sus predecesoras. En
gran medida, las 5G implementan nuevas formas de securizacion de las
redes o mejoran las ya existentes. No obstante, muchas de estas medidas,
si bien son contempladas por la asociacidon encargada de estandarizarlas,
en gran cantidad de ocasiones dejan al libre albedrio del operador la imple-
mentacion de parte de ellas. Por lo tanto, las redes 5G militares deben de
hacerse cargo e implementar todas estas medidas o, en su defecto, susti-
tuirlas por otras que al menos las igualen en capacidades.

A estos efectos, durante esta monografia se han explorado los mecanis-
mos y las vulnerabilidades de seguridad. De todas las amenazas a las redes
5G conocidas, la solucién implementada es la menos vulnerable. Se trata
de una solucidn SA con todo el equipamiento de red propietario y aislado.
Este esquema plantea una red SA con CN, RN y UE propietarios y aislada de
otras redes. A su vez, tampoco permite la conexion a otras redes como 4G.
Tras analizar las vulnerabilidades que pueden afectarle se puede considerar
una red segura, mas aun teniendo en cuenta que se trata de una red cifrada.

A partir de esta configuracion, las posibilidades que puede aportar a
un entorno tactico son muy elevadas, gracias a la velocidad, baja latencia
y disponibilidad que otorga. Sobre el terreno, la solucion puede aportar
capacidades tacticas en entornos de comunicaciones degradadas, como
es la «<nube de combate». A medida que la efectividad de las redes 5G mili-
tares se continlie, aumentaran los casos de uso.

Si el proyecto dron cautivo se formaliza de manera correcta el escenario
«litoral» pasara a ser aquel cualquiera en el que concurse un destacamento
de Infanteria de Marina y un buque de la Armada. Es decir, debido al alcance
gue van a proporcionar estos elementos, el elemento de instalacién en tie-
rra podra ser cualquier elemento movil y ademas sera sumamente discreto.

Como lineas de accién a futuro, entendemos que las redes 5G militares
deben de disponer de la capacidad de permitir el acceso a las redes militares
de usuarios no pertenecientes a la infraestructura original. Es decir, permitir
qgue un tercer Estado se conecte a nuestra red con sus propios termina-
les. Aprovechando la capacidad de crear slices, se pueden segregar estos
terminales dandoles capacidad, por ejemplo, para disponer de comunicacio-
nes telefénicas mediante el uso de la salida satélite de nuestro nodo. Esta
caracteristica tendria un componente «efectista» de cara a la opinién publica
y representaria una gran publicidad como pais generador de tecnologia.

Por ultimo, se considera que la no inclusidn de tecnologias menos capa-
ces como las 4G o LTE es un acierto, porque crearia puntos Unicos de fallo
en cuanto a vulnerabilidades.
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Seguridad en Redes 5G Militares De
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Director: Felipe Gil Castifeira

Introduccién
El objetivo de este trabajo es realizar un estudio Las redes 5G en la configuracion propuesta por la
sobre las redes 5G exponiendo el funcionamiento e Armada presenta las siguientes ventajas:
infraestructura de las redes 5G, describir la - Solucién multi escenario.

aproximacion al sistema desarrollada - Mayor seguridad que soluciones convencionales.
conjuntamente por la Armada y Telefonica y que - Nube tactica.

actualmente se ha puesto al servicio de Defensa.
Una vez familiarizados con la infraestructura se
evaluaran sus vulnerabilidades tanto genéricas de la
redes 5G diferenciando las generales, comunes a
todas las
redes 5G como
las
particulares
institucionales

de nuestra ngeas de f:turo y capacidad de mejora:
infraestructura - Aron cautivo ) e
sectorial - Accesos segregados a lared.

Metodologia

Metodologia basada en el analisis y sintesis de una En el desarrollo de la solucién 5G adoptada por la
amplia variedad de documentacion de fuentes
contrastadas, como paginas web especializadas,
trabajos  académicos, conferencias  cientificas,
investigaciones académicas, revistas cientificas v
publicaciones militares. El objetivo es lograr una
comprension profunda y exhaustiva del tema,
fundamentada en la investigacion y el analisis de
fuentes relevantes.

Definir s Objetivos | Armada ha primado la robustez vy la seguridad con
S R b e el objetivo de crear la denominada nube de
EB SN Sogen combate. Esta solucion sera plenamente integrable
s en las futuras unidades navales y ofreciendo una
ol yhlsmindtn superficie de exposicion a ataques ciber que las
Gl soluciones comerciales
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Transicion de Tetrapol a LTE

Autor: Cerrato Moreno, Sandra (cerrato.moreno®policia.es)
Director: Rodelgo Lacruz, Miguel (mrodelgo®@cud.uvigo.es)

Resumen - Este trabajo tiene como objetivo presentar las iniciativas
de la Oficina de Programa SIRDEE para atender las demandas de los
usuarios finales en comunicaciones criticas. Se abordaran los desa-
fios y beneficios asociados con la migracién de Tetrapol a LTE en el
contexto de las redes de comunicacion criticas.

La rapida evoluciéon tecnoldgica esta impulsando a las organizaciones
a abandonar sistemas heredados en favor de soluciones mas avan-
zadas que satisfagan las necesidades operativas de los usuarios
finales. Actualmente, enfrentamos un gran reto: la transicion desde
Tetrapol, una tecnologia sodlida y establecida, aunque antigua, hacia
una plataforma moderna como LTE.

Este proceso de migracion implica explorar tanto los desafios como
las oportunidades que surgen en el ambito de las redes de comuni-
cacion criticas. La transicion no solo busca modernizar la infraestruc-
tura existente, sino que también abre nuevas posibilidades para las
comunicaciones de emergencia a nivel nacional y europeo.

Palabras clave - Tetrapol, LTE, Comunicacion critica, Migracion tec-
nolégica, Redes inalambricas, Seguridad.
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1. Introduccién y contexto

La evolucién de las comunicaciones criticas en Espana, especificamente
la transicion del sistema SIRDEE (Sistema Integral de Radiocomunicaciones
Digitales de Emergencia del Estado) basado en tecnologia Tetrapol hacia
una solucion de banda ancha LTE, representa un desafio significativo y una
oportunidad para mejorar las capacidades de comunicacion de los servi-
cios de emergencia y seguridad publica.

El sistema SIRDEE, implementado en el ano 2000, ha proporcio-
nado comunicaciones seguras y fiables para las Fuerzas y Cuerpos de
Seguridad del Estado durante mas de dos décadas. Sin embargo, la cre-
ciente demanda de servicios de datos de alta velocidad, video en tiempo
real y otras aplicaciones avanzadas han impulsado la necesidad de evolu-
cionar hacia tecnologias mas modernas como LTE.

2. Caracteristicas y limitaciones de Tetrapol

Tetrapol, la tecnologia actual de SIRDEE, ofrece:

— Alta fiabilidad y seguridad para comunicaciones de voz.
— Cobertura nacional del 95 % del territorio.

— Capacidad para soportar alrededor de 70 OOO usuarios.
— Cifrado robusto de extremo a extremo.

Sin embargo, presenta limitaciones:

— Velocidades de datos bajas (2.4 Kbps).

— Capacidad limitada para servicios multimedia.

— Dificultad para interoperar con sistemas mas modernos.

3. Ventajas de LTE para comunicaciones criticas

LTE ofrece numerosas mejoras:

— Mayores velocidades de datos (hasta 100 Mbps de descarga).

— Soporte para aplicaciones multimedia y video en tiempo real.

— Mejor eficiencia espectral.

— Mayor flexibilidad y capacidad de evolucion.

— Posibilidad de aprovechar infraestructuras comerciales existentes.

4. Desafios de la transicion

La migracion de Tetrapol a LTE presenta varios retos:

— Garantizar la continuidad del servicio durante la transicion.

— Asegurar la cobertura y disponibilidad equivalentes a Tetrapol.
— Mantener los niveles de seguridad y cifrado.
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— Gestionar los costos de implementacidon y operacion.
— Adaptar los procedimientos operativos y formar al personal.

. Estrategia de Implementacién

La Oficina de Programa SIRDEE ha optado por un enfoque gradual:

— Despliegue inicial de una red LTE privada en bandas de 45 MHz y
700 MHz.

— Pruebas piloto en regiones seleccionadas (por ejemplo, Alicante).

— Evaluacién de soluciones hibridas que combinen red privada y comer-
cial.

— Desarrollo de capacidades de interoperabilidad entre Tetrapol y LTE.

. Aspectos técnicos clave

Varios elementos técnicos son cruciales para el éxito de la transicién:

— Implementacion de eMBMS (evolved Multimedia Broadcast Multicast
Services) para optimizar el uso del espectro.

— Desarrollo de soluciones de interoperabilidad entre Tetrapol y LTE.

— Implementacion de priorizacion y preferencia para usuarios de segu-
ridad publica en redes comerciales.

— Asegurar la resistencia y redundancia de la nueva infraestructura.

Comparativa Internacional

El documento analiza experiencias de otros paises en la transicion a
municaciones de banda ancha para seguridad publica:

Estados Unidos (FirstNet):

— Asociaciéon publico-privada con AT&T.

— Uso de banda de 700 MHz (20 MHz de espectro dedicado).

— Priorizacion y preferencia para usuarios de seguridad publica.

Reino Unido (ESN):
— Basado en red comercial 4G con priorizacion.
— Retrasos significativos en la implementacion.

Francia:

— Modelo hibrido con core de red dedicado y RAN comercial.
— Uso de bandas de 700 MHz y 450 MHz.

— Legislacion para garantizar priorizacion y roaming nacional.

Alemania:
— Mantenimiento de red TETRA para voz.
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— Solucidén hibrida para datos con infraestructura comercial y dedicada.

8. Aspectos regulatorios y legislativos
La transicidn requiere cambios en el marco regulatorio:
— Asignaciéon de espectro dedicado (bandas de 450 MHz y 700 MH2z).
— Legislaciéon para garantizar la priorizaciéon en redes comerciales.
— Regulaciones sobre interoperabilidad y seguridad.

9. Pruebas y evaluacion

Se han realizado diversas pruebas para evaluar las soluciones
propuestas:
— Pruebas de laboratorio y campo con multiples proveedores.
— Evaluacién de interoperabilidad entre diferentes capas (radio, core,
servicios).
— Pruebas de cobertura y capacidad en entornos reales.

10. Planificacion y cronograma
El proceso de transicion se extiende a lo largo de varios anos:
— 2022-2023: pruebas piloto y evaluacion de soluciones.
— 2023-2024: inicio del despliegue en regiones seleccionadas.
— 2024-2030: expansion gradual de la cobertura LTE.
— Mantenimiento de la red Tetrapol durante el periodo de transicion.

11. Consideraciones econémicas
La transicidon implica inversiones significativas:
— Costos de infraestructura para la nueva red LTE.
— Actualizacion y mantenimiento de la red Tetrapol existente.
— Adquisicion de nuevos terminales y equipamiento.
— Costos de formacion y adaptacion operativa.

Se estan evaluando diferentes modelos de financiacién, incluyendo aso-
ciaciones publico-privadas y el uso compartido de infraestructuras.

12. Impacto operativo y formacion

La transicion a LTE tendra un impacto significativo en las operaciones:
— Necesidad de adaptar procedimientos operativos.

— Formacion extensiva para usuarios finales y personal técnico.

— Gestién del cambio organizacional.
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13. Seguridad y resiliencia

Mantener altos niveles de seguridad es una prioridad:

Implementaciéon de cifrado de extremo a extremo en LTE.

Asegurar la resistencia de la infraestructura ante desastres natura-
les y ataques.

Desarrollo de capacidades de operacion en modo directo (DMO) en
LTE.

14. Interoperabilidad internacional

Se esta trabajando en la interoperabilidad con sistemas de otros paises:

Colaboracién en el marco de proyectos europeos.
Consideracion de estandares internacionales (3GPP, ETSI).
Planificacion para comunicaciones transfronterizas.

15. Conclusiones y perspectivas futuras

La transicion de Tetrapol a LTE representa un paso crucial en la moder-
nizacion de las comunicaciones criticas en Espana. Aunque el proceso es
complejo y presenta numerosos desafios, ofrece la oportunidad de mejo-
rar significativamente las capacidades de comunicacién de los servicios de
emergencia y seguridad publica.

Puntos clave para el éxito de la transicion:

Enfoque gradual y flexible.

Garantia de continuidad del servicio.

Mantenimiento de altos niveles de seguridad y disponibilidad.
Colaboracion estrecha entre el sector publico y privado.

Adaptacidon continua a las necesidades operativas y avances tecno-
|6gicos.

El futuro de las comunicaciones criticas en Espana se perfila como un
sistema hibrido que combina redes privadas y comerciales, ofreciendo ser-
vicios avanzados de voz, datos y video, con la flexibilidad necesaria para
adaptarse a las necesidades cambiantes de los servicios de emergencia y
seguridad publica.
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Introduccién

La transicion del sistema SIRDEE de Tetrapol a LTE
en Espana representa un desafio significativo y una
oportunidad para mejorar las comunicaciones
criticas. Busca satisfacer la creciente demanda de
servicios avanzados como datos de alta velocidad y
video en tiempo real. Esta transicion se alinea con
tendencias globales de modernizacion en redes de
seguridad pablica, enfrentando retos de continuidad,
cobertura y costos, mientras ofrece oportunidades
para mejorar la eficacia operativa.

La metodologia para la transicion de Tetrapol a LTE en
Espana sigue un enfoque gradual y sistematico:

1. Realizaciéon de pruebas piloto en regiones
seleccionadas para evaluar el rendimiento de LTE.

2. Implementacion de una red LTE privada en bandas de
450 MHz y 700 MHz, con despliegue progresivo.

3. Desarrollo de soluciones de interoperabilidad entre
Tetrapol y LTE para garantizar la continuidad del
servicio.

4. Evaluacion de modelos hibridos que combinen
infraestructura privada y comercial para optimizar
costos y cobertura.

5. Mantenimiento de |a red Tetrapol existente durante
la transicion, con migracion gradual de usuarios vy
servicios a LTE.
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Resultados

Los resultados del estudio muestran un progreso
significativo en la preparacion para la transicion de
SIRDEE de Tetrapol a LTE, identificando los principales
motivadores vy desafios técnicos. Se ha iniciado el
despliegue de LTE en la banda B28 en Alicante, con
pruebas piloto y evaluaciones positivas de las capas de
servicios, radio, core y terminales. El gran objetivo es
proporcionar un terminal seguro con funcionalidades
avanzadas, manteniendo la interoperabilidad con los
sistemas existentes y garantizando la cobertura vy
calidad de servicio necesarias para las comunicaciones
criticas.

Conclusiones

Se esta trabajando el la implementacion del LTE en
el Ministerio del interior con el objetivo de dotar de
una tecnologia mas avanzada a las FFCCSS

-
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Resumen - En este trabajo se pretende identificar la aplicabilidad
del desarrollo y posterior implantacion de un Sistema de Distribucion
Electronica de Claves (EKMS ESP) en el ambito de defensa, con
el propdsito de distribuir claves de ambito OTAN desde la Agencia
Nacional de Distribucion (en adelante NDA ESP) a las cuatro cuentas
principales de los Ejércitos, Armada y Estado Mayor de la Defensa,
aprovechando la actual Infraestructura Integral de Informacion para
la Defensa (I3D) para establecer la red de transporte.

El sistema EKMS ESP debe poder distribuir claves electronicas de
una manera segura y rapida a las cuentas principales, con una gestion
centralizada desde NDA ESP, que ademas sea escalable en funcion
de la disponibilidad de nodos que puedan anadirse a las Subcuentas
de los distintos ambitos o incluso a los usuarios finales. Asimismo,
dicho sistema debe poder ser acreditable por la Oficina Nacional de
Seguridad (ONS). Para ello, los equipos cripto y electrdnica de red
gue se empleen en la misma deben estar certificados o en disposicion
de estarlo.

Esta arquitectura de red permite resolver tres problemas actua-
les asociados a la estructura de la cadena cripto en el Ministerio de
Defensa: el coste logistico de desplazarse con un dispositivo de carga
de claves desde las cuentas principales hasta NDA ESP, la disponibi-
lidad del material criptografico lo antes posible para su distribucién
posterior a unidades (especialmente, a aquellas que van a ser desple-
gadas en zonas de operaciones o participan en ejercicios internacio-
nales), y la seguridad en la proteccion de las mismas al no depender
de uno o varios mensajeros.

Palabras clave - Claves criptograficas, Ambito, Redes, Cifradores,
Distribucion.
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1. Introduccion

1.1 El cifrado de la informacioén clasificada en el ambito de defensa

El éxito de cualquier operacion militar radica en un adecuado empleo del
«Mando y Control» (C2) por parte del mando de la operacion, entendido
el «Mando y Control» como el ejercicio de la autoridad y la conduccién y
seguimiento por parte de un «comandante» o «Mando Operativo» expre-
samente designado, sobre las fuerzas asignadas para el cumplimiento de
una mision.

Para el adecuado ejercicio del C2, es imprescindible contar con medios
gue aseguren la adecuada proteccién de la informacién clasificada que se
emplea en las redes militares. Desde hace varias décadas se han empleado
los cifradores como dispositivos fundamentales para cifrar las comunica-
ciones, tanto en el &mbito de la OTAN como en el nacional.

Hasta hace unos anos, los cifradores empleaban claves fisicas (cinta
perforada) que los operadores debian cargar manualmente en el equipo
para que este pudiera operar. Hoy dia, todas las claves que produce y
distribuye DACAN en el ambito de la OTAN son de formato electronico.
Ademas, la doctrina OTAN (2) establece que la distribucidon de este mate-
rial criptografico se hara por medios electrdnicos siempre que sea posible,
para evitar posibles compromisos de seguridad.

1.2 Distribucion de claves en el Ministerio de Defensa y la modernizacion
cripto

En lo relativo a la distribucién de claves de ambito OTAN, el organismo
responsable de distribuirlas a los paises de la Alianza es la Agencia de
Distribucion y Contabilidad (en adelante DACAN). Cada pais dispone de un
organismo llamado Agencia Nacional de Distribucion (NDA por sus iniciales
en inglés, en caso de Espana, NDA ESP), que recibe las claves en for-
mato electrénico por un sistema de gestidon electronica llamado NEKMS.
Después, cada NDA es responsable de distribuir este material a sus cuen-
tas criptograficas subordinadas. En el ambito de defensa, estas cuentas
son las pertenecientes al Ejército de Tierra, la Armada, el Ejército del Aire
y el Estado Mayor de la Defensa (EMAD). Cada ambito es responsable, una
vez recibidas las claves criptograficas, de realizar la distribucion a sus sub-
cuentas criptograficas, y de estas a las unidades.

Un factor que se debe tener en cuenta es la profunda moderniza-
cion criptografica que se estad llevando en el seno de la Alianza, y que
en su documento incluye como elemento clave el desarrollo de siste-
mas de distribucion electréonica de claves. Se pretende desarrollar una
infraestructura de gestion electrénica de claves (NKMI) que permita a
cada pais desarrollar su propio sistema nacional y pueda incorporarse
a esta infraestructura con las debidas condiciones de seguridad e
interoperabilidad.
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1.3 El sistema de distribucion electréonica de claves del Ministerio de
Defensa

Con los condicionantes vistos hasta ahora, el objetivo por lo tanto es
desarrollar un sistema de distribucion de claves que cumpla las siguientes
caracteristicas:

— EIl sistema debe poder ser acreditable por la Oficina Nacional de
Seguridad (ONS). Para ello, los equipos cripto y electrdnica de red
gue se empleen en la misma deben estar certificados o en disposi-
cion de estarlo.

— El sistema debe de emplear una red de transporte que sea comun a
los ambitos que van a emplearlo: Ejército de Tierra, Armada, Ejército
del Aire, EMAD y la Agencia Espanola de Distribucion (NDA ESP).

— Elsistema debe ser escalable, para que pueda ajustarse facilmente a
posibles cambios en la estructura de la organizacion.

— El sistema debe disponer de una configuracion dindmica para necesi-
dades temporales, como por ejemplo la distribucion de claves cripto-
graficas en un area de operaciones.

— EIl sistema debe permitir una gestion centralizada que permita una
distribucion desde NDA ESP a los usuarios de la red.

Ademas, el sistema debe de incorporar las siguientes funcionalidades:
— Almacenamiento seguro de claves.

— Importacion y exportacion de claves electrdonicas en el sistema.

— Gestion y distribucion electronica de claves.

— Contabilidad y registro de claves y equipos criptograficos.

2. Desarrollo

2.1 Estado del arte

Como ya se ha comentado, la OTAN esta en un proceso de moderni-
zacion criptografica profundo, puesto que hay una gran variedad de
productos criptograficos cuya obsolescencia hace que estén descertifi-
cados o préoximos a descertificar. En algunos casos, existen productos
ya identificados como sustitutos de cifradores antiguos, pero en otros
no, y solo los paises criptoproductores (fundamentalmente EE. UU. y
Reino Unido y, en menor medida, Alemania, Francia, Italia y Espana) tienen
capacidad de desarrollar dispositivos que puedan cumplir los requisitos
necesarios.

Una de las areas que se quiere potenciar con el desarrollo de la
NATO Key Management Infraestructure (NKMI) es, precisamente, la
distribucion electrdnica de claves. El objetivo es desarrollar un estan-
dar que permita una interoperabilidad entre los sistemas nacionales de
distribucién de claves y los dispositivos criptograficos para el usuario
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final (ECU?). Teniendo en cuenta que algunos de los ECU pueden haber
sido a proveedores extranjeros, la integracién de estos con el sistema
nacional de distribucién de claves que tenga dicho pais puede simpli-
ficarse con la adopcion de una especificacidon de interoperabilidad de
claves.

Conviene mencionar también el hecho de que los equipos criptograficos
gue actualmente se emplean en la distribuciéon via OTAT/OTADZ tam-
bién se ven afectados por la descertificacion del algoritmo criptografico
qgque emplean. Esté método de distribucion de claves electrénicas, muy
empleado en las marinas de la OTAN, aunque solo sirve para casos puntua-
les (no se pueden transmitir grandes volumenes de datos) es una de las
areas que deben ser renovadas.

Por ultimo, hay que mencionar que en el ambito nacional también se estan
modernizando los cifradores bajo la supervision del Centro Criptoldgico
Nacional, debido a que aun se emplean modelos antiguos de la familia
EPICOM en algunos casos, pero la telegestion de estos equipos no se ve
afectada, y no es objeto de este trabajo.

2.2 Arquitectura objetivo

En el modelo planteado, se pretende implantar una red de nodos con
funcionalidad EKMS? desarrollados por la empresa TECNOBIT, utilizando
las capacidades de transporte de la red I3D* del Ministerio de Defensa. El
desarrollo de este sistema en el ambito de defensa esta contemplado en
el documento como uno de los servicios de Infraestructura tecnoldgica.

La jerarquia del sistema es a modo de arbol, donde el nodo principal de
NDA ESP tiene como nodos dependientes de él a los nodos del Ejército
de Tierra, Armada, Ejército del Aire y EMAD. Al ser un sistema distribuido
los nodos no tienen porqué estar en la misma sala o zona geografica, pue-
den estar localizados en distintos puntos del pais siempre y cuando estén
conectados a la misma red.

Al estar conectando dos sistemas (la red EKMS-ESP y la red 13D), debe-
remos cumplir con lo establecido en la Instruccién Técnica, e implementar
un Sistema de Proteccion de Perimetro (SPP), que es una combinacién
de recursos hardware o software llamados Dispositivos de Proteccién de
Perimetro, cuya finalidad es mediar entre el trafico de salida y entrada.
Para este caso se establece una Pasarela en una zoma desmilitarizada
(DMZ) con un cifrador IP.

1 End Cryptographic Unit.

2 OTAD: Over the air distribution /OTAT: Over the air transmission.

Electronic Key Management System: Sistema de gestion electronica de claves.
4 Infraestructura Integral de Informacién para la Defensa.
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Figura 1. Ejemplo de interconexion entre nodo EKMS y red 13D

La informacién que se transporte por esta red ird cifrada con varias
capas, una la que dan los propios nodos a las claves, mas la de otorgan
los cifradores IP que se colocaran en el segmento de interconexion. Esto
significa que las claves viajan «en negro», y solo pueden ser utilizadas en
destino una vez desencriptadas.

2.3 Gestion de los nodos EKMS-ESP

Para la gestion remota de los distintos equipos existira un Nodo de
Gestion de Servicios de Seguridad (NGSS), controlando y supervisando la
actividad dentro de la red y asegurando la configuracion del segmento de
interconexidon segun los procedimientos que establece el CCN para la ges-
tion de la informacién clasificada.

Existiran estaciones de gestidén y control remoto de la seguridad que
dispongan de acceso remoto a la LAN EKMS-ESP, asi como a los cifrado-
res IP y a los cortafuegos Stormshield. La responsabilidad del nodo NGSS
seria de NDA ESP como autoridad del sistema, punto clave y cabeza en la
jerarquia de la red.

La gestion remota de los cortafuegos se realizaria mediante la imple-
mentacion de una Red Privada virtual (VPN), utilizando protocolo IPSEC,
otorgando seguridad y la integridad en la gestién de los firewalls. En
cuando a la gestién de los cifradores IP, debe de hacerse mediante
un centro de gestion de cifradores IP semejante al que existe en la
Cuenta de Cifra del EMAD o de la Armada. Por ultimo, para la gestion
remota de los router CISCO, se propone establecer un tunel GRE per-
mitiendo las comunicaciones encaminamiento entre los router rojos de
la EKMS-ESP.
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Figura 2. Conexion entre NGSS y nodos EKMS

3. Conclusiones

El establecimiento del sistema EKMS-ESP en este primer nivel puede
ser la base para escalar la red progresivamente en los distintos ambitos,
marcando un hito en la gestidn del material criptografico del d&mbito de
defensa. La Armada es el ambito mejor posicionado, puesto que cuenta
con nodos EKMS para sus subcuentas de cifra y se plantea la adquisicion
de nodos de menor nivel para las unidades.

En el aspecto operativo, la red EKMS-ESP facilita una gestién eficiente
y centralizada de las claves de cifrado. Esto no solo mejora la rapidez y efi-
cacia en la distribucién de claves, sino que también reduce la posibilidad de
errores humanos, un factor critico en la gestién de la seguridad de la infor-
macion. El sistema permite no solo una distribucion mas agil de las claves,
sino una produccién de la documentacién asociada a las mismas (partes
de transferencia, de destruccion, inventarios, etc.) mas sencilla para los
criptocustodios de cada unidad, logrando un mayor control y seguimiento
de un material tan sensible.

La implantacion de este sistema no solo es necesaria desde el punto
de vista de la seguridad, si no por la futura descertificacién de los equi-
pos que se usan para hacer distribucién OTAD/OTAT, que imposibilitara la
distribucién de las claves electrénicas por esta via en el futuro en casos
puntuales y de necesidad.

Estratégicamente, la implantacion de este sistema colocaria al
Ministerio de Defensa en la vanguardia en términos de capacidades de
cifrado y seguridad de la informacion. Esto no solo refuerza la postura de
defensa nacional, sino que puede contribuir a la imagen de Espana como
un aliado de confianza y tecnoldégicamente avanzado dentro del seno de
la OTAN.
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Introduccién
NECESIDAD DE SOLUCION PARA FACILITAR Distribucion actual mediante mensajeros ineficiente,
DISTRIBUCION DE CLAVES DIGITALES OTAN ralentiza la obtencion de las Cuentas Principales y su
DESDE AGENCIA NACIONAL DE DISTRIBUCION posterior distribucion a las unidades
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Resumen - El nuevo concepto estratégico de la OTAN hace hinca-
pié en la rapida evolucion de las tecnologias y la necesidad de una
mayor agilidad y flexibilidad para hacer frente a los nuevos retos. Tal
y como senalaba recientemente el general Lavigne, jefe del Mando de
Transformaciéon de la Alianza (ACT), «el concepto 2030 de la OTAN
requiere adoptar un enfoque centrado en los datos y avanzar en la
federacion de nuestras redes si queremos obtener el éxito en las
operaciones multidominio (MDO)».

Precisamente, el nucleo de la transformacion de la OTAN es la con-
vergencia de las MDO vy la transformacion digital (DT), con el fin
de obtener una toma de decisiones basada en datos con la mayor
velocidad y precision posible. Para ello, es fundamental mejorar
la interoperabilidad, entendida por la Alianza como «la capacidad
de actuar juntos de manera coherente, efectiva y eficiente para
lograr los objetivos tacticos, operativos y estratégicos de los
aliados».

El concepto FMN (Federated Mission Networking) se deriva de la
experiencia de la AMN (Afghanistan Mission Network) y fue desarro-
llado por la OTAN para asegurar la interoperabilidad entre las nacio-
nes de la Alianza y otras organizaciones y naciones afiliadas. FMN
engloba personas, procesos y tecnologia y su mision es mejorar el
mando y control (C2) y la toma de decisiones en las operaciones y
ejercicios de sus afiliados, para conseguir una mayor eficacia y opera-
tividad tanto en el presente como en el futuro.

La participacion de nuestras Fuerzas Armadas en misiones interna-
cionales requiere garantizar la maxima interoperabilidad con nues-
tros aliados, de ahi la importancia para Espana de disponer de esta
capacidad para el establecimiento de redes de misién federadas. En
este TFM se analiza cémo funciona FMN y su contribucién a la mejora
de la eficacia operativa de la OTAN y de las naciones, identificando
los retos y los riesgos a los que se enfrentan sus miembros en los
nuevos escenarios operativos.
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1. Introduccion

El concepto NATO Network Enabled Capability (NNEC) senala que uno
de los principales retos de la Alianza es la capacidad de compartir infor-
macion en red para su empleo en las operaciones, con el fin de obtener
ventaja en el combate, mediante la superioridad en la informacién, en el
conocimiento y en la decision.

FMN es una capacidad que abarca multitud de aspectos tales como la
doctrina, el planeamiento de recursos, la definicion y obtencidon de medios,
la instruccion y adiestramiento, la seguridad y la organizacién. Su objetivo
es posibilitar la accidn conjunta de los participantes en una red de mision
federada desde el primer momento del despliegue y contribuir a optimizar
la toma de decisiones en tiempo real.

En la actualidad, la OTAN y FMN afrontan los nuevos retos derivados de
la transformacion digital y de las operaciones multidominio. En el entorno
estratégico futuro, la vision de FMN contempla la adaptacion de todos los
afiliados, transformando sus capacidades para seguir manteniendo la ven-
taja estratégica. Los recursos disponibles son limitados y son numerosas
las misiones a las que hay que hacer frente, de ahi que ademas de la reuti-
lizacion de estandares sea necesario fomentar unas economias de escala
que favorezcan la interoperabilidad y el intercambio de informacion. De
esta manera, FMN contribuye a la mejor preparacion para las operaciones
futuras, con un rapido despliegue de fuerzas que proporciona unas capa-
cidades federadas y una eficaz toma de decisiones en cualquier entorno
operativo.

2. Desarrollo

La principal caracteristica de las Fuerzas Armadas para el entorno 2035
sera la agilidad, tanto en el ambito de la organizaciéon como del personal
qgue la integra. Si nos centramos en las operaciones multidominio, uno de
los requisitos clave para el éxito de la misidén es la interoperabilidad. De
todo lo anterior se puede afirmar que, independientemente del escenario
donde desplieguen nuestras unidades, tanto en las areas urbanas como
en los grandes espacios con baja densidad de poblacién, serd necesario
actuar de forma conjunta para disminuir el tiempo necesario en la toma de
decisiones.

La diferencia entre las operaciones multidominio y las operaciones con-
juntas, que ya eran conocidas en nuestra doctrina, viene sobre todo por
la complejidad del entorno operativo. Para responder a las nuevas ame-
nazas, la OTAN, los aliados y otros actores han de sincronizar todas sus
capacidades (militares y no militares) para actuar como una sola fuerza en
todos los dominios. Los principios de las operaciones multidominio son el
posicionamiento y gradaciéon de la fuerza, el empleo de formaciones resi-
lientes y las capacidades convergentes que posibiliten la maniobra.
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Por otro lado, la transformacion digital en el entorno tactico contempla
una deslocalizacién de la informacion en redes dindmicas y descentrali-
zadas, con sistemas de telecomunicaciones modulares, escalables y que
emplean arquitecturas abiertas. Esto supone, entre otras cosas, acortar
los tiempos para desarrollar las nuevas capacidades que han de desple-
garse en las misiones y resaltar la importancia de las tecnologias de uso
dual.

La OTAN puso en marcha su plan de transformacion digital, cuya estra-
tegia fue aprobada el pasado mes de mayo de 2023, que establece entre
sus objetivos estratégicos realizar operaciones multidominio, la interope-
rabilidad en todos los dominios (tierra, mar, aire, ciber y espacio), la mejora
de la conciencia situacional y la optimizacion del proceso de toma de deci-
siones a todos los niveles.

El Concepto de Red de Mision Futura (FMN) fue desarrollado por orden
del Comité Militar de la OTAN durante el ano 2011 fruto de la colabora-
cion entre el Mando Aliado de Transformacion (ACT) y el Mando Aliado
de Operaciones (ACO), a partir de las lecciones aprendidas de la AMN, del
informe proporcionado por el Centro de Excelencia de Mando y Control
(C2CoE) y otros documentos sobre el alcance y plan de accion de FMN. Su
objetivo era establecer una capacidad de red de misién federada para el
intercambio de informacién entre la OTAN, los aliados y otras entidades no
pertenecientes a la OTAN que participaran en las operaciones.

Este concepto describe tres componentes: gobernanza, Marco FMN y
Redes de Mision (Mission Network o MN). Se entiende por gobernanza
la orientacion de la iniciativa FMN a alto nivel para conseguir una gestion
efectiva, tanto del Marco FMN como de las Redes de Mision (MN). El Marco
FMN se puede definir como una estructura integral que proporciona proce-
sos, planes, plantillas, arquitecturas y herramientas para analizar, planear,
implementar, operar, evolucionar y mejorar las Redes de Mision (MN) de Ia
OTAN y de las naciones en entornos federados.

| GOVERNANCE 6]
F ]
4 .
E CONCEPT DEVELOPMENT pRE-DoERPé.EDRVMENT
= ANE UPEATE (Day Zero) I MISSION NETWORK MANAGEMENT I
© v >
é PREPARATION
MATERIEL & NON-MATERIEL
< CAPABILITIES PLANNING |
=
. 1
g MATERIEL & NON-MATERIEL
CAPABILITIES DEVELOPMENT LESSONS
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El Plan de Implementacion de FMN (NFIP) es un documento que tiene
como objetivo el establecimiento de una capacidad, entendida como un
conjunto de herramientas (procesos, organizaciéon, tecnologia y estanda-
res) para generar redes de mision federadas, eficaces y eficientes, que
permitan mejorar tanto el C2 como la toma de decisiones en misiones y
ejercicios.

El documento que describe el Marco FMN es la Directiva de Gestion de
FMN, que detalla la misién, estructura, responsabilidades y tareas de los
organos de gestion de FMN. Las dos actividades principales del Marco
FMN son el Proceso Marco FMN (con sus productos y las relaciones de
estos productos con los érganos de gestion) y el Apoyo del Proceso Marco
FMN a la instanciacion de misiones (permite reducir el tiempo necesa-
rio para conectar fuerzas durante una instancia). Entre los objetivos del
Marco FMN esta facilitar que los afiliados creen capacidades FMN que les
permitan interconectar sus fuerzas en un determinado entorno o instan-
cia. Para ello, cuenta con la estructura de gestiéon de FMN compuesta por
el Grupo de Gestion (MG), la Secretaria FMN y sus correspondientes gru-
pos de trabajo o Working Groups (WG).

El Marco FMN favorece la identificacion de deficiencias en la MN al con-
templar no solo la preparacion, operacion y finalizaciéon de la red, sino que
incorpora las lecciones aprendidas que sirven para retroalimentar el ciclo.
Se trata de mantener todo el contacto posible entre el Marco FMN, los
afiliados y la instancia o MN especifica que se desarrolla. Para la gestion
del Marco FMN se emplean dos herramientas fundamentales, la Hoja de
Ruta de Gestion y la Hoja de Ruta de Especificaciones de la Espiral. El
Roadmap de gestidon se compone de tres elementos, el ciclo de vida de la
Espiral FMN, el plan a diez anos para sincronizar y dirigir las actividades
del Marco FMN y el cronograma de hitos con los eventos principales para
determinar las tareas y los plazos que permitan cumplir con los objetivos
de la visién FMN.

La Hoja de Ruta de la Especificaciones de la Espiral FMN (FMN Spiral
Specification Roadmap) es un documento que establece el desarrollo de
capacidades operativas a diez anos para la implementacién de las espi-
rales. Recordemos que este desarrollo es incremental y que cada espiral
establece los pasos donde en un periodo de tiempo (detallado en el crono-
grama) se alcanzan unos objetivos previamente definidos por los afiliados.
De ahi la importancia para los participantes de adecuar el nivel de ambicion
(LoA) y la sincronizacion de todos los implicados a la hora de obtener unos
resultados positivos en cada implementacion.

Los objetivos que se establecen en cada espiral tienen un efecto
directo en la mejora de capacidades (Capability Enhancements o CPE)
del Modelo en «V» de FMN. Los CPE son importantes porque transfor-
man los requisitos operativos en mejoras de caracter técnico y a nivel de
procedimientos.
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3. Resultados y discusién

Tras la propuesta de las especificaciones de la espiral, los afiliados
disponen de informacién sobre los posibles riesgos de cara a la fase de
desarrollo de capacidades y pueden decidir su LoA para dicha espiral. Una
vez aprobada la version final de las especificaciones de la espiral en desa-
rrollo, los afiliados la utilizaran como referencia para sincronizar todos los
procesos que permitan la evolucion y disponibilidad de las capacidades
FMN.

La Linea Base FMN estd formada por los diferentes elementos de
configuracion» (Configuration Elements o Cl) de las capacidades CIS y de
comunicaciones que han sido aprobadas por los afiliados para el entorno
FMN. Este producto permite disponer de una instantanea actualizada de
las capacidades disponibles, para evaluar el grado de cumplimiento para
el alistamiento FMN de los afiliados en funcidon de las especificaciones de
la espiral y del nivel de ambicién declarado. La mejora incremental en la
que se basan las espirales se puede apreciar en el aumento de capacida-
des FMN disponibles para los participantes en la instanciacion de redes,
incluyendo requisitos minimos segun el tipo de afiliado (A, B, C segun se
pretenda proporcionar una MNE, una MNX o simplemente ser un partici-
pante, capacidades para uso comun de todos los integrantes de la MN o
capacidades iniciales para empleo individual).

En el ano 2021, el Management Group aprobd una actualizaciéon
de las instrucciones de incorporacion, afiliacion y salida para la Mission
Network (JMEI de MN). Contienen un «conjunto de publicaciones que brin-
dan orientacion sobre gobernanza y gestion, procedimientos, servicios,
infraestructuras y atributos de datos necesarios para que las MN propor-
cionen a los participantes un entorno operativo donde puedan compartir
informacion de forma segura y confiable».

Necesidad de GT Capacidad
Capacidad Coordinacién adquirida

GT.
Operaciones GT. Seguridad

de Solucién validada
operativa seguridad y verificada

GT. definicién GT. Validacion ‘

Requisitos
técnicos

GT. Obtencién

| Comité FMNESP |

6rzanismos
Responsables
| Obtencién

Figura 2. Modelo en V, FMN-ESP
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El documento JMEI es fundamental porque permite a los participan-
tes de las redes de misién disponer de una guia para la federacién de sus
redes nacionales. Dicha referencia sirve para el establecimiento, opera-
cion y mantenimiento de la MN, al proporcionar instrucciones técnicas y
plantillas de configuracién que describen la arquitectura y el nivel minimo
de interoperabilidad de los servicios de la red. Veremos en este trabajo el
papel que desempenan tanto el Secretariado FMN como los diferentes
grupos de trabajo para la mejora continua de la instanciacién de redes de
mision. Entre las actividades desarrolladas por la estructura FMN destaca
el proceso de gestidon de cambios a la Baseline, en el cual la participacion
de los afiliados FMN ha ido en aumento. Se han estudiado también los
servicios en los que esta habiendo una mayor implicacion, aportando igual-
mente datos sobre los tipos de servicio.

Hay que destacar la importancia de la iniciativa Interoperability
Continuum de OTAN para fomentar la interoperabilidad, con los eventos
TIDE Hackathon, TIDE Sprint y, sobre todo, el ejercicio CWIX (exploracion,
experimentacion y evaluacion de interoperabilidad de la Coalicion), apro-
bado por el MC de OTAN y enfocado al ambito técnico y operativo. Los
ejercicios CWIX permiten a las naciones experimentar, probar y eliminar
riesgos de sus sistemas desplegables antes de llevar a cabo sus misio-
nes La principal sede donde se ejecuta el ejercicio CWIX es el Centro de
Entrenamiento de la Fuerza Conjunta (Joint Force Training Centre o JFTC)
de Bydgoszcz (Polonia).

En el caso particular de Espana y dentro de los objetivos del Plan de
Accion FMN-ESP, el EMAD es responsable de evaluar la disponibilidad ope-
rativa de las unidades y el grado de alistamiento (FMN-Readiness) de los
Ejércitos y de la Armada. Con este fin se realiza el ejercicio V2CN FMN
(ejercicio de verificacion, validacion y confirmacién nacional) con el que
se comprueba el cumplimiento de los requisitos técnicos, operativos y la
capacidad FMN de Espana.

Actualmente, los afiliados trabajan en las mejoras de la espiral 5, que se
encuentra en fase de desarrollo, incorporando a sus objetivos individuales
nuevas capacidades. El objetivo principal es alcanzar el hito 2 de intero-
perabilidad, estando previsto su fase de empleo operativo en misiones y
ejercicios a partir de 2028. Contiene entre sus especificaciones mejoras
para dar los primeros pasos en la implantacion de la estrategia de segu-
ridad centrada en el dato (Data Centric Security). Los grupos de trabajo
FMN nacionales propondran soluciones operativas para implementar la
seguridad de la tecnologia 5G o potenciar el empleo de las comunicaciones
HF con nuevos servicios y protocolos.

4. Conclusiones

FMN supone para la OTAN un capacitador de primera magnitud para
la consecucién de sus objetivos y se encuentra alineada con el Concepto
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Estratégico de 2022 y la Agenda 2030. La iniciativa FMN aborda la inte-
roperabilidad en todas sus dimensiones y desde el primer momento del
despliegue, lo que redunda en el cumplimiento de las misiones OTAN en
un escenario cada vez mas complejo. Uno de los principales retos de FMN
de cara al futuro es su adaptacion al nuevo entorno operativo, donde la
transformacion digital iniciada hace ya anos se une a unas operaciones
multidominio que requieren mejorar el intercambio de informacién para
optimizar el proceso de toma de decisiones.

La iniciativa FMN cuenta ya con una larga trayectoria y el niumero de
participantes ha ido aumentando de forma paulatina. De los datos ana-
lizados en el TFM se puede confirmar que la mayoria de los afiliados han
incrementado su participacion y han mejorado su estatus FMN dentro los
niveles de ambicion que se habian marcado. Desde el punto de vista de
la organizacion, el Marco FMN ha conseguido mantener una estructura
mas estable para monitorizar los procesos y trabajos en marcha, gracias
al trabajo del Secretariado FMN. Los diferentes WG estan dando mayor
coherencia a los procesos del ciclo de vida de las espirales, con especial
énfasis en el desarrollo de arquitecturas para poder alinear FMN con la
implantacion de DCS en las redes de mision.

El personal sigue siendo el recurso mas valioso de la OTAN y también
de FMN, por lo que se ha fomentado la participacidon de expertos de todos
los &mbitos que contribuyan al desarrollo e implementacién de las nuevas
tecnologias emergentes y al analisis de posibles riesgos. Las reuniones del
MG son de vital importancia para consolidar diferentes asuntos que son
consensuados por los representantes nacionales, por lo que se requiere
una priorizacion adecuada de los asuntos a tratar en dicho ambito.

Como se describe en el trabajo, la mejora de la eficacia operativa tam-
bién ha sido posible gracias a la disponibilidad de un portal web especifico,
donde serecogen todos los hitos y productos de cada organismo implicado.
También el empleo de TIDEPEDIA permite a los participantes aportar solu-
ciones o correcciones de cualquier asunto relacionado con FMN. El acceso
a estos recursos facilita a los diferentes grupos de trabajo estar en con-
tacto diario sobre los cambios y avances que afecten a FMN en general y
a los eventos de su area de responsabilidad en particular.

En general se ha mejorado el Marco FMN para que los productos obteni-
dos en cada espiral estén perfectamente alineados, intentando dar mayor
protagonismo a la fase de pruebas. Espana es una nacién afiliada desde
2014 y ha participado de forma muy activa en la implantacién de la capaci-
dad FMN, realizando pruebas y ejercicios que le permiten evaluar de forma
periddica como mejora la interoperabilidad de las diferentes herramientas
qgue proporcionan los servicios a las redes de misién federadas.

En resumen, en este TFM se analiza cémo el Marco FMN es un auténtico
potenciador de la eficacia operativa y permite contribuir a la consecucién
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de los objetivos de la OTAN a través de la interoperabilidad en sus tres
dimensiones: personas, procesos y tecnologia. El éxito futuro dependera
en gran medida de la voluntad de los afiliados para seguir contribuyendo
a fortalecer la estructura FMN, aprovechando los recursos disponibles y
fomentando la participacion en todos los foros orientados a mejorar el
despliegue de redes de mision federadas para ejercicios y operaciones.
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El marco FMN como potenciador de la eficacia oper:

Autor: Oscar Javier Gajete Molina
Director: José Maria Nufiez Ortufio

Introduccion

El concepto FEMN (Federated Mission
Networking) se deriva de la experiencia de la AMN
(Afghanistan Mission Network) y fue desarrollado por
la OTAN para asegurar la interoperabilidad entre sus
afiliados.

FMN engloba personas, procesos y tecnologia y
su mision es mejorar el Mando y Control (C2) y la
toma de decisiones en operaciones y ejercicios, para
conseguir una mayor eficacia y operatividad tanto en
el presente como en el futuro.

UniversidajaVigo

Objetivo

Posibilitar la accion conjunta de los participantes en
una red de mision federada desde el primer momento
del despliegue y contribuir a optimizar la toma de
decisiones en tiempo real.
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Conclusiones
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FMN se alinea con el Concepto Estratégico de OTAN y con la Agenda 2030, contribuyendo al éxito en las MDO
INCREMENTO de la participacion de afilados FMN para hacer frente a nuevos retos como DCS

IMPULSO para la realizacion de mas ejercicios y foros sobre interoperabilidad

MEJORA de resultados con la utilizacion de herramientas colaborativas y participacién de mas expertos

AUMENTO de la calidad de los productos FMN como referencia para el desarrollo de capacidades de los afiliados

Master Universitario en Direccion TIC para la Defensa (Master DIRETIC), 2023/2024

241






Sistema de Comunicaciones Estratégico
por Satélite

Autor: Herrero Santos, Carlos (cesticmaster.chs@gmail.com)
Director: Gil Castineira, Felipe (externo.felipegil@cud.uvigo.es)

Resumen - El presente TFM analiza tedricamente el caso de un posi-
ble proyecto de diseno y despliegue de un sistema de comunicaciones
basado en satélites de o6rbita geoestacionaria para comunicaciones
estratégicas, que podria ser de utilidad para el &mbito de defensa y
seguridad.

Se ha realizado un recorrido por el estado del arte en este ambito de
la ingenieria para plantear la viabilidad técnica, basandose en datos,
bien reales, bien tipicos u obtenidos como resultados de calculos y
estimaciones.

Se han aplicado los procedimientos de calculo empleados por las inge-
nierias especializadas en el diseno de redes de comunicaciones por
satélite, para llevar a cabo un disefno que podria ser funcional en la
practica.

Las consideraciones de gestidn y diseno abarcan desde la exposicién
de las fases de diseno y puesta en servicio de un sistema de comu-
nicaciones por satélite, los elementos principales que podrian com-
poner el sistema y la seguridad hasta la realizacion de un balance del
enlace del sistema en las bandas de frecuencias de mayor interés en
el ambito del Ministerio de Defensa y organizaciones internacionales,
como la EDA y la OTAN.

Palabras clave - Satélite, Enlace, Antena, Ciberseguridad,
Geoestacionario, SECOMSAT.
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1. Introduccion

1.1 Los sistemas de comunicaciones por satélite en el ambito de
defensa

El Ministerio de Defensa explota, desde 1992, sistemas de comunica-
ciones militares por satélite (HISPASAT 1A y 1B), a través de la Misién
Gubernamental de los satélites de comunicaciones militares (SATCOM).

En julio de 2001, el Ministerio de Defensa y las empresas HISDESAT
e HISPASAT suscribieron un Acuerdo Marco para la Implantacién de un
Sistema de Comunicaciones Militares por Satélite, para la colaboracion en
la definicion, implantacion y explotacion de la Mision Gubernamental.

1.2 El modelo del Sistema de Comunicaciones Militares Seguras por
Satélite Espanol

La participacion de la industria nacional ha sido esencial en el desarrollo
del programa de comunicaciones para usos gubernamentales por satélite
del Ministerio de Defensa espanol, que incluye dos satélites, al final de
su vida util en la actualidad, y otros dos en desarrollo de nueva genera-
cion, pensados para operar en parejas, uno principal y otro de respaldo
que complementa la cobertura.

La capacidad total del sistema permite ofrecer servicios de comuni-
caciones seguras en bandas X, Ka y UHF militar a las Fuerzas Armadas
espanolas, instituciones espanolas y también a Gobiernos de paises ami-
gos. La Organizacion del Tratado del Atlantico Norte (OTAN) también
necesita servicios de comunicaciones seguras por satélite para su radio
de cobertura de actuacion.

El actual Paquete de Capacidad de Comunicaciones Militares por
Satélite de la OTAN (CPAO9130, de 2019 a 2034), en el que el Ministerio
de Defensa espanol tiene interés por participar activamente, ha comple-
tado sus primeras fases de definicion y asistencia técnica del proyecto.

Lanuevageneracionde satelites del Sistema Espanol de Comunicaciones
por Satélite (SECOMSAT), en desarrollo, tendra las caracteristicas necesa-
rias para los ambitos nacional, MILSATCOM de la OTAN, GOVSATCOM de la
Agencia Europea de Armamento (EDA) y el entorno comercial internacional.

1.3 Objetivo del trabajo

El presente trabajo pretende mostrar las lineas generales mas importan-
tes del diseno de un sistema estratégico de comunicaciones por satélite
qgue podria ser de utilidad para el SECOMSAT.

1.4 Principales contribuciones del trabajo

Este trabajo contribuye a:
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— La divulgaciéon de los logros realizados en el ambito de defensa y la
industria, destacando la empresa Hisdesat.

— La difusion de la historia de la tecnologia espacial espanola en el
ambito de la defensa.

— Divulgar los componentes relevantes de un sistema de comunicacio-
nes por satélite moderno.

— EXxponer la razdén por la cual se invierte en reservar posiciones orbi-
tales ante la UIT.

— Conocer las fases de la obtencion, implantacion y puesta en opera-
cion de un sistema SATCOM.

— Exponer las caracteristicas, elementos y posibilidades de los com-
ponentes del segmento espacial y del segmento terreno (Software
Defined Radio-SDR, Ground Segment as a Service-GsaaS).

— Evaluar cuantitativamente caracteristicas del enlace satélite en ban-
das de frecuencia de interés.

— Plantear lineas de investigacion, destacando las relativas a robus-
tez ante ciberataques, ataques no convencionales HANE (eventos
nucleares a gran altitud) y la utilizacién de comunicaciones o6pticas
y laser entre el segmento terreno y el segmento espacial o entre
nodos del segmento espacial.

— Aporta una variedad de referencias y recursos de informacién sobre
el sector de SATCOM.

2. Estado del arte de los sistemas de comunicaciones por satélite

2.1 Qué son los satélites artificiales, historia y evoluciéon en Espana

Un satélite artificial es una maquina construida por el hombre que orbita
alrededor de un planeta, como la Tierra. El primero fue el Sputnik 1, lan-
zado por la U.R.S.S. en 1957.

El Minisat O1, lanzado el 21 de abril de 1997, fue el primer satélite de
investigacion y su diseno fue totalmente espanol.

El Hispasat 1A fue el primer satélite de comunicaciones del operador
espanol Hispasat.

A principios de los noventa del siglo XX se cred el Sistema Espanol de
Comunicaciones Militares por Satélite (SECOMSAT), una red militar espa-
nola de comunicaciones militares a larga distancia via satélite.

El XTAR-EUR, situado en la posicion 29° Este, lanzado el 12 de febrero
de 2005, es un satélite de comunicaciones desarrollado conjuntamente
por Espana y Estados Unidos que pertenece a Hisdesat, al igual que el
satélite SPAINSAT, en la 6rbita 30° Oeste, lanzado el 11 de marzo de 2006
y también dedicado a comunicaciones militares y gubernamentales.
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2.2 Tecnologias incorporadas en los sistemas de comunicaciones por
satélite

Destacan las siguientes tecnologias impulsoras:

® Transpondedores de potencia.

e Senales de frecuencias elevadas.

e Orbita geoestacionaria (GEO).

e Satélites definidos por software.

* Inteligencia artificial (1A).

®* Enlaces opticos.

e Comunicaciones 5G.

2.3 El futuro de los sistemas de comunicaciones por satélite en Espana

El programa SPAINSAT NG (Next Generation) de la empresa espanola
Hisdesat, impulsado por el Ministerio de Defensa con financiacion del
Ministerio de Industria, Comercio y Turismo, comprendera los satélites
SPAINSAT NG | y SPAINSAT NG Il, que se ubicaran en las posiciones 30° O
y 29° E y operaran en las bandas X, Ka militar y UHF desde 2025.

2.4 Revision de trabajos similares sobre diseno de sistemas de
comunicaciones por satélite

Existen muchos trabajos y articulos sobre el diseno de sistemas de
comunicaciones por satélite o sus componentes. En relacién con los proce-
sos de obtencidén de satélites en el ambito de la Administracién espanola,
destaca el Plan Director de Sistemas Espaciales de la Direccion General de
Armamento y Material (DGAM) y en el ambito del Departamento de Defensa
(DoD) de los Estados Unidos destaca el procedimiento del U.S. General
Services Administration (GSA) sobre obtencion de servicios SATCOM.

3. Desarrollo del TFM
3.1 Posiciones orbitales y gestion del espectro

3.1.1 Las posiciones orbitales y gestion del espectro espacial.

Las posiciones orbitales necesitan ser coordinadas internacionalmente
segun los procedimientos de la Union Internacional de Telecomunicaciones
(UIT), para permitir que las diferentes redes de comunicaciones por saté-
lite puedan coexistir evitando la interferencia perjudicial entre ellas, esa
tarea la realiza en el ambito de defensa la Seccion NARFA del EMACON.

3.2 Proyecto de un sistema de comunicaciones por satélite

El proceso de lanzamiento y puesta en orbita de un satélite de comu-
nicaciones geoestacionario es una operacion compleja y altamente
especializada que implica las siguientes fases:
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1) Fase 1: diseno y construccion del satélite.

2) Fase 2: planificacion de la mision (ventana y trayectoria de
lanzamiento).

3) Fase 3: integracién del satélite en la carga util (pruebas finales).

4) Fase 4: lanzamiento (encendido y separacion de etapas del cohete,
inyeccién en Orbita de Transferencia Geoestacionaria-GTO).

5) Fase 5: maniobras orbitales y entrada en drbita geoestacionaria.

6) Fase 6: pruebas y puesta en servicio (pruebas funcionales, calibra-
cion y alineacion, puesta en servicio).

3.3. Geometria del enlace de comunicaciones por satélite en 6rbita GEO

3.3.1 Orbitas

La orbita geoestacionaria es una orbita circular ecuatorial sin inclinacion
a 35 786 km sobre la superficie de la Tierra, en la cual el periodo de revolu-
cion de los satélites situados en ella es igual al periodo sideral de rotacién
de la Tierra alrededor de su propio eje.

3.4 Elementos principales de un sistema de comunicaciones por satélite
GEO

3.4.1 Segmento espacial

El segmento espacial proporcionara capacidad de comunicaciones en
banda X, banda Ka militar y banda UHF para misiones gubernamentales.

3.4.1.1 Bus del satélite

Se propone la plataforma SSL1300, conocida por su capacidad para
soportar cargas Utiles grandes y complejas.

3.4.1.2 Subsistema de potencia y baterias de Ion-Litio

El subsistema de potencia proporciona tension continla producida por
dos conjuntos de paneles solares desplegados en dos alas con cinco pane-
les cada una que pueden generar mas de 15 kW de potencia, utilizando
baterias de tecnologia de lon-Litio.

3.4.1.3 Subsistema de control de postura

La estabilizacion en 6rbita y el apuntamiento preciso de antenas se con-
siguen utilizando el subsistema de control de postura en 6rbita, basado en
sensores de infrarrojos.

3.4.1.4 Subsistema de propulsion

Basado en un sistema bi-propelente, mezcla de dos componentes (hidra-
cina y oxidante) que se usa principalmente en satélites medios o pesados.
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3.4.1.5 Subsistema de control térmico

Su funcidén principal es mantener a todo el satélite y a los equipos que
lo componen dentro de los rangos de temperaturas de operacién de cada
uno para la misién del satélite.

3.4.1.6 Subsistema de tratamiento de datos de a bordo

El subsistema de tratamiento de datos de a bordo proporciona teleme-
tria y mandos de control en banda base para los subsistemas del satélite.

3.4.1.7 Subsistema de comunicaciones

Es la carga de pago principal del satélite. En esta propuesta tedrica, el
satélite incorporard un sistema de comunicaciones en banda X, banda Ka,
banda UHF y banda S (para telemetria y telecomando) tanto RHCP como
LHCP. Los canales podran ser conmutables de banda X a banda Ka o vice-
versa, mediante una matriz de conmutacion.

Figura 1. Esquema de la cadena de transmision / recepcion propuesto

Se usaran antenas parabdlicas de cobertura global y regional para gene-
rar una huella de cobertura adecuada sobre la superficie terrestre.

3.4.2 Segmento terreno

3.4.2.1 Aspectos generales del segmento terreno

Aungue actualmente parece que la tecnologia mas popular en el entorno
de las redes de comunicaciones por satélite son los terminales de usuario
compactos de cobertura global, tanto en instalaciones fijas como moviles,
esta tecnologia es muy cambiante en funcién de las necesidades de los
negocios en el ambito civil y de la evolucion de los conflictos como Ucrania,
Siria o Gaza en el ambito de defensa, lo que obliga a adaptar continua-
mente el hardware y el software, especialmente en este ultimo entorno.
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Combinaciones de teclas ' Datos ¢
Figura 2. Diagrama aproximado de haz global (17°) sobre la posicion 29° E
(calculado con)

3.4.2.2 Arquitectura propuesta del segmento terreno

Arquitectura de segmento terreno para una red de satélites de
comunicaciones:

A) Terminal de la Estacion Terrena.

B) Centro de Operaciones de Mision (MOCQC).

C) Centro Técnico de Operaciones (TOCQC).

D) Red de comunicaciones local del segmento terreno y almacena-
miento de datos

E) Infraestructuras de comunicacién, que podrian ser:
1) Directos ala Tierra (DTE), mas habituales.
2) Aumentados mediante retransmisién espacial.
F) Segmento terrestre como servicio (GSaaS):
Es un servicio administrado mediante un sistema de pago por uso de

estaciones terrestres satelitales, habitualmente usado con satélites
pequenos.

_%[]17_ %\L_[Qj >. R QGFA‘ %

§ On-board & schedule Command, cortrol Receive data Process & distribute
AWS Ground Station Register and on-board Receve sl Process data
Fully managed ground satellites.Identify Comma e comrol and zon in AWS Cloud and
™ istribute with AWS
scheduleastalice s eoord St Clomamrasrocure
scheduled times

Figura 3. Diagrama de segmento terrestre como servicio (GSaaS)
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4. Resultados y discusion

4.1 Calculos de los enlaces de comunicaciones por satélite

A continuacion se presentan los calculos de balance del enlace satélite
para las diferentes bandas consideradas. La posicion del satélite que se
va a considerar es la 29 E, con estaciones en Madrid y Beirut (Libano) y los
datos de las tablas 1y 2.

Tasa de
Frecuencia Frecuencia Ancho Velocidad e;:;:e
Banda enlace enlace de banda | Modulacién de la ..
. .. recepcion
ascendente descendente canal informacién
(con FEC
3/4)
UHF 250 MHz 325,00 MHz 25 KHz Q-PSK 16 Kbps 10°
X 8.028,00 MHz 7.228,00 MHz 2 MHz Q-PSK 2048 Kbps 10°
Ka 24.528,00 MHz | 23.028,00 MHz | 40 MHz Q-PSK 6.144 Kbps 10°
S 1.990,00 MHz 2.180,00 MHz | 500 KHz Q-PSK 512 Kbps 10
Tabla 1. Plan de frecuencias
Densidad Potencia isotropica Relacién ganancia a Intermodulacién
Banda de flujo de radiada equivalente temperatura de ruido del
potencia minimo de saturacion de recepcion minima transpondedor
G/T =-13,5dB/K
UHF -140 dBW/m? 20 dBW -37 dB/4 KHz
G/T sistema =12 dB/K
G/T =-7 dB/K
X -70 dBW/m? 30 dBW -37 dB/4 KHz
G/T sistema = 32 dB/K
G/T =-6 dB/K
Ka -70dBW/m?2 32 dBW -37 dB/4 KHz
G/T sistema = 35 dB/K
G/T=-8dB/K
S -80 dBW/m? 20 dBW -37 dB/4 KHz
G/T sistema = 25 dB/K

Tabla 2. Requisitos minimos de los enlaces para las bandas de interés

4.1.1 Resultados de los calculos del balance del enlace en bandas X, Ka,
UHFy S

Los resultados indican que el enlace es viable con todas las frecuencias.
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s | b | SoEESE | DR | i -
del satélite
UHF 9,231 dBW 10,769 dB 13,769 dB | -153,769 dBW/m? 1,549-107
X 11,753 dBW 18,247 dB 23,259 dB | -88,247 dBW/m? <10°
Ka 29,678 dBW 2,022 dB 5,022 dB -76,968 dBW/m?2 <10*°
S -6,221 dBW 13,723 dB 16,723 dB -96,723 dBW/m? despreciable

Tabla 3. Resultados de los calculos

5. Conclusiones y lineas futuras
5.1 Conclusiones

Se ha resuelto, a nivel tedrico, el diseno de un sistema de comunica-
ciones por satélite (segmento terreno y segmento espacial), cuyas lineas
generales de diseno podrian satisfacer requisitos del SECOMSAT en las
bandas UHF, S, X y Ka.

5.2 Lineas futuras

Se propone avanzar en el conocimiento del diseno de redes de sistemas
de telecomunicaciones basados en constelaciones de satélites LEO para
dar servicio de internet tipo «nube».

Profundizar en los aspectos de ciberoperaciones en el quinto dominio
militar.

Estudiar las vulnerabilidades del sistema de cifrado de las comuni-
caciones (telecontrol y servicio de comunicaciones) en lo relativo a la
computacion y el cifrado cuanticos.

Otra linea futura de ampliacidon podria ser el estudio del mantenimiento
de servicios de comunicaciones por satélite en entornos de riesgo de even-
tos nucleares a gran altitud (HANE).

Por ultimo, el estudio de la aplicacién de tecnologias de comunicacio-
nes opticas o laser tanto entre satélites en 6rbita, para realizar proceso y
conmutacioén a bordo, asi como para comunicaciones de muy alta velocidad
entre el segmento terreno y el segmento espacial.
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Introduccion Resultados

El trabajo muestra a nivel tedrico los aspectos mas Se han planteado consideraciones validas para el
importantes del disefio de un sistema de disefo de los segmentos terreno y espacial para
comunicaciones por satélite GEO que podria ser de cobertura en las bandas UHF, S, Xy Ka con una BER

utilidad para el SECOMSAT. mejor que 10°C.

Para ello trata los siguientes temas: =

* Geometria de los enlaces por satélite.

* Posiciones orbitales y gestion del espectro EM.

» Elementos principales del segmento espacial.

» Elementos principales del segmento terreno.

» Balance del enlace satélite.

» Ciberseguridad en los sistemas de comunica-
ciones por satélite.
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Metodologia Conclusiones
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Resumen - La industria de los satélites esta preparada para colocar
en orbita terrestre baja LEO (Low Earth Orbit) en la proxima década
mas satélites pequenos, aquellos con una masa inferior a OO0 kg,
gue todos los lanzados desde el comienzo de la carrera espacial. A
medida que los avances tecnoldgicos han hecho que el uso del espa-
cio sea mas factible y econdmico, el numero de satélites pequenos
en el espacio exterior ha aumentado a un ritmo exponencial. La minia-
turizacion de la tecnologia también ha afectado la tecnologia sateli-
tal y ha permitido que la industria espacial utilice satélites pequenos
con capacidades que hace solo unos anos habrian requerido satélites
mucho mas grandes. Estos satélites hacen posible el reciente lanza-
miento y propuesta de megaconstelaciones, redes de mas de cien
satélites operando juntos en LEO.

La Estrategia Espacial de Seguridad Nacional de los EE. UU. reco-
noce que las operaciones espaciales son de vital importancia para
la seguridad nacional. Para los Ejércitos de todo el mundo, estas
megaconstelaciones propuestas brindan un potencial de ventajas ini-
gualables sobre el escenario actual, pero también numerosos riesgos
potenciales.

Este trabajo examina documentos disponibles publicamente, arti-
culos de noticias, revistas, publicaciones académicas, informes
gubernamentales, tratados internacionales, leyes y regulaciones,
y otra informacién para evaluar el estado actual de la industria de
las megaconstelaciones LEO, asi como las tendencias que se estan
produciendo. Algunos de los aspectos discutidos se relacionan con
actividades espaciales que incluyen el conocimiento de la situacion
espacial; ciberseguridad, inteligencia, reconocimiento y vigilancia,
espionaje en orbita, interferencias de radio, desechos espaciales y
armas antisatélite, por nombrar algunos.

Palabras clave - Defensa, Seguridad, LEO, Megaconstelacion,
Satélite.
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1. Introduccion

Estamos en la antesala de la proxima gran revolucidon de Internet, una
revolucion que proporcionara acceso rapido y de baja latencia a Internet
en cualquier lugar del mundo, permitiendo una sociedad global verdadera-
mente conectada.

Hoy en dia, si bien la conectividad a Internet se ha vuelto esencial en
muchos aspectos de la vida cotidiana, todavia hay mas de 3500 millones
de personas sin acceso a internet, es decir, casi el 40 % de la poblacién
mundial. Incluso en los paises mas desarrollados, el acceso a internet no
esta disponible de manera uniforme, y algunas areas sufren un acceso limi-
tado, lento o nulo, incluidas ubicaciones rurales en las que puede no ser
rentable conectarse.

Como resultado de los recientes avances tecnoldgicos, los satélites de
orbita terrestre baja LEO de nueva generacion tienen el potencial de ofre-
cer acceso a internet rapido y asequible en cualquier parte del mundo, en
tierra, mar o aire.

El acceso a internet por satélite ha estado disponible desde hace mas
de veinticinco anos desde satélites geoestacionarios en orbita terrestre
alta GEO (Geosynchronous Equatorial Orbit). El desafio ha sido que los
satélites que operan a esta altitud proporcionaran conexion a internet con
una latencia minima de 500 a 600 ms, lo cual es necesario para muchas
aplicaciones. De hecho, la comunicacién eficaz con estos satélites GEO
suele requerir el uso de una gran antena parabdlica fija o una senal relati-
vamente potente.

Los satélites LEO, la ultima generacion de satélites que proporcionan
acceso a internet, son mas pequenos, ligeros y menos costosos que los
satéelites GEO. Ademas, los satélites LEO se producen en masa y pueden
costar tan solo siete mil euros cada uno, sin contar los costes de lanza-
miento. Ademas, la disponibilidad de vehiculos de lanzamiento reutilizables
ha mejorado la economia en torno a la colocacion de satélites en 6rbita
terrestre baja, proporcionando la capacidad de poner hasta sesenta saté-
lites LEO en orbita terrestre baja en un solo lanzamiento.

Uno de los inconvenientes de los satélites LEO es que operan a altitu-
des bajas, por lo que solo pueden cubrir areas relativamente pequenas.
También se mueven rapidamente en el cielo, por lo que los proveedores de
internet por satélite necesitar desplegar cientos o miles de satélites para
proporcionar la conectividad que necesitan los usuarios en tierra. En el
lado positivo, la baja altitud reduce la potencia necesaria para comunicarse
con ellos, en comparacion con los satélites GEO.

Para aumentar la resiliencia de estas megaconstelaciones de satélites
LEO, algunos operadores de megaconstelaciones han equipado sus satéli-
tes con ISL (Inter-satellite link), comunicacion satélite a satélite basada en
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laser. Esto permite que los satélites de una constelacidon se comuniquen
entre si, proporcionando un servicio continuo incluso cuando algunos de
ellos no tengan un enlace directo con una estacion terrestre.

2. Desarrollo

2.1 Megaconstelaciones LEO

A fecha de 1 de enero de 2023, 5973 satélites LEO activos orbitan
la Tierra, de los cuales mas de cinco mil son de uso civil y el resto de uso
militar o gubernamental. Histéricamente, las comunicaciones por satélite
implicaban naves en 6rbitas GEO, grandes sistemas que han adquirido
mas capacidades a lo largo de los anos. Pero ahora las constelaciones de
comunicaciones en orbita NGSO (Non-Geostationary Orbit), incluidos los
satélites de o6rbita LEO y MEO (Medium Earth Orbit), estan ganando pro-
tagonismo frente a las situadas en 6rbitas GSO (Geostationary Orbit) y su
numero pronto podria dispararse. Si las actuales propuestas de internet
por satélite se hacen realidad, alrededor de cincuenta mil satélites activos
orbitaran sobre la tierra dentro de diez anos. Incluso si los planes mas
ambiciosos no se hacen realidad, los satélites se fabricaran y lanzaran a
una escala sin precedentes.

Los nuevos conceptos de satélites LEO, que orbitan entre 180 km y
2000 de la Tierra, ofrecen comunicaciones mas rapidas, con menor laten-
cia y a menudo proporcionan un mayor ancho de banda por usuario que
los satélites GEO, incluso mas que el cable, el cobre y los sistemas inalam-
bricos anteriores a 5G. Estos conceptos requeriran cambios importantes
en las operaciones de los satélites, incluida la fabricacidn y la cadena de
suministro, ya que exigen mas de un satélite y con una vida media mas
corta, estimada, por ejemplo, en unos cinco anos en los satélites de la
constelaciéon Starlink.

2.2 Orbita terrestre baja

Una orbita terrestre baja es una o6rbita alrededor de la Tierra, entre
la atmodsfera y el cinturdn de radiacion de Van Allen, entre 180 km vy
2000 km sobre su superficie, con un periodo de 128 minutos o menos,
realizando al menos 11,25 o6rbitas por dia, y una excentricidad inferior a
0,25.

La atraccion de la gravedad en LEO es solo ligeramente menor que
en la superficie de la Tierra. Esto se debe a que la distancia a LEO desde
la superficie de la Tierra es mucho menor que el radio de la Tierra. Sin
embargo, un objeto en orbita estd en caida libre permanente alrededor
de la Tierra, porque en orbita la fuerza gravitacional y la fuerza centrifuga
se equilibran entre si. Como resultado, las naves espaciales continlan en
orbita, y las personas dentro o fuera de tales naves experimentan conti-
nuamente ingravidez.
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Los objetos en LEO encuentran resistencia atmosférica proveniente de
gases en la termosfera, aproximadamente a 80 km a 600 km de la super-
ficie, o de la exosfera, a 600 km. Las érbitas de los satélites que alcanzan
altitudes inferiores a 300 km se desintegran rapidamente debido a la
resistencia atmosférica.

2.3 Ventajas de los satélites en 6rbita LEO

Costos de fabricacion

Los satélites son mucho mas baratos de fabricar que los satélites tradi-
cionales de generaciones anteriores. En décadas anteriores, la fabricaciéon
de satélites normalmente llevaba varios anos y costaba millones de ddlares
por satélite. Con el auge de los satélites pequenos y las megaconstelacio-
nes, estos costos se estan reduciendo considerablemente.

Tiempo de produccién mas rapido

De manera similar a la reduccién de costos, los satélites pequenos tienen
una reduccion en el cronograma de produccion debido a muchos factores,
algunos de los cuales incluyen el uso de componentes COTS estandariza-
dos y un factor de forma consistente que requiere menos personalizacion
por satélite.

Costos de lanzamiento

Uno de los factores mas importantes que impulsan el renacimiento de
los satélites pequenos es la reduccion del costo de lanzamiento y la mayor
disponibilidad de lanzamiento. En la historia de la exploracion espacial, los
costos de lanzamiento siempre han representado una parte importante
del gasto.

Latencia de comunicacion

Una de las mayores capacidades que ofrecen los satélites pequenos
en LEO sobre los satélites MEO y GEO tradicionales es un aumento en
la velocidad de comunicacién. Dado que la altitud de los satélites LEO es
inferior al 5 % de la de los satélites GEO, el tiempo que tardan las senales
de comunicacion en llegar al satélite y regresar a la Tierra, latencia, se
reduce significativamente.

Velocidad de comunicacién y beneficios del sistema terrestre

5G es la generacion actual de redes moviles y conectividad a internet
con velocidades de conexidn significativamente mayores, mayor ancho de
banda y latencia reducida. La parte satelital de 5G, mediante megaconste-
laciones LEO, tendrala capacidad de complementar las redes 5G terrestres
en momentos de desastres naturales y saturacion de la red, pero también
tendra la capacidad de llevar cobertura a plataformas moviles, areas remo-
tas/rurales y partes del mundo que actualmente estan desatendidas por
proveedores de telefonia movil e internet.
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2.4 Megaconstelaciones satelitales

Iridium: La constelacidon consta de 66 satélites activos en érbita, nece-
sarios para la cobertura global, y satélites de repuesto adicionales para
servir en caso de fallo. Los satélites se colocan en érbita terrestre baja a
una altura de 780 km y una inclinacion de 86,4°.

Starlink: es un proyecto de megaconstelacion de satélites en orbita
LEO de la empresa SpaceX, para implementar un nuevo sistema de
comunicacion por Internet satelital. SpaceX ofrece velocidades de
hasta 1 bit/s, con latencias entre 25 ms y 35 ms. A fecha de 16 de
diciembre de 2023 se encuentran operativos en 6rbita 5168 satélites.

Kuiper:lanzaray operara el 50 % de sus satélites el 30 de julio de 2026,
y debera lanzar las restantes estaciones espaciales necesarias para com-
pletar su constelacidon de servicio autorizado, colocarlos en sus orbitas
asighadas y operar cada uno de ellos de acuerdo con la autorizacion el 30
de julio de 2029. Kuiper ofrecera servicios satelitales de alta velocidad y
baja latencia mediante la puesta en ¢rbita LEO de 3236 satélites en 98
planos orbitales agrupados en tres capas: a 590 km, 610 km y 630 km.

OneWeb: el sistema de satélites LEO OneWeb consta de 634 satélites
operativos, a fecha de 20 de mayo de 2023, que operaran en doce pla-
nos a 1200 km de altitud, con una inclinacion orbital casi polar, de 86,4°.
Inicialmente se planearon 882 satélites, pero la capacidad mejorada de
cobertura satelital permitid que esto se redujera a 588 satélites mas
algunos repuestos en orbita.

IRISZ (Infraestructura para la resiliencia, la interconectividad y la segu-
ridad por satélite): es una constelacion de Internet por satélite multiorbita
planificada que la Unién Europea implementara en 2027. Su objetivo es
proporcionar servicio a agencias gubernamentales, asi como servicio
comercial a entidades privadas.

2.5 Aspectos de defensa en las megaconstelaciones

El lanzamiento asequible y el desarrollo con una operacién mas precisa
son algunos de los factores que estan impulsando la demanda de opera-
ciones espaciales en LEO. Las aplicaciones que ofrecen los satélites LEO
casi estan dejando de lado a los satélites mas tradicionales y costosos en
orbitas mas altas.

Comunicaciones

Los Ejércitos utilizan una variedad de satélites SATCOM diferentes
para satisfacer sus necesidades de comunicacién, incluidos contratos
comerciales SATCOM para ancho de banda en satélites de comunicaciones
comerciales.
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Segun el general de divisidon Peter Gallagher, director del equipo de red
del Comando Futuros del Ejército, una alternativa LEO que pueda propor-
cionar «significativamente mas rendimiento, mas ancho de banda, mas
capacidad de su canal de transporte con menor latencia, por lo que los
datos fluirdn mucho mas rapido de un extremo a otro».

Inteligencia, Vigilancia y Reconocimiento

Las megaconstelaciones ofrecen una alta tasa de revisita para apli-
caciones ISR. En particular, la deteccion de cambios o el monitoreo casi
continuo hacen posibles servicios militares.

Monitorizacién meteoroldgica

A través de una red de satélites, el Ejército puede crear una ima-
gen del clima en cualquier punto de la Tierra y monitorear los cambios
ambientales para proporcionar informacion valiosa para la planificaciéon
de operaciones militares. El clima puede afectar muchas partes de las
operaciones militares; desde el clima especifico del area objetivo, guia
de armas, aviacién y viajes navales seguros hasta reabastecimiento de
combustible en el aire.

PNT

La obtencion de informacion PNT (Position, Navigation & Timing) es,
probablemente, la capacidad satelital militar mas conocida.

Alerta temprana de misiles balisticos

Las megaconstelaciones LEO con capacidades de imagenes, radar o
ELINT (Electronic Intelligence) seran beneficiosas paralaalertayladefensa
contra misiles. Como las megaconstelaciones son capaces de proporcionar
una cobertura casi continua de toda la Tierra, estas capacidades pueden
utilizarse para proporcionar una cobertura continua de dreas conocidas de
operacion de misiles.

3. Resultados y discusion

El despegue de las megaconstelaciones LEO esta impactando en la
industria espacial tanto en el ambito comercial como en el de defensa.
Aproximadamente un tercio de los satélites activos en 6rbita son satélites
Starlink. En la préoxima década, hasta cincuenta mil satélites podrian orbi-
tar la Tierra. La mayoria seran operados comercialmente, pero al menos
unos cientos perteneceran a los ejércitos de diferentes paises y organiza-
ciones gubernamentales.

El concepto de megaconstelacion LEO no siempre fue bienvenido en la
comunidad de defensa. Pero gracias a un cambio tecnoldégico fundamental
en los ultimos anos, liderado por companias espaciales comerciales, esta
impulsado la proliferacion de las megaconstelaciones LEO.
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El concepto de megaconstelacion de satélites en 6rbita LEO no es nada
nuevo, surgié en la década de los noventa, cuando varias empresas inten-
taron proporcionar conectividad global. Al final, sin embargo, redujeron o
cancelaron sus megaconstelaciones previstas debido a los altos costos y
la demanda limitada.

Sin embargo, muchas cosas han cambiado en los ultimos veinte anos.
La tecnologia satelital ha avanzado; la demanda de ancho de banda se ha
disparado, sin que se vislumbre ninguna desaceleraciéon; y las empresas
han desarrollado modelos de negocio creativos para generar beneficios a
partir de la conectividad. Ademas, tanto las empresas tecnoldgicas como
los inversores cuentan ahora con reservas de capital mucho mayores para
invertir, lo que les permite financiar grandes constelaciones.

4. Conclusiones

En un contexto geopolitico en el que las amenazas cibernéticas e hibri-
das se multiplican, las preocupaciones sobre la seguridad y la resiliencia
aumentan y exigen una mejora cuantitativa y cualitativa de las capacida-
des gubernamentales de comunicaciones por satélite avanzando hacia
soluciones de mayor seguridad, baja latencia y mayor ancho de banda.

Elboom delas megaconstelaciones LEO hacomenzado. Estas megacons-
telaciones por si solas tienen el potencial de lanzar casi diez veces el
numero total de satélites jamas lanzados en la historia de la humanidad.
El crecimiento de las megaconstelaciones de satélites pequenos y LEO
en la préoxima década tiene el potencial de crear una igualdad de acceso a
Internet de alta velocidad en todo el mundo como nunca.

Actualmente, la industria se encuentra en un periodo de transicién en el
que se impone el modelo de arquitectura multicapa. Pero a medida que los
sistemas se vuelven mas pequenos y potentes, muchas de las capacida-
des que actualmente funcionan en GEO y en MEO pasaran en gran medida
a LEO en los préximos diez a quince anos.
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